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АО «Первая горнорудная компания» (входит в контур управления «Атом-
редметзолото»/госкорпорация «Росатом») и группа компаний «Цифра» под-
писали на Петербургском международном экономическом форуме Меморан-
дум о взаимопонимании по вопросам сотрудничества в области внедрения 
решений на основе искусственного интеллекта для горно-обогатительного 
производства.

Документ был подписан на стенде Архангельской области исполнительным 
директором «Первой горнорудной компании» Игорем Семеновым и гене-
ральным директором группы компаний «Цифра» Игорем Богачевым.

Стороны намерены рассмотреть возможность проекта по роботизации 
и дистанционному управлению карьерной техникой на Павловском место-
рождении, где планируется построить самое северное горнорудное пред-
приятие России. Для этого в течение 45 дней будет создана двусторонняя 
рабочая группа. Срок действия Меморандума — три года.

Интеллектуальный карьер — это комплекс цифровых технологий управ-
ления производственными процессами открытых горных работ на основе 
роботизированных погрузочно-транспортных систем, а также отраслевых 
решений в области «Интернета вещей», искусственного интеллекта и про-
гнозной аналитики. Одно из преимуществ системы — обеспечение возмож-
ности добычи полезных ископаемых в труднодоступных и удаленных регио-
нах со сложными климатическими и горно-геологическими условиями.

www.zyfra.com

ЦИФРА И ПЕРВАЯ ГОРНОРУДНАЯ 
КОМПАНИЯ ВНЕДРЯТ НА КРАЙНЕМ СЕВЕРЕ 
РЕШЕНИЯ НА ОСНОВЕ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА

РВК РАЗРАБОТАЛА ПРОЕКТЫ 
ОСНОВОПОЛАГАЮЩИХ 
СТАНДАРТОВ В ОБЛАСТИ 
ИНТЕРНЕТА ВЕЩЕЙ

Технический комитет «Киберфизические систе-
мы» при Росстандарте представил для публичного 
обсуждения проекты предварительных националь-
ных стандартов (ПНСТ) в области «Интернета вещей» 
и промышленного «Интернета вещей». Инициатором 
разработки документов выступила РВК.

По технологии промышленного «Интернета вещей» 
(Industrial Internet of Things, IIoT) предложен проект 
стандарта «Информационные технологии. Промыш-
ленный (индустриальный) «Интернет вещей». Терми-
ны и определения». Документ позволит установить в 
России общепринятую терминологию в области IIoT 
и унифицировать ее толкование, что в свою очередь 
облегчит взаимодействие различных участников 
рынка, включая заказчиков и поставщиков техноло-
гических решений. Всего проект стандарта содержит 
около 150 терминов и их определений, среди кото-
рых определения ключевых технических категорий, 
характеристик доверенности и безопасности, а также 
категорий совместимости и взаимодействия систем 
промышленного Интернета.

По технологии «Интернета вещей» (Internet of 
Things, IoT) предложен проект стандарта «Информа-
ционные технологии. «Интернет вещей». Совмести-
мость систем «Интернета вещей». Часть 1. Структу-
ра». Документ определяет структуру функциональной 
совместимости систем IoT. Утверждение стандарта 
будет способствовать успешному взаимодействию 
различных видов систем «Интернета вещей» и их 
компонентов между собой, а также обеспечению 
свободного обмена и совместного использования 
информации данными системами. Функциональная 
совместимость является необходимым условием для 
развития технологии «Интернета вещей» как в инду-
стриальном, так и в потребительском секторе.

Публичное обсуждение проектов стандартов про-
длится до сентября 2019 года. Соответствующие уве-
домления размещены на сайте gost.ru. По завершении 
публичного обсуждения документы будут вынесены 
на согласование в Техническом комитете «Кибер-
физические системы» и переданы на утверждение 
в Росстандарт.

www.rvc.ru

LoRa Alliance, глобальная ассоциация компаний, поддерживающих 
открытый протокол LoRaWAN для энергоэффективных сетей дальнего 
радиуса действия (LPWAN) на базе «Интернета вещей» (IoT), объявила 
о расширении своей программы сертификации LoRaWAN.

Как сообщают в организации, расширенный пакет сертификационных 
тестов отвечает требованиям сетевых операторов LoRaWAN и гарантирует 
конечным пользователям, что сертифицированные устройства имеют 
требуемое качество и диапазон для работы в любой сети LPWAN.

Как говорится в заявлении LoRa Alliance, программа единой сертифика-
ции позволит сэкономить на дополнительном тестировании сети, постро-
енной на устройствах, сертифицированных LoRaWAN, и даст конечным 
пользователям уверенность в том, что устройства обеспечат ожидаемую 
производительность.

Для ускорения процесса сертификации LoRa Alliance также представила 
LoRaWAN Certification Test Tool (LCTT) — инструмент предсертифика-
ционного тестирования, разработанный для использования производи-
телями на своих предприятиях для предварительных испытаний перед 
отправкой на официальные сертификационные испытания.

www.idexpert.ru

LoRa ALLIANCE РАСШИРЯЕТ ПРОГРАММУ 
СЕРТИФИКАЦИИ ДЛЯ IoTУСТРОЙСТВ



НОВОСТИ I 5

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

Корпорация Semtech представила новый транслятор пакетов с открытым 
исходным кодом для шлюзов, основанных на ОС Linux. Устройство позволяет 
разрабатывать безопасные коммуникации и системы удаленного управления 
для сетей «Интернета вещей».

Представленная разработка позволит расширить возможности созда-
ния простых в развертывании шлюзов, предназначенных для увеличения 
покрытия сети в сложных условиях внутренних помещений здания или 
отслеживания грузов. Кроме того, эти решения помогают разработчикам 
легко создавать приложения и тестировать способность к взаимодействию 
интеллектуальных систем. Появление недорогих шлюзов для внутренней 
установки приводит к массовому внедрению технологии беспроводной 
связи LoRa в разработки для «умных» домов, строительства и логистических 
применений. 

Новые протоколы трансляции пакетов, базирующиеся на технологии LoRa, 
помогут улучшить способность к взаимодействию решений, основанных 
на стандарте LoRaWAN, позволяя инженерам проектировать устройства 
для «Интернета вещей» значительно быстрее. Вариант реализации шлю-
за на основе ОС Linux можно получить на сайте GitHub: https://github.com/
lorabasics/basicstation.

www.icquest.ru

«Билайн» активировал в Москве масштабную сеть для сервисов 
и устройств «Интернета вещей» в стандарте LTE на основе технологии 
NB-IoT (Narrow Band Internet of Things). Московская сеть связи «Билайн» 
теперь полностью готова для поддержки десятков миллионов IoT-
устройств и развития рынка технологий «умного города».

На текущий момент доступ к IoT-сети «Билайн» в Москве проходит 
в пилотном режиме. Компания предлагает партнерам тестировать интел-
лектуальные решения для «умного города», логистики, а также для про-
мышленного «Интернета вещей».

Кроме того, «Билайн» представил в Москве гибридную сеть LTE, 
которая поддерживает сразу два ключевых мобильных стандарта IoT-
технологий  — NB-IoT и LTE Cat-M. Поддержка двух технологий зна-
чительно расширяет возможности сети для подключения сервисов 
и устройств «Интернета вещей» разной функциональности, в том числе 
позволяет обслуживать движущиеся объекты, а также объекты в зданиях 
и подземных сооружениях. Гибридная сеть уже активирована на террито-
рии Инновационного центра «Сколково», «Умного квартала» в Марьино 
и в Войковском районе.

www.beeline.ru

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ НА ОС LINUX 
ОТ SEMTECH ДЛЯ LoRaWANШЛЮЗОВ

БИЛАЙН АКТИВИРОВАЛ ТЕХНОЛОГИЮ 
NB-IoT ПО ВСЕЙ МОСКВЕ

EASY4 ОБЕСПЕЧИТ ЛОГИСТИКУ 
И ТОРГОВЛЮ НОВЫМИ 
ТЕХНОЛОГИЯМИ

Группа компаний Easy4 и компания «ШТРИХ-М» 
достигли договоренности о сотрудничестве по выпу-
ску решений для автотранспорта и контрольно-
кассовой техники, оборудованных модулем eSIM, 
профилирование которых будет осуществляться 
с помощью собственной платформы удаленного 
управления подписками. Новая технология позволит 
повысить безопасность бизнеса, снизить издержки 
на формирование Big data и получить независимость 
от покрытия конкретного провайдера связи в той 
или иной точке.

Решение от Easy4 на базе устройств от «ШТРИХ-М» 
позволит логистическим операторам, транспортным 
компаниям и другим компаниям — владельцам авто-
транспорта и спецтехники — отслеживать перемеще-
ние своих грузов и подвижного состава по террито-
рии России и за ее пределами в режиме «24×7×365», 
а также собирать полноценную статистику по множе-
ству параметров для дальнейшего анализа (Big data) 
«из одних рук». Предприятиям торговли новая тех-
нология поможет обеспечить стабильность работы 
кассовых аппаратов, а кроме того, унифицировать 
процедуру взаимодействия с оператором и оптимизи-
ровать издержки, связанные с передачей данных.

Оборудованные eSIM, устройства от компании 
«ШТРИХ-М» обеспечат защиту от несанкциониро-
ванной замены SIM-карты и будут потреблять зна-
чительно меньше энергии. При этом все устройства 
будут оснащены и слотами для стандартных SIM-
карт, что в конечном счете упростит собственникам 
их использование.

Появление нового высокотехнологичного про-
дукта стало возможным благодаря развертыванию 
и запуску в эксплуатацию входящей в ГК Easy4 
компанией «Сонет» технологической платформы 
удаленного профилирования eSIM с использовани-
ем технологии OTA (Over The Air — «по воздуху»). 
Технология позволяет удаленно управлять eSIM — 
обновлять, добавлять или удалять данные и/или 
менять функционал.

Конвейерное производство устройств с eSIM 
от Easy4 может быть запущено уже в этом году.

www.easy4.pro
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РЕШЕНИЯ IIoT 
ДЛЯ ЭНЕРГЕТИЧЕСКОГО 
МАШИНОСТРОЕНИЯ

Одним из ключевых событий РМЭФ-2019, прошед-
шего в конце июня в Санкт-Петербурге, стал круглый 
стол «Энергомашиностроение: текущее состояние, 
потенциал и конкурентоспособность на внутреннем 
и внешнем рынке», организованный Ассоциаци-
ей «Интернета вещей», Ассоциацией инновацион-
ных предприятий в энергетике «Энергоинновация» 
и компанией «ЭкспоФорум-Интернэшнл». Вели кру-
глый стол заместитель директора АИВ Глеб Пыжов 
и вице-президент по продажам АО «РЭП Холдинг» 
Максим Кайтанов.

Участники круглого стола, среди которых были 
представители крупнейших российских компаний, 
занимающихся энергомашиностроением, отрасле-
вые эксперты, специалисты в области цифровизации 
в энергетике, поговорили о том, как изменится 
отрасль в ближайшее время, готовы ли российские 
производители к новым реалиям цифровой транс-
формации энергомашиностроения, готова ли отрасль 
энергомашиностроения к новому этапу развития рос-
сийской экономики — экспортоориентированности. 
С докладами выступили представители производи-
телей энергетического оборудования, предприятий, 
занимающихся модернизацией, ремонтом и под-
держкой турбинных энергоустановок, разработчики 
АСУТП и платформ.

Члены Ассоциации «Интернета вещей» выступили 
с докладами, в которых рассказали о том, как решения 
IoT могут применяться для энергомашиностроитель-
ной отрасли и как они помогают приблизить отрасль 
к цифровой трансформации. Ассоциация «Интерне-
та вещей» большое внимание уделяет развитию про-
мышленного IoT, и руководитель рабочей группы 
АИВ, руководитель учебного центра АББ Максим 
Рябчицкий в докладе «Примеры применения плат-
формы промышленного «Интернета вещей» ABB 
AbilityTM» рассказал об одном из наиболее иннова-
ционных решений для IIoT — платформе ABB Ability, 
которая имеет более 200 различных конфигураций 
для отраслевых применений.

www.iotas.ru

Национальная Ассоциация участников рынка робототехники (НАУРР) 
совместно с аналитическим центром TAdviser приступает к подготовке рей-
тинга российских интеграторов и производителей роботов. Рейтинг создается 
с целью получить представление о рынке и помочь промышленным пред-
приятиям в выборе поставщика.

На данный момент в рамках программы ФРП «Цифровизация промышлен-
ности» предоставляются займы на сумму от 20 млн до 500 млн рублей сроком 
до 5 лет по базовой ставке 5% годовых. Их можно использовать для покупки 
промышленных роботов. Условия программы позволяют получить заем по 
ставке в 1% годовых в случае установки отечественного ПО или привлечения 
российского интегратора из авторитетных рейтингов ИТ-компаний.

В ФРП не исключают возможность использования рейтинга TAdviser 
и НАУРР наравне с другими рейтингами системных интеграторов в каче-
стве основания для понижения ставки. В этом случае предприятия, которые 
будут приобретать робототехнические комплексы у компаний, вошедших 
в рейтинг, смогут получить льготный заем по пониженной ставке. Механизм 
интеграции рейтинга прорабатывается.

Прием анкет для участия в рейтинге осуществляется до 26 июля. Робото-
технические компании приглашаются к участию.

Рейтинг войдет в обзор «Российский рынок промышленной робототехники», 
который расскажет о текущем состоянии российского рынка промышленных 
роботов, перспективах его развития и факторах, сдерживающих его динамику.

Контакты организаторов рейтинга:
Михаил Романов, mr@tadviser.ru

Алиса Конюховская, ak@robotunion.ru

Honeywell объявляет о выпуске Honeywell Forge for Industrial — програм-
много пакета для управления производственными показателями в сфере 
операционных технологий. В нем использованы цифровые двойники техпро-
цессов и активов, передовые средства анализа данных, а также многолетний 
опыт работы Honeywell в обрабатывающей промышленности. Все это позво-
ляет промышленным предприятиям достичь максимальной производитель-
ности и поддерживать ее. С помощью Honeywell Forge for Industrial заказчик 
получает мгновенный доступ к результатам проводимого в реальном времени 
сравнительного анализа и может принимать более взвешенные решения, 
положительно влияющие на рабочие показатели, надежность, безопасность 
и прибыльность оборудования.

Honeywell Forge for Industrial собирает и обобщает информацию о про-
изводственных операциях, анализирует ее и помогает определить реально 
достижимый оптимальный уровень эффективности, дополняя полученные 
выводы предсказательной аналитикой, чтобы определить возможности для 
улучшения. Также предоставляются рекомендации, которые в реальном вре-
мени помогают устранять упущения, влияющие на производительность, 
и работать с максимальной эффективностью.

Пакет Honeywell Forge for Industrial помогает получить полное представ-
ление о том, как выполняются операции в масштабах всего предприятия. 
Он предлагается на основе модели «программное обеспечение как услуга» 
(SaaS), которая предусматривает надежную защиту от киберугроз. Платформа 
предоставляет компаниям возможность преодолевать проблемы, вызванные 
быстрой сменой технологий, устареванием оборудования и демографически-
ми изменениями в рабочей силе.

www.honeywell.ru

РЕЙТИНГ РОССИЙСКИХ ИНТЕГРАТОРОВ 
И ПРОИЗВОДИТЕЛЕЙ РОБОТОВ

HONEYWELL ВЫПУСКАЕТ ПРОГРАММНОЕ 
ОБЕСПЕЧЕНИЕ ДЛЯ УПРАВЛЕНИЯ 
ЭФФЕКТИВНОСТЬЮ ПРЕДПРИЯТИЯ



НОВОСТИ I 7

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

J’son & Partners Consulting представила результаты исследования 
«Реализация функций/инфраструктуры безопасности в индустриальных 
IoT-платформах».

В исследовании подчеркивается, что для определения облика перспектив-
ных средств защиты индустриальных IoT-устройств необходимо взаимо-
действовать не только с разработчиками таких устройств и базовых/инте-
грационных IIoT-платформ (подключение IoT-устройств и сбор данных), 
но и с разработчиками прикладных платформ (анализ данных, исполнение 
производственных/бизнес-процессов на его основе).

Прикладные платформы играют первичную роль по отношению 
к базовым. Несмотря на то, что непосредственно с устройствами IoT взаи-
модействуют преимущественно базовые/интеграционные платформы, 
именно прикладные платформы верхнего уровня определяют требования 
к интенсивности обмена данными и уровню их защищенности. Так, номен-
клатура данных определяется требованиями к наполнению цифровых моделей 
объектов, содержащихся, как правило, в аналитических платформах (а также 
в универсальных). При этом уровень защищенности определяется критич-
ностью таких данных. И в значительной степени он зависит от того, являет-
ся платформа только мониторинговой либо же имеет функции управления. 
В последнем случае максимальны и интенсивность обмена данными между 
устройствами IoT и платформой, и требования к уровню защиты.

В исследовании говорится, что ключевой рынок для разработчиков средств 
кибербезопасности «Интернета вещей» — это бурно развивающийся рынок 
облачных индустриальных IoT-платформ, для защиты которых требуются инно-
вационные технологии и продукты. Концентрация исключительно на разработке 
встроенных в IoT-устройства средств защиты не оптимальна с точки зрения 
перспектив монетизации, поскольку встроенные средства информационной 
безопасности представляют интерес только для провайдеров базовых платформ, 
непосредственно взаимодействующих с IoT-устройствами, для которых характе-
рен минимальный размер платежа в расчете на подключенное устройство.

www.idexpert.ru

J’SON & PARTNERS ПРЕДСТАВИЛА 
ИССЛЕДОВАНИЕ ИНФРАСТРУКТУРА 
БЕЗОПАСНОСТИ ИНДУСТРИАЛЬНЫХ 
IoTПЛАТФОРМ

КАМАЗ И КОНЦЕРН 
АВТОМАТИКА 
ПОДПИСАЛИ СОГЛАШЕНИЕ 
О СОТРУДНИЧЕСТВЕ

В рамках Петербургского международного эконо-
мического форума подписано соглашение о сотруд-
ничестве между ПАО «КАМАЗ» и концерном «Авто-
матика», входящим в госкорпорацию «Ростех».

Подписи под документом поставили генеральный 
директор ПАО «КАМАЗ» Сергей Когогин и генераль-
ный директор концерна «Автоматика» Владимир Каба-
нов. «КАМАЗ» рассматривает возможность примене-
ния новых технологий и инновационной продукции 
концерна, а также других предприятий, входящих 
в радиоэлектронный комплекс (РЭК) «Ростеха», в про-
изводстве автомобилей.

В соглашении определены возможные векторы для 
сотрудничества, в частности, в таких сферах, как раз-
работка, внедрение и поставка автомобильных компо-
нентов, проведение НИОКР по совершенствованию 
процессов разработки и производства автомобилей 
и автомобильных компонентов, а также внедрение 
современных технологий в рамках задач сервисного 
обслуживания продукции. С учетом потребностей 
ведущего российского производителя автотехни-
ки планируется применение технологий цифровой 
маркировки, комплексной безопасности объектов 
производственной инфраструктуры, применение 
информационных систем и системной интеграции, 
использование и развитие российских систем управ-
ления производством (SCADA, MES, ERP).

В качестве перспективных областей сотрудничества 
в документе обозначена возможность внедрения тех-
нологий мониторинга состояния водителя, разработка 
и применение систем и модулей для устройств «Интер-
нета вещей», а также создание цифровой платформы для 
предоставления дополнительных услуг заказчикам. В их 
числе управление автопарком, мониторинг состояния 
автомобилей, контроль загруженности водителей, разра-
ботка и применение средств связи и технологий передачи 
данных на транспорте, в том числе беспилотном.

Документ вступил в силу после его подписания 
и будет действовать в течение пяти лет. В целях 
эффективной реализации соглашения для рассмо-
трения вопросов, представляющих взаимный инте-
рес, стороны могут создавать совместные комиссии 
и другие рабочие органы на паритетных началах.

www.kamaz.ru

Госкорпорация «Ростех» внедрила на производственном комплексе «Салют» 
Объединенной двигателестроительной корпорации систему мониторин-
га оборудования «Диспетчер». Программно-аппаратный комплекс будет 
в реальном времени осуществлять мониторинг ресурса оборудования, контро-
лировать степень его загрузки и управлять производственными заданиями.

Внедрение системы позволит контролировать загруженность оборудования 
и упреждать его повреждения, что снизит амортизационные издержки про-
изводственного комплекса. В рамках проекта впервые был внедрен «Цифро-
вой двойник цеха», который позволяет на визуальном 3D-плане цеха видеть 
параметры каждой подключенной единицы оборудования.

Разработку и внедрение производила компания «Цифра». Новая система 
является полностью отечественным продуктом, который может конкуриро-
вать с аналогичными решениями на мировом рынке.

www.cnews.ru

РОСТЕХ ВНЕДРИЛ СИСТЕМУ МОНИТОРИНГА 
ДИСПЕТЧЕР НА ПК САЛЮТ
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Система в режиме реального времени отслеживает и отображает инфор-
мацию о местонахождении и параметрах работы самосвалов, бульдозеров, 
экскаваторов, автопогрузчиков и передвижных столовых.

По беспроводной сети Wi-Fi, развернутой в четырех карьерах, все данные 
о скорости техники, пробеге, уровне топлива, весе загруженной горной массы, 
положении передвижных столовых оперативно передаются на компьютеры 
диспетчеров и главных специалистов комбината. Данные также видят маши-
нисты экскаваторов и водители самосвалов на интеллектуальных панелях 
в кабинах машин.

В систему интегрирована блочная геологическая модель месторождения, 
позволяющая анализировать качество железной руды и регулировать движе-
ние самосвалов у экскаваторов. В случае непредвиденной остановки система 
перенаправит БелАЗ на погрузку к другому экскаватору.

Реализация инвестиционного проекта началась в ноябре 2017 года. 
В рамках проекта вокруг всех карьеров было установлено 19 вышек связи, 
на 30 экскаваторах и 35 БелАЗах установили датчики, навигационные антен-
ны, интеллектуальные панели в кабинах.

www.vistgroup.ru

ЕВРАЗ КГОК СОВМЕСТНО С ВИСТ ГРУПП 
ВНЕДРИЛ АВТОМАТИЗИРОВАННУЮ СИСТЕМУ 
МОНИТОРИНГА ГОРНОГО ТРАНСПОРТА 
В КАРЬЕРАХ

ИТОГИ E.DAY 2019. 
ВСТРАИВАЕМЫЕ ТЕХНОЛОГИИ 
И ИНТЕРНЕТ ВЕЩЕЙ

18 апреля в Москве прошла 11-я конференция 
«E.DAY 2019. Встраиваемые технологии и «Интернет 
вещей».

Мероприятие ежегодно организует компания 
«Кварта Технологии».

Спонсорами конференции традиционно выступи-
ли крупнейшие российские и мировые компании — 
Microsoft, Intel, SECO, Shuttle, Advantech, WanPulse, 
STAUT и другие. Технологическим спонсором кон-
ференции стала компания «Моушн Вью».

В мероприятии приняли участие более 300 пред-
ставителей компаний, выпускающих «умные» 
устройства, а также системных интеграторов, 
разработчиков ПО, представителей учебных заве-
дений, промышленных предприятий, организа-
ций банковской сферы, ретейла, безопасности 
и многих других отраслей. Прозвучало свыше 
20 докладов, посвященных актуальным вопросам 
развития «Интернета вещей» в России и в мире, 
технологиям, тенденциям рынка, примерам рос-
сийских внедрений, облачным сервисам, инстру-
ментам защиты и управления интеллектуальными 
устройствами, аппаратным и программным плат-
формам.

Во второй половине дня, впервые в России, был 
проведен технический трек, который Microsoft орга-
низует по всему миру — IoT in Action («Интернет 
вещей« в действии»), на котором были продемон-
стрированы в практическом аспекте все основные 
решения Microsoft для создания проектов в области 
«Интернета вещей».

Также впервые в России было представлено новое 
решение от Microsoft — Azure Sphere, сочетающее 
облачный сервис, операционную систему и микро-
контроллер для обеспечения безопасного, надежного 
и управляемого подключения «умных» устройств 
к облаку.

На выставке были показаны более 30 решений 
от партнеров и клиентов «Кварта Технологии». В этом 
году в выставке приняли участие в общей сложно-
сти 24 компании, среди них Shuttle, Advantech, SECO, 
WanPulse, STAUT, Intel, АТОЛ, «СМТ Инжиниринг», 
«РТСофт», Atlantech, Prosoft, «САГА Технологии», 
«BM Group Фабрика Инноваций», TouchPlat, «Пилот», 
Addreality, Zorgtech, SalePos, POS78,» Ниеншанц-
Автоматика», «Лазерные системы», «Корсон Техно-
лоджис РУС», «ТеграПрофИТ». Компании представи-
ли как готовые решения для различных отраслей, так 
и программные и аппаратные компоненты для созда-
ния современных «умных» устройств. Все решения 
реализованы на технологиях компании Microsoft — 
Windows Embedded, Windows 10 IoT, Microsoft Azure, 
IoT Edge, IoT Central.

www.embeddedday.ru

Zebra Technologies объявила о выпуске системы Savanna Data Services, осно-
ванной на облачных технологиях, которая является частью программной 
платформы интеллектуальной обработки данных Zebra Savanna и позволяет 
пользователям собирать и обрабатывать данные с устройств и датчиков Zebra 
в режиме реального времени.

По словам представителей компании, платформа Savanna Data Services 
позволяет создавать персонализированные решения, которые могут повы-
сить производительность предприятий. Новый опыт компании в качестве 
разработчика позволяет пользователям применять данные с передовых 
интеллектуальных устройств наряду с услугами обработки данных от тре-
тьих лиц благодаря API. Это осуществляется через платформу Savanna, что 
дает возможность полностью трансформировать рабочие процессы, выявить 
проблемы в цепочке поставок и обеспечить выдающиеся результаты для 
бизнеса.

www.idexpert.ru

ZEBRA TECHNOLOGIES ПРЕДСТАВЛЯЕТ 
ВЕБПЛАТФОРМУ ИНТЕРНЕТА ВЕЩЕЙ 
SAVANNA DATA SERVICES



Реклама
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ИННОПРОМ 
Международная промышленная выставка ИННОПРОМ — эффективная 

платформа для коммуникации бизнеса, отраслевых ассоциаций и предста-
вителей Правительства РФ и иностранных государств.

Главной темой мероприятия в этом году станет «Цифровое производство: 
интегрированные решения». Кроме того, в рамках ИННОПРОМа состоится 
несколько специализированных выставок: «ИННОПРОМ. Металлообра-
ботка», «Аддитивные технологии», «Технологии для энергетики», «Инду-
стриальная автоматизация», а также «Машиностроение и производство 
компонентов».

Страна-партнер выставки: Турецкая Республика.

www.innoprom.com

SMART IoT TAIWAN
В программе мероприятия:

• выставочная экспозиция ведущих поставщиков в сфере 
IoT-технологий;

• Smart IoT Taiwan Summit;
• закупочная сессия В2В;
• отраслевые семинары.

www.smartasiataiwan.com

АВТОМАТИЗАЦИЯ

Ведущие компании представят уникальные проекты и новые разработки: автоматизированные системы управления, промышленные 
компьютерные и телекоммуникационные сети, электрические машины и источники электропитания, приводные системы, прикладное 
программное обеспечение, специализированное оборудование, комплектующие и др. Впервые пройдет специализированная выставка 
«Промышленные роботы».

В рамках деловой программы выставки состоится конференция «Промышленная автоматизация и информационные технологии на пути 
к «Индустрии 4.0».

www.automation-expo.ru

IIoTСОБЫТИЯ В РОССИИ И МИРЕ
Представляем подборку актуальных мероприятий, связанных с тематикой промышленного 
«Интернета вещей».

8–11 июля, Екатеринбург (Россия)

21–23 августа, Гаосюн (Тайвань)

17–19 сентября, Санкт-Петербург (Россия)
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ТЕХИННОПРОМ
Основные тематические разделы выставки:

• Промышленное оборудование, технологии и продук-
ция.

• Индустрия 4.0 — цифровая трансформация промыш-
ленности.

• Энергетика в промышленности, энергосбережение, 
экология.

www.techinnoprom.by

SMART OIL & GAS: ЦИФРОВАЯ 
ТРАНСФОРМАЦИЯ НЕФТЕГАЗОВОЙ 
ИНДУСТРИИ

Особенностью ИТ-форума в этом году будет то, что 
полноправными хозяевами мероприятия выступят 
директора по цифровой трансформации (CDO) и руко-
водители ИТ-служб (CIO) ключевых нефтегазовых ком-
паний России.

Важнейшей темой форума станет увязка программ 
цифровой трансформации нефтегазовых компаний 
с их основным бизнесом, а также способы объективной 
оценки эффекта от цифровой трансформации и окупае-
мости инноваций.

www.oil-gas.digital

IOT WORLD SUMMIT RUSSIA
Мероприятие охватывает множество мировых кейсов 

по IoT, а также предоставляет обзоры последних трен-
дов и пути развития индустрии в сегменте «Интернета 
вещей» и «умных» технологий.

На площадке саммита будут работать 10 тематиче-
ских потоков. В дополнение к основной программе 
в этом году пройдут два совмещенных конференц-потока 
BLOCKCHAIN TECH HUB и IOT STARTUP TECH HUB.

www.iotworldsummit.ru

17–20 сентября, Минск (Белоруссия)

26–27 сентября, Санкт-Петербург (Россия)

1–2 октября, Казань (Россия)
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SMART AGRO: ЦИФРОВАЯ ТРАНСФОРМАЦИЯ 
В СЕЛЬСКОМ ХОЗЯЙСТВЕ

Важнейшей темой форума в 2019 г. станет цифровая трансформация 
агропромышленного комплекса (АПК) России и технологический прорыв 
на пути к ускоренному развитию отрасли и двукратному росту произво-
дительности труда, а также управление рисками, которые создает тотальная 
цифровизация.

www.comnews-conferences.ru/ru/conference/smartagro2019

IoT SOLUTIONS WORLD CONGRESS
В организации этой насыщенной конференциями спе-

циализированной выставки задействованы такие гиган-
ты мирового бизнеса, как Industrial Internet Consortium, 
AT&T, Cisco, General Electric, IBM и Intel, а цель, кото-
рую они преследуют, — свести вместе промышленных 
производителей, дистрибьюторов и компании, оказы-
вающие услуги в сфере IoT, и помочь им ускорить рост 
и развитие.

www.iotsworldcongress.com

ITТЕХНОЛОГИИ. СВЯЗЬ
Среди разделов выставки:

• Оборудование и системы связи.
• Системы и средства защиты информации и персональных данных. 

Антивирусная защита. Управление данными и хранение информации.
• Информационные технологии поддержки жизненного цикла изделий 

(CALS/PLM/PDM- технологии). «Виртуальные предприятия».
• Мобильные и интернет-технологии.

www.ses.net.ru/index.php/calendar/454-svyaz-yakutsk-2019

8 октября, Москва (Россия)

29–31 октября, Барселона (Испания)

30–31 октября, Якутск (Россия)
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IoT TECH EXPO NORTH AMERICA
Мероприятие посвящено успешным проектам 

и последним инновациям в области «Интернета вещей», 
а также его влиянию на производство, транспорт, цепочку 
поставок, логистику, энергетику и автоматизацию.

Ключевые темы конференции: «умные» здания, преоб-
разование цепочки поставок, интеллектуальные города 
и транспорт, «умные сети», анализ данных, мониторинг, 
кибербезопасность и т. д.

Наряду с основным мероприятием пройдут четыре 
дополнительные выставки, посвященные IoT, кибер-
безопасности, блокчейну и искусственному интеллекту.

www.iottechexpo.com/northamerica

ALLOVERIP
Конференции и экспозиция форума охватывают сле-

дующие темы:
• «Индустрия 4.0»;
• Smart City 3.0;
• IT 4.0;
• цифровое ЖКХ;
• машинное зрение;
• комплексная безопасность и PSIM и др.

www.all-over-ip.ru

INTERNET OF THINGS 
FORUM

На этой площадке будут презен-
тованы проекты и разработки ком-
паний и уделено много внимания 
последним тенденциям и направ-
лениям, реальным кейсам, которые 
уже реализованы или будут реали-
зовываться в России. Форум посетят 
эксперты и специалисты ведущих 
компаний рынка.

Cвои достижения также проде-
монстрируют технические вузы — 
это завершенные проекты студентов 
в сфере «Интернета вещей», удосто-
енные наград и внимания со стороны 
лидеров отрасли.

www.iot-forum.ru

13–14 ноября, Санта-Клара (США)

20–22 ноября, Москва (Россия)

6 декабря, Санкт-Петербург (Россия)



14 I

приложение к журналу CONTROL ENGINEERING РОССИЯ IIoT

НАЗВАНИЕ РУБРИКИ

СВЯЗЬ2019
Выставка «Связь-2019» проводи-

лась «Экспоцентром» в 31-й раз при 
поддержке Министерства цифрового 
развития, связи и массовых комму-
никаций РФ, Министерства про-
мышленности и торговли РФ, под 
патронатом Торгово-промышленной 
палаты России, при участии Феде-
рального агентства связи (РОС-
СВЯЗЬ).

Этот крупнейший в России, стра-
нах ближнего зарубежья и Восточ-
ной Европе отраслевой проект пред-
ставил инновационные разработки 
в сфере информационных техноло-
гий и современных образцов теле-
коммуникационного оборудования.

Национальную экспозицию 
на выставке организовал Китайский 
комитет содействия развитию между-
народной торговли (CCPIT). Ее участ-
никами стали известные китайские 
фирмы: Hengtong optic-electric 
co., ltd, Yunke China Information 
Technology Limited, Beijing dynamic 
Power Ac-Union и др.

В этом году на выставке «Связь» 
были представлены как традицион-
ные разделы — оборудование и тех-
нологии для мобильной, спутнико-
вой, радио- и волоконно-оптической 
связи, теле- и радиовещания, сетей 
передачи данных, центров обработ-
ки и хранения данных, информаци-
онной безопасности, — так и новые 

активно развивающиеся направ-
ления: решения для «Интернета 
вещей» (IoT Tech Spring), «умный» 
город, отечественные ИТ-решения. 
Активное развитие показали разделы 
«Кабели связи», «Спутниковая связь», 
«Радиосвязь», «IP-технологии».

НАВИТЕХ2019
Новейшие навигационные разра-

ботки продемонстрировали 39 участ-
ников 11-й международной выставки 
навигационных систем, технологий 
и услуг — «Навитех-2019», орга-
низованной «Экспоцентром» при 
поддержке Министерства промыш-
ленности и торговли РФ, НП «Содей-
ствие развитию и использованию 

ИТОГИ РОССИЙСКОЙ НЕДЕЛИ 
ВЫСОКИХ ТЕХНОЛОГИЙ2019
23–26 апреля в ЦВК «Экспоцентр» состоялась «Российская неделя высоких технологий-2019», 
в составе которой прошли 31-я международная выставка информационных 
и ком муникационных технологий «Связь-2019», 11-я специализированная выставка в области 
спутниковой навигации «Навитех-2019», XIII Международный навигационный форум, Форум 
«Российский софт: эффективные решения. Национальная кибербезопасность: суверенитет 
vs глобализация», конференция «Цифровая трансформация телеком-отрасли: стратегия 2024». 
Организатором выступило АО «Экспоцентр». В работе Недели приняли участие 448 компаний 
из 15 стран мира, за четыре дня выставки и конференции посетили 18126 специалистов 
отрасли. С экспозицией ознакомились посетители из 79 регионов России и 64 других стран.
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навигационных технологий», под 
патронатом Торгово-промышленной 
палаты РФ.

По традиции вместе с выставкой 
проходил XIII Международный 
навигационный форум. Выставка 
и форум стали главными событиями 
навигационной отрасли в России.

Выставка «Навитех-2019» наглядно 
продемонстрировала совершенство-
вание и обновление навигационных 
технологий, расширение их при-
менения во всех сферах экономики 
и коммерческого использования.

Участники выставки предста-
вили уникальные навигационные 
разработки и устройства нового 
поколения.

В частности, «Горьковский авто-
мобильный завод» впервые проде-
монстрировал Единую платформу 
для доступа к цифровым услугам 
и сервисам GAZ Connect. Инноваци-
онный центр «КАМАЗ» представил 
комплексную систему спутникового 
мониторинга и контроля эксплуата-
ции транспортных средств «ИТИС-
KAMAZ». На стенде НП «ГЛОНАСС» 
были показаны инновационные 
проекты, включая проекты НТИ 
АВТОНЕТ.

ДЕЛОВАЯ ПРОГРАММА
Деловая программа «Российской 

недели высоких технологий-2019» 
открылась конференцией «Цифро-
вая трансформация телеком-отрасли: 
стратегия 2024», организованной 
«Экспоцентром» совместно с медиа-
холдингом РБК. Представители вла-
сти, бизнеса, отраслевые эксперты 
обсудили успешные стратегии дивер-
сификации телекоммуникационного 
бизнеса, импортозамещение на рын-
ке телекоммуникационного обору-
дования, создание телекоммуника-
ционной инфраструктуры, развитие 
сетей пятого поколения и другие 
актуальные отраслевые вопросы.

Руководитель отдела телекоммуни-
каций РБК Анна Балашова отметила, 
что из-за неравных экономических 
условий у отечественных произво-
дителей и основных зарубежных 
конкурентов значительная доля теле-
коммуникационного оборудования 
импортируется. Государство разраба-
тывает меры поддержки российских 
отраслевых компаний в виде увели-
чения пошлин на ввоз импортного 
оборудования, а также льгот на нало-
ги и страховые взносы.

В ходе дискуссии говорилось так-
же о том, что будущее отрасли напря-
мую связано с такими понятиями, 
как «Интернет вещей», облачные сер-
висы, переход на 5G, технологии Big 
Data, мобильные финансы, развитие 

конвергентных услуг связи, способы 
монетизации контента и др.

Широкий отклик в профессио-
нальной аудитории нашло обсуж-
дение технологий «умного города» 
и новых возможностей, которые 
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их внедрение открывает для теле-
коммуникационного  бизнеса . 
Этой теме была посвящена сессия, 
которую провел главный редак-
тор «РБК Недвижимость» Игнат 
Бушухин. По мнению модератора, 
«в городе интересы недвижимости 

и классического телекома находят 
синергию».

Заместитель начальника отде-
ла вопросов аварийного жилья 
и  к а п р е м о н т а  д е п а р т а м е н т а 
жилищно-коммунального хозяй-
ства, энергосбережения и повыше-

ния энергоэффективности Мин-
строя РФ Елена Семенова рассказала 
о  межведомственном проекте 
«Умный город», цель которого — сде-
лать наши города более комфортны-
ми и безопасными для жителей.

Участники сессий, посвященных 
телекоммуникационным стартапам 
и новым рынкам, отметили, что стре-
мительное развитие ИКТ кардинально 
меняет все отрасли. Оцифровка дан-
ных делает процессы более быстры-
ми, упорядоченными. Традиционные 
модели ведения бизнеса уступают 
место новым. Ключом к успеху в буду-
щем станут диверсификация бизнеса 
и выход на новые рынки.

Значимым событием «Россий-
ской недели высоких технологий-
2019» стал форум «Российский софт: 
эффективные решения. Националь-
ная кибербезопасность: суверенитет 
vs глобализация». Его организатором 
выступило Министерство цифрового 
развития, связи и массовых комму-
никаций РФ при поддержке комитета 
Государственной Думы РФ по образо-
ванию и науке, Центра компетенций 
по импортозамещению в сфере ИКТ, 
Ассоциации разработчиков про-
граммных продуктов «Отечествен-
ный софт» и АО «Экспоцентр».

Главной темой обсуждения 
на форуме стали вопросы примене-
ния наиболее эффективных отече-
ственных решений для обеспечения 
национальной информационной 
безопасности во всех сферах жизни 
россиян.

Заместитель министра цифрового 
развития, связи и массовых коммуни-
каций РФ Алексей Соколов предста-
вил один из разделов национальной 
программы «Цифровая экономика», 
посвященный вопросам информаци-
онной безопасности, поддержке раз-
работчиков российских программных 
продуктов и содействию перехода 
на преимущественное использование 
отечественного ПО и телекоммуника-
ционного оборудования.

Большой интерес у представителей 
компаний из разных сфер бизнеса 
и у участников рынка ИКТ вызвала 
состоявшаяся в рамках форума тема-
тическая секция, посвященная кибер-
безопасности и цифровому суверени-
тету, которую провел директор Центра 
компетенций по импортозамещению 
в сфере ИКТ Илья Массух.

Защите персональных данных 
в условиях использования вирту-
альных технологий в электронной 
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коммерции, госрегулированию 
электронной коммерции с приме-
нением виртуальных технологий, 
международным стандартам в этой 
сфере была посвящена еще одна 
тематическая секция: «Виртуальные 
технологии в электронной коммер-
ции: вопросы кибербезопасности».

В рамках Недели Федеральное 
агентство связи (Россвязь) провело 
расширенное совещание по итогам 
2018 г. и планам на 2019-й.

Министр цифрового развития, 
связи и массовых коммуникаций 
Российской Федерации Констан-
тин Носков  поздравил Россвязь 
с 15-летним юбилеем, а также 
отметил большой опыт и профес-
сионализм сотрудников Агентства 
в решении поставленных задач. 
Олег Духовницкий и Константин 
Носков вручили госслужащим Рос-
связи и работникам подведомствен-
ных организаций государственные 
и ведомственные награды.

Во второй половине совещания 
состоялся круглый стол на тему 
«Создание единой платформы опо-
вещения».

Долгожданным событием года 
в области спутниковых навигаци-
онных технологий стал XIII Между-
народный навигационный форум 
«Искусство навигации в цифровом 
мире». В качестве участников было 
зарегистрировано более 900 деле-
гатов. Представители компаний 
из России, Евросоюза, Белоруссии, 
Казахстана, Индии и Китая, а также 
эксперты мирового уровня обсужда-
ли стратегические вопросы развития 
навигационных технологий.

Пленарную дискуссию «Разви-
тие систем спутниковой навигации. 
Новые бизнес-модели, навигацион-
ные и цифровые технологии в логи-
стике людей и вещей. Националь-
ная технологическая инициатива» 
открыл президент НП «ГЛОНАСС», 
соруководитель рабочей группы НТИ 
АВТОНЕТ, член Правительственной 
комиссии по модернизации эконо-
мики и инновационному развитию 
Александр Гурко.

Специальный представитель 
Президента Российской Федерации 
по вопросам цифрового и техноло-
гического развития Дмитрий Песков 
рассказал о государственной полити-
ке и инициативах в области высоких 
технологий. Директор департамента 
автомобильной промышленности 

и железнодорожного транспорта 
Министерства промышленности 
и торговли РФ Денис Пак посвятил 
свое выступление задачам и пер-
спективам развития рынков «Авто-
нет». Председатель Фонда «Сколко-
во» Аркадий Дворкович рассказал 
о кибербезопасности и защите дан-
ных, а также о мерах поддержки инно-
вационных проектов в Сколково.

В рамах форума состоялось 
первое заседание рабочей группы 
по развитию беспилотного транс-
порта и роботизированных систем — 
«пула друзей Роскосмоса».

Второй день форума был посвящен 
проектам НТИ АВТОНЕТ. На дискус-
сионной площадке собрались десятки 
специалистов из сферы беспилотного 
транспорта, нормативно-правового 
регулирования и больших данных.

Участники панельной дискуссии 
с венчурными фондами и института-
ми развития по поддержке проектов 
НТИ подробно рассказали об основ-
ных механизмах финансирования 
российских технологических компа-
ний рынков сферы АВТОНЕТ.

Также в рамках «Российской неде-
ли высоких технологий» прошло 
мероприятие IoT Tech Spring 2019, 
включившее спецэкспозицию и кон-
ференцию.

Конференция состояла из пле-
нарного заседания, круглого стола 

на тему «Сравнение и совмести-
мость технологий LPWAN» и сессий 
«Умный город», «Умная промышлен-
ность», «Умное ЖКХ и Умная энер-
гетика».

В последний день мероприятия 
была вручена первая в России про-
фессиональная премия в области 
«Интернета вещей» IoT Awards 2019. 
Лучшей IoT-компанией года стал 
«ЭР-Телеком», а награду в номи-
нации «IoT-оператор года» забрала 
компания МТС. Особым успехом 
у участников пользовался впервые 
проведенный в России международ-
ный конкурс стартапов «Get in the 
Ring Moscow».

Внимание специалистов также 
привлекли следующие мероприятия 
деловой программы Недели:

конференция «Практика вне-• 
дрения цифровых технологий 
на промышленных предприя-
тиях»;
международный форум Междуна-• 
родной академии связи (МАС);
конференция операторов связи • 
«GPON и сети доступа 2019: экс-
пертный уровень».

В следующем году 32-я междуна-
родная выставка «Связь-2020» и 12-я 
международная выставка «Навитех-
2020» пройдут 21–24 апреля в рам-
ках «Российской недели высоких 
технологий-2020». 
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НАЗВАНИЕ РУБРИКИ

Более 100 участников форума 
представляли собой в основном 
системных интеграторов, компании, 
которые планируют применять или 
уже используют технологии на базе 
ИИ, работающие в сферах физиче-
ской и информационной безопасно-
сти и разработки IoT, встраиваемых 
систем и систем с элементами ИИ.

С  п р и в е т с т в е н н ы м  с л о в о м 
к участникам форума обратился 
Глава Представительства Тайваня 

в России Кэн Чжун Юн. Он отметил, 
что товарооборот между Тайванем 
и Россией быстро растет и в про-
шлом году достиг рекордной отмет-
ки $54,4 млрд. Компания Advantech, 
один из ведущих брендов Тайваня, 
активно участвует в этом процессе. 
6 сентября 2018 г. был учрежден 
филиал «Advantech Россия» в Москве. 
Развиваются также научные, образо-
вательные и культурные связи между 
нашими странами; уже почти год 

россияне обладают возможностью 
приезжать на Тайвань без оформле-
ния визы на срок до двух недель.

Дмитрий Базюкин, руководитель 
направления «Встраиваемые систе-
мы» в представительстве Advantech, 
познакомил участников форума 
с основными показателями бизнеса 
компании, годовой оборот которой 
достиг $1,6 млрд. В таблице успеха 
тайваньских компаний Advantech 
с каждым годом поднимается все 

ФОРУМ КОМПАНИИ ADVANTECH: РАЗВИТИЕ 
СОТРУДНИЧЕСТВА В СФЕРЕ AIoT
ЮРИЙ КУРОЧКИН

15 мая тайваньская компания Advantech провела в Москве AIoT Solution Forum, посвященный 
разработкам компании и ее ключевых партнеров в области искусственного интеллекта (ИИ) 
и «Интернета вещей» (IoT). В России Advantech известен прежде всего как производитель 
промышленных компьютеров и встраиваемых решений для различных отраслей 
промышленности, который занимает первое место среди производителей промышленных ПК 
в мире. Однако спектр решений Advantech Co., LTD гораздо шире.



I 19

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

РЫНОК

выше — и сейчас занимает пятую 
строчку. В компании более 8000 
сотрудников, преимущественно 
сосредоточенных на двух производ-
ственных площадках — на Тайване 
и на территории материкового Китая. 
Открыто 93 офиса по всему миру. 
В 2018 г. компания создала юриди-
ческое лицо в России. В настоящий 
момент дополнительно изучается 
возможность открытия в нашей стра-
не центра компетенций Advantech 
Co., LTD. Такой центр позволит соз-
давать в сотрудничестве с ведущи-
ми российскими и иностранными 
компаниями самые современные 
продукты для применения на вну-
треннем и внешнем рынках, а также 
осуществлять заказные разработки.

Advantech тесно сотрудничает 
в России с глобальными партне-
рами, такими как Intel и NVIDIA, 
и множеством локальных партне-
ров — например, с российскими 
компаниями AUVIX, ITV|Axxonsoft, 
«Лаборатория Касперского», «Эмзи-
ор», «Ивелси», RAIDIX и московским 
заводом «Физприбор», представите-
ли которых выступили на форуме 
с докладами и участвовали в дискус-
сиях. Advantech предлагает партне-
рам гибкие решения, которые могут 
быть адаптированы под конкрет-
ные задачи, настроены «под ключ» 
и представлены конечным пользова-
телям в виде готовых к эксплуатации 
продуктов.

Дмитрий Конягин, руководитель 
направления профессионального 
бизнеса NVIDIA в России, предста-
вил платформу Jetson (на примере 
Advantech MIC-7200) для создания 
встраиваемых систем с применением 
модели ИИ. Серия продуктов Jetson 
построена на базе единой архитек-
туры и универсальных аппаратных 
средств, функционал которых зада-
ется программным обеспечением. 
В компании убеждены, что сегодня 
на первый план выходит разработка 
ПО, доля которого в общей стоимо-
сти проектов составляет уже около 
90%. В последние 4–5 лет компания 
каждые полгода производит обнов-
ление функционала всего семейства 
продуктов. Благодаря этим обнов-
лениям растет производительность 
решений и расширяется их функцио-
нал без смены аппаратной платфор-
мы. Для массового применения ком-
пания недавно выпустила на рынок 
семейство недорогих и достаточно 
производительных устройств Jetson 

Nano, позволяющих строить реше-
ния с использованием ИИ.

В панельной дискуссии «Эволюция 
и горизонты искусственного интел-
лекта и «Интернета вещей». Операто-
ры, каналы связи и большие данные», 
модератором которой выступил 
Дмитрий Базюкин, приняли участие 
руководитель направления продаж 
в сегменте IoT компании Intel Андрей 
Дувин, заместитель гендиректора 
завода «Физприбор» по системной 
интеграции и кибербезопасности 
Вадим Подольный и заместитель ген-
директора RAIDIX по стратегии Сер-
гей Платонов. Андрей Дувин расска-
зал, что Intel производит широкую 
линейку компонентов для систем IoT 
с элементами ИИ и вкладывает боль-
шие средства и ресурсы разработчи-
ков в развитие сетей беспроводной 
связи 5G. Системы IoT, в особенно-
сти системы видеоаналитики, гене-
рируют колоссальный объем трафи-
ка, справиться с которым помогают 
решения Intel. Компания RAIDIX раз-
рабатывает ПО для высокопроизво-
дительных СХД. Завод «Физприбор» 
занимается промышленной автома-
тизацией, прежде всего — атомных 
электростанций, и в этой области 
также стоит задача быстрой обработ-
ки большого объема информации, 
для решения которой необходимо 
внедрять ИИ-системы. Общая для 
всех проблема — лавинообразный 
рост объема подлежащих обработке 
данных и скорости их поступления. 
Один из методов, который позво-
ляет справиться с проблемой, это 
обработка данных на пограничных 
(Edge) устройствах с использовани-
ем ИИ без передачи «сырых» данных 
в облако. Для достижения этой цели 
востребованы как высокопроизводи-
тельные системы со стационарным 
источником питания, так и автоном-
ные устройства с малым потреблени-
ем энергии и беспроводной переда-
чей данных.

Участниками панельной дискус-
сии «Кибербезопасность — акту-
альные вызовы и требования регу-
ляторов» (модератор — менеджер 
по работе с канальными партнера-
ми Advantech Александр Гордиенко) 
стали менеджер по развитию бизне-
са IoT «Лаборатории Касперского» 
Марат Нуриев, генеральный дирек-
тор «Эмзиор» Сергей Щербаков 
и генеральный директор «Ивелси» 
Игорь Свистунов. Все они конста-
тировали факт, что важнейшая про-

блема развития IoT — обеспечение 
безопасности систем, и предложили 
подходы к решению этой проблемы. 
«Лаборатория Касперского», напри-
мер, представила свою концепцию 
перехода от Cyber Security к Cyber 
Immunity — к созданию систем, 
резистентных к возможным атакам. 
Марат Нуриев рассказал о решении, 
реализующем эту концепцию, — это 
сетевой шлюз Kaspersky Gateway, 
построенный на базе платформы 
Advantech ARM Cortex-A9 i.MX6 
Compact Box UBC-200 и безопас-
ной Kaspersky OS. Сергей Щербаков 
представил свою компанию, которая 
уже более 10 лет разрабатывает теле-
коммуникационное оборудование 
и программные решения, a в 2017 г. 
локализовала производство сервер-
ного оборудования network appliance 
от Advantech,  разработала для 
него ПО и получила сертификаты 
о российском происхождении этого 
оборудования. Игорь Свистунов рас-
сказал о разработке систем интеллек-
туального освещения — всего ком-
плекса оборудования, связанного 
с освещением зданий и улиц. При 
этом необходимо решать вопросы 
обеспечения нормативной освещен-
ности в разных условиях, энергоэф-
фективности систем и их защиты 
от вмешательства потенциальных 
злоумышленников. После кратких 
выступлений докладчиков разверну-
лось активное обсуждение проблем 
сертификации в России устройств 
и решений, использующих зарубеж-
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ные компоненты. Участники дискус-
сии отметили, что требования регу-
ляторов постепенно ужесточаются, 
доля импортных компонентов долж-
на сокращаться, и, соответственно, 
перед разработчиками встают все 
более сложные задачи.

Подводя итоги обеих дискуссий, 
Дмитрий Базюкин выделил основ-
ные характеристики AI и IoT:

действительно большой объем • 
данных (163 Zettabytes к 2025 г.);

огромная емкость рынка (от • 
$170 млрд в 2017 г. до $561 млрд 
к 2022 г.);
 стремительные темпы роста (чис-• 
ло подключенных IoT-устройств 
вырастет до 125 млрд к 2030 г.).

В завершающей части фору-
ма были представлены доклады 
о конкретных решениях в области 
AI и IoT. Андрей Дувин рассказал 
о компьютерном зрении как драйве-
ре развития машинного обучения. 
Менеджер Advantech по продажам 
Service IoT Кевин Лю — о готовых 
решениях для «умного города» 
на базе IoT-платформ и об опыте 
их применения в логистике, ретейле 
и медицине. Директор по продажам 
ITV|Axxonsoft Андрей Христофо-
ров представил интеллектуальные 
системы видеонаблюдения на базе 
обучаемых нейросетей и платформ 
Advantech NVS-500. Вадим Подоль-
ный поделился опытом применения 
решений Advantech и «Физприбор» 
для управления IoT-системами 
в условиях сверхвысоких нагрузок. 
Руководитель направления Digital 
Signage Solutions компании AUVIX 
Александр Пивоваров рассказал 
о решениях для «умного офиса». Сер-
гей Платонов поделился представ-
лениями о влиянии IoT на развитие 
СХД, а пресейл-инженер Advantech 

Д м и т р и й  С и м а ко в  р а с с к а з а л 
об отраслевых решениях компании 
на платформе WISE-PaaS.

На стендах выставки, организован-
ной для участников форума, можно 
было познакомиться с образцами 
продукции Advantech и совместны-
ми решениями компании и ее пар-
тнеров.

По окончании форума мы попроси-
ли генерального директора Advantech 
InterCon Марка Яна (Mark Yang) 
поделиться впечатлениями об этом 
мероприятии. «Желающих принять 
участие в нашем форуме оказалось 
больше, чем мы рассчитывали. Это 
подтверждает наше предположение 
о том, что в России действительно 
очень высок интерес к техноло-
гиям искусственного интеллекта 
и «Интернета вещей» и что сейчас 
очень правильное время для выхода 
с подобного рода решениями на рос-
сийский рынок. Развитие вычисли-
тельной техники и беспроводных 
технологий дошло до уровня, когда 
AI+IoT-решения будут востребова-
ны. С точки зрения головного офиса 
компании, рынок РФ и СНГ обла-
дает весьма высоким потенциалом. 
Именно поэтому Advantech делает 
крупные инвестиции в развитие при-
сутствия в этом регионе. Примерами 
могут быть открытие московского 
и петербургского представительств, 
открытие в 2018 г. постоянно дей-
ствующего юридического лица ООО 
«Адвантек Технолоджи», в рамках 
которого планируется создать расши-
ренную техническую базу, учебный 
и сервисный центры. В обозримом 
будущем Advantech рассматривает 
возможность создания не только 
совместных предприятий с россий-
скими компаниями для производства 
продуктов Advantech, но и подразде-
ления, которое будет разрабатывать 
продукты, опираясь на совместную 
технологическую базу и эксперти-
зу — тайваньскую и российскую, 
непосредственно для российского 
рынка и производить их на терри-
тории России. Готовясь к этому, 
совместно со специалистами наших 
партнеров мы изучаем требования 
российских регуляторов и возможные 
проблемы и препятствия, которые 
могут возникнуть при встраивании 
структуры Advantech в локальную 
систему. Мы готовим программу 
долговременного сотрудничества 
с российскими партнерами и заказ-
чиками». 
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НАЗВАНИЕ РУБРИКИ

ЦИФРОВАЯ 
ПРОМЫШЛЕННОСТЬ 
И ЕЕ РОЛЬ В ЦИФРОВОЙ 
ЭКОНОМИКЕ

Экономика, согласно классиче-
скому определению, — это система 
взаимоотношений, возникающих 
в процессе создания, распреде-
ления и потребления продуктов 
(товаров) и услуг, то есть система 
взаимоотношений между эконо-
мическими субъектами на каждом 
из этапов жизненного цикла про-
дуктов и услуг. «Сердцевиной» 
экономики является производство 
(промышленность), если понимать 
под ним любой процесс, приво-
дящий к созданию добавленной 
стоимости. Как бы ни совершен-
ствовались технологии производ-
ства и производимые продукты, 
до недавнего времени отношения 
между людьми оставались един-
ственным видом отношений в эко-
номике. Средства производства 
и производимая продукция сами 

по себе отношения между собой 
не выстраивали.

В цифровой же экономике соз-
дание, распределение и потре-
бление добавленной стоимости 
существенно отличается от «тра-
диционной». Главным образом 
за счет использования все более 
автономных, т. е. не требующих 
непосредственного участия чело-
века производственных и бизнес-
процессов, которым свойственна 
адаптивность (самооптимизация). 
При этом адаптивность основана 
на применении математических 
моделей, описывающих взаимосвя-
зи метрик этих процессов, с преи-
мущественно прямым получением 
первичных данных в местах их воз-
никновения от устройств и дат-
чиков IoT, что позволяет достичь 
высокого качества поступающей 
информации (актуальность, реле-
вантность, точность и полнота). 
Таким образом, основой цифровых 
цепочек создания и потребления 

добавленной стоимости являются 
математические модели сквозных 
процессов производства и сбыта 
продукции («Интегрированная 
модель» на рис. 1), позволяющие 
оптимизировать производство 
и сбыт по параметрам прибыльно-
сти, устойчивости бизнеса и мини-
мизации негативного воздействия 
на окружающую среду.

В цифровой экономике основ-
ным объектом и одновременно 
субъектом производственных 
и социально-экономических отно-
шений выступают интегрирован-
ные продукты-сервисы, так назы-
ваемые продуктово-сервисные 
системы (Product-Service Systems, 
PSS, рис. 1), существующие одно-
временно в виде материальных 
элементов и взаимодействующих 
между собой математических/про-
граммных моделей этих элементов, 
то есть в виде киберфизических 
систем («умных» PSS). Основной 
бизнес-моделью для «умных» PSS 
является предоставление системе-
потребителю «по требованию» 
функций системы-поставщика 
в том объеме и с тем качеством, 
которые в конкретный момент 
времени необходимы потребителю 
(с возможностью предвидеть изме-
нения этих потребностей в буду-
щем), без перехода права собствен-
ности на физические компоненты 
системы. Именно на такой бизнес-
модели базируется способность 
взаимодействующих киберфизи-
ческих систем к самооптимизации, 
причем киберфизические системы 
могут самостоятельно выстраивать 
отношения (взаимодействовать) 

IIoT, ЦИФРОВАЯ ЭКОНОМИКА И ЦИФРОВАЯ 
ПРОМЫШЛЕННОСТЬ В РОССИИ И МИРЕ
АЛЕКСАНДР ГЕРАСИМОВ

Каковы особенности цифровой экономики? Что лежит в основе цифровой промышленности? 
Почему так важно развивать IoT и насколько преуспели в этом российские предприятия? 
В статье приведен анализ современного этапа развития цифровизации в России и мире, 
позволяющий дать ответы на эти вопросы.

РИС. 1.  
Роль IIoT-платформ 

и приложений в решении 
такой задачи, как 

сквозная оптимизация 
цепочки создания 

добавленной стоимости 
киберфизических систем. 
Источник: J’son & Partners 

Consulting
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между собой, без непосредствен-
ного участия человека в этих про-
цессах. Частным случаем данной 
бизнес-модели является облачная 
модель, когда физическими компо-
нентами киберфизической системы 
выступают вычислительные и ком-
муникационные ресурсы.

Таким образом, цифровая эко-
номика образуется путем авто-
номного, без непосредственного 
участия человека, взаимодействия 
цифровых (киберфизических) 
систем, ее составляющих, с целью 
их взаимной оптимизации на осно-
ве автоматически исполняемых 
алгоритмов. Главное условие уста-
новления взаимодействия: эконо-
мический эффект от взаимодей-
ствия систем должен превышать 
затраты на это взаимодействие. 
Человек участвует в этом процессе 
опосредованно, определяя правила 
(автоматически исполняемые алго-
ритмы или правила формирования 
алгоритмов) и выступая бене-
фициаром результатов взаимо-
действия.

В  связи  с  вышеизложенной 
информацией может возникнуть 
вопрос: а зачем нужны такие ради-
кальные преобразования? Зачем 
исключать человека из процессов 
создания, распределения и отчасти 
даже потребления добавленной 
стоимости? Вообще говоря, ответ 
на этот вопрос очевиден. В «тради-
ционной» экономике как системе 
крайне неэффективно используют-
ся имеющиеся в ее распоряжении 
ресурсы. Это порождает неразре-
шимые в традиционной парадиг-
ме проблемы, такие как вопиющее 
неравенство (когда миллиарды 
людей на планете не имеют доступ 
к базовым благам цивилизации, 
а 97% материальных благ при-
надлежит 1% населения планеты), 
исчерпание невозобновляемых 
ресурсов, включая пресную воду, 
катастрофические экологические 
проблемы, особенно перенаселен-
ных мегаполисов, и многое другое. 
Главной причиной такой нерацио-
нальности как раз является чело-
век. Цифровая экономика — это 
способ исключить главную при-
чину нерациональности из непо-
средственного взаимодействия 
в цепочках создания добавленной 
стоимости, переведя человека в ста-
тус арбитра и бенефициара. Кстати, 

поэтому цифровые системы назы-
ваются не отраслями или рынка-
ми, а экосистемами. Это позволяет 
подчеркнуть, что цифровые систе-
мы — способ приблизиться к уров-
ню эффективности природных 
систем. Парадокс состоит в том, 
что созданные человеком крайне 
неэффективные и несовершенные 
системы уничтожают природные, 
на порядок более эффективные 
и совершенные. Так, по данным 
WWF, в период c 1970 по 2014 год 
человечество уничтожило 60% 
м л е к о п и т а ю щ и х ,  п т и ц ,  р ы б 
и рептилий, причем в 2010 г. этот 
показатель составлял 52%, то есть 
процесс уничтожения ускоряется, 
а не замедляется. Вывод исследо-
вателей WWF однозначен: в мире 
началась шестая волна массового 
вымирания, причем это первая 
волна, которая происходит из-за 
одного конкретного вида — чело-
века. Поэтому рационализация 
(оптимизация) экономики — без 
преувеличения вопрос выживания 
всего живого на Земле, включая 
самого человека.

ИНДУСТРИАЛЬНЫЙ 
ИНТЕРНЕТ ВЕЩЕЙ 
КАК ОСНОВА ЦИФРОВОЙ 
ПРОМЫШЛЕННОСТИ

Потребность в сквозной опти-
мизации цепочек создания, рас-
пределения и потребления добав-
ленной стоимости обусловливает 
необходимость развития экосистем 
индустриальных (отраслевых) IoT-
платформ и приложений (IIoT-
платформ), содержащих интегри-
рованные цифровые модели и/или 
инструментарий для их создания 
и агрегирующих необходимые для 
их наполнения данные (рис. 1). Для 
реализации этих функций IIoT-
платформы должны обладать сле-
дующими возможностями:

Безопасно и с требуемым уров-• 
нем доступности осуществлять 
функции WAN-подключения 
и  с б о р а  д а н н ы х  с  ф и з и ч е -
ских  компонент  продукта-
сервиса — как самостоятельно, 
так и с использованием внеш-
них специализированных инте-
грационных платформ.
Для анализа/интерпретации • 
данных телеметрии в состав 
платформы должны входить 
цифровые двойники подклю-

ченных объектов, причем это 
относится  как  к  производ-
ственной инфраструктуре, так 
и к производимым физиче-
ским компонентам продуктов-
сервисов, для чего платформа 
должна иметь в своем составе 
или быть интегрированной 
с приложениями класса PLM/
SLM как источниками цифро-
вых моделей.
П л а тф о р м а  дол ж н а  в ы с т у -• 
пать средством автоматизации 
производственных и бизнес-
процессов, то есть включать 
приложения реального времени 
для автоматизации производ-
ственных процессов (АСУТП/
M E S )  и  б и з н е с - п р о ц е с с о в 
(BI, ERP), в том числе процессы 
разработки, производства и экс-
плуатации физических компо-
нент (PLM), или быть интегри-
рованной с ними.

Как и в случае киберфизических 
продуктово-сервисных систем, 
основой для входящих в их состав 
IIoT-платформ выступает облач-
ная модель, при этом в качестве 
источников данных облачные 
IIoT-платформы и приложения 
используют в том числе и «тра-
диционные» информационно-
изолированные локальные сред-
ства автоматизации.

С ф е р о й  п р и м е н е н и я  I I o T -
платформ является не только про-
мышленность, но и любая другая 
отрасль, где применяется слож-
ное дорогостоящее оборудование 
(«индустриальные объекты»). Объ-
ем потребления функций облачных 
платформ и приложений служит 
показателем уровня цифровизации 
отрасли.

В настоящее время облачные 
IIoT-платформы и приложения для 
сквозной оптимизации цепочек 
создания и потребления добавлен-
ной стоимости уже представляют 
собой сложную экосистему, про-
должающую бурно развивать-
ся (рис. 2). Степень их влияния 
на бизнес промышленных пред-
приятий определяется реализуе-
мой функциональностью и уров-
нем проникновения. Развитие идет 
в обоих направлениях: растет про-
никновение и расширяется функ-
циональность, от простых учет-
ных и информационных функций 
до сквозного оптимизационного 
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планирования всей цепочки соз-
дания добавленной стоимости 
с учетом всего многообразия фак-
торов.

Экосистема  облачных I IoT-
платформ и приложений быстро 
расширяется как за счет появления 
изначально облачных платформ 
и сервисов, так и за счет перехода 
на облачную модель разработчиков 
приложений on-premise, причем 
не только приложений для автома-
тизации бизнес-процессов (АСУП), 
но и аппаратно-программных ком-
плексов для автоматизации произ-
водственных процессов (АСУ ТП).

В экосистеме промышленных 
облачных платформ и сервисов 
можно выделить три вида плат-
форм (рис. 2):

базовые платформы, то есть • 
платформы, накапливающие 
и анализирующие данные, но не 
используемые непосредственно 
для автоматизации производ-
ственных и бизнес-процессов, 
за  исключением процессов 
мониторинга состояния обо-
рудования;
два вида прикладных плат-• 
форм:

– облачные транзакционно-
аналитические приложе-
ния, реализующие логику 
планирования бизнес- 
и производственных про-
цессов;

– отдельный вид облачных 
приложений, трансформи-
рующихся в платформен-
ные, — приложения 
для автоматизации процес-
сов управления жизненным 
циклом продукта (PLM/
SLM).

Базовые платформы, имеющие 
широкую номенклатуру шлюзов 
и API к IoT-устройствам (включая 
технологические системы (АСУ 
ТП)) и внешним приложениям, 
являются поставщиками данных 
для прикладных, в которых основ-
ной упор сделан на аналитический 
функционал и  планирование. 
Обработка данных ведется в плат-
формах обеих видов, а функции 
автоматизации планирования про-
изводственных и бизнес-процессов 
промышленных предприятий 
с использованием этих данных 
реализуются только в прикладных 
платформах и сервисах.

Базовые IIoT-платформы, ориен-
тированные на применение в про-
мышленности, предназначены для 
автоматического сбора данных 
о состоянии продуктов промыш-
ленности (физических объектов), 
что является основой формирова-
ния киберфизической продуктово-
сервисной системы (рис. 1), и име-
ют встроенный функционал для 
создания систем мониторинга 
промышленного оборудования. 
Наличие встроенного функциона-
ла для мониторинга, оптимизации 
использования и предиктивного 
обслуживания дорогостоящего 
оборудования коммерческого (B2B) 
назначения (industrial assets) слу-
жит основным отличием базовых 
IIoT-платформ, предназначенных 
именно для использования в про-
мышленности, — в состав базовых 
IIoT-платформ для других сфер 
применения не входят цифровые 
двойники.

В а ж н о  о т м е т и т ь ,  ч т о  I I o T -
платформы для промышленности 
покрывают все этапы жизненного 
цикла киберфизических систем, 
ф и з и ч е с к и м и  к о м п о н е н т а м и 
которых выступают различные 

РИС. 2.  
Развитие экосистемы 
промышленных 
облачных IIoT-платформ 
и приложений. Источник: 
J’son & Partners Consulting
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виды промышленной продукции. 
То есть такие платформы применя-
ются как для телеметрии установ-
ленного на промышленных пред-
приятиях оборудования (средств 
производства), так и для телеме-
трии промышленной продукции, 
используемой в других отраслях, 
не относящихся к промышлен-
ности:  на транспорте,  в  ЖКХ, 
в сельском хозяйстве, медицине, 
финансовой сфере и пр. Таким 
образом, использование базовых 
промышленных платформ теле-
метрии выходит далеко за преде-
лы собственно промышленности 
и охватывает все сферы примене-
ния промышленной продукции, 
т. е. все сферы экономики. Это 
свойство базовых IIoT-платформ 
для промышленности обусловли-
вает их центральную роль в кросс-
индустриальных экосистемах: 
специализированные базовые 
IIoT-платформы в других отраслях 
используют промышленные IIoT-
платформы как источник данных 
и цифровых моделей подключен-
ных объектов.

Накопление широкой номенкла-
туры данных за длительный период 
привело к появлению специализи-
рованных платформ и приложений 
для анализа этих данных. Такие 
платформы близки к базовым IIoT-
платформам, однако их ключевой 
особенностью является наличие 
сложных имитационных моделей 
(а не просто цифровых двойни-
ков, как в базовых), реализован-
ных с использованием технологий 
машинного обучения. Интегра-
ция со всеми видами источников 
данных на уровне автоматизации 
производственных (АСУ ТП/MES) 
и бизнес-процессов (ERP/BI/PLM) 
позволяет формировать сложную 
интегрированную систему моде-
лей, оцифровывающих взаимо-
связи производственных и бизнес-
KPI,  что,  в свою очередь,  дает 
возможность реализовать сквозное 
оптимизационное интегрирован-
ное планирование и управление, 
построенное на имитационном 
моделировании. Аналитические 
платформы, отличаясь ориента-
цией на имитационное модели-
рование,  имеют ограниченные 
возможности (номенклатуру API-
коннекторов) для подключения 
устройств IoT, поэтому использу-

ют интеграцию с базовыми IIoT-
платформами.

Наряду с IIoT-платформами, 
изначально разрабатываемыми 
как облачные IoT-платформы 
для мониторинга промышлен-
ного и инженерного оборудова-
ния, существуют мигрировавшие 
в облачные платформы отрасле-
вые приложения класса Enterprise 
Resource Planning (ERP), так назы-
ваемые IoT ERP или ERP поколения 
«Индустрии 4.0». Такая миграция 
имеет место за счет интеграции 
функционала ERP с АСУ ТП и MES, 
что позволяет рассматривать IoT 
ERP как  разновидность  I IoT-
платформ, и перехода разработчи-
ков таких ERP с модели on-premise-
развертывания на модель SaaS, 
что дает возможность провайдеру 
накапливать большое количество 
данных от пользователей прило-
жения и реализовывать функции 
сквозной оптимизации цепочки 
создания и потребления добав-
ленной стоимости. Аналогичные 
процессы трансформации наблю-
даются и со стороны разработчи-
ков конструкторских приложений 
(Product  Lifecycle  Management 
Systems, PLM), обогащаемых функ-
ционалом управления производ-
ственными процессами и эксплуа-
тацией промышленных продуктов, 
их по аналогии с IoT ERP можно 
именовать IoT PLM.

Анализ направлений развития 
IIoT-платформ показывает, что 
их разнообразие в перспективе 
сведется к двум видам платформ — 
базовым (интеграция, накопление 
и анализ данных) и прикладным 
(планирование и исполнение про-
цессов конкретного производства), 
как за счет расширения функ-
ционала внутри платформ, так 
и за счет очень тесной интеграции 
платформ между собой. При этом 
все виды промышленных прило-
жений и сервисов в своем развитии 
стремятся в одну точку — макси-
мального охвата и максимальной 
эффективности использования.

Ключевая проблема применения 
облачных IIoT в промышленности 
состоит в том, что до недавнего 
времени в мире были наиболее рас-
пространены попытки использова-
ния IIoT-платформ и приложений 
для оптимизации производствен-
ных процессов в рамках существу-

ющей промышленной парадиг-
мы. Данная парадигма сложилась 
в результате третьей промышлен-
ной революции, и IIoT-платформы 
в основном применялись для опти-
мизации эксплуатации и ремонта 
дорогостоящего оборудования, 
то есть как дополнение к традици-
онным локальным средствам авто-
матизации. Столь консервативный 
подход значительно замедлил про-
цессы цифровой трансформации 
промышленных отраслей мировой 
экономики относительно таких 
бурно развивающихся в направле-
нии цифровизации отраслей, как, 
например, сельское хозяйство.

С л е д с т в и е м  э т о г о  я в л я е т -
ся структура рынка облачных 
IIoT-платформ и приложений, 
основным сегментом которого 
выступают облачные платформы 
телеметрии промышленного обо-
рудования (базовые и аналитиче-
ские AEP на рис. 2). Тем не менее 
значительную долю рынка уже сей-
час занимают более сложные при-
ложения — облачные ERP и PLM 
поколения IoT, то есть полно-
функциональные платформы для 
управления всеми аспектами дея-
тельности промышленного пред-
приятия, интегрированные с про-
изводственными системами MES/
АСУ ТП.

Облачные ERP поколения IoT, 
а также развивающиеся в анало-
гичном направлении приложения 
PLM/SLM являются не просто сред-
ством повышения эффективности 
промышленных предприятий 
в рамках парадигмы «Индустрии 
3.0», а выступают технологической 
основой для реализации бизнес-
моделей цифровой экономики. 
И буквально в последние два года, 
то есть одновременно с форми-
рованием коммерческого рынка 
облачных IIoT, в промышленности 
наконец стало появляться понима-
ние этой более сложной трансфор-
мационной роли IIoT-платформ, 
состоящей в том, что облачные 
IIoT-платформы и приложения 
являются технологической основой 
четвертой промышленной револю-
ции и перехода от производства 
и продажи продуктов и сопутству-
ющих сервисов к созданию кибер-
физических продуктово-сервисных 
систем и управлению ими на всем 
их жизненном цикле. В различ-
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ных отраслях промышленности 
процессы цифровизации имеют 
свои названия, но по сути они 
идентичны. Это Industrie 4.0 (мас-
совое производство индивидуаль-
ной «умной» продукции) и Cloud 
Manufacturing в машиностроении, 
Digital Oilfield в добыче нефти 
и газа, Smart Grid в электроэнерге-
тике. Такое изменение восприятия 
роли IIoT-платформ менеджмен-
том промышленных предприятий 
выступает ключевым драйвером 
бурного роста рынка облачных 
IIoT-платформ и приложений, 
который, по оценкам J’son&Partners 
Consulting, в период 2017–2022 гг. 
будет расти темпами 64% CARG 
и, таким образом, станет самым 
быстрорастущим сегментом гло-
бального рынка облачных услуг. 
Что, собственно, и является коли-
чественным измерением скорости 
процессов цифровизации глобаль-
ной экономики.

МАШИННЫЕ ДАННЫЕ  
ЭТО НЕ НОВАЯ НЕФТЬ

В России в последние годы все 
более распространенным заблуж-
дением становится представление 
о том, что данные — это «новая 
нефть». Мол, раз есть «большие 
данные», то способ их монети-

зировать как-нибудь придумаем. 
И второе, не менее опасное заблуж-
дение — о том, что мы живем 
в «информационном обществе», 
где главную роль играют не сред-
ства производства, а информация.

На самом деле «большие данные» 
и в первую очередь машинные дан-
ные — это не новая нефть в том 
смысле, что рентный (паразити-
рующий) образ жизни на самом 
факте наличия этих данных в циф-
ровой экономике не построить. 
Рента, какая бы она ни была, — это 
вообще не про цифровизацию.

Во-первых, эти машинные дан-
ные существуют не сами по себе, 
а «привязаны» к цифровым двой-
никам подключенных объектов. 
Только цифровые двойники позво-
ляют интерпретировать машинные 
данные, в том числе строить кор-
ректно работающие прогности-
ческие модели и, таким образом, 
обеспечивать значительный эконо-
мический эффект от сбора машин-
ных данных. «Интернет вещей» 
(подключенные физические объ-
екты) без цифровых двойников 
и интегрированных моделей — 
это лишь дорогая и бесполезная, 
но модная игрушка для взрослых.

Во-вторых, не стоит преумень-
шать роль материального произ-

водства. На самом деле никакого 
«информационного общества», 
якобы играющего  первичную 
роль по отношению к материаль-
ному производству, не существу-
ет и никогда не существовало. 
Цифровизация, напротив, при-
водит к усилению роли произ-
водства в экономике, поскольку, 
как описано выше, производство 
в цифровой экономике — это 
взаимодействие киберфизических 
систем, включающих как матери-
альные объекты, так и их цифро-
вые двойники (математические 
модели), наличие которых позво-
ляет использовать материальные 
объекты наиболее оптимально. 
Таким образом, машинные дан-
ные стекаются туда, где прино-
сят наибольшую пользу, то есть 
к создателям цифровых моделей, 
которые одновременно являются 
и создателями соответствующих 
физических объектов.

П р и  э т о м ,  к а к  м ы  з н а е м 
от Митио Каку, роль посредни-
ков — перекупщиков материаль-
ных объектов в цифровой эконо-
мике будет сокращаться, вплоть 
до  полного  их  исчезновения . 
Отсюда следует, что доля торговли 
и сферы услуг, которая в россий-
ской экономике составляет до 60% 

РИС. 3.  
Российский рынок IoT/
M2M — подключенные 
устройства по видам 
применений. Источник: 
J’son & Partners Consulting
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ВВП, а в экономике крупных рос-
сийских городов до 80% ВРП, 
в части торгово-посреднической 
деятельности будет сокращаться 
вплоть до ее обнуления, а сфера 
услуг окажется под жестким кон-
тролем производителей физи-
ческих объектов, ввиду того что 
бизнес-модель цифровой эконо-
мики — это предоставление функ-
ций продукта, а не самого про-
дукта, то есть продукт как услуга. 
Никакой «отдельно стоящей» сфе-
ры услуг в цифровой экономике 
не предусмотрено.

В России есть многое из мира 
IoT, связанное с эксплуатацией 
произведенной вне России про-
дукции машиностроения. Но нет 
практически ничего, относящего-
ся к ее производству. Это означает, 
что пока ситуация не изменится, 
мы будем лишь нести расходы, 
связанные со сбором и хранением 
данных, а зарабатывать на этой 
«новой нефти» будут глобальные 
компании производители. Что, 
собственно, и наблюдается сейчас. 
Поэтому рост объемов IoT-рынка 
в России для нас означает лишь 
рост затрат на всякие онлайн-
кассы, подключенные счетчики, 
видеокамеры и прочую «аппарату-

ру», не дающий прироста эффек-
тивности.

Вместо всего этого России нуж-
на программа интенсивной инду-
стриализации, фактически соз-
дания машиностроения с нуля, 
только уже на принципах циф-
ровой экономики. Иначе нашей 
стране будет грозить полная поте-
ря перспектив и веса в глобальной 
экономике, причем не лет через 
100, а уже в ближайшие 10–20 лет. 
И это будет даже не роль «сырьево-
го придатка» — ввиду кардиналь-
ного снижения роли сырья и его 
первичной переработки в цифро-
вой экономике, ориентированной 
на концепцию «нулевых отходов» 
(замкнутая экономика) и макси-
мально возможной эффектив-
ности использования первичных 
ресурсов, особенно невозобнов-
ляемых, что снижает потребность 
в их добыче.

IIoT И IIoT В РОССИИ
Рынок «Интернета вещей», также 

называемый рынком межмашин-
ных коммуникаций (IoT/M2M), 
в России — это набор практически 
не связанных между собой видов 
проприетарных распределенных 
систем телеметрии, большая часть 

которых существует уже более 10 
лет, а некоторые, например пуль-
товая охрана, — более 50 лет. Тех-
нологическими прорывами эти 
примитивные по исполняемым 
функциям системы считать нельзя, 
и практически никакого отноше-
ния к процессам создания добав-
ленной стоимости эти виды систем 
телеметрии не имеют.

При этом количество IoT/M2M-
подключений к WAN в России кар-
динально меньше находящегося 
«на слуху» количества устройств 
IoT/M2M (широко распространены 
оценки количества M2M-устройств 
в России в сотнях миллионов штук) 
и находится на уровне чуть больше 
20 млн. Перспектива роста WAN-
подключений — до чуть более 
40 млн в 2022 г. По количеству 
подключенных к WAN объектов 
лидирует транспорт (рис. 3), что 
определяет высокую долю сотовых 
подключений.

Высокая доля затрат на связь 
в  с т р у к т у р е  р ы н к а  I o T / M 2 M 
в денежном выражении (рис. 4) 
определяется в первую очередь 
неразвитостью облачных IIoT-
платформ и ,  соответственно, 
практически полным отсутстви-
ем «аналитической надстройки», 
которая должна формировать 
основную добавленную стоимость. 
Как отмечено выше,  в  России 
превалируют информационно-
изолированные мониторинго-
вые системы, а не платформен-
ные аналитические и тем более 
не управляющие. В мире анали-
тика на основе накапливаемых 
в IIoT-платформах машинных дан-
ных — это основной драйвер роста 
рынка IoT/M2M, в России же он 
практически отсутствует. Данные 
не аккумулируются в облачных 
IoT-платформах, аналитику просто 
не на чем строить. Самое непри-
ятное в этой ситуации состоит 
в том, что, если судить по между-
народному опыту, между началом 
накопления данных и возможно-
стью строить корректные про-
гностические модели на их основе 
проходит обычно около 10 лет, 
п о с кол ь к у  т р е буе т с я  с о б р а т ь 
ш и р о кую номенклатуру  дан-
ных за длительный исторический 
период. То есть если мы прямо 
сейчас, без раскачки, начнем соби-
рать машинные данные в облака, 

РИС. 4.  
Российский рынок IoT/

M2M — объем 
и структура рынка 

в денежном выражении. 
Источник: J’son & Partners 

Consulting
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то начать извлекать пользу из них 
можно будет лишь где-то в конце 
2020-х гг.

Но и «прямо сейчас» начать 
с о б и р а т ь  д а н н ы е  в  о б л а к а х 
не получится. Как самостоятель-
ный коммерческий рынок потре-
бление функций облачных IIoT-
платформ и приложений в России 
практически отсутствует, имеет 
место лишь использование функ-
ций таких платформ глобальными 
производителями промышленно-
го оборудования, установленного 
на территории России, для выпол-
нения ими своих обязательств 
перед российскими клиентами 
по технической поддержке и кон-
трактам жизненного цикла.

При этом в России распростра-
нено применение инсталлиро-
ванных внутри локальных сетей 
предприятий систем мониторинга 
промышленного оборудования, 
а число отечественных компаний — 
разработчиков таких систем при-
ближается к десятку. Несмотря 
на классификацию таких систем 
разработчиками как «промыш-
ленных платформ «Интернета 
вещей», по идеологии построения 
и функционалу они кардинально 
отличаются от глобальных базо-
вых IIoT-платформ, также в каче-
стве базового функционала реали-
зующих мониторинг фактического 
состояния оборудования. Принци-
пиальное идеологическое различие 
состоит в том, что российские систе-
мы ориентированы на решение 
задачи оптимизации использова-
ния наиболее дорогостоящего обо-
рудования отдельного предприятия 
или даже отдельного цеха, то есть 
решения локальных задач в рамках 
существующей производственной 
и бизнес-парадигмы. Успешные 
глобальные IIoT-платформы пози-
ционируются как технологические 
основы бизнес-моделей цифровой 
экономики и новых принципов 
и технологий производства, таких 
как Cloud Manufacturing, массовое 
индивидуализированное произ-
водство и аддитивные технологии 
(3D-печать). Следствием этого 
является полноценное использо-
вание глобальными вендорами 
IIoT-платформ облачной модели 
предоставления функций плат-
форм, развитые аналитические 
возможности, ориентация на сквоз-
ную оптимизацию всей цепочки 

создания добавленной стоимости, 
ставка на открытость и формиро-
вание обширных экосистем раз-
работчиков приложений на базе 
IIoT-платформ.

Препятствиями для успешной 
разработки и внедрения таких 
приложений и платформ в России 
являются:

Превалирование самодостаточных • 
вертикально-интегрированных 
структур при слабых горизон-
тальных кооперационных свя-
зях, информационная закрытость 
предприятий, неспособность 
к открытой конкуренции и недо-
верие к внешнему окружению, 
как следствие — организационная 
неготовность к реализации моде-
ли распределенного производства 
(cloud manufacturing) и сквозной 
автоматизации всей цепочки соз-
дания и потребления добавленной 
стоимости.
А н о р м а л ь н о  в ы с о к а я  дол я • 
морально и физически изношен-
ного производственного обору-
дования.
Дополнительной проблемой • 
выступают крайне ограниченные 
финансовые возможности рос-
сийских промышленных пред-
приятий, даже крупных.

Таким образом, именно него-
товность российских промышлен-
ных предприятий к кардинальной 
цифровой трансформации, а также 
крайне незначительная роль про-
изводства в общей структуре эко-
номической активности в нашей 
стране являются основными сдер-
живающими факторами для раз-
вития экосистем IIoT-платформ 
и приложений в России. Другими 
словами, изначальное решение 
об изменении своей роли в систе-
ме экономических и социальных 
отношений должен принимать сам 
человек, и если человек не готов 
делегировать свои полномочия 
системе, то никакой цифровиза-
ции и не случится. И тут нельзя 
не вспомнить о первой попытке 
такого делегирования полномочий, 
о суперпроекте цифровизации эко-
номики, которую группа ученых-
кибернетиков пыталась реализо-
вать в СССР еще в 1960–1970-е гг., 
и о причинах ее провала. Целью 
этого проекта было в масштабе 
страны организовать получение 
и обработку информации, чтобы 
в режиме, близком к автоматиче-

скому режиму реального време-
ни, получать фактические данные 
об объемах производства, пере-
возок, складских запасов и потре-
бления и в реальном же времени 
осуществлять перепланирование, 
добиваясь высокой эффективно-
сти использования ресурсов. Этот 
проект оценивался как более слож-
ный и масштабный, чем атомные 
и ракетно-космические проекты 
СССР вместе взятые, а стоимость 
его реализации превышала 20 млрд 
рублей по ценам середины 1960-х гг. 
Для передачи гигантских объе-
мов данных предлагалось создать 
на территории СССР высокоско-
ростные сети передачи данных. 
Эта сеть передачи данных (про-
образ Интернета) должна была 
объединить более 20 тыс. вычис-
лительных центров. Но проект 
не был реализован. Что помешало: 
«некомпетентность высшего звена 
руководства, нежелание среднего 
бюрократического звена работать 
под жестким контролем и на основе 
объективной информации, соби-
раемой и обрабатываемой с помо-
щью ЭВМ, неготовность общества 
в целом, несовершенство суще-
ствовавших в то время технических 
средств, непонимание, а то и про-
тиводействие ученых экономи-
стов новым методам управления» 
(Ю. Е. Антипов, куратор проекта 
со стороны комиссии по военно-
промышленным вопросам Совета 
Министров СССР). Но смелость 
замысла поражает до сих пор…

В качестве заключения отметим, 
что для российских промышлен-
ных предприятий и государствен-
ных органов управления промыш-
ленностью важно наконец осознать 
не только на уровне деклараций, 
но и на уровне практических дей-
ствий: цифровизация не являет-
ся лишь вспомогательным про-
цессом информатизации отрасли 
и имеет определяющее значение 
для развития промышленности 
в стране. Отсутствие энергичных 
действий в направлении цифро-
визации будет означать полную 
потерю конкурентоспособности 
отечественного промышленного 
сектора и его необратимую дегра-
дацию ввиду невозможности кон-
курировать с продукцией нового 
поколения от ведущих мировых 
производителей. Другого шанса 
уже не будет. 
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ВВЕДЕНИЕ
Устройства IoT на конечных узлах 

(на периферии или границах сети) 
подключаются к облаку или серверу 
для их интеллектуальной обработ-
ки и последующей аналитики. Одни 
решения подсоединяются напря-
мую, другие — через шлюзы, как 
показано на рис. 1. Шлюзы объеди-
няют трафик из энергоэффектив-
ной сети дальнего радиуса действия 
LPWAN в локальные и глобальные 
сети с большей пропускной способ-
ностью. Как правило, они содержат 
более мощные источники питания 
и более значительные вычислитель-

ные ресурсы, чем конечные узлы. 
Краевые или туманные приложения, 
действующие через шлюзы, обраба-
тывают информацию от датчиков 
и исполнительных механизмов как 
облачных, так и конечных узлов. 
Конечные узлы часто рассчитаны 
на длительное время автономной 
работы, что требует эффективно-
го использования встраиваемых 
компьютеров и радиопередаю-
щих устройств. Интеллектуальные 
пороговые триггеры в шлюзах дела-
ют трафик более эффективным, 
передавая полезную информацию 
центральным облачным серверам. 

Шлюзы взаимодействуют с обла-
ком и конечными узлами через раз-
нообразные сочетания беспровод-
ных технологий, как сотовых, так 
и не сотовых. Для удовлетворения 
различных потребностей приложе-
ний в зависимости от зоны покры-
тия, времени задержки, пропускной 
способности, энергоэффективности 
и стоимости разработчикам досту-
пен целый ряд радиоинтерфейсов 
[4], различных по характеристикам 
и возможностям.

Однако широкое масштабирова-
ние гетерогенного сочетания техно-
логий беспроводной связи создает 

С БОЛЬШИМИ ВОЗМОЖНОСТЯМИ IoT 
ПРИХОДЯТ БОЛЬШИЕ ПРОБЛЕМЫ
ВЛАДИМИР РЕНТЮК

Для разработчиков и компаний, занятых внедрением устройств IoT, проблемы возрастают 
по мере перехода с уровня компонентов на уровень схем и далее до уровня систем. Какие 
инструменты и решения им доступны? Какие соображения по тестированию могут помочь 
сократить время на разработку и развертывание и сэкономить общие затраты? В статье 
рассмотрены проблемы, связанные с IoT, и причины их возникновения, а также решения 
от компании Keysight Technologies.

Облачное хранение,
интеллектуальная обработка данных и аналитика
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Например: SIGFOX

Например: LoRa

Датчики и исполнительные устройства
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тельский
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РИС. 1.  
Доступ к облаку 

обеспечивается через 
различные шлюзы 

по самым 
разнообразным путям
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такие проблемы, как функциональ-
ная несовместимость и помехи, кото-
рые необходимо учитывать при про-
ектировании и разработке устройств 
IoT. Кроме того, при проектирова-
нии системы, помимо выполнения 
требований по ее соответствию сети 
и стандартам беспроводной связи, 
необходимо учитывать такие аспек-
ты, как энергопотребление и срок 
службы батарей. От устройств IoT 
часто ожидают, что они будут рабо-
тать без вмешательства персонала 
в течение многих лет.

ПРОБЛЕМЫ В САМОМ 
ИНТЕРНЕТЕ ВЕЩЕЙ

Резкое увеличение количества 
и плотности устройств IoT, развер-
нутых для приложений и связанных 
с ними сервисов, порождает множе-
ство проблем, которые для обеспе-
чения успешной реализации конеч-
ного проекта необходимо решать, 
не дожидаясь последствий. В этой 
статье обсуждаются конкретные про-
блемы, которые возникают вслед-
ствие природы устройств «Интернета 
вещей» и с которыми сталкиваются 
разработчики, изготовители и ком-
пании, занятые их внедрением.

Уровень интеграции цепей 
и компонентов

Последние достижения в техно-
логии интегральных микросхем 
со смешанными сигналами стали 
ключевым фактором поддержки 
устройств IoT. При этом меньшее 
количество компонентов позволяет 
получить и меньшие по размерам 
печатные платы и, таким образом, 
перейти к уровню носимой (букваль-
но: нательной) электроники. Кроме 
того, благодаря большей интеграции 
достигается снижение общих затрат 
(себестоимости и цены) и энерго-
потребления и, что немаловажно, 
одновременно повышается произ-
водительность. Однако интеграция 
разнородных по своей природе сиг-
налов может привести и к новым 
трудностям и проблемам при про-
ектировании IoT-устройств.

Современные микросхемы со сме-
шанными сигналами сочетают циф-
ровые, аналоговые и радиочастот-
ные функции на одном кристалле. 
Системы на кристалле (Systems on 
chip, SoC) объединяют отдельные 
компоненты системы на одной под-
ложке. Кроме того, во многих прило-

жениях IoT используются и беспро-
водные микроконтроллеры с низким 
энергопотреблением и встроенными 
интерфейсами беспроводной связи, 
схемами обработки сигналов дат-
чиков и выработки команд управ-
ления.

Еще один важный момент — 
интегрированные в печатную плату 
антенны. Они часто применяются 
для замены не столь эффектив-
ных чиповых или эффективных, 
но габаритных внешних антенн. 
Как правило, антенны, выполненные 
на печатных платах, предназначены 
для носимых и компактных недоро-
гих устройств, таких как, например, 
«умные» часы [2].

Но здесь мы сталкиваемся с дру-
гой проблемой. В связи с тем, что 
в устройствах все чаще используются 
печатные антенны, причем обычно 
требуются несколько антенн и при-
емопередатчиков, становится все 
сложнее, но и важнее моделировать 
и измерять характеристики антенны 
и собственные помехи в различных 
реальных условиях эксплуатации. 
При этом необходимо проверять 
соответствие каждой такой антенны 
рабочему частотному диапазону, 
оценивать ее эффективность (КПД) 
и диаграмму излучения и разрабаты-
вать высокоэффективные и устойчи-
вые схемы приемника. Часто все это 
требуется выполнять с учетом влия-
ния стен, монтажных конструкций 

или, в случае носимых устройств, 
влияния одежды и тела человека.

В связи с постоянным увеличе-
нием сложности устройств следует 
более полно оценивать электри-
ческие, тепловые и механические 
характеристики. Они могут повлиять 
на производительность и надежность 
других подсистем устройства. Для 
решения данной проблемы понадо-
бятся инструменты проектирования 
и моделирования, которые поддер-
живают точный и бесперебойный 
анализ совместного моделирования 
в нескольких сферах и технологи-
ях — от компонентов до системного 
уровня. Только такой подход поможет 
добиться успеха и дать глубокое пред-
ставление о конструкции устройства 
в реальной среде его эксплуатации.

Программное обеспечение (ПО) 
Electronic Design Automation (EDA) 
от Keysight EEsof решает проблемы, 
возникающие при проектировании 
систем, схем и устройств физических 
уровней, предлагая решения для пол-
ного процесса проектирования, как 
это показано на рис. 2. Используя 
процессы проектирования, постро-
енные на этих системах, компонентах 
и инструментах для физического уров-
ня, инженеры-разработчики могут 
не только быстрее создавать продукты, 
но и находить для них оптимальные 
решения. Кроме того, ПО EDA от ком-
пании Keysight полностью совместимо 
с ее контрольно-измерительным обо-

РИС. 2.  
ПО компании Keysight 
для проектирования 
предоставляет 
инженерам полный цикл 
разработки проекта, 
от начала 
проектирования 
до тестирования 
на подтверждение 
соответствия (валидации)
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рудованием, что позволяет разработ-
чикам получить комплексное решение 
для всего процесса создания конечно-
го продукта — от проектирования 
до тестирования на подтверждение 
его соответствия (валидации) требо-
ваниям стандартов.

Энергоэффективность 
и срок службы батареи

Одиночные устройства, такие как 
датчики, часто работают от встро-
енных батарей и, соответственно, 
имеют ограниченный запас энер-
гии. В сетях с крупномасштабным 
развертыванием сенсорных узлов 
или медицинских имплантатов 
срок службы этих устройств должен 
составлять месяцы или годы. В неко-
торых условиях эксплуатации частая 
замена батарей становится дорого-
стоящей и нецелесообразной, а под-
час и просто невозможной. Поэтому 
в целях экономии энергии устройства 
(например, сенсорные узлы) обычно 
функционируют с очень коротким 
рабочим циклом и большую часть 
времени находятся в режиме ожида-
ния или в спящем режиме, активи-
руясь лишь при необходимости или 
в соответствии с расписанием.

В высокопроизводительных 
устройствах и шлюзах на процессор, 

дисплей и беспроводные модули 
приходится большая часть общего 
энергопотребления. Дело в том, что 
эти устройства оснащены нескольки-
ми беспроводными интерфейсами, 
и чаще всего они, для выполнения 
более сложных задач обработки, 
должны находиться в активном режи-
ме. Чтобы правильно оценить 
энерго потребление этих устройств, 
необходимо надлежащим образом 
рассмотреть управление питанием 
и учесть сложное взаимодействие 
различных компонентов и модулей, 
как это показано на рис. 3.

Чтобы оптимизировать срок 
службы батареи, важно знать теку-
щие условия ее эксплуатации и про-
должительность каждого режима 
работы IoT-устройства. Количество 
потребляемой электроэнергии опре-
деляет срок службы батареи. Для его 
прогнозирования необходимо знать 
эффективность и результат каждо-
го типа измерения датчиком или, 
если это актуатор, действия, говоря 
в общем — активности. Измерение 
тока может быть единственным 
доступным хорошим и приемлемым 
способом определения продолжи-
тельности определенного события 
обработки или действия. Ключевой 
проблемой здесь является необхо-

димость измерения тока в широком 
динамическом диапазоне — менее 
чем от микроампер в спящем режи-
ме до сотен миллиампер в активном 
режиме. При этом и разработчику 
системы, и ее интегратору требуется 
анализ разряда батареи с непрерыв-
ным (так называемым бесшовным) 
диапазоном измерения тока. Это 
требуется для захвата максимально-
го (пикового) потребления, причем 
при минимальных рабочих циклах, 
и оценки низких средних значений.

В итоге все это применяется при 
моделировании условий функцио-
нирования сети. Независимо от того, 
используется настоящая батарея или 
источник питания, разработчик дол-
жен убедиться, что устройство под-
ключено к питанию должным обра-
зом. Это нужно, чтобы результаты 
разряда батареи были характерны 
для устройства, когда оно фактиче-
ски действует в реальных условиях.

Здесь необходимо учитывать еще 
один момент. Благодаря таким дости-
жениям, как сбор свободной энергии 
(energy harvesting — процесс, с помо-
щью которого энергия извлекается 
из внешних источников, например 
электромагнитного излучения, тепла, 
вибрации, света и пр.), новые техноло-
гии батарей и конструкции с низким 
энергопотреблением, срок службы 
батареи продлевается. Применение 
ячеек меньшего размера, узких полос 
пропускания и сетей связи с низким 
энергопотреблением также помогает 
снизить энергетические ограничения. 
Для того чтобы достичь заданного 
срока службы и решить проблемы 
тепла, необходимо проводить систе-
матический энергетический анализ. 
Это помогает поддерживать хорошее 
управление для достижения высокой 
аппаратной и программной произво-
дительности устройства. Сказанное 
особенно важно в реальной работе, где 
условия окружающей среды и поведе-
ние сети могут значительно сократить 
срок службы IoT-устройства.

Двухквадрантные измерительные 
источники питания (Source Measure 
Unit, SMU — вид измерительных 
приборов, использующих одновре-
менно прецизионные источники тока 
и напряжения) N6781A и N6786A 
специально разработаны компа-
нией Keysight для анализа разряда 
батареи беспроводных устройств 
[9–11]. Измерительный источник 
питания N6781A обеспечивает высо-
кую точность измерений при низком 

РИС. 3.  
Типичные компоненты 

шлюза/датчика IoT, 
например термостат 

нагревателя, дымовой 
сигнализации, 

охранной сигнализации 
или шлюз счетчика 
учета потребления 

(электроэнергии, воды, 
тепла)
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токе с напряжением до 20 В и током 
до 3 А при выходной мощности 20 Вт. 
А измерительный источник пита-
ния N6786A подходит для устройств 
с более высокой мощностью, таких 
как новейшие смартфоны/фабле-
ты (гаджет, сочетающий функции 
смартфона и планшетного компью-
тера), планшеты и ноутбуки, с напря-
жением до 20 В и током до 8 А при 
выходной мощности 80 Вт.

Наиболее важной особенностью 
измерительных источников пита-
ния является их плавный диапазон 
измерений, который охватывает 
более семи декад, что весьма полезно, 
поскольку это позволяет проводить 
точные измерения динамического 
потребления тока (рис. 4). Они так-
же имеют настраиваемые характери-
стики для эмуляции батареи, что обе-
спечивает результаты моделирования 
поведения устройств, сравнимые 
с их функционированием от реаль-
ной батареи. Кроме того, они имеют 
режим работы амперметра с нулевой 
нагрузкой и регистрацию данных 
вольтметра для выполнения про-
верки при разряде с реальной бата-
реей, когда это необходимо. Быстрый 
отклик с незначительным переход-
ным процессом сводит к минимуму 
падение напряжения при импульсном 
потреблении тока, расходуемого бес-
проводными устройствами, а часто-
та дискретизации, равная 200 кГц, 
обеспечивает детальное понимание 
поведения источника питания при 
измерениях.

Целостность сигналов 
и целостность питания

Проблему целостности передачи 
сигналов (Signal Integrity, SI — нали-
чие достаточных для безошибочной 
передачи качественных характеристик 
электрического сигнала) можно разде-
лить на четыре группы проблем:

Проблемы, связанные только • 
с сетью передачи данных.
Проблемы связи между несколь-• 
кими сетями.
Проблемы, связанные с путями • 
подачи питания и заземления 
в распределительной сети элек-
тропитания (power distribution 
network, PDN).
Электромагнитные помехи • 
(ЭМП),  наряду с  которыми 
мы имеем сопутствующую про-
блему — электромагнитную 
совместимость (ЭМС) [3, 8].

Методы минимизации проблем 
целостности передачи сигналов 
предусматривают поддержание кон-
тролируемых импедансов в местах 
межсоединений, уделяют особое вни-
мание расстоянию между трассами 
для минимизации взаимной индук-
тивной или емкостной связи (они 
приводят к перекрестным помехам), 
предполагают коррекцию, органи-
зацию близких к идеальным путей 
возврата тока, минимизацию импе-
данса PDN и, естественно, обеспече-
ние хорошего заземления и экрани-
рования.

По мере развития полупровод-
никовой технологии и получения 
транзисторов с меньшей площадью 
затвора или длиной канала и, соот-
ветственно, с более быстрым пере-
ключением время нарастания и спа-
да фронтов сигнала уменьшается, 
а тактовые частоты увеличиваются, 
что делает проблемы целостности 
передачи сигналов неизбежными. 
Утешает лишь то, что в цепях с низ-
ким энергопотреблением в совокуп-
ности проблем целостности сигналов 
не столь заметны негативные влия-
ния от перекрестных помех.

Обеспечение целостности питания 
(Power Integrity, PI) подразумевает 
анализ того, насколько эффективно 
в данной системе энергия преоб-
разуется и подается от источника 
к нагрузке, а в общем понимании — 
это анализ, направленный на то, что-
бы проверить, соблюдаются ли требу-
емые напряжение и ток от источника 
к месту назначения. Питание в рас-
сматриваемой нами сфере техники, 
как уже было сказано, подается через 

распределительную сеть электро-
питания PDN, которая состоит из пас-
сивных компонентов и соединений, 
неизбежных на пути передачи энер-
гии от источника питания к нагрузке. 
С переходом на маломощную элек-
тронику уровни напряжения посто-
янного тока и допуски были умень-
шены. В некоторых случаях допуски 
на уровни напряжения сократились 
с ±5 до ±1%. Пульсация, шумы, 
помехи и переходные процессы 
на этих низковольтных шинах могут 
отрицательно повлиять на передачу 
тактовой частоты, поддерживающей 
синхронизацию сигналов, и переда-
чу данных. Для обеспечения чистоты 
линий электропередачи необходимо 
проверить качество и целостность 
линий питания. Задача состоит 
в том, чтобы можно было измерять 
все более и более быстрые сигналы 
переменного тока, идущие поверх 
сигналов от источников напряжения 
постоянного тока.

С расширенными функциональ-
ными возможностями, более высо-
кой плотностью размещения, более 
высокой скоростью и более низкой 
мощностью электроники проблемы 
обеспечения целостности сигналов 
и целостности питания становят-
ся все более распространенными 
и весомыми. Использование инстру-
ментов системного моделирования 
и симуляции для прогнозирования 
производительности, дополненных 
инструментами измерения для оцен-
ки реализаций, позволяет командам 
разработчиков снизить как риски 
проектирования, так и время выхода 
конечного продукта на рынок.

РИС. 4.  
Плавный переход между 
диапазонами измерения 
при использовании 
измерительных 
источников питания 
компании Keysight 
позволяет отслеживать 
уровни динамического 
изменения тока 
в режиме реального 
времени и применять 
наиболее оптимальный 
диапазон измерения 
для данного уровня тока 
и напряжения
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Существует широкий спектр изме-
рительных инструментов, доступ-
ных для проверки и корреляции при 
моделировании и предназначенных 
для оценки целостности сигнала 
и целостности питания и сравнения 
полученных результатов с фактиче-
скими измерениями. Например, для 
проверки приемника можно исполь-
зовать тестовую установку на осно-
ве векторного анализатора цепей 
серии ENA с функцией рефлектоме-
тра кабельных линий (time-domain 
ref lectometry, TDR — измерение 
коэффициента отражения методом 
совмещения прямого и отраженно-
го испытательных сигналов), осцил-
лографы Infiniium и измеритель 
коэффициента битовых ошибок 
(Bit Error Ratio Test, BERT). Повысить 
качественные показатели измере-
ний с помощью этих инструментов 
позволяет вспомогательное ПО.

Для измерений на физическом 
уровне предназначено ПО Physical 
Layer Test System (PLTS) [12], специ-
ально созданное для оценки целост-
ности сигналов в межсоединениях. 
Оно работает с векторными анали-
заторами типов PNA, ENA и PXI, 
а также с TDR-осциллографами. PLTS 
помогает пользователям в настройке 
и калибровке оборудования и кон-
тролирует сбор данных, а также обе-
спечивает создание встроенной моде-
ли для автоматического удаления 
лишних элементов, что позволяет 
инженерам исследовать только инте-
ресующий их компонент. Благодаря 
тому что тестирование на соответ-
ствие осуществляется одним нажа-

тием кнопки, эта система достаточно 
проста в эксплуатации.

Гетерогенное сочетание 
беспроводных технологий 
и многопротокольных 
устройств

Для того чтобы удовлетворить 
разнообразные потребности при-
ложений IoT, появилось множество 
беспроводных технологий и стан-
дартов [1, 4–7]. Это разнообразие 
сетевых технологий предоставило 
возможность поддерживать самые 
разные приложения, начиная от про-
стых датчиков с питанием от батареи 
и заканчивая высокопроизводитель-
ными критически важными серви-
сами для автономных автомобилей. 
На рис. 1 показаны устройства, 
в частности смартфон, поддержива-
ющие сотовые и не сотовые радио-
интерфейсы, такие как NFC, Wi-Fi, 
Bluetooth и LTE. Однако тот факт, 
что существует так много стандартов, 
доступных для IoT, уже сам по себе 
представляет проблему измерения. 
Используемые стандарты содержат 
много разных физических уров-
ней, каждый из которых имеет свои 
уникальные требования к радио-
частотным испытаниям. Ситуация 
усугубляется тем, что каждый физи-
ческий уровень может потенциально 
поддерживать, кроме основной, еще 
несколько типов модуляции.

Поскольку все большее число 
устройств поддерживают одно-
временно несколько стандартов, 
их тестирование превращается во все 
более сложную задачу. Известно, 

что каждый стандарт (или прото-
кол) имеет свой набор требований 
и, соответственно, проблем тестиро-
вания. Разработчики также должны 
убедиться, что устройства хоро-
шо взаимодействуют между собой 
и могут одновременно обрабатывать 
несколько стандартов. Тем не менее 
испытательное оборудование может 
быть весьма дорогостоящим, когда 
для каждого отдельного стандарта 
требуется отдельный прибор. Более 
рентабельный подход состоит в том, 
чтобы иметь единый инструмент, 
способный тестировать все необ-
ходимые стандарты и поддержи-
вать добавление новых стандартов 
по мере их появления.

Для тех, кто разрабатывает устрой-
ства IoT и ищет решения для под-
держки существующих и будущих 
беспроводных форматов, компания 
Keysight предлагает целый ряд аппа-
ратных платформ, а именно настоль-
ные, модульные и однокамерные 
тестеры (рис. 5). Эти продукты 
дополняются программным обеспе-
чением, которое предоставляет более 
широкие возможности и понимание 
результатов измерений. Преимуще-
ство решений Keysight заключается 
в том, что используемые компанией 
общие научные подходы к измере-
ниям обеспечивают согласованные 
и сопоставимые результаты измере-
ний на протяжении всего жизненно-
го цикла продукта, от этапа исследо-
ваний и разработки до его серийного 
производства.

В качестве альтернативы интегри-
рованным тестовым наборам некото-
рые малые и средние производители 
для таких реализаций, как ASK/FSK, 
могут выбрать экономически эффек-
тивные решения [13–16] и самые 
дешевые — для Bluetooth и ZigBee. 
В качестве экономически эффектив-
ного варианта для тестирования недо-
рогих устройств и модулей может 
использоваться базовый анализатор 
спектра (Basic Spectrum Analyzer, BSA) 
N9320B/N9322C. Он оптимально под-
ходит для исследований, разработок 
и производства бытовой электрони-
ки, а также для ремонта, и может при-
меняться как учебное оборудование 
в лабораториях университетов и кол-
леджей. Кстати, данное оборудование 
предназначено и для мониторинга 
спектра общего назначения.

Анализ спектра в реальном време-
ни бывает нужен для решения целого 
ряда проблем, включая устранение 

РИС. 5.  
Научный подход 

компании Keysight 
в области настольного, 

модульного 
и беспроводного 

тестирования. 
Аппаратные средства 

(вверху) дополняет ПО 
(внизу), обеспечивая 

более широкие 
возможности 

и понимание измерений



I 33

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

ТЕНДЕНЦИИ

падения производительности в реаль-
ных условиях и захват мешающих 
сигналов (преднамеренных или 
непреднамеренных), которые могут 
присутствовать и влиять на произ-
водительность, даже если они очень 
коротки по продолжительности. Воз-
можности анализа можно улучшить 
с помощью опции на анализаторах 
сигналов серий UXA, PXA и MXA. 
Опция анализатора спектра в реаль-
ном времени (Real-Time Spectrum 
Analyzer, RTSA) [17, 18] позволяет 
обнаруживать сигналы длительно-
стью лишь 3,33 нс и сканировать 
полосу пропускания в реальном 
времени с частотой до 510 МГц с ана-
лизом сигналов в реальном времени, 
а с использованием внешнего мик-
ширования диапазон увеличивается 
и до терагерцевой частоты. Эффек-
тивный запуск позволяет инженерам 
сосредоточиться на интересующем 
сигнале в сложных сигнальных сре-
дах и даже видеть небольшие сигна-
лы на фоне присутствующих сигна-
лов большого уровня.

Взаимное влияние, 
соответствие требованиям 
и согласованность

При высокой плотности передачи 
сигналов подключенных устройств 
«Интернета вещей», в случае исполь-
зования беспроводных технологий, 
работающих на одних и тех же поло-
сах частот, могут появляться взаим-
ные помехи в совмещенном и сосед-
нем каналах. Так, в целях экономии 
все большее число IoT-устройств 
использует не требующий лицен-
зирования ISM-диапазон (ISM — 
Industrial, Scientific and Medical, выде-
ленные частоты устройств малой 
мощности промышленной, научной 
и медицинской сферы). В результате 
диапазон 2,4 ГГц, который, помимо 
ISM, используется беспроводными 
телефонами, беспроводными видео-
камерами, микроволновыми печами 
и носимыми устройствами, стано-
вится довольно-таки насыщенным. 
Вот почему крайне важно тщательно 
протестировать IoT-устройства – это 
необходимо для того, чтобы убедиться 
в их соответствии сетевым требовани-
ям и нормативным стандартам, а так-
же в способности работать в данной 
среде с большим числом сигналов. 
Такое тестирование предполагает 
проверку не только на соответствие 
стандартам, но и на совместимость — 

возможность одновременно функ-
ционировать в определенной среде 
с другими устройствами, не создавая 
им помех и не блокируясь от их воз-
действия. Кроме того, анализ спектра 
в реальном времени позволяет обна-
руживать и захватывать спектральную 
среду, что представляется ценным 
способом выявления изменяющихся 
во времени источников помех.

Еще одна проблема связана с боль-
шим количеством IoT-устройств, 
р а б о т а ю щ и х  о д н о в р е м е н н о 
и в непосредственной близости друг 
от друга, — это электромагнитные 
помехи (ЭМП), которые приво-
дят нас к проблеме электромаг-
нитной совместимости (ЭМС) [8]. 
Существует четыре основных типа 
испытаний на электромагнитную 
совместимость: испытания на соб-
ственное излучение и кондуктивные 
(наведенные) помехи, а также испы-
тания на устойчивость к внешнему 
излучению и помехам, наведенным 
внешним источником. Проще гово-
ря, первое направлено на то, чтобы 
избежать создания нежелательно-
го излучения, а второе направлено 
на гарантирование устойчивости 
к нежелательным внешним помехам. 
Для проведения сертификационных 
измерений соответствия требуются 
решения, отвечающие регламентам 
конкретного стандарта.

Вопросы электромагнитных помех 
(ЭМП) и, как следствие, электромаг-
нитной совместимости (ЭМС) чрез-
вычайно сложны и требуют самого 
внимательного подхода уже на ран-
них стадиях проектирования [8]. 
C этой целью уже в начале цикла раз-
работки для моделирования излуче-
ний электронных схем и компонен-
тов можно использовать ПО Keysight 
EDA EMPro. Расчетные результаты 
помогают выяснить, находятся 
ли выбросы в пределах уровней, 
определенных общими стандартами 
ЭМС, такими как CISPR, FCC Part 
15 и MIL-STD-461G. Моделирова-
ние позволит дизайнерам оценить 
уровни выбросов еще до разработки 
аппаратного обеспечения.

Решение растущих проблем, с кото-
рыми сталкиваются разработчики 
устройств IoT, требует надежных и точ-
ных решений для испытаний и изме-
рений. Используя продукты компании 
Keysight, инженеры могут не только 
быстрее выйти на рынок и получить 
преимущество, но и повысить веро-

ятность того, что их устройства будут 
успешно внедрены на рынке, что, соб-
ственно, и является конечной целью 
любого проекта. 

По материалам компании 
Keysight
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Малоизвестным преимуществом 
современных измерительных преоб-
разователей для контроля процесса 
является их способность измерять 
и предоставлять данные более чем 
по одной переменной. Так, например, 
преобразователь давления может 
предоставить данные и по температу-
ре. Однако это относится не ко всем 
типам преобразователей, поскольку 
одни из них имеют больше возмож-
ностей, чем другие. Чем проще такой 
преобразователь, например исполь-
зуемый для измерения температуры, 
тем меньше он охватывает перемен-
ных. С другой стороны, сложные 
измерительные преобразователи, 
такие как расходомеры по перепаду 
давления, часто измеряют или опре-
деляют сразу несколько переменных 
процесса.

Потребность измерения вторич-
ных, третичных или даже большего 
числа переменных вызвана разными 
причинами. Некоторые значения 
предоставляются просто для ком-
пенсации основного (первичного) 
измерения. Например, многие преоб-
разователи давления (тензорезистив-
ные, емкостные и др.) требуют тем-
пературной компенсации, поэтому 
такой преобразователь обязательно 
должен включать встроенный дат-
чик температуры для обеспечения 
поправочных коэффициентов.

В других ситуациях использование 
датчиков иных типов расширяет воз-
можности и повышает универсаль-
ность применения измерительных 

преобразователей. Рассмотрим веро-
ятные ситуации, а также изучим воз-
можность сбора дополнительной 
информации в контексте концепции 
промышленного «Интернета вещей» 
(Industrial Internet of Things, IIoT).

ОСОБЕННОСТИ 
ТЕМПЕРАТУРНОЙ 
КОМПЕНСАЦИИ

Как уже упоминалось, чувстви-
тельные элементы (сенсоры) могут 
зависеть от условий эксплуатации. 
Например, тензорезистивный сен-
сор, используемый в преобразователе 
давления, выдает разные показания 
при измерении давления 600 кПа при 
+10 °С и при +80 °С. Следовательно, 
преобразователь давления должен 
иметь встроенный датчик темпера-
туры сенсора для соответствующей 
корректировки показаний преобра-
зователя.

Грамотный инженер понимает, что 
для любого измерения существует 
условие корректировки измерения 
относительно показаний темпера-
туры. Но как это можно обеспечить 
на практике? Вернемся к нашему пре-
образователю давления. Во-первых, 
производитель должен сам предусмо-
треть компенсацию показаний для 
своего преобразователя давления. 
Следовательно, датчик температу-
ры должен быть соответствующим 
образом конструктивно размещен 
для измерения температуры сенсора. 
Но дело в том, что эта температура 
не отражает реальную температуру 

процесса. В некоторых ситуациях это 
возможно, но на практике преобра-
зователь давления может находиться 
на некотором расстоянии от потока 
измеряемой среды и эффективно 
изолирован. Показания температу-
ры могут просто представлять собой 
внутреннюю температуру в корпусе 
преобразователя давления. Любой, 
кто использует показания темпера-
туры, должен понимать, откуда они 
берутся и что собой представляют.

ЦЕННОСТЬ 
ДОПОЛНИТЕЛЬНЫХ 
КОНТРОЛИРУЕМЫХ 
ПЕРЕМЕННЫХ

В некоторых случаях измеритель-
ные преобразователи предназначены 
для предоставления различной инфор-
мации, поэтому в технологическую 
среду для достижения минимальной 
погрешности измерения интегриру-
ются один или несколько датчиков. 
Рассмотрим конкретный пример.

Расходомеры по перепаду давления 
являются наиболее распространен-
ной технологией измерения расхода. 
Концепция проста: когда препятствие 
(первичный элемент) находится 
на пути потока жидкости, оно будет 
создавать падение давления, пропор-
циональное объему жидкости, про-
ходящей через первичный элемент. 
Преобразователь измеряет перепад 
давления, а встроенная в него элек-
троника преобразует перепад давле-
ния в показания расхода жидкости. 
Это основная переменная, которую 

УВЕЛИЧЕНИЕ ОБЪЕМА ИНФОРМАЦИИ 
О ПРОЦЕССЕ С ПОМОЩЬЮ 
МНОГОПАРАМЕТРИЧЕСКИХ ПРЕОБРАЗОВАТЕЛЕЙ
КОННЕР ОБЕРЛЕ CONNER OBERLE
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

Измерение нескольких переменных дает больший объем данных и расширяет 
функциональные возможности IIoT-приложений. Сегодня эту возможность может предоставить 
одно устройство — такое как многопараметрический преобразователь, о котором пойдет речь 
в статье.
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выдает преобразователь, но какие 
другие измерения возможны?

Многопараметрические преобра-
зователи включают дополнительные 
сенсоры. В модуле давления преобра-
зователя размещен дополнительный 
сенсор для измерения рабочего дав-
ления. Теперь, помимо информации 
о том, что перепад давления состав-
ляет 25 кПа, дополнительный сенсор 
позволяет узнать рабочее давление 
процесса.

Более того, многопараметрические 
преобразователи могут получать 
показания от сенсоров температу-
ры. Измеренные параметры процесса 
могут использоваться как отдельные 
значения, без необходимости уста-
новки отдельных датчиков давления 
или температуры.

В общем случае для расчета рас-
хода необходимо только знание пере-
пада давления. Этого может быть 
достаточно. Но часто точка измере-
ния расхода требует полной компен-
сации более чем по двадцати пяти 
параметрам, включая плотность, вяз-
кость и коэффициент расхода. Наи-
более критическим параметром для 
компенсации этих величин является 
температура. Для получения точных 
показаний температуры процесса 
требуется датчик, установленный 
в правильном месте (рис. 1), что 
в большинстве случаев означает еще 
одну врезку в трубопровод. Однако 
для надежного измерения массового 
расхода расходомер по перепаду дав-
ления интегральной сборки может 

включать сенсор температуры как 
часть установки, обеспечивая точ-
ные показания и не требуя при этом 
дополнительной врезки.

ЧТО НАМ ДАЕТ ЗНАНИЕ 
БОЛЬШЕГО ЧИСЛА 
ХАРАКТЕРИСТИК 
ПРОЦЕССА

Если есть возможность измерить 
перепад давления, рабочее давление 
и температуру процесса, то эти три 
значения можно объединить с пара-
метрами, введенными в конфигура-
цию преобразователя (рис. 2). Если 
эксплуатирующий персонал предо-
ставляет данные по типу измеряемой 
среды, конфигурации первичного 

элемента и размеру трубопровода, 
то можно рассчитать диапазоны 
измерений, например:

массовый расход;• 
объемный расход;• 
расход энергии;• 
накопленный расход.• 

Эти измерения можно обеспечить 
с помощью одного многопараме-
трического преобразователя с одним 
основным выходом. Если многопара-
метрический преобразователь уста-
новлен в обычной среде аналогового 
ввода/вывода, то оператор получит 
только одну основную переменную 
процесса — расход. Инженер, посмо-
трев на локальный дисплей преобразо-
вателя, может увидеть более реальную 

РИС. 1.  
Расходомеры по 
перепаду давления 
могут иметь встроенный 
сенсор для измерения 
температуры рабочей 
среды. Все рисунки 
и фото предоставлены 
компанией Emerson

РИС. 2.  
Используя прямые 
показания расходомера 
по перепаду давления 
в сочетании с известной 
технологической средой 
и характеристиками 
конфигурации, можно 
рассчитать более 
широкий диапазон 
значений, включая 
массовый расход 
измеряемой среды
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картину того, что на самом деле проис-
ходит внутри трубопровода. Он смо-
жет переходить от одной переменной 
к другой, получая данные по расходу, 
перепаду давления, температуре 
и, возможно, давлению в трубопро-
воде, в зависимости от конфигурации 
преобразователя. Такой подход откры-
вает широкие возможности для полу-
чения и анализа данных, которые при 
другом раскладе были бы упущены.

СБОР ДОПОЛНИТЕЛЬНЫХ 
ДАННЫХ

Технический специалист, пытаю-
щийся работать с существующими тех-
нологическими инструментами, часто 
сталкивается с рядом трудностей. Дело 
в том, что контрольно-измерительные 
приборы, как правило, взаимодейству-
ют с распределенной системой управ-
ления (distributed control system, DCS) 
через обычную аналоговую токовую 
петлю 4–20 мА, а не через удобные 
сетевые протоколы, используемые 
в технологии IIoT. Конечно, можно 
получить доступ к определенному 
контрольно-измерительному прибору 
через DCS или подключенный к нему 
сервер с историческими данными (то 
есть данными, накопленными за боль-
шой промежуток времени). Однако 
если инфраструктуре ввода/вывода 
DCS больше нескольких лет, то она 
может быть ограничена простыми 
аналоговыми контурами.

Как же многопараметрический пре-
образователь, такой как расходомер 

по перепаду давления, может отправ-
лять свои основные показатели и допол-
нительные данные в хост-систему?

Самое простое решение — работать 
через протокол высокоскоростной 
шины Foundation Fieldbus1. Такие про-
токолы позволяют легко отправлять 
огромные объемы информации — 
по крайней мере, с точки зрения объ-
емов данных, создаваемых полевыми 
приборами, хотя по ИТ-стандартам 
они еще довольно низкие.

Расходомер по перепаду давле-
ния может отправлять одну, две 
или больше переменных через сиг-
налы полевой шины, а хост-система 
может обрабатывать все данные 
и превращать их в полезную инфор-
мацию. Доступ к хост-системе дол-
жен быть управляемым и простым. 
Он возможен с использованием 
IIoT-протоколов, таких как EtherNet/
IP. Однако предприятия, использую-
щие ввод/вывод полевой шины, все 
еще составляют меньшинство, хотя 
ситуация постепенно улучшается.

Второе решение, почти такое 
же простое, как и полевая шина, это 
(правда, в зависимости от конкретной 
DCS) использование ввода/вывода 
с поддержкой протокола HART2. Если 
DCS менее 10 лет, она может быть 
оснащена интеллектуальным вво-
дом/выводом, способным считывать 
информацию по протоколу HART, 
наложенную на обычный сигнал 
токовой петли 4–20 мА. Этот HART-
сигнал может быть обнаружен и деко-
дирован хост-системой, что открыва-
ет доступ к дополнительным данным, 
отправленным преобразователем. 
Если установка является современной 
и используется этот тип ввода/выво-
да, то извлечение дополнительных 
данных аналогично функционирова-
нию системы с полевой шиной, хотя 
пропускная способность, доступная 
с протоколом HART, ниже, поэтому 
информация не будет передаваться 
так же быстро. К сожалению, стоит 
заметить, что даже некоторые новые 
платформы DCS не включают ввод/
вывод с поддержкой HART.

Если нет ни полевой шины, 
ни протокола HART, то возможные 
решения становятся более слож-
ными. Некоторые технологические 
установки преодолевают ограниче-

ния обычного ввода/вывода, добав-
ляя мультиплексоры HART. При 
этом одно общее устройство в узле 
собирает данные HART от группы 
приборов, последовательно про-
сматривая их. Однако ограничения 
пропускной способности делают этот 
процесс медленным и непригодным 
для мониторинга быстро меняю-
щихся переменных, тем более когда 
по тем или иным причинам необхо-
дима передача данных для их анализа 
в режиме реального времени.

ПУТЬ К РЕШЕНИЮ 
ПРОБЛЕМЫ  
БЕСПРОВОДНЫЕ 
ПРОТОКОЛЫ

При невозможности использо-
вать один из только что упомя-
нутых достаточно сложных под-
ходов к реализации ввода/вывода 
лучшим решением, скорее всего, 
станет добавление в среду IIoT бес-
проводного адаптера WirelessHART 
(WirelessHART или IEC 62591 — сете-
вая технология для беспроводных 
устройств на базе протокола HART) 
или применение собственного, уже 
встроенного в преобразователь пере-
датчика WirelessHART, с соответству-
ющим интерфейсом для передачи 
данных процесса (как простых, так 
и многопараметрических). Адаптер 
WirelessHART (рис. 3) устанавлива-
ется непосредственно в корпус пре-
образователя и может отправлять 
данные на шлюз WirelessHART, 
не нарушая уже установленное про-
водное соединение с хост-системой. 
Поскольку протокол WirelessHART 
является цифровым, шлюз может 
преобразовать его в Ethernet или 
другой протокол, такой как, напри-
мер, Modbus RTU3. Кроме того, боль-
шинство инструментов с поддержкой 
HART можно, при необходимости, 
настроить на расстановку приорите-
тов снятия и вывода переменных.

Использование беспроводного 
протокола WirelessHART решает 
проблемы как многопараметрических 
измерений, так и преобразования дан-
ных в аналоговую и цифровую сеть, 
позволяя пользователям максимально 
использовать универсальные возмож-
ности контрольно-измерительных 
приборов и сетевых технологий даже 
в устаревшей индустриальной среде. 
Результатом является легко реали-
зуемая установка преобразователей 
с использованием ведущих техноло-
гий и протоколов IIoT. 

РИС. 3.  
Адаптер WirelessHART 

устанавливается на 
корпус преобразователя 

и отправляет данные 
через развитую сеть 

WirelessHART. Проводные 
соединения при этом 

не должны быть 
нарушены

1 Технология Foundation Fieldbus — это двусторонний цифровой коммуникационный протокол, который обеспечивает открытую конфигурируемую систему для подсоединения 
множества различных приборов управления технологическим процессом в единую сеть. — Прим. пер.
2 Технология HART — набор коммуникационных стандартов для промышленных сетей. Предназначен для подключения промышленных датчиков. 
Включает проводной и беспроводной физические уровни, а также протокол обмена. HART — открытый протокол. — Прим. пер.
3 Modbus — открытый коммуникационный протокол, основанный на архитектуре ведущий-ведомый (master-slave). Широко применяется в промышленности для организации связи 
между электронными устройствами. — Прим. пер.
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ВВЕДЕНИЕ
Прототипом критикуемых узко-

полосных российских технологий 
является Ultra Narrow Band (UNB) — 
технология французской фирмы SigFox 

[2]. В узкополосных технологиях канал 
доступа двумерный со случайными 
частотой и временем, принимающими 
произвольные значения из непрерыв-
ных диапазонов. Непрерывность вре-

мени в отсутствие временной синхро-
низации очевидна, а как проявляется 
непрерывность частоты в отсутствие 
частотной синхронизации — проил-
люстрировано на рис. 1.

Из-за большой нестабильности 
частоты, превышающей ширину 
полосы излучений (ШПИ) модемов, 
частота несущей по множеству моде-
мов может принимать непрерывное 
множество значений. Мы применили 
синхронизацию модемов от базовой 
станции (БС) [3], что позволило 
реализовать дискретный доступ как 
по времени, так и по частоте. Дис-
кретность частотного доступа про-
иллюстрирована на рис. 2.

Для удобства будем обобщенно 
называть все критикуемые системы 
несинхронными. Несинхронные 
системы используют случайный 
доступ модемов к БС как по времени, 
так и по частоте, с непрерывными зна-
чениями этих параметров. Такой тип 
случайного доступа известен как алго-
ритм «чистая» ALOHA [4]. Он пред-
ложен и исследован применительно 
к одномерному каналу с фиксирован-
ной частотой и переменным временем. 
Мы обобщили теорию одномерных 
алгоритмов ALOHA на двумерные 
каналы с двумя переменными пара-
метрами. Характеристики двумер-
ных каналов со случайным доступом 
приведены в Приложении к статье. 
В несинхронных системах оба пара-

SNB  НОВАЯ LPWANТЕХНОЛОГИЯ 
ИНТЕРНЕТА ВЕЩЕЙ С ВЫСОКОЙ ПРОПУСКНОЙ 
СПОСОБНОСТЬЮ
БОРИС ЗВЕРЕВ
АНАТОЛИЙ САРТАКОВ, К. Т. Н.
kb-mars@yandex.ru

К настоящему времени в России нашли практическое применение LPWAN-технологии 
беспроводного доступа для «Интернета вещей» с широкополосным протоколом LoRaWAN 
и узкополосными протоколами XNB и NB-Fi, разработанными компаниями Semtech, «Стриж» 
и «Вэйвиот» соответственно. У каждой из них появились свои сторонники во влиятельных 
частных и государственных структурах, а технология компании «Вэйвиот» с протоколом NB-Fi 
взята за основу предварительного национального стандарта «Протокол обмена для «Интернета 
вещей» в узкополосном спектре (NB-Fi)» [1]. Мы считаем, что этот протокол, как и другие 
ранее упомянутые, — неудачный выбор для стандарта и федеральных сетей радиодоступа 
«Интернета вещей».

РИС. 2.  
Дискретный доступ по 
частоте: а) диапазоны 

частот модемов сокращены 
до ШПИ, центральные 

частоты модемов 
обозначены цветными 

стрелками; б) частотные 
корреляционные функции 

выходов дискретного 
преобразователя Фурье 

в БС (отмечены 
одинаковым цветом 

с обозначениями 
согласованных с ними 

центральных частот 
модемов)

РИС. 1.  
Иллюстрация 

непрерывности частоты 
по множеству модемов 

при перекрытии 
их диапазонов частот

а

б
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метра — частота и время — непре-
рывные, что соответствует двумер-
ному обобщению алгоритма «чистая» 
ALOHA. Расчеты показали, что для 
получения заявленной в стандар-
те вероятности коллизий пакетов 
0,05 при использовании двусторон-
ней радиолинии с автоматическим 
запросом повторных передач (ARQ) 
загрузка канала первичными пере-
дачами пакетов должна быть 1,5%. 
Несинхронные системы часто приме-
няют одностороннюю радиолинию, 
в которой для надежности доставки 
пакеты передаются три раза. В этом 
случае загрузка канала первичными 
передачами пакетов должна быть 
0,5%. Допустимой загрузкой канала 
и определяется пропускная способ-
ность доступа к БС в той или иной 
технологии. Учитывая вдвое увели-
ченную длительность передаваемых 
модемами символов по отношению 
к времени их обработки приемником 
БС в технологиях компаний «Стриж» 
и «Вэйвиот», фактическая допустимая 
загрузка канала, а значит, и его про-
пускная способность, в два раза ниже, 
то есть при двусторонней радиолинии 
составляет 0,75%, а при односторон-
ней — 0,25%. Такое нерациональное 
использование невосполнимых ресур-
сов времени и частоты недопустимо. 
Тем более недопустимо принимать 
один из этих несовершенных про-
токолов в качестве национального 
стандарта «Интернета вещей».

СИНХРОНИЗАЦИЯ 
И МЕТОДЫ ДОСТУПА 
В СИСТЕМЕ SNB

Для «Интернета вещей» мы разра-
ботали новую технологию беспро-
водного доступа модемов к БС [3], 
которую назвали Sinchronous Narrow 
Band (SNB), а соответствующий 
протокол получил имя SNBWAN, 
и он лишен главного недостатка 
всех ранее упомянутых протоко-
лов — низкой пропускной способ-
ности. Для увеличения пропускной 
способности в технологии SNB про-
изводится синхронизация модемов 
с БС по частоте и времени. Для этого 
БС перед передачей каждого пакета 
по восходящей радиолинии передает 
пакет синхронизации по нисходящей 
радиолинии (рис. 3). В результате 
синхронизации модемы передают 
свои пакеты на дискретных частотах 
приема БС (рис. 2) и в дискретное 
время, согласованное с интервалами 
преобразования Фурье в БС.

Регулярный доступ
Значительную часть передавае-

мых сведений в «Интернете вещей» 
составляют сообщения от счетчи-
ков энергии или ресурсов, которые 
должны отправлять свои показания 
периодически. Для таких сообще-
ний в SNB используется доступ 
с предварительным резервировани-
ем времени передачи и частотного 
канала. Этот доступ уже не случай-
ный, а регулярный, и его теоретиче-
ская пропускная способность рав-
на 100%, а фактическая в системе 
SNB — 92%.

Случайный доступ
В отличие от счетчиков, датчики 

срабатывания формируют свои сооб-
щения спорадически, в произвольное 
время. Эти сообщения, как прави-
ло, срочные, не допускают большую 
задержку доставки. Они передаются 
в системе SNB при случайном досту-
пе к каналу, но, в противоположность 
несинхронным системам, не по алго-
ритму «чистая» ALOHA, а по алгоритму 
«слотовая» ALOHA, то есть с выделени-
ем временных интервалов и частотных 
каналов [4].

В приложении к статье приве-
дены характеристики двумерного 
обобщения алгоритма «слотовая» 
ALOHA. Теоретическая пропускная 
способность случайного доступа 
по двумерному каналу при алгорит-
ме «слотовая» ALOHA в четыре раза 
выше, чем при алгоритме «чистая» 
ALOHA (для двусторонней радио-
линии с ARQ она равна 6%), а фак-
тическая пропускная способность 
случайного доступа в системе SNB 
составляет 5,6%.

Смешанный доступ
В системе SNB совместный временной 

и частотный ресурс может перераспреде-
ляться между сообщениями с регуляр-
ным и случайным доступом. С учетом 
того, что в SNB половина временного 
ресурса используется для синхрониза-
ции модемов от БС, в случае деления 
второй половины временного и всего 
частотного ресурса между регулярным 
и случайным доступом поровну средняя 
пропускная способность системы SNB 
равна 24,4%, что в 32,5 раза выше про-
пускной способности несинхронных 
систем с двусторонней радиолинией.

Экономические 
преимущества системы SNB

Прямым следствием преимущества 
системы SNB в пропускной способ-
ности является экономическая выго-
да от ее использования. Больше про-
пускная способность — больше число 
обслуживаемых абонентских модемов 
при одинаковых затратах на инфра-
структуру сети. И если в начальный 
период после установки БС при 
малом количестве обслуживаемых 
абонентских модемов все системы 
легко справляются с малой сетевой 
нагрузкой, то по мере подключения 
к БС новых модемов несинхронные 
системы быстро исчерпают свой запас 
пропускной способности и оператору 
сети придется устанавливать новую 
БС, действующую в другом частот-
ном диапазоне. У системы SNB запас 
пропускной способности в 32,5 раза 
выше, поэтому она выгодна опера-
торам сетей, а благодаря снижению 
стоимости обслуживания на один або-
нентский модем — выгодна и потре-
бителям услуг «Интернета вещей».

РИС. 3.  
Циклограмма синхронной 
сетевой работы системы 
SNB
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СРАВНЕНИЕ КПД 
МОДЕМОВ И СЛОЖНОСТИ 
ОБРАБОТКИ СИГНАЛОВ 
В БС

Наряду с низкой пропускной 
способностью несинхронные узко-
полосные системы «Стриж», «Вэйви-
от» в сравнении с SNB имеют и другие 
недостатки, обусловленные тем, что 
используют доступ с непрерывными 
случайными значениями частоты 
и времени передачи пакетов. При-
чем в приемнике БС нет возможно-
сти согласовать время накопления 
отсчетов принимаемых сигналов при 
посимвольном преобразовании Фурье 
с символьным интервалом каждого 
из модемов. Поэтому длительность 
символов модемов увеличивают вдвое 
по отношению к времени накопле-
ния отсчетов (рис. 4), что приводит 
к двукратному увеличению времени 
передачи сообщения и вдвое ускоряет 

разряд элементов питания модемов. 
У модемов SNB энергетический КПД 
выше минимум в два раза.

Неопределенность по частоте несу-
щей и тактам принимаемых сигналов 
в несинхронных системах вызывает 
необходимость реализации в БС трех 
квадратурных детекторов со сме-
щением опорных частот на треть 
от шага дискретизации по часто-
те и по два преобразования Фурье 
над выходными отсчетами каждого 
из детекторов (рис. 4). В результате 
для обработки сигнала компания 
«Стриж» вынуждена использовать 
дорогой и ненадежный из-за перегре-
ва графический ускоритель NVIDIA. 
А компания «Вэйвиот» пожертвовала 
шириной полосы частот восходящей 
радиолинии и общей пропускной 
способностью системы, чтобы сни-
зить требование к производительно-
сти процессора, что допустимо как 

частное решение, но не в том случае, 
когда оно принимается в качестве 
национального стандарта.

Мы отмечали большее число обслу-
живаемых абонентов системой SNB 
в сравнении с несинхронными система-
ми при одинаковых затратах на инфра-
структуру. На самом деле и затраты 
на инфраструктуру в системе SNB 
значительно ниже, поскольку слож-
ность и стоимость БС намного меньше. 
В ней достаточно одного квадратурного 
детектора вместо трех и одного преоб-
разователя Фурье вместо шести.

ВНУТРИСИСТЕМНЫЕ 
ПОМЕХИ

В системе SNB предусмотрена сетка 
частот модемов, отвечающая условию 
ортогональности их сигналов на интер-
вале Фурье-преобразования, выпол-
няемого в приемнике БС. На рис. 2б 
жирной линией фиолетового цвета 
выделена частотная корреляционная 
функция дискретного выхода Фурье-
преобразователя, согласованного с сиг-
налом, центральная частота которого 
на рис. 2а обозначена стрелкой того 
же фиолетового цвета. При точной 
настройке других модемов на орто-
гональные частоты, приходящиеся 
на нули выделенной корреляционной 
функции, внутрисистемные помехи 
отсутствуют. Напротив, в несинхрон-
ных системах центральные частоты 
модемов могут быть любые и усло-
вие ортогональности не соблюдается. 
Поэтому несинхронные системы под-
вержены сильным внутрисистемным 
помехам.

На рис. 5 приведены полученные 
математическим моделированием зави-
симости доли пакетов, принимаемых 
с ошибками, от динамического диапазо-
на сигналов для несинхронных систем 
и системы SNB. Результаты моделиро-
вания показывают, что по допустимо-
му динамическому диапазону сигналов 
несинхронные системы (зеленая пун-
ктирная линия) значительно уступают 
системе SNB (сплошные линии при 
регулярном доступе и пунктирные — 
при случайном доступе). Обратите вни-
мание, что зависимости получены при 
разных значениях загрузки канала.

ВНЕСИСТЕМНЫЕ ПОМЕХИ
В несинхронных системах весь 

пакет данных восходящей радио-
линии передается на одной частоте, 
и в случае поражения ее соизмеримой 
по мощности помехой декодер кода 
с исправлением ошибок не сможет 

РИС. 4.  
Сложность обработки 

сигналов в несинхронных 
системах

РИС. 5.  
Внутрисистемные помехи 
в несинхронных системах 

и системе SNB
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исправить весь пакет данных. В SNB 
используется быстрая псевдослучай-
ная перестройка частоты, что стано-
вится возможным благодаря синхрон-
ности системы. Каждый следующий 
символ передается на новой частоте, 
поэтому сосредоточенная по частоте 
помеха поражает только один символ. 
Вызванная этим ошибка приема сим-
вола исправляется декодером свер-
точного кода. Влияние внесистемных 
помех на функционирование систе-
мы SNB значительно меньше, чем 
на несинхронные системы.

Рассмотрим возможность работы 
двух и более сетей с разными базовы-
ми станциями системы SNB на одной 
территории. Как следует из сравнения 
устойчивости несинхронных систем 
и системы SNB к внутрисистемным 
помехам, преимущества системы SNB 
обусловлены ее синхронностью. Чтобы 
не потерять указанное преимущество, 
базовые станции системы SNB, рабо-
тающие на одной территории, должны 
быть взаимно синхронизированы или 
синхронизированы от общего источ-
ника сигналов синхронизации. Таким 
источником может служить спутнико-
вая навигационная система. При нали-
чии синхронизма по времени и частоте 
модемы, приписанные к разным базо-
вым станциям, работая даже в общем 
диапазоне частот, не будут создавать 
взаимных помех, если будут исполь-
зовать разные наборы частотных кана-
лов. Снижение потенциальной про-
пускной способности каждой из сетей 
является платой за их совместимость 
между собой.

ОСНОВНЫЕ 
ХАРАКТЕРИСТИКИ 
СИСТЕМЫ SNB

Диапазон частот, мощность пере-• 
датчика:
– восходящей линии: 868,7–

869,2 МГц, полоса частот 
204,8 кГц, ЭИМ = 25 мВт 
(нелицензионное использо-
вание);

– нисходящей линии: 868,7–
869,2 МГц, полоса частот 
500 кГц, ЭИМ = 100 мВт, 
скважность менее 10% 
(нелицензионное использо-
вание).

Скорость передачи данных:• 
– восходящей линии: 200, 400, 

3200, 25 600, 102 400 бит/с;
– нисходящей линии: 100, 500, 

5000, 57 600, 102 400 бит/с.
Кодирование:• 

– восходящей линии: сверточ-
ный код, R = 1/2;

– нисходящей линии: сверточ-
ный код, R = 1/2.

Метод модуляции:• 
– восходящей линии: 4FSK;
– нисходящей линии: 2FSK.

ЗАКЛЮЧЕНИЕ
Необходимо отметить, что приня-

тый предварительный национальный 
стандарт радиодоступа «Интернета 
вещей» основывается на технологи-
ях десятилетней давности. С тех пор 
элементная база шагнула далеко впе-
ред. Стандарт должен соответство-
вать уровню развития технологий 
ближайшего будущего и учитывать 
перспективу хотя бы на 10 лет. Техно-
логия SNB реализована нами на самой 
современной элементной базе запад-
ного производства, а БС опробована 
и на российской элементной базе. 
Модемы выполнены на недорогих 
микросхемах приемопередатчиков 
со встроенным микроконтроллером 

AX8052F143. Предлагаем срочно заме-
нить содержательную часть предва-
рительного национального стандар-
та радиодоступа «Интернета вещей» 
на протокол SNBWAN, преимуще-
ства которого над несинхронными 
протоколами, в том числе над NB-Fi, 
очевидны и неоспоримы для любых 
применений «Интернета вещей»: 
в ЖКХ, в «умном городе», на транс-
порте, в промышленности, в сельском 
хозяйстве и в задачах МЧС. 

ЛИТЕРАТУРА
1. ПНСТ 354-2019.

2. Фурте К. (FR), Байель Т. (FR). Способ использования 

ресурса совместно используемой частоты, 

способ изготовления терминалов, терминалы 

и телекоммуникационная система. Патент РФ № 

2559834 МПК H04J1/12. 2011 г.

3. Сартаков А. Л. Способ использования частотного 

ресурса, система связи и терминал. Патент РФ № 

2627685 МПК H04J1/12. 2016 г.

4. Скляр Б. Цифровая связь. Теоретические основы 

и практическое применение. Изд. 2-е. Пер. с англ. М.: 

Издательский дом «Вильямс», 2003.

ПРИЛОЖЕНИЕ. 
СЛУЧАЙНЫЙ ДОСТУП В ОДНОМЕРНОМ И ДВУМЕРНОМ КАНАЛАХ
В одномерном канале (время или частота):
• для алгоритма «чистая» ALOHA

G1 = –ln(Ps1)/2;
• для алгоритма «слотовая» ALOHA

G1 = –ln(Ps1),
где: G1 — загрузка одномерного канала (пропускная способность при заданном 
Ps1); Ps1 — вероятность успешной доставки пакета в одномерном канале.

Вероятность недоставки пакета в одномерном канале (вероятность коллизий): 
Pc1 = 1 – Ps1.
Пусть относительная загрузка канала по времени равна G1T, а по частоте — 
G1F. Тогда загрузка двумерного канала (время и частота), то есть пропускная 
способность при заданной вероятности успешной доставки пакета в двумерном 
канале Ps2, равна: G2 = G1T × G1F.
Вероятность недоставки пакета в двумерном канале, Pc2 = 1 – Ps2, 
равна вероятности коллизий в двумерном канале: Pс2 = Pс1T × Pс1F,
где Pс1T — вероятность совпадения времени передачи пакетов; Pс1F — 
вероятность совпадения частоты передачи пакетов.
Если относительные загрузки по двум координатам в двумерном канале 
одинаковы и равны G1, то загрузка двумерного канала:
G2 = G1

2, а вероятность недоставки пакета в двумерном канале составит: Pс2 = Pс1
2.

При использовании защиты от ошибок в полудуплексном канале методом 
автоматического запроса повторных передач (ARQ) последние увеличивают 
загрузку канала в (1 + Pс2) раз. С учетом повторных передач загрузка канала 
первичными передачами пакетов: GpARQ = G2/(1+Pс2).
При использовании защиты от ошибок в симплексном канале методом 
N-кратных повторных передач последние увеличивают загрузку канала в N раз. 
С учетом повторных передач загрузка канала первичными передачами пакетов: 
GpN = G2/N.
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НАЗВАНИЕ РУБРИКИ

Промышленный «Интернет вещей» 
(Industrial Internet of Things, IIoT) 
объединяет корпоративные инфор-
мационные технологии (ИТ) с тех-
нологическими операциями и произ-
водственными процессами. Это дает 
возможность производителям полу-
чать и видеть оперативную информа-
цию в реальном времени, причем, что 
важно, данные поступают нужному 
оператору в нужном месте и в нуж-
ное время. Использование технологии 
IIoT позволяет нам перейти от реаги-
рования на возникшие обстоятельства, 
по факту к прогнозному техническому 
обслуживанию, которое направлено 
на повышение отдачи машин и обо-
рудования, представляющего собой 
дорогие и ценные активы. Такой 
переход дает возможность увеличить 
доходы предприятия за счет оптими-
зации производительности на основе 
данных и новых сервисов.

В эпоху IIoT открываются широкие 
перспективы в виде использования 
беспроводных датчиков для мони-
торинга промышленного оборудова-
ния, а также облачных вычислений, 
робототехники, носимых устройств, 
дополненной и виртуальной реально-
сти (augmented and virtual reality, AR/
VR), а также расширенной аналитики, 
и все это способствует созданию той 
насыщенной информацией среды, 
которая, собственно, и определяет 
промышленный «Интернет вещей». 
Если вообразить виртуальную 
машину Руба Голдберга1, состоящую 
из подключенных устройств, каждое 
из которых самостоятельно выполня-
ет отдельные задачи, в совокупности 
имеющие большое влияние, — мож-
но получить представление о том, 
насколько важным является IIoT для 
промышленных производителей 
и особенно для крупных игроков 
индустриального рынка.

Однако не все так гладко и радуж-
но, как может показаться на первый 
взгляд. В этой области имеются весь-

ма серьезные проблемы, которые нам 
необходимо преодолеть.

ПРОБЛЕМЫ СЕТИ
Приложения IIoT оказывают 

большую нагрузку на сети, в кото-
рых они работают. Ведь второе «I» 
в IIoT — это «Интернет», без которо-
го IIoT не может существовать. И это 
не просто Интернет, а все его слож-
ные сервисы, которые можно охарак-
теризовать как quad-play (букваль-
но — «игра в четыре руки»). В общем 
случае это предоставление одним 
провайдером услуг Интернета, теле-
видения, телефонии и мобильной 
связи, а в нашем, «индустриальном» 
случае — данные, голосовые сообще-
ния, видео и управление, и все это, 
естественно, требует надежного 
широкополосного доступа.

IIoT будет постоянно расширять-
ся благодаря практически неогра-
ниченному количеству устройств 
и машин, которые могут быть в него 
интегрированы. Следовательно, сеть 
должна поддерживать легкую и про-

ЧЕТЫРЕ ПРИЧИНЫ, ПО КОТОРЫМ СЕТИ LTE ЕЩЕ 
НЕ ГОТОВЫ К ШИРОКОМУ ВХОЖДЕНИЮ В IIoT
ТОДД РИГБИ TODD RIGBY
ПЕРЕВОД И ДОПОЛНЕНИЯ: ВЛАДИМИР РЕНТЮК

В статье рассмотрены особенности LTE-технологии, которые не дают ей полностью 
соответствовать требованиям промышленного «Интернета вещей». В качестве решения данной 
проблемы предложено использование высокопроизводительных беспроводных кинетических 
ячеистых сетей, основанных на технологии Kinetic Mesh компании Rajant.

1 Рубен Люциус Голдберг (Rube Goldberg) — американский карикатурист, скульптор, писатель, инженер 
и изобретатель. Голдберг более всего известен серией карикатур, в которых фигурирует так называемая 
«машина Руба Голдберга»  (Rube Goldberg machines) — чрезвычайно сложное, громоздкое и запутанное 
устройство, выполняющее очень простые функции.
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стую масштабируемость, не теряя 
при этом своих скоростных качеств 
и не увеличивая время задержки 
в передаче информации. Послед-
нее тесно связано с управлением, 
поскольку в IIoT часто требуются 
оценка той или иной ситуации и реа-
гирование на нее в реальном време-
ни или с крайне малой, минимально 
возможной задержкой. Кроме того, 
необходимо учитывать и тот факт, 
что промышленные сети обычно 
развернуты в жестких условиях 
окружающей среды и подвергаются 
воздействиям вибраций и перепадов 
температур, повышенной влажности, 
агрессивных сред и пр. Все это долж-
ны выдерживать элементы такой 
сети, а часто и ее инфраструктура.

Кроме того, не будем забывать 
и о проблемах, связанных с кибер-
безопасностью. Они являются следстви-
ем подключения как к самой корпора-
тивной сети, так и к более широкому 
Интернету и подвержены присущим 
ему уязвимостям и рискам.

Наконец, для обеспечения беспере-
бойной работы без негативного влия-
ния на производительность или безо-
пасность критически важный характер 
приложений IIoT требует быстрого вре-
мени восстановления и весьма высокой 
мобильности подключения.

Производитель, стремящийся 
использовать возможности и преи-
мущества подключения IIoT, должен 
реализовать многоуровневую систе-
му связи, содержащую целый ряд 
технологий. А именно — локальную 
сеть (LAN) на заводе и в офисах, вну-
треннюю или обратную связь, рас-
положенную между корпоративной 
локальной сетью и широкополосной 
связью, широкополосное беспровод-
ное решение, которое может быть 
двухточечным (point-to-point, PtP — 
точка-в-точку) или многоточечным 
(point-to-multipoint, PtMP — точка-
в-точки). Все это может быть реали-
зовано, например, с использованием 
технологии сотовой связи LTE2 или 
оптоволокна. На уровне техноло-
гического и производственного 
процесса скорее всего понадобится 
система SCADA или другая система 
управления и диспетчеризации, без 
которых современное предприятие 
уже трудно себе представить.

Именно с помощью широкополос-
ного беспроводного решения — послед-
него этапа подключения — датчики 
и органы управления объединяются 

в одну систему. Однако во многих сре-
дах достижение этой связи сопряжено 
с определенными трудностями.

Стремясь внедрить широкополос-
ные беспроводные решения, которые 
поддерживают IIoT, производственные 
предприятия рассматривают возмож-
ность использования LTE. LTE — это 
стандарт беспроводной связи 4G, 
разработанный 3GPP (консорциум, 
занимающийся спецификациями для 
мобильной телефонии) в рамках про-
екта партнерства мобильной связи 3-го 
поколения (3G). LTE обеспечивает до 10 
раз бо́льшую скорость для мобильных 
устройств по сравнению с сетью 3G. 
Тем не менее даже использование сетей 
LTE сопряжено с трудностями, когда 
речь идет о требуемых для индустри-
альной среды пропускной способности 
/ скорости, гибкости, надежности и мас-
штабируемости, то есть о всех досто-
инствах, характеризующих не только 
эту, но и вообще любую технологию 
как действительно готовую к работе 
в рамках приложения IIoT.

ПОЧЕМУ LTEТЕХНОЛОГИЯ 
ЕЩЕ НЕ ГОТОВА 
К ШИРОКОМУ 
ВХОЖДЕНИЮ В IIoT

У сетей LTE есть преимущества 
для некоторых случаев использо-
вания, включая беспроводное под-
ключение потребительского уровня, 
но они не способны поддерживать все 
требования IIoT. Рассмотрим четыре 
причины этому.

Причина № 1: проблемы 
с пропускной способностью / 
скоростью

Особенность технологии LTE 
заключается в том, что ее разные 
узлы выполняют разные функции. 
Узлы инфраструктуры действуют 
как точки доступа, а мобильные узлы 
могут передавать данные только 
узлам инфраструктуры и уже через 
них — друг другу.

Таким образом, устройства LTE 
не могут напрямую передавать дан-
ные или связываться с другим кли-
ентским устройством LTE, не «пого-
ворив» сначала с инфраструктурой 
(сотовым узлом), затем с коммута-
тором и не вернув данные обратно. 
Сети LTE спроектированы с большой 
инфраструктурой для максимального 
охвата. Башни для установки приемо-
передающих антенн высокие, поэтому 
их не так много на всей территории, 

что иногда создает проблемы с покры-
тием для этих сетей. Все мы испыты-
вали на себе проблемы связи с более 
слабыми сигналами на сотовых теле-
фонах при движении вниз по склону 
холма, под эстакадой автострады или 
внутри некоторых зданий.

Это делает LTE-сети достаточными 
для требовательных к задержкам при-
ложений, таких как интеллектуаль-
ное измерение, где текущие данные 
передаются по временному графику, 
но этой технологии не хватает гиб-
кости для поддержки платформ IIoT, 
которым необходимо функциониро-
вание в реальном времени, напри-
мер в приложениях межмашинного 
взаимодействия (M2M, Machine-to-
Machine — общее название техноло-
гий, которые позволяют машинам 
обмениваться информацией друг 
с другом или передавать ее в одно-
стороннем порядке) или в условиях 
автономного функционирования.

Причина № 2: 
недостаточная гибкость

Инфраструктура LTE плохо адапти-
руется к быстрому увеличению плот-
ности клиентов. У сотового узла есть 
фиксированное число подключений, 
которые он может поддерживать, что 
приводит к проблемам, связанным 
с перегрузкой по емкости подключе-
ний к данной инфраструктуре.

Инфраструктура LTE также имеет 
сложные статические конфигурации, 
которые нельзя просто адаптировать.

Причина № 3: 
нехватка надежности

Сеть, которая опирается на узлы 
инфраструктуры, соответственно, 
создает и точки глобального отказа. 
Если узел инфраструктуры выходит 
из строя, все его мобильные клиен-
ты уже не смогут получить доступ 
к сети. В итоге вся зона покрытия 
этого узла становится мертвой.

Кроме того, инфраструктура 
и мобильные узлы имеют доступ толь-
ко к соответствующим выделенным 
частотам. Также проблемы с подклю-
чением может создать потеря прямой 
видимости. В этом случае у пользо-
вателя нет реального способа обойти 
экранирующее препятствие для рас-
пространения радиосигнала или уйти 
от блокирующей связь помехи.

2 LTE (Long-Term Evolution, буквально — долговременное развитие), более известный как 4G LTE, 
представляет собой стандарт беспроводной высокоскоростной передачи данных для мобильных телефонов 
и других терминалов, работающих с данными. Он основан на сетевых технологиях GSM/EDGE и UMTS/HSPA.



44 I

приложение к журналу CONTROL ENGINEERING РОССИЯ IIoT

СЕТИ

Владельцам предприятий предо-
ставляется два варианта — сми-
риться с простоями сети или вло-
жить инвестиции во вторую сеть, 
используемую в качестве резервной. 
Однако оба предлагаемых способа 
отличаются высокой стоимостью, 
и ни один из них не идеален. Ставки 
здесь особенно высоки, когда из строя 
выходят критически важные прило-
жения IIoT.

Специфический характер эксплу-
атации LTE-сетей в индустриальной 
среде при потребности обеспечить 
на 100% безотказную работу делает 
использование сети LTE, не имею-
щей гарантированной надежности, 
рискованным делом. Если для сети 
необходимо резервирование, при-
чем еще и изначально, то такое 
требование, когда дело доходит 
до обеспечения возможности под-
ключения IIoT, уже является той 
красной чертой, которую лучше 
не переступать. Для IIoT сеть должна 
быть единственной и гарантирован-
но работоспособной.

Причина № 4: слишком 
дорогое масштабирование

Расширение сетей LTE требует 
установки новых больших вышек 
для приемопередающих антенн 
базовых станций. Кроме того, как 
было уже сказано, сети LTE имеют 
статические конфигурации и под-
держивают только ограниченное 
количество одновременных под-
ключений.

Эти расходы создают пробле-
мы для промышленных компаний, 
надеющихся использовать сеть LTE 
в качестве широкополосного уров-

ня доступа своей инфраструктуры 
IIoT. Однако при реализации IIoT 
резко увеличивается число устройств 
и приложений, и такие большие объ-
емы сотовые сети уже не могут «пере-
варить» для обработки. Количество 
подключенных «вещей» в промыш-
ленной операционной среде будет 
продолжать расти, и такие приложе-
ния IIoT, как M2M, будут включать 
огромное количество устройств, 
производящих отдельные передачи 
коротких пакетов. LTE будет край-
не сложно справляться с трафиком 
сигнализации, который будет генери-
роваться в условиях меж машинного 
взаимодействия.

РЕШЕНИЕ RAJANT 
ДЛЯ IIoT

Преодолеть проблемы IIoT, кото-
рые невозможно решить с исполь-
зованием технологии LTE, может 
такой тип сети, как ячеистая сеть 
Kinetic Mesh Network, разработанная 
компанией Rajant и называемая кине-
тической сеткой (рис.). С помощью 
кинетической сетки узлы непрерыв-
но и мгновенно направляют данные 
по наилучшему доступному на дан-
ный момент пути для трафика с уче-
том частоты.

Для начала отметим, что кинети-
ческая сетка имеет пропускную спо-
собность и скорость, достаточную 
для обработки данных в условиях 
IIoT. В кинетической сетке все узлы 
равны и могут быть фиксированны-
ми (стационарными) или мобиль-
ными, причем взаимозаменяемо. 
Если одно устройство может видеть 
другое, оно может связаться с ним, 
общаясь на одноранговой основе. 

Посредническое оборудование может 
вводиться в тракт по мере удаления 
устройств друг от друга, что делает 
сети легкомасштабируемыми. Кине-
тическая сетка является дуплексной, 
что означает, что данные могут при-
ниматься узлом на одной частоте 
и отправляться на другой частоте. 
Это создает надежную высокоско-
ростную передачу и обеспечивает 
очень низкую временную задержку 
передачи данных. Сеть использует 
все доступные частоты и пути для 
выполнения функций, что позволя-
ет ей доставлять данные со сверхниз-
кой задержкой для поддержки при-
ложений IIoT следующего поколения 
с интенсивной полосой пропускания, 
требующих обмена данными в реаль-
ном времени.

Кинетическая сетка Kinetic Mesh 
Network также является гибкой. 
Каждый узел может поддерживать 
несколько одновременных подклю-
чений, при этом ни одно уже создан-
ное подключение не должно разры-
ваться для создания новых. Сетевое 
программное обеспечение «точка-
в-точку» работает на каждом узле, 
что позволяет динамически направ-
лять трафик через самый короткий 
путь из доступных в данный момент. 
Сеть самооптимизируется по мере 
перемещения узлов и обновления 
условий, реагируя на изменения 
в топологии сети и нагрузке на сеть, 
а также на внешние воздействия, 
например помехи. Это гарантирует, 
что операторы будут постоянно под-
ключены к дорогостоящим активам 
и смогут контролировать их даже 
в движении. Если путь передачи сиг-
нала заблокирован или обнаружены 

РИС.  
Кинетическая ячеистая 

сеть использует все 
доступные частоты 

и пути для выполнения 
функций, что позволяет 

ей доставлять данные 
с малой задержкой 

для поддержки 
приложений IIoT 

с высокой пропускной 
способностью в реальном 

времени. Изображение 
предоставлено 

компанией Rajant
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помехи, вместо разрыва соединений 
информация мгновенно перенаправ-
ляется по лучшему из доступных 
путей, создавая общую мобильность 
и гибкость связи. Преимущество этой 
технологии заключается еще и в том, 
что кинетическая сетка Kinetic Mesh 
Network обеспечивает гарантиро-
ванную надежность. Избыточность, 
благодаря наличию нескольких 
приемопередатчиков, устраняет 
присутствующую в технологии LTE 
единственную точку критического 
отказа, а множество доступных ради-
очастот открывают избыточные пути 
трафика, необходимые для обеспече-
ния критически важной надежности. 
Благодаря наличию сотен возмож-
ных соединений сеть избегает помех, 
блокировки сигнала или перегрузки. 
Встроенная избыточность обеспечи-
вает стабильно высокую доступность 
и эффективную работу сетевых при-
ложений 24/7.

Наконец, кинетическая сетка 
обладает высокой масштабируемо-
стью, что позволяет производите-
лям создавать или расширять сете-
вую инфраструктуру под текущие 

потребности. Узлы могут быть раз-
вернуты где угодно, на любом ресур-
се, чтобы расширить операционный 
охват как по скорости, так и по зоне 
покрытия. Расширение не наносит 
вред подключаемости. Скорее наобо-
рот, кинетическая сетка усиливается 
по мере ее роста. Каждый дополни-
тельный узел устанавливает новые 
пути для передачи данных, делая сеть 
более устойчивой, что важно — без 
ущерба для скорости или произво-
дительности. Эти четыре качества — 
пропускная способность / скорость, 
гибкость, надежность и масштаби-
руемость — создают сеть, способную 
удовлетворить как сегодняшним, так 
и будущим требованиям. Однажды 
развернутая, она может быть мас-
штабирована для сотен узлов в сре-
дах с интенсивным использованием 
устройств IIoT.

ЗАКЛЮЧЕНИЕ
Промышленные компании долж-

ны не только учитывать то, какая 
сеть им подходит сейчас, но и смо-
треть в будущее. Поэтому крайне 
важно реализовать тот широкопо-

лосный уровень, который предлагает 
автономную адаптивность. LTE, PtP/
PtMP или оптоволокно — это, конеч-
но, варианты, но если сеть испыты-
вает перегрузку или перебои в работе 
инфраструктуры, в таких решениях 
труднее поддерживать поток данных 
для доставки сообщений устройства. 
Кинетическая сетка, используемая 
в качестве широкополосного уров-
ня, может решить эти проблемы. 
Для реализации преимуществ, пред-
лагаемых IIoT, нужна сеть, которая 
функционирует в динамичных, раз-
нообразных средах, соединяя людей 
с людьми, людей с вещами и вещи 
с вещами, — будь они мобильные, 
стационарные или и те, и другие. 
Причем все это должно работать 
в режиме реального времени и с той 
или иной интеллектуальной обра-
боткой данных. Кинетическая сетка 
спроектирована с упором на авто-
номную адаптивность, что позволит 
промышленным компаниям пере-
направлять маршруты и выбирать 
новые пути, которые обеспечивают 
надежный и непрерывный поток 
данных. 
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Компании, занятые в перераба-
тывающей отрасли, собирали свои 
производственные данные десяти-
летиями. Однако сегодня ситуация 
складывается таким образом, что 
с каждым новым шагом в разви-
тии аппаратного и программного 
обеспечения в промышленности 
генерируется и концентрируется 
еще больше сведений, объединен-
ных термином «большие данные». 
Они характеризуют условия тех-
нологических и производственных 
процессов, предоставляют инфор-
мацию по цепочкам поставок 
и отражают ряд других не менее 
важных производственных харак-
теристик.

В связи с все более увеличиваю-
щимся количеством данных компа-
нии стремятся преобразовать такие 
объемы в полезную информацию 
о текущем положении дел на пред-
приятии и в стратегию его дальней-
шего развития. Это делается для 
повышения надежности, безопас-
ности и рентабельности технологи-
ческих установок на заводах и пред-
приятиях в целом. Но, как бы они 
ни старались, с ростом объемов дан-
ных проблемы только усиливаются 
и множатся.

В свою очередь четвертая про-
м ы ш л е н н а я  р е в о л ю ц и я ,  и л и 
«Индустрия 4.0», вызванная инду-
стриальным «Интернетом вещей» 
(Industrial Internet of Things, IIoT), 
также разворачивается на основе 
передовых технологий компьюте-

ризации, распространения сенсо-
ров и беспроводных технологий, 
значительно расширяя типы дан-
ных и объемы для их хранения 
и анализа.

Исторически сложилось так, что 
компании, связанные с непрерыв-
ным производством, для органи-
зации данных, собранных в виде 
таблиц, использовали электронные 
варианты отображения. Первона-
чально такие таблицы предна-
значались для учета и финансов 
и обычно никогда не предназнача-
лись для больших объемов данных, 
тем более в виде временных рядов. 
Однако позволяли создавать про-
граммируемые формулы, а также 
проводить расчеты на нескольких 
листах и книгах (по терминологии 
Excel от компании Microsoft).

Поэтому инженеры и приняли 
электронные таблицы для анализа 
данных, что впоследствии при-
вело к трудоемким и затратным 
по времени процессам. Кроме того, 
было крайне сложно использовать 
электронные таблицы, когда тре-
бовалось обмениваться результа-
тами и кооперироваться с другими 
подразделениями даже в рамках 
одного предприятия, не говоря 
уже о внешнем обмене информа-
цией с другими организациями. 
Поскольку компании накапливали 
все больше данных, то всеми сила-
ми пытались найти эффективные 
способы обмена ими, хотя бы вну-
три своих подразделений.

ПРОБЛЕМА 
ОБЪЕМОВ ДАННЫХ

Для преодоления этих проблем 
и барьеров служат передовые сред-
ства (в частности, программное обе-
спечение) анализа данных. Чтобы 
осмыслить эти достижения и откры-
вающиеся при их использовании 
возможности, рассмотрим четыре 
ограничения электронных таблиц 
и то, как каждое из них можно пре-
одолеть с помощью новых аналити-
ческих решений.

Современные системы производ-
ства и мониторинга технологических 
и производственных процессов, как 
уже было сказано, создают огромные 
объемы данных, которые в совокуп-
ности характеризуют условия процес-
са, текущие операции изготовления 
тех или иных продуктов и состояние 
оборудования. Причем данные, отно-
сящиеся к технологическим системам 
и системам управления, генериру-
ются в различных формах. Общий 
подход состоит в том, чтобы собрать 
все родственные данные, связанные 
с конкретным производственным 
процессом, в электронную таблицу, 
а затем выполнить их анализ. Однако 
огромный объем собранной инфор-
мации, причем из нескольких источ-
ников, быстро подрывает возможно-
сти для проведения такого анализа 
эффективно и однозначно.

Перед выполнением аналитики 
все поступившие сведения должны 
быть отсортированы и очищены, 
а количество точек данных в элек-

ПОЧЕМУ ЭЛЕКТРОННЫЕ ТАБЛИЦЫ 
ОГРАНИЧИВАЮТ ВОЗМОЖНОСТИ АНАЛИЗА 
ДАННЫХ
МАЙКЛ РИССЕ MICHAEL RISSE
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

В статье дается ответ на вопрос, почему для очистки данных, визуализации, поиска, 
контекстуализации и моделирования необходимы соответствующие инструменты. 
Представлены возможности современных программных средств для анализа информации.
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тронной таблице уменьшено. При 
этом сигналы от инструменталь-
ных средств переформатируются 
в данные, которые соответствовали 
бы парадигме столбец/строка элек-
тронной таблицы, как это показано 
на рис. 1. Заявленный предел для 
электронной таблицы Microsoft 
Excel составляет около 1 млн строк. 
Обычная частота выборки датчиков 
системы типового технологического 
процесса, например со съемом пока-
зателей один раз в 1 мин, соответ-
ствует полумиллиону строк в Excel 
в год. Если частота выборки состав-
ляет один раз за каждые 30 с или 
если пользователь хочет ознако-
миться с информацией за два года, 
в таком случае просмотреть все дан-
ные в правильном разрешении уже 
невозможно.

Кроме того, файлы, расширяю-
щие пределы емкости электронных 
таблиц, будут приводить к пробле-
мам с производительностью. Слои 
в нескольких наборах данных и рас-
четов, одновременное открытие 
множества больших файлов, ссыл-
ки на другие приложения и макро-
сы препятствуют удобной работе 
с электронными таблицами. Так 
что при использовании этих таблиц 
приходится идти на компромисс 
в отношении типа и выборки сег-
ментов данных. Однако для инжене-
ра, контролирующего ход процесса, 
или ученого, занятого разработкой 
процесса, как правило, нет мелочей 
и требуются все перечисленные воз-
можности по анализу данных.

ПРОБЛЕМА ИЗОЛЯЦИИ 
ДАННЫХ

Изоляция данных,  хотя  это 
обычно связано с ограничения-
ми по объему, представляет собой 
отдельную проблему. Например, 
каждый раз, когда член команды 
обращается к данным процесса, 

он сначала загружает их в отдель-
ный дублирующий файл. Это разо-
вое извлечение «снимка» (назовем 
так отображение текущего состоя-
ния) процесса. Если данные изменя-
ются или обновляются, запрос дол-
жен быть послан снова, а «снимок» 
переделан. Это может иметь те или 
иные, в том числе и крайне негатив-
ные, последствия для дальнейших 
расчетов, очистки данных и пони-
мания происходящего. Кроме того, 
большие по объемам файлы трудно 
распространять по всей организа-
ции и синхронизировать, особенно 
если несколько пользователей про-
сматривают одни и те же наборы 
данных из одних источников.

Учитывая возможности IIoT 
и облачных технологий, создание 
все более емких баз данных явля-
ется постоянной и нарастающей 
тенденцией. Кроме того, не все дан-
ные, базы и пользователи находятся 
в одном месте. Еще больше услож-
няют задачу получения правильных 
сведений удаленные базы данных 
и пользователи.

Есть еще одна проблема. Когда 
соответствующие данные собраны 
в электронной таблице, как поль-
зователям находить информацию, 
основанную на таком представлении 
информации? Инженеры больше 
всего интересуются тем, как данные 
по оборудованию и процессу ведут 
себя во времени и по отношению 
к другим системным элементам. 
Например, их интересует темпера-
тура, давление, качество сырья и сте-
пень и эффективность его переработ-
ки, сроки выполнения тех или иных 
операций — все это имеет отношение 
к переработке сырья в готовый конеч-
ный продукт. Кроме того, необходимо 
следить за состоянием оборудования 
и вовремя принимать, желательно 
превентивные, меры по его техниче-
скому обслуживанию.

Как и в любом анализе, пользо-
ватель должен сначала определить 
точки процесса, представляющие 
наибольший интерес: оптимальные 
установившиеся условия, развитие 
вибраций критического оборудова-
ния, отключения, выбросы и другие 
параметры. И здесь именно время 
является критическим фактором. 
Инженеры, для того чтобы выявить 
тенденции и коренные причины тех 
или иных отклонений, анализируют 
данные, сгруппированные по сме-
нам, неделям, месяцам или даже 
годам.

Для того чтобы сделать это в элек-
тронной таблице, пользователи, 
которые должны определить точки 
данных для рассмотрения, сортируют 
столбцы и строки. Эта сортировка/
очистка выполняется систематически 
с помощью функций электронных 
таблиц, но 70% из 10 наиболее часто 
используемых функций списков 
Microsoft для Excel предназначено 
для обработки, а не для анализа дан-
ных во времени, из чего и достига-
ется их ценность в рассматриваемом 
аспекте.

Манипулирование данными 
составляет 50–90% времени, затра-
чиваемого на создание приложений 
для работы с электронными табли-
цами, как это показано на рис. 2. 
Алгоритмы работы с электронными 
таблицами могут сортировать и раз-
резать данные, но подходы к мани-
пуляциям с данными/вычисления-
ми не прозрачны, и их может быть 
сложно запомнить и поделиться 
с коллегами.

Для примера возьмем ежемесяч-
ный отчет или ежеквартальную 
оценку выбросов, для этого нам 
необходимо запрашивать соответ-
ствующие данные, а любые эле-
менты, требующие ручного ввода, 
должны воспроизводиться или авто-
матизироваться с помощью макро-

РИС. 1.  
Ключевым элементом 
при оценке данных 
технологического или 
производственного 
процесса является время. 
Для использования 
в электронных таблицах 
часто необходимо 
переформатировать 
показания датчиков, 
чтобы привести их 
в единую форму 
с информационными 
сигналами. 
Все рисунки 
предоставлены 
компанией Seeq Corp.
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сов. Если анализ проводится нечасто 
или разными лицами, то для рас-
смотрения или повторного изуче-
ния манипуляций с данными, пред-
ставленными в виде электронной 
таблицы, может потребоваться зна-
чительное время. И хотя некоторые 
предприятия имеют даже отдельную 
документацию для описания рабо-
чих процессов, отсутствие прозрач-
ности при разработке макросов 
затрудняет воспроизведение прак-
тически любого анализа.

ОГРАНИЧЕННЫЕ 
ВОЗМОЖНОСТИ 
СОТРУДНИЧЕСТВА 
И СЛОЖНАЯ ОТЧЕТНОСТЬ

Давайте зададим себе еще один 
вопрос. Как большие массивы дан-
ных сортируются и просеиваются, 

как разделяются и распространяют-
ся данные, управляемые данными? 
Что касается первой части вопро-
са, то нам доступны ограничен-
ные возможности для извлечения 
информации из анализа электрон-
ных таблиц. Что же по второй 
части, непрозрачность вычисле-
ний затрудняет совместную рабо-
ту и воспроизведение результатов. 
Да и по соображениям размера 
и простоты, как правило, общим 
является конечное изображение 
анализа — результат, а не сама 
таблица.

Кроме того,  из-за  изоляции 
данных и жестких ограничений 
н а  м а н и п ул я ц и и  и м и  р а б от а , 
выполняемая с помощью элек-
тронных таблиц, должна быть 
централизованно доступна и тща-

тельно поддерживаться. Это ста-
новится весьма проблематичным, 
когда  результаты передаются 
в другую форму для их распро-
странения.

Отчеты и совместное исполь-
зование данных часто состоят 
из копирования и вставки или 
рабочего процесса в виде «вставка/
ссылка/запрос/повторение запро-
са» (если произошел сбой в файле). 
Устранить эти и другие ограниче-
ния, характерные для электрон-
ной таблицы по самой ее природе, 
позволяет усовершенствованное 
аналитическое программное обе-
спечение. Его применение обе-
спечивает более быстрое и одно-
значное понимание процессов, как 
это будет показано в следующем 
примере.

РИС. 2.  
Выделение, основанное 
на данных, полученных 

в результате анализа 
электронных таблиц. 

Последующее 
распространение 
этой информации 

является трудоемким 
и длительным процессом

РИС. 3.  
Группа управления 

энергопотреблением 
и группа 

усовершенствования 
технологического 

процесса большую 
часть своего времени 

потратили на подготовку 
анализа данных, а не 

на их непосредственный 
анализ. При этом только 

один человек мог понять 
и работать с таблицей 
для создания отчета
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ПРИМЕР АНАЛИЗА 
И ЭКОНОМИИ ЭНЕРГИИ 
ПРИ ПЕРЕРАБОТКЕ 
ЗЕРНОВЫХ КУЛЬТУР

Группе по управлению энергией 
на заводе, выпускающем продукты 
из зерновых культур, было поруче-
но найти пути для снижения энерго-
потребления. Причина заключалась 
в том, что технологические процес-
сы, используемые для переработки 
зерна, периодически потребляли 
значительные объемы перегретой 
горячей воды1.

Этот проект требовал сотрудниче-
ства между инженером-технологом 
Мэттом и руководителем проекта 
по управлению энергопотреблени-
ем Лораном. Инженерам-технологам 
и команде по управлению энер-
гопотреблением была поставлена 
задача — найти меры по энерго-
сбережению.

Котлы для приготовления продук-
та потребляли значительные объемы 
горячей воды для поддержания над-
лежащих температур. Для оптимиза-
ции энергопотребления был предло-
жен новый коллектор горячей воды 
с программным обеспечением для 

управления подачей пресной воды. 
При его использовании, благодаря 
более жестким стратегиям контроля 
температуры, количество жидкости, 
сливаемой из предыдущей партии, 
можно было уменьшить, чтобы 
минимизировать количество горя-
чей воды при одновременном под-
держании требуемой температуры 
варки зернового сырья. В процессе 
изготовления конечного продукта 
экономия энергии будет достигаться 
за счет уменьшения объема новых 
добавок перегретой воды в авто-
клав.

Для того чтобы разработать управ-
ляемое данными решение вышеука-
занной проблемы, Мэтт экспорти-
ровал данные пакетной обработки 
из исторических данных процесса 
и системы его выполнения в отдель-
ные электронные таблицы. Была 
установлена новая система управле-
ния, поэтому Мэтт отказался от дан-
ных старой системы и начал новый 
анализ. Объем информации огра-
ничивал возможности ее экспорта 
и требовал сужения анализа с года 

до последнего квартала. Кроме того, 
проблемой было несоответствие дан-
ных временных рядов историческим 
данным и текущей системе произ-
водства.

Из-за этих различий требовалась 
ручная синхронизация времени 
между двумя системами. Используя 
«чапаевский метод», Мэтт из несколь-
ких пакетов создал сжатое представ-
ление данных с низким разрешением 
и уже тогда смог экстраполировать 
результаты в течение года.

Несмотря на все усилия Мэтта 
по сбору имеющихся данных о пери-
одическом приготовлении конечной 
продукции, результаты были неод-
нозначными. Новые таблицы все 
еще оставались слишком больши-
ми, чтобы их можно было легко раз-
делить с командой по управлению 
энергией. Из-за размера и сложности 
таблицы периодически падали после 
включения расчетов и диаграмм. 
Мэтт и Лорен потратили значитель-
ное время на просеивание и сорти-
ровку данных, чтобы получить то, 
что могло бы дать практически 

РИС. 4.  
Замена анализа 
на основе электронных 
таблиц передовым 
аналитическим 
программным 
обеспечением позволила 
команде по управлению 
энергопотреблением 
быстро получать 
и обмениваться 
информацией

1 Перегретая вода (англ. super-heated hot water) — это жидкая вода под давлением при температуре между обычной температурой кипения =100 °С 
и критической температурой +374 °С, также известна как «докритическая вода», или «горячая вода под давлением». — Прим. пер.
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МТС ЗАПУСТИЛ IOTПЛАТФОРМУ ПРОМЫШЛЕННОГО КЛАССА

Оператор МТС запустил новую платформу для реализации отраслевых 
решений «Интернета вещей» и управления IoT-устройствами. Как сообщает 
пресс-служба компании, платформа объединяет все решения на базе «Интер-
нета вещей» в одну систему управления. Платформа относится к промыш-
ленному классу и позволяет одновременно подключать миллионы «умных» 
устройств, датчиков и роботов.

Платформа вертикальных IoT-решений МТС дает возможность управлять 
цифровым предприятием или элементами «умного города», даже если они 
используют для подключения к Интернету различные протоколы. Решение 
реализовано на платформе Nokia IMPACT IoT, установленной на сети МТС, 
и рассчитано на отрасли, которые модернизируют производство в рамках 
программ по цифровизации. В первую очередь это ЖКХ, энергетика, транс-
порт, сельское хозяйство, недвижимость, «умный город» и промышленность. 

Пользователи платформы смогут одновременно вести мониторинг показателей расхода воды и света, работы производственных линий, 
систем кондиционирования и вентиляции, а также управлять офисным зданием, парковкой и видеонаблюдением.

Платформа поддерживает работу с 10 тыс. моделей различных устройств с помощью любого доступного способа соединения, включая 2G, 3G, 
4G, Wi-Fi, Ethernet и NB-IoT. Платформа имеет открытый API, который дает возможность интегрировать в нее любую систему предприятия.

Интерфейс позволяет контролировать работу устройств, а также собирать, хранить и обрабатывать данные с датчиков. Данные об 
измерениях поступают в режиме реального времени, их можно визуализировать с помощью графиков, индикаторных диаграмм, карт 
и мнемосхем. Пользователи могут настраивать любые уведомления, связанные с работой оборудования и показателями измерений. 
Все данные хранятся в центрах обработки данных МТС с защитой уровня TIER III.

www.iot.ru
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полезные результаты, как показано 
на рис. 3.

Быстрый обзор сделанного пока-
зал, что Мэтт потратил большую 
часть своего времени на очистку, 
сортировку, просеивание, копирова-
ние и вставку представляющих инте-
рес данных в электронные таблицы. 
Причем он израсходовал относитель-
но мало времени на фактический 
анализ предлагаемых оперативных 
изменений, хотя и эта проблема все 
еще оставалась довольно обремени-
тельной. В ходе выполнения проекта 
Мэтт был повышен до новой долж-
ности, и решение этой задачи взял 
на себя новый инженер. В итоге раз-
личные методы подготовки данных, 
использованные двумя технологами, 
привели к расхождению результа-
тов.

Из описания уже этого единич-
ного случая мы ясно видим про-
блемы, с которыми сталкиваются 
предприятия при анализе данных 
технологических и производствен-
ных процессов, представленных 
с помощью электронных таблиц. 
Несмотря на все свои усилия, груп-
па технологов и команда по управле-
нию энергопотреблением постоянно 

повторяли одни и те же шаги в обра-
ботке данных. Проблема заключалась 
не в нехватке данных — как правило, 
ее нет ни на одном промышленном 
предприятии. Скорее это были дан-
ные, не синхронизированные по вре-
мени и найденные в разных местах 
и представленные в разных форма-
тах. Использование электронных 
таблиц для обмена данными с раз-
личными группами также оказалось 
трудным делом, а эффективная визу-
ализация и создание отчетов были 
практически невозможны.

РЕШЕНИЕ ПРОБЛЕМ  
ПРИМЕНЕНИЕ 
РАСШИРЕННОЙ 
АНАЛИТИКИ ДАННЫХ

Расширенное современное про-
граммное обеспечение для анализа 
данных имеет доступ к данным там, 
где они находятся. Копирование 
и вставка здесь уже не требуются, 
потому что программное обеспече-
ние объединяет данные высокого 
разрешения из нескольких источни-
ков (рис. 4). Простые команды запро-
сов облегчают нацеливание данных 
и поддерживают их упорядоченную 
сортировку, очистку и сборку, при-

чем только тех из них, что поступали 
от серверов хранения исторических 
данных и других источников.

Программное обеспечение для 
расширенной аналитики также 
поддерживает базовые вычисления 
и другие математические функции, 
которые инженеры используют для 
преобразования данных в визуаль-
ное суммирование трендов и других 
соответствующих видов данных. 
Интересующие сведения легко соби-
раются и контекстуализируются 
для моделирования поведения кон-
кретного технического или про-
изводственного процесса в буду-
щем — например, для прогнозного 
технического обслуживания. При 
этом, что немаловажно, объем обу-
чения новых пользователей здесь 
минимален.

Программные средства рас-
ширенной аналитики ускоряют 
процессы очистки, визуализации, 
поиска, контекстуализации и моде-
лирования данных. Используя такие 
инструменты, инженеры сосредота-
чиваются именно на сборе знаний, 
совместной работе и решении про-
блем, а не на разгадывании получен-
ных данных. 

НОВОСТИ
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НАЗВАНИЕ РУБРИКИ

Использование моделей машин-
ного обучения для предиктивного 
обслуживания промышленного обо-
рудования на первый взгляд кажется 
непростой задачей. Между тем уже 
существует проверенный набор про-
граммного обеспечения с открытым 
исходным кодом и облачных серви-
сов, применение которых позволя-
ет упростить и ускорить получение 
результата — систем предиктив-
ного информирования операторов 
о появлении аномалий в работе обо-
рудования.

ОПРЕДЕЛЕНИЕ 
АНОМАЛИЙ В РАБОТЕ 
ОБОРУДОВАНИЯ

Использование ML для определе-
ния аномалий в работе оборудова-
ния является первым шагом на пути 
к построению системы предиктивно-
го обслуживания.

В классической системе удаленного 
мониторинга существует оператор, 
который смотрит на графики теле-
метрии оборудования (например, как 
на рис. 1). Оператор прошел обуче-
ние и знает, какими должны быть 
показатели телеметрии у нормально 
функционирующей системы. Такой 
подход работает, когда есть воз-
можность постоянного наблюдения 
за удаленным процессом, однако 
требует постоянного внимания опе-
ратора, дает сбои, когда нужно отсле-
живать работы тысяч устройств, 
не оптимален, когда нужно улавли-
вать тренды в изменении телеметрии 
на протяжении длительного времени 
для предупреждения отказов.

Простой контроль граничных зна-
чений телеметрии, который может 
быть реализован штатными средства-
ми большинства систем удаленного 
мониторинга, также не всегда является 

решением. Так, например, у электро-
двигателя превышение номинального 
тока при пуске, как правило, не сви-
детельствует о какой-либо неисправ-
ности, но может приводить к ложной 
отправке уведомлений об отказе из-за 
формального превышения граничных 
значений. Увеличение числа условий 
и проверок в итоге может сделать 
мониторинг сложноподдерживаемым 
и малоуправляемым.

Использование классических мето-
дов машинного обучения для опреде-
ления отклонения параметров рабо-
ты от нормальных значений является 
перспективной тенденцией развития 
систем удаленного мониторинга 
и предиктивного обслуживания.

Достоинством данного метода 
является возможность применения 
алгоритмов, которые обучаются 
на данных, собранных в процессе нор-
мальной работы двигателей. Фактиче-

ИСПОЛЬЗОВАНИЕ МАШИННОГО ОБУЧЕНИЯ 
В IoTШЛЮЗАХ: АРХИТЕКТУРА И СЦЕНАРИИ
МАКСИМ ХЛУПНОВ

В статье демонстрируются варианты архитектуры для решения задачи по поиску аномалий 
в работе оборудования на основе анализа потоков его телеметрии методами машинного 
обучения (Machine Learning, ML). Поясняется, как можно получить и запустить ML-модели 
на примере задачи предсказания отказов в работе электродвигателей. Автору хотелось, чтобы 
статья получилась максимально практической, полезной специалистам по индустриальной 
автоматизации, поэтому математические формулы опущены и в конце публикации приведены 
ссылки на исходный код решения.

РИС. 1.  
Вариант реализации 

интерфейса оператора 
решения для 

удаленного мониторинга 
оборудования
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ски мы накапливаем достаточный объ-
ем статистики во время нормальной 
работы, а в дальнейшем применяем 
алгоритмы, которые ищут в структурах 
данных телеметрии отличия, т. е. ано-
малии (рис. 2). Метод основывается 
на предположении, что появление 
нетипичной телеметрии в работе уста-
новки свидетельствует о ее технической 
неисправности и требует внимания 
от обслуживающего персонала.

Использование методов машинно-
го обучения позволяет избежать дли-
тельного и дорогостоящего создания 
полноценной математической моде-
ли установки, которая будет вклю-
чать системы дифференциальных 

уравнений для описания переходных 
процессов в электродвигателе и про-
чие математические конструкции.

Это тем более актуально в связи 
со сменой поколений и появлением 
на производствах молодых сотрудников, 
у которых зачастую отсутствуют необхо-
димые технические знания и опыт, что 
непременно сказывается на точности 
определения неисправностей.

Чаще всего аномалиями считают-
ся следующие изменения в телеме-
трии:

пики и провалы;• 
медленные восходящие или нис-• 
ходящие тренды;
изменение уровня сигнала.• 

ВЫБОР АРХИТЕКТУРЫ 
РЕШЕНИЯ ДЛЯ 
ОПРЕДЕЛЕНИЯ 
АНОМАЛИЙ

Методов определения аномалий 
достаточно много. Можно долго 
обсуждать математику и тонкости 
реализации каждого метода, но кри-
терием качества работы является 
проверка на реальных данных. Луч-
ше быть сразу готовым к тому, что 
какой-то метод будет работать хуже 
и нам придется попробовать несколь-
ко вариантов перед достижением 
успеха. В связи с этим очень важно 
правильно спланировать архитектуру 
нашего решения — таким образом, 

РИС. 2.  
Примеры аномалий. 

Слева: изменения 
уровня, выбросы 

и провалы. Справа: 
медленный восходящий 

тренд с изменениями

РИС. 3.  
Архитектура системы 

поиска аномалий 
с использованием 

облачной службы Azure 
Stream Analytics
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чтобы мы могли быстро проверить 
модель и, если она не дает хороших 
результатов, перейти к следующей.

Как раз для этого нам могут 
пригодиться облачные сервисы, 
использование которых позволя-
ет воспользоваться уже готовы-
ми моделями и быстро получить 
результат. Даже если мы планируем 
в дальнейшем создавать собствен-
ную модель — проверить облачные 
сервисы и сравнить их результаты 
работы с собственной моделью будет 
крайне полезно.

Стоит отметить, что сервисы могут 
выполняться как в публичном обла-
ке, так и на Edge-устройствах. При 
подобном подходе данные не покида-
ют внутренней компьютерной сети, 
что позволяет разгрузить внешние 
каналы и обеспечить соответствие 
требованиям безопасности, которые 
часто запрещают передавать про-
мышленную телеметрию оборудо-
вания за пределы компании.

Далее мы рассмотрим три вариан-
та реализации архитектуры решения 
для обнаружения аномалий в работе 
оборудования:

с использованием только облач-• 
ных сервисов для анализа дан-
ных;
гибридный сценарий, при кото-• 
ром облачные сервисы выпол-
няются в инфраструктуре заказ-
чика;
полностью собственная реализа-• 
ция сервисов.

Облачные сервисы
Рассмотрим сначала использо-

вание исключительно облачных 
сервисов на примере Azure Stream 
Analytics, который имеет встроенную 
возможность определять аномалии 
в телеметрии (рис. 3).

В первом варианте устройства 
передают все данные телеметрии 
в облако. Определение анома-
лий выполняется в сервисе Stream 
Analytics с использованием простых 
SQL-подобных функций. Каждая 
из таких функций возвращает струк-
туру данных, состоящую из двух 
полей: IsAnomaly (0 или 1), сигнали-
зирующее о том, является ли значе-
ние телеметрии аномалией, и Score — 
вещественное число, отображающее, 
насколько сильно отклонение.

AnomalyDetection_SpikeAndDip(
 <scalar_expression>,
 <confi dence>,

 <historySize>,
 <mode>)
OVER
([PARTITION BY<partition key>]
 LIMIT 
DURATION(<unit>,<length>)
[WHEN
 boolean_expression])
AnomalyDetection_ChangePoint(
<scalar_expression>,
 <confi dence>,
 <historySize>,
 <mode>)
OVER
([PARTITION BY<partition key>]
 LIMIT 
DURATION(<unit>,<length>)
[WHEN
 boolean_expression])

Направив полученные значе-
ния IsAnomaly и Score, например, 
на панель мониторинга, мы можем 
обратить внимание оператора 
на отклонения в телеметрии или 
вызвать автоматические действия, 
настроив соответствующую функ-
цию — обработчик событий.

К преимуществам архитектуры, 
использующей облачные сервисы 
для определения аномалий, мож-
но отнести достаточную простоту 
реализации подобных решений 
и последующего внедрения. Дей-
ствительно, при подобном подходе 
не требуется самостоятельно разраба-
тывать ML-модели для определения 
аномалий (можно воспользоваться 
моделями, заложенными в сервис), 
отсутствует необходимость создания 
вычислительной среды на стороне 
устройств, так как все данные пере-
даются в облако и анализируются 
уже там. Кроме того, использование 
сервиса Stream Analytics позволяет 
анализировать поток данных от каж-
дого устройства индивидуально, сер-
вис будет обучаться на телеметрии 
каждого устройства с учетом всех его 
особенностей.

Однако во многих случаях необ-
ходимость применять облако для 
анализа телеметрии может являться 
существенным недостатком. Обыч-
но возникающие проблемы связаны 
с плохими или дорогими каналами 
связи, а также с требованиями кон-
фиденциальности. И то, и другое 
является препятствием для переда-
чи телеметрии устройств в облако 
и, соответственно, делает невозмож-
ным использование облачного сер-
виса для определения аномалий.

Далее рассмотрим гибридную 
архитектуру решения, которая позво-
ляет совместить преимущества при-
менения готовых облачных сервисов 
с требованием производить анализ 
телеметрии локально, без ее передачи 
в облако.

IoT Edge Gateway 
и граничные сервисы 
для поиска аномалий

При гибридном подходе анализ 
потоков телеметрии выполняется 
ближе к источникам данных, на сто-
роне устройств. Для его реализации 
необходимо наличие контроллера — 
IoT-шлюза на базе свободно распро-
страняемой платформы с открытым 
исходным кодом IoT Edge, поддержи-
ваемым Microsoft. IoT Edge позволяет 
переместить логику из облачных сер-
висов на контроллер, которым может 
быть любой компьютер с операци-
онной системой Linux или Windows, 
поддерживающей контейнеры Moby 
/ Docker на платформе x64/ARM32.

Кроме того, платформа реализует 
протокол обмена данными между 
модулями внутри шлюза, удаленное 
управление настройками и уставка-
ми модулей, а также продуманную 
систему безопасности на основе циф-
ровых сертификатов и шифрования 
транспортного протокола.

IoT Edge состоит из трех компо-
нентов:

Модулей IoT Edge — физиче-• 
ски контейнеров Moby / Docker, 
в которых исполняются сервисы, 
«приезжающие» из облака на гра-
ничное устройство и реализующие 
прикладную функциональность. 
Их создает как сам Microsoft, так 
и широкое комьюнити Intelligent 
Edge, также их может написать 
любой желающий на любом языке 
программирования. Среди моду-
лей доступна, например, реализа-
ция промышленных протоколов 
Modbus, Opc-ua и т. д., расчет 
агрегатов телеметрии, исполнение 
моделей машинного обучения, 
анализ аномалий и т. д.
IoT Edge runtime — сервиса опера-• 
ционной системы, который выпол-
няется на каждом устройстве IoT 
Edge и обеспечивает обмен сообще-
ниями, его безопасность и жизнен-
ный цикл модулей на нем.
И н т е р ф е й с а  с  о б л а к о м  — • 
он позволяет централизованно 
управлять настройками модулей 
и runtime из облака.
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Т а к и м  о б р а з о м ,  м ы  б у д е м 
по-прежнему пользоваться готовым 
модулем Stream Analytics, но раз-
вернем его уже в виде контейнера 
на Edge-устройстве (рис. 4).

В результате все наши данные 
будут анализироваться на Edge-
устройстве, и мы будем полностью 
управлять тем, какую информацию 
передавать в облако. Например, мож-
но передавать только уведомления 

о появлении аномалий и телеметрию, 
которая ей соответствовала.

Создание собственной модели
Уже готовые  модели  могут 

нас не устроить. Например, если 
мы хотим учитывать не только ано-
малии в изменении каждого пара-
метра в отдельности, но и функции 
взаимозависимости параметров — 
например, тока от скорости. Если нас 

не устраивают модели, которые пре-
доставляют готовые сервисы, у нас 
есть возможность создать свою соб-
ственную. Для создания своей модели 
определения аномалий обычно поль-
зуются одной из реализаций параме-
трических методов или методов клас-
сификаций, поэтому ниже приведем 
краткую информацию о них.

Параметрические методы основа-
ны на оценке вероятности появления 
подобных значений телеметрии при 
нормальной работе двигателя. Если 
вероятность ниже заданного порога, 
то мы можем считать данную теле-
метрию аномалией или выбросом 
в данных. Подобрать величину поро-
га можно так, чтобы в него попадали 
значения телеметрии, про которые 
точно известно, что они являются 
аномальными. Алгоритмы поис-
ка аномалий обычно относят к так 
называемому обучению без учителя, 
так как в данных телеметрии, кото-
рую мы предварительно собираем 
с нашей установки, информации 
об аномальной работе либо нет вооб-
ще, либо ее очень мало, и мы даже 
не знаем, какие именно данные явля-
ются аномальными.

В теории машинного обучения 
данный метод называется параме-
трическим, поскольку он основан 
на подборе параметров распределе-
ния, при которых значения собран-
ной нами телеметрии (мы считаем 
ее нормальной) получают наиболь-
шую вероятность.

Методы классификации предпола-
гают отделение обучающей выборки 
(нормальных значений телеметрии) 
от аномалий. На графике это разделе-
ние можно визуализировать как кри-
вую между нормальной телеметрией 
и аномальными выбросами (рис. 5). 
Наиболее часто используются алго-
ритмы логистической регрессии, 
деревьев решений и другие методы 
классификаций.

Все эти алгоритмы пришли из ста-
тистики в середине прошлого века, 
очень популярны и достаточно про-
сты. Более того, они имеют прове-
ренную реализацию на популярных 
языках программирования и объеди-
нены в хорошо задокументирован-
ные библиотеки.

В процессе проектирования архи-
тектуры прикладного решения нам 
необходимо предусмотреть вычис-
лительные мощности для обучения 
и исполнения моделей.

РИС. 5.  
Отделение аномальных 

значений от основной 
выборки на базе 

зависимости силы тока 
от скорости вращения 

электрического 
двигателя. Функция-

разделитель для 
простоты представлена 

как прямая линия

РИС. 4.  
Развертывание облачного 

сервиса Azure Stream 
Analytics в виде 

контейнера
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Обучение моделей — это разо-
вый процесс, после его завершения 
вычислительные мощности не тре-
буются — до следующей итерации, 
ставящей целью повысить качество 
обработки данных. Результатом обу-
чения является сохраненный файл 
модели (обычно Python pickle-файл), 
содержащий исходный код програм-
мы на Python и состояние обученной 
модели.

П р о ц е с с  о б у ч е н и я  м о д е л и 
на Python для метода классификаций 
может быть описан такими фрагмен-
тами кода на Python:

# Подключение стандартных 
библиотек ОСС
import pickle
from sklearn import tree

# Обучение модели
 clf1 = tree.
DecisionTreeClassifi er()
 clf1 = clf1.fi t(Normal_
Telemetry_Data, Anomal_
Telemetry_Data)
# Сохранение состояния модели 
и ее запись в pickle-файл на диск
f = open('model.pkl', 'wb')
pickle.dump(clf1, f)
f.close()

Процесс исполнения моделей про-
изводится постоянно для каждого 
сообщения с телеметрией установки 
на наличие аномалий. Он включает 
загрузку в память pickle-файла моде-
ли и проверку телеметрии — выпол-
нение классификации. Результатом 
является единственное значение — 
флаг Anomaly (true/false).

# Подключение стандартных 
библиотек ОСС
from sklearn.externals import 
joblib
from azureml.core.model import 
Model
# Загрузка модели в память
model_path = Model.get_model_
path('model.pkl')
model = joblib.load(model_path)
# Классификация строки 
с параметрами телеметрии 
на предмет аномалий
input_json = json.loads(telemetry_
str)
pred = model.predict(input_df)
if pred[0] == 1:
input_json['anomaly']=True
else:
input_json['anomaly']=False

Важно помнить, что обучение моде-
лей требует значительных вычисли-
тельных ресурсов и проводится 
на основе большого объема историче-
ской телеметрии. Таким образом, для 
обучения моделей обычно применяет-
ся облако — как ресурс с неограничен-
ными вычислительными возможно-
стями, которые можно использовать, 
а потом отказаться от них.

Для использования модели нам пона-
добится выполнять указанные выше 
функции для каждого значения в пото-
ке телеметрии. Чтобы этого добиться, 
мы можем упаковать модель в модуль 
IoT Edge. В результате IoT Edge runtime 
будет подавать значения выбранной 
нами телеметрии в наш модуль машин-
ного обучения, который будет запускать 
модель и выполнять проверку.

ПРИМЕР РЕШЕНИЯ 
ДЛЯ АНАЛИЗА РАБОТЫ 
ЭЛЕКТРИЧЕСКИХ 
ДВИГАТЕЛЕЙ

Выше мы рассмотрели все состав-
ные части решения, и теперь нам 
осталось собрать их вместе и при-
менить для анализа аномалий в при-

кладной задаче. В качестве примера 
такой задачи возьмем один из про-
ектов по анализу аномалий в работе 
электрических двигателей, оснащен-
ных частотными преобразователями. 
Искать аномалии мы будем путем 
анализа значений силы тока, часто-
ты, скорости, момента и мощности 
электродвигателя. Решение состоит 
из асинхронного электродвигателя, 
который управляется частотным пре-
образователем (в нашем сценарии 
использовались частотные преобра-
зователи ABB ACS 580). Частотный 
преобразователь, в свою очередь, 
опрашивается IoT-шлюзом HPE GL 
20 IoT, на котором установлен Azure 
IoT Edge под управлением операци-
онной системы CentOs 7.1 (рис. 6) 
по протоколу Modbus TCP. При про-
мышленном использовании один 
IoT-шлюз может опрашивать и ана-
лизировать телеметрию нескольких 
десятков частотных преобразовате-
лей одновременно, например через 
сеть промышленного Wi-Fi Aruba.

Чтобы шлюз начал выполнять 
функции по определению анома-
лий, нам необходимо наполнить его 

РИС. 6.  
Компонент системы 
на демостенде в Microsost  
Technology Center
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модулями (рис. 7). Исходный код 
модулей уже написан. Нам только 
нужно составить файл конфигура-
ций и загрузить его через облачный 
интерфейс. После этого все модули 
в виде контейнеров будут загруже-
ны и запущены шлюзом. Каждый 
модуль содержит набор настроек, 
которые позволяют ему осущест-
влять свои функции (например, 
IP-адреса частотных преобразова-
телей). Настройки также являются 
частью файла конфигурации.

Первый модуль — стандартный 
адаптер протокола ModBus от Microsoft. 
Он загружается в контейнере mcr.
microsoft.com/azureiotedge/modbus, 
получает телеметрию электродвигате-
ля через частотный преобразователь 
по протоколу Modbus TCP и передает 
ее в следующий модуль. В настрой-
ках модуля мы указываем IP-адреса 
частотных преобразователей, а также 
номера всех регистров, которые нам 
необходимы для расчета прикладных 
значений физических величин.

«modbus»: {
«properties.desired»: {
«PublishInterval»: «2000»,
«SlaveConfi gs»: {
«acs580-01»: {
«SlaveConnection»: 
«10.23.171.171»,
«HwId»: «ABB-ACS580-01-
02A6-4»,
«Operations»: {
«Speed»: {
«PollingInterval»: «1000»,

«UnitId»: «1»,
«StartAddress»: «400101»,
«Count»: «1»,
«DisplayName»: «Speed»,
«CorrelationId»: «Speed»
},
«SpeedScale»: {
«PollingInterval»: «1000»,
«UnitId»: «1»,
«StartAddress»: «404601»,
«Count»: «1»,
«DisplayName»: «SpeedScale»,
«CorrelationId»: «Speed»
},
«Frequency»: {
«PollingInterval»: «1000»,
«UnitId»: «1»,
«StartAddress»: «400106»,
«Count»: «1»,
«DisplayName»: «Frequency»,
«CorrelationId»: «Frequency»
},
«FrequencyScale»: {
«PollingInterval»: «1000»,
«UnitId»: «1»,
«StartAddress»: «404602»,
«Count»: «1»,
«DisplayName»: «FrequencyScale»,
«CorrelationId»: «Frequency»
}
  ...
}
}
}

Наш следующий модуль полу-
чает значения регистров от модуля 
Modbus и рассчитывает физические 
величины. Фактически он выполняет 

простые арифметические действия, 
которые описаны в документации 
частотного преобразователя. Этот 
модуль — custom-реализация, но он 
достаточно простой, а его исходный 
код опубликован. Настройки модуля 
выглядят так:

«abbDriveProfi le»: {
«properties.desired»: {
«SignalConfi gs»: {
«Speed»: {
«ValueFormula»: «Speed * 
SpeedScale / 20000.0»,
«ValueType»: «Double»,
«ValueUnit»: «rpm»
},
«Frequency»: {
«ValueFormula»: «Frequency * 
FrequencyScale / (10.0*20000)»,
«ValueType»: «Double»,
«ValueUnit»: «Hz»
},
...
}
}
}

Следующим модулем являет-
ся собственно код, отвечающий 
за поиск аномалий. В зависимости 
от того, какой способ определения 
аномалий мы выбрали, это могут 
быть как настройки ASA, так и реа-
лизация на Python собственной раз-
работки. Параметров у такого модуля 
будет совсем немного.

Чтобы наша информация отобра-
жалась для оператора, мы выведем 

РИС. 7.  
Схема архитектуры 

системы анализа 
аномалий в работе 
электродвигателя
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ее в решении с открытым исходным 
кодом Remote Monitoring от Microsoft. 
Для этого опишем поля телеметрии, 
которые будем передавать, в настрой-
ках модуля:

«DeviceTypes»:{
«Drive»: {
«TelemetryFields»: «Speed,Torque,F
requency,Current,Power,Energy»,
«ReportValueUnits»: true
}
}

Чтобы модули могли передавать 
данные и общаться между собой, в IoT 
Edge доступен так называемый марш-
рут. В маршруте связываются вход 
и выход модулей, а также определя-
ется условие фильтрации выборки.

«modbusToAbbAcsEdgeProfi le»: 
«FROM /messages/modules/
modbus/outputs/modbusOutput 
INTO BrokeredEndpoint(\»/
modules/abbDriveProfi le/inputs/
driveProfi leInput\»)»,
«abbDriveProfi leToRemoteMonito
ringGateway»: «FROM /messages/
modules/abbDriveProfi le/
outputs/driveProfi leOutput INTO 

BrokeredEndpoint(\»/modules/
abbRemoteMonitoringGateway/
inputs/gatewayInput\»)»,
«abbRemoteMonitoringGa
tewayToIoTHub»: «FROM /
messages/modules/
abbRemoteMonitoringGateway/
outputs/* INTO $upstream»,
«abbMonitoring2ML»: 
«FROM /messages/modules/
abbRemoteMonitoringGateway/
outputs/driveProfi leOutput INTO 
BrokeredEndpoint(\»/modules/
driveAnomalyDetection/inputs/
AnomalyDetectIn\»)»,
«driveAnomalyDetectionToIoTH
ub»: «FROM /messages/modules/
driveAnomalyDetection/outputs/* 
INTO $upstream»

В случае если обнаружены анома-
лии, оператору отправляется соот-
ветствующее уведомление.

Интересной особенностью пред-
ставленной архитектуры является тот 
факт, что собственно промышленные 
данные могут никуда не передаваться, 
что позволяет соответствовать любым 
ограничениям на передачу телеметрии 
и реализовывать работу даже в случае 
потери связи со шлюзом.

ЗАКЛЮЧЕНИЕ
Применение моделей поиска ано-

малий в работе оборудования и дру-
гих методов машинного обучения 
является перспективным направле-
нием, которое позволяет в режиме 
квазиреального времени получать 
информацию о сбоях в работе обо-
рудования или появлении негатив-
ных трендов. Существует множество 
реализаций методов определения 
аномалий, существующих как в виде 
облачных сервисов, так и в виде 
библиотек для Python и других 
языков программирования. Приме-
нять облачные сервисы для анализа 
потоков телеметрии с промышлен-
ных устройств несложно, если поль-
зоваться решениями с открытым 
исход ным кодом для создания шлю-
зов граничных вычислений, таких 
как Azure IoT Edge.

Подобные решения позволяют 
использовать свои собственные 
модели или загружать их из облака. 
Описание работающего решения 
можно найти по ссылкам [1, 2]. 

ЛИТЕРАТУРА
1. www.github.com/MaxKhlupnov/SmartHive.AbbEdge.

2. https://youtu.be/aWYEClNgQ8Q.
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Цифровая трансформация про-
мышленных предприятий, ставшая 
актуальной для всех компаний, 
не желающих оказаться в аутсайде-
рах рынка, невозможна без исполь-
зования технологий промышлен-
ного «Интернета вещей» (IIoT), 
которые обеспечивают сбор, анализ 
и визуализацию данных по про-
дуктам, системам, машинам и заво-
дам. Объединяя данные от физиче-
ских устройств и корпоративных 
ИТ-систем, компании могут полу-

чить беспрецедентный уровень 
прозрачности и контроля над всеми 
активами и процессами.

Однако промышленные компании, 
предпринимающие собственные IoT-
инициативы, сталкиваются с труд-
ностями создания необходимой 
ИТ-инфраструктуры, унификации 
систем подключения, формирования 
моделей данных, обеспечения безо-
пасности и соответствия стандартам, 
быстрой разработки аналитических 
моделей и приложений на их основе. 

Им на помощь приходят платфор-
менный подход к созданию IoT-
систем и облачные технологии.

MINDSPHERE КАК ОСНОВА 
ДЛЯ ЦИФРОВИЗАЦИИ

Осознание необходимости в созда-
нии универсальной IoT-платформы 
появилось в рамках концерна 
«Сименс» довольно давно. В резуль-
тате объединения широкого опыта 
в различных отраслях промышлен-
ности и экспертизы в области раз-
работки ПО родилась платформа 
MindSphere — открытая облачная 
операционная система «Интернета 
вещей», которая обеспечивает воз-
можность интеграции физических 
активов, корпоративных и облач-
ных ИТ-систем в единую цифровую 
среду. Благодаря этому MindSphere 
позволяет связать цифровые двой-
ники продукта, производства и экс-
плуатации с реальным миром, замы-
кая цепочки создания ценности через 
постоянные инновации в рамки еди-
ной киберфизической системы.

Построенная как открытая эко-
система, платформа стала доступной 
заказчикам по всему миру, а начиная 
с 2018 г. — и заказчикам в России [1, 2]. 
Уже появились первые проекты вне-
дрения технологий IoT на ее основе. 
Услуги платформы предоставляют-
ся из все большего числа различных 

ЭФФЕКТИВНОСТЬ НА ОСНОВЕ АНАЛИТИКИ 
И ПРОЗРАЧНОСТИ ДАННЫХ: ПРИМЕНЕНИЕ 
IoTПЛАТФОРМЫ MINDSPHERE
ДМИТРИЙ СОКОЛОВ
СЕРГЕЙ СОЛОВЬЕВ, К. Т. Н.

Операционная система «Интернета вещей» MindSphere, представленная компанией «Сименс» 
на российском рынке в 2018 г., продолжает активно развиваться. Расширяется опыт 
применения данной системы в различных задачах, сценариях использования и моделях 
бизнеса. Настоящая статья посвящена обзору развития архитектуры и новых возможностей 
MindSphere, имеющихся приложений, доступных способов соединения локальной и облачной 
инфраструктуры, а также эффектов, которые дает построение замкнутого контура производства 
и эксплуатации на базе сервисов этой платформы.
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облачных инфраструктур, расши-
ряются сценарии ее использования. 
Благодаря открытости и вовлече-
нию не только предприятий кон-
церна «Сименс», но и его партнеров 
(на текущий момент их более 200), 
MindSphere активно развивает-
ся и наполняется приложениями 
и новыми технологиями аналитики 
(рис. 1).

ОБЗОР АРХИТЕКТУРЫ 
MINDSPHERE

Чтобы обеспечить эффектив-
ную работу и развитие платформы 
MindSphere, компания «Сименс» соз-
дала многоуровневую федеративную 
архитектуру (рис. 2), которая при-
звана поддерживать непрерывную 
связь между уровнем подключения 
(Connectivity) и уровнем приложе-
ний (MindSphere applications) через 
слой ядра и аналитических инстру-
ментов (Core components).

Платформа предоставляется заказ-
чикам как облачная услуга по модели 
PaaS (Platform-as-a-Service). Ядро, ана-
литические инструменты, хранилище 
данных и приложения размещаются 
в высокомасштабируемых защищен-
ных дата-центрах таких мировых 
облачных провайдеров, как Amazon 
Web Services (AWS) и Microsoft Azure. 
Для крупных компаний, строящих 
собственную облачную инфраструк-
туру (Private Cloud), доступно реше-
ние MindSphere On-premise, которое 

позволяет разместить платформу 
в дата-центре заказчика без потерь 
в функциональности.

М н о ж е с т в о  п р о г р а м м н ы х 
и аппаратных средств сопряжения 
MindConnect дает возможность под-
ключать к платформе MindSphere 
любые физические устройства 
(как производства «Сименс», так 
и других компаний), облачные 
и корпоративные ИТ-системы. 
Средства обеспечения информаци-
онной безопасности, встроенные 
в MindSphere, соответствуют отрас-
левым стандартам.

Архитектура платформы устрое-
на таким образом, чтобы позволить 
заказчикам и партнерам быстро раз-
рабатывать и запускать в эксплуа-
тацию собственные приложения 
и решения, а также контролировать 
их работу без значительных усилий 
по созданию собственной инфра-
структуры и сложных, быстро устаре-
вающих программных стеков. Архи-
тектура ядра платформы на основе 
микросервисов обеспечивает интер-
фейсы прикладного программи-
рования (Application Programming 
Interface, API), которые можно 
использовать в самых разных ком-
бинациях для создания приложений 
и функций, отвечающих потребно-
стям конкретной отрасли.

Также MindSphere включает гото-
вые компоненты — например, ком-
понент по управлению парком обо-

рудования Fleet Manager, который 
позволяет наблюдать за состоянием 
и параметрами любой совокупности 
подключенных систем, проводить 
первичный анализ данных и поиск 
аномалий, задавать базовые прави-
ла реагирования на события. Гибкие 
возможности поиска и определения 
локации устройств помогают дер-
жать под контролем большое количе-
ство географически распределенных 
объектов, которые могут принад-
лежать различным подразделениям 
компании или ее заказчикам.

Благодаря быстрому доступу 
к данным для всех компонентов, 
работающих на платформе, можно 
объединять текущие и исторические 
данные, делать прогнозы и быстро 
превращать данные в бизнес-идеи. 
Так, инструментарий Visual Flow 
Creator предоставляет возможность 
обрабатывать входящие данные, 
используя встроенные аналитические 
и прогностические сервисы платфор-
мы, для быстрого создания новых 
IoT-решений с помощью визуально-
го графического «конструктора».

СТРАТЕГИЯ 
УПРАВЛЕНИЯ ДАННЫМИ

Стратегия работы MindSphere с дан-
ными заключается в том, чтобы пре-
доставлять компаниям экономически 
эффективные возможности исполь-
зования данных, полученных от каж-
дого подключенного устройства. 

РИС. 2.  
Многоуровневая 
федеративная 
архитектура платформы 
MindSphere
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В рамках этой стратегии можно выде-
лить две ключевые цели:

поддержка процессов сбора, инте-• 
грации и управления данными 
на основе гибких рабочих процес-
сов (workf low), поддерживаемых 
функционально продвинутыми, 
но простыми в использовании 
инструментами, такими как Visual 
Flow Creator и Visual Explorer;
предоставление масштабируемого • 
и безопасного слоя хранения про-
мышленных данных для после-
дующего доступа к ним анали-
тических приложений и сервисов 
через API.

Чтобы достичь  этих целей, 
MindSphere обеспечивает:

бесшовное хранение и архивирова-• 
ние больших объемов потоковых 
и промышленных данных в облаке 
(публичном или частном);
использование и масштабирова-• 
ние готовых компонентов под-
ключения и периферийной обра-
ботки данных (Edge Computing) 
на любой базовой инфраструк-
турной платформе;
встроенные подсистемы по извле-• 
чению, преобразованию, загруз-
ке данных (ETL) для облегчения 
сбора и нормализации данных 
из многих источников по раз-
личным протоколам;
гибкие API, которые позволяют • 
создавать собственные прило-
жения, использующие развитую 
аналитическую функциональ-
ность и отраслевые ноу-хау для 
решения прикладных задач.

Таким образом,  платформа 
MindSphere обладает двумя ключевы-
ми особенностями в области управ-
ления данными:

аналитика больших данных и IoT-• 
данных реализована в рамках еди-
ной платформы;
встроенные интеллектуальные • 
алгоритмы хранения и агрегиро-
вания снижают общую стоимость 
владения (TCO) большими объе-
мами данных.

Платформа MindSphere использует 
концепцию федеративного озера дан-
ных (data lake) для управления данны-
ми. Оно хранит большое количество 
сырых IoT-данных из множества 
источников и данных из сторонних 
ИТ-систем, пока они не потребуются. 
Приложения или сервисы, работаю-
щие на платформе, могут использо-
вать эти данные через API и увязывать 
их с бизнес-контекстом, содержа-

щимся в любом другом виде дан-
ных из озера, например в данных 
ERP- и CRM-систем. В пространстве 
хранения каждого заказчика (tenant) 
MindSphere наборы данных распре-
деляются по группам: сырые, подго-
товленные и обработанные данные, 
а также результаты их аналитики.

Озеро данных может использо-
ваться как механизм обмена данны-
ми через платформу для применения 
в любой авторизованной ИТ-службе 
или системе предприятия. Безопас-
ность данных и доступ к ним контро-
лируются внутренними механизмами 
аутентификации и авторизации под 
управлением единого решения иден-
тификации и управления доступом 
IAM (Identity and Access Management). 
С помощью этих сервисов пользова-
тель может выбирать, какие данные 
будут доступны тем или иным при-
ложениям и сервисам на платформе. 
Данные, хранящиеся внутри озера 
данных, могут быть зашифрованы.

РАЗРАБОТКА 
ПРИЛОЖЕНИЙ 
ДЛЯ ПЛАТФОРМЫ

Стратегия поддержки разработ-
ки и управления приложениями 
MindSphere нацелена на предоставле-
ние разработчикам API-интерфейсов 
и различных услуг для быстрого 
создания, тестирования и промыш-
ленной эксплуатации приложений 
на MindSphere.

MindSphere как платформа для 
работы приложений основана на про-
граммном слое с открытым исходным 
кодом Cloud Foundry, который обе-
спечивает быстрый и простой способ 
для разработчиков создавать новые 
приложения с использованием вспо-
могательных сервисов MindSphere: 
очереди сообщений, распределенное 
кэширование, реляционные СУБД, 
хранилища документов и файлов, 
которые можно легко интегрировать 
в приложения через API.

Помимо широкого набора API для 
разработки приложений, разработчи-
кам доступны все пакеты сборки при-
ложений, обеспечиваемые слоем Cloud 
Foundry, с поддержкой таких языков 
и сред программирования, как Java, 
NodeJS, Python, PHP, .NET, Go и Ruby.

В целях облегчения отладки и тести-
рования приложений и управления 
ими MindSphere предоставляет специ-
альные среды в облаке в рамках концеп-
ций непрерывного совершенствования 
ПО (DevOps), постоянной интеграции 

и доставки приложений (СI/CD), сни-
жающие затраты на разработку уни-
кальных IoT-решений. MindSphere 
предлагает плагины для распростра-
ненных сред разработки, таких как 
IntelliJ и Eclipse, а также комплекты раз-
работчика, например MindSphere Java 
SDK. Это делает разработку и интегра-
цию приложений в MindSphere более 
простой и быстрой.

Разработчикам MindSphere доступ-
ны десятки API, такие как управление 
активами, управление событиями, 
процессы обработки данных, сервисы 
уведомления и доставки контекста. 
Примеры аналитических API вклю-
чают предсказание трендов, обработ-
ку сигналов, вычисление KPI, поиск 
аномалий и анализ событий.

Приложения для MindSphere могут 
разрабатываться несколькими спосо-
бами. Самый простой — разработ-
ка приложения в настольной среде 
(например, Eclipse), его развертывание 
и тестирование через инструменты 
Cloud Foundry, встроенные в платфор-
му. С начала этого года MindSphere 
поддерживает приложения, разра-
ботанные в облачной среде быстрой 
разработки (low-code development) 
Mendiх. Они регистрируются в диспет-
чере приложений (Developer Cockpit). 
Затем, после тщательной проверки, 
эти приложения становятся доступны 
конечному заказчику через шлюз опе-
ратора приложения (Operator Cockpit) 
в магазине MindSphere Store.

ГОТОВЫЕ ПРИЛОЖЕНИЯ
Приведем краткий обзор неко-

торых доступных приложений 
MindSphere.

Приложение Product Intelligence 
предоставляет возможность поиска 
и анализа миллиардов IoT-событий 
в контексте данных о поставщиках, 
производителях и клиентах за счи-
танные секунды. Таким образом, 
система дает полное представление 
обо всей цепочке создания стоимо-
сти. Приложение автоматически 
анализирует данные о работе про-
дукта для интеллектуального при-
нятия решений об оптимизации 
производства, поставок, продаж. 
Это стало возможным за счет связы-
вания источников больших данных, 
таких как системы класса PLM, ERP, 
MES, QMS, CRM, а также IoT-данных 
в единый аналитический центр.

Приложение Manage MyMachines 
обеспечивает контроль использова-
ния и производительности станков 
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с системами ЧПУ, а также параме-
тров их эксплуатации, что позволяет 
сократить расходы, улучшить обслу-
живание оборудования и снизить 
расходы на простои и ремонт. При-
ложение позволяет контролировать 
станки в рамках отдельного участка, 
производственной площадки или рас-
пределенной группы предприятий.

Семейство приложений Simatic 
MindApps предназначено для ана-
лиза производительности и монито-
ринга производственных процессов 
и линий, оснащенных системами 
автоматизации на основе контрол-
леров SIMATIC:

Performance Insight (рис. 3) анали-• 
зирует производительность, вычис-
ляя и отображая отдельные KPI 

систем и установок, которые могут 
быть распределены по всему миру. 
Приложение позволяет легко найти 
потенциал оптимизации произво-
дительности и увеличить время 
непрерывной работы систем.
Notifier может выводить уведом-• 
ления и основные KPI работы рас-
пределенных производственных 
линий как на рабочий компьютер, 
так и на экран мобильного устрой-
ства. Независимо от того, перестал 
ли работать какой-либо аппарат 
или заканчивается сырье, оператор 
немедленно получит необходимую 
информацию на свой смартфон.
Machine Insight обеспечивает кон-• 
троль производительности, состо-
яния и исправности оборудования, 

а также доступ к диагностиче-
ским данным систем SIMATIC 
и SINAMICS, что облегчает анализ 
причин и предотвращение сбоев. 
Благодаря углубленному анали-
зу данных от компонент, машин 
и целых линий приложение так-
же позволяет найти новые точки 
оптимизации процессов.
Energy Manager анализирует потре-• 
бление энергии автоматизирован-
ными линиями в соответствии 
со стандартом ISO 50001. Связыва-
ние данных с внешней информа-
цией, такой как прогнозы погоды, 
позволяет планировать и оптими-
зировать энергозатраты.
Machine Monitor (рис. 4) контро-• 
лирует рабочее состояние машин 

РИС. 3.  
Пример экрана 
приложения Simatic 
Performance Insight

РИС. 4.  
Приложение Simatic 
Machine Monitor
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с помощью индикаторов произ-
водительности, статусов фактиче-
ского состояния машин, аварий-
ных событий и счетчиков выпуска 
продукции. Приложение не толь-
ко предоставляет информацию 
о производительности и доступ-
ности, но также анализирует 
интервалы технического обслу-
живания в целях оптимального 
планирования сервисных работ.

ВОЗМОЖНОСТИ 
И СЕРВИСЫ ПЛАТФОРМЫ

Сервисы платформы MindSphere 
разделены на две категории: серви-
сы ядра платформы (Core Services) 
и расширенные сервисы (Advanced 
Services).

Сервисы ядра платформы под-
держивают такие функциональные 
возможности, как:

управление пространствами арен-• 
даторов (tenants);
управление пользователями;• 
аутентификация и авторизация • 
на основе стандартов, включая 
поддержку OAuth;
сервисы для моделирования дан-• 
ных и создания сущностей;
обмен сообщениями;• 
измерение  и  отслеживание • 
использования ресурсов.

Расширенные сервисы предостав-
ляют дополнительную функциональ-
ность для реализации IoT-решений, 
управления данными, аналитики 
и интеграции сторонних систем, 
например:

управление объектами (активами) • 
IoT, включая их типизацию, ран-
жирование и идентификацию;
управление инфраструктурой, • 
которая поддерживает карто-
графирование, дополнительные 
свойства или атрибуты активов;
службы событий, которые обеспе-• 
чивают управление событиями 
и их обработку.

Сервисы IoT предоставляют воз-
можности сбора, хранения и выбор-
ки данных временных рядов от про-
мышленных устройств. Эти службы 
разработаны для высокопроизводи-
тельной обработки данных от боль-
шого количества устройств, агентов 
и подключений, управления жизнен-
ным циклом данных, оптимальных 
практик и методов их хранения.

Аналитические сервисы предо-
ставляют базовый инструментарий 
для извлечения бизнес-ценности 
из промышленных данных. Напри-

мер, сервис обнаружения трендов 
может выполнять вычисления для 
единичных и множественных вре-
менных рядов, включая алгебраи-
ческие и статистические методы. 
Кроме того, сервисы продвинутой 
аналитики включают возможности 
сложных вычислений и машинного 
обучения на данных. Эти сервисные 
компоненты могут быть объедине-
ны, чтобы создавать аналитические 
конвейеры и процессы.

ПЕРИФЕРИЙНЫЕ 
ВЫЧИСЛЕНИЯ

MindSphere позволяет воспользо-
ваться преимуществами как облач-
ных, так и периферийных вычис-
лений (Edge Computing) путем 
развертывания ПО на периферий-
ных устройствах и шлюзах. Это обе-
спечивает расширенную аналитику 
и интеллектуальность в непосред-
ственной близости от оборудования, 
включая возможность обработки 
высокочастотных сигналов. Такая 
комбинация позволяет предложить 
различные варианты использования 
IoT в целях описательной, диагно-
стической, прогностической и пред-
писывающей аналитики.

Конечно, периферийным и облач-
ным сервисам необходимо работать 
согласованно как с инженерной, так 
и с вычислительной точки зрения. 
Комплексный подход MindSphere 
к периферийным вычислениям 
комбинирует облачные службы под-
держки таких вычислений и модуль-
ную среду их выполнения на местах 
подключения. Такой подход обе-
спечивает прозрачную интеграцию 
облачных сервисов с платформа-
ми автоматизации и установлен-
ной базой устройств, например 
ПЛК SIMATIC, системами ЧПУ 
SINUMERIK, устройствами релейной 
защиты и автоматики SIPROTEC, 
а также системами управления ото-
плением, вентиляции и кондициони-
рования (HVAC) Climatix.

ИНТЕГРАЦИЯ 
ЛОКАЛЬНОЙ И ОБЛАЧНОЙ 
ИНФРАСТРУКТУРЫ

Чтобы сделать возможным анализ 
исторических, операционных и экс-
плуатационных промышленных дан-
ных на облачной платформе, необ-
ходимо обеспечить максимально 
широкие возможности для подклю-
чения разнообразного оборудования 
и источников данных. Для решения 

этой задачи в MindSphere доступны 
специальные аппаратные и про-
граммные решения MindConnect.

Подключение слоя MindConnect 
к облаку MindSphere обеспечивается 
использованием безопасного про-
токола HTTPS/TLS с ключом шиф-
рования длиной 256 бит. На стороне 
аппаратных устройств и локальной 
сети поддерживается широкий ряд 
протоколов, таких как S7, OPC UA, 
Modbus, LoRaWAN, CoAP, XMPP, 
6LowPan, LWM2M, AMQP и др. 
В частности, поддержка стандарт-
ного протокола OPC UA позволяет 
подключить к системе огромную 
номенклатуру современного про-
мышленного оборудования.

Помимо устройств MindConnect, 
можно использовать агенты подклю-
чения, уже встроенные в продукты 
и решения «Сименс». Например, для 
ПЛК серии SIMATIC S7-1500 досту-
пен функциональный блок связи 
с MindSphere, входящий в состав 
системы программирования TIA 
Portal. Современные модули ЧПУ, 
такие как Sinumerik 840D sl, так-
же содержат готовый програм-
мный агент для передачи данных 
в MindSphere. Аппаратные моду-
ли Simotics IQ собирают основные 
параметры работы электродвигате-
лей (уровень вибрации, температура, 
частота вращения) и передают эти 
данные в MindSphere с использова-
нием Wi-Fi. Интеллектуальное сете-
вое устройство Ruggedcom RX1400 
позволяет подключать к MindSphere 
целые сегменты производственной 
инфраструктуры.

Для подключения к MindSphere 
устройств, не поддерживающих 
стандартные промышленные прото-
колы, можно использовать готовую 
библиотеку с открытым исходным 
кодом MindConnect Lib. Это решение 
позволяет встраивать программные 
агенты передачи данных практически 
в любое оборудование, оснащенное 
микропроцессором и интерфейсом 
сопряжения. Разработанная на языке 
программирования ANSI C, библио-
тека MindConnect Lib не требует 
значительных аппаратных ресурсов 
и может быть использована в любой 
операционной системе.

Дополнительно, для расширения 
числа протоколов и устройств, под-
ключаемых к MindSphere, можно 
применить готовые интерфейсы 
MindConnect IoT Extension, которые 
поддерживают большое число про-
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токолов передачи данных, например 
MQTT, SmartRest, Modbus RTU/TCP, 
CAN-bus, MMC, SPI, McASP и др.

И н т е р ф е й с ы  M i n d C o n n e c t 
Integration обеспечивают связь как 
с облачными, так и с локальными 
ИТ-системами предприятия. Посто-
янно расширяющийся список гото-
вых коннекторов включает десятки 
наименований различных систем 
и корпоративных приложений класса 
ERP, CRM, PLM, MES/MOM, SCADA, 
QMS и др.

SCADAСИСТЕМЫ 
КАК ПОСТАВЩИКИ 
АГРЕГИРОВАННЫХ 
ДАННЫХ ДЛЯ ОБРАБОТКИ 
В MINDSPHERE

Одним из источников данных для 
обработки в MindSphere могут быть 
SCADA-системы, в частности систе-
мы, построенные на базе платформы 
SIMATIC WinCC Open Architecture 
(WinCC OA). Такие системы способ-
ны поставлять исходные или агреги-
рованные данные технологического 
процесса непосредственно на уро-
вень федеративного озера данных 
MindSphere для их дальнейшей обра-
ботки и хранения.

Технически возможность инте-
грации MindSphere и WinCC OA 
обеспечивается специальным функ-
циональным компонентом WinCC 
OA — коннектором MindSphere 
Connector.

WinCC OA MindSphere Connector 
предоставляет следующие функции:

возможность конфигурирования • 
элементов связи с MindSphere 
с помощью мастера;

возможность выбора параметров • 
технологического процесса для 
осуществления трансфера тре-
буемых данных;
автоматическое формирование • 
пакетов данных для соответствия 
требованиям к размеру передавае-
мых сообщений.

Использование SCADA-системы 
не только для решения локальных 
задач мониторинга, контроля и управ-
ления на уровне отдельных единиц 
оборудования, цеха или производства 
в целом, но и для предоставления дан-
ных в систему MindSphere позволяет 
совместить преимущества локально-
го и облачного подхода к обработке 
данных. Такая интеграция позво-
ляет, во-первых, задействовать уже 
внедренную инфраструктуру сбора 
данных, а во-вторых, направлять 
в MindSphere для последующей анали-
тической обработки агрегированные 
данные, характеризующие различ-
ные аспекты производства и инфра-
структуры в виде вектора состояния. 
Данный вариант дополняет рассмо-
тренные выше способы интеграции 
с MindSphere на уровне отдельных 
программных агентов, функцио-
нальных блоков или с использовани-
ем аппаратных шлюзов сопряжения 
как наиболее комплексный способ 
передачи в MindSphere в том числе 
данных высокого уровня значимо-
сти (рис. 5).

ЗАМКНУТЫЙ КОНТУР 
ПРОИЗВОДСТВА 
И ЭКСПЛУАТАЦИИ

Перспективным направлением 
использования цифровых техноло-

гий является внедрение концепции 
непрерывного совершенствования 
продукции и процессов произ-
водства на протяжении всего жиз-
ненного цикла на основе знаний, 
полученных во время эксплуата-
ции изделий и производственных 
систем. Это становится возможным 
за счет реализации замкнутого кон-
тура связи цифровых двойников 
продукта, производства, эксплуа-
тации с реальным производством 
и продуктом.

Цифровой двойник — виртуаль-
ная модель, которая представляет 
продукт или процесс производства. 
Непрерывное обновление и совер-
шенствование цифровых двойни-
ков на основе данных, собранных 
в реальных условиях производства 
и эксплуатации, позволяет ускорить 
разработку новых изделий, оптими-
зировать производственные про-
цессы, быстро внедрить улучшения 
в продукцию в следующем произ-
водственном цикле (рис. 6).

Цифровые двойники могут быть 
также инструментами предсказа-
тельной аналитики, позволяющей 
прогнозировать эксплуатацион-
ные характеристики продукции 
и производственных систем. При 
этом синхронизация и обновление 
самих цифровых двойников за счет 
использования данных реального 
производства и продукта может 
длиться в течение всего времени 
проектирования, изготовления, 
эксплуатации и внесения измене-
ний в продукт, вплоть до окончания 
срока службы физического ориги-
нала.

MindSphere

РИС. 5.  
Способы интеграции 
с MindSphere полевого 
оборудования
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MINDSPHERE УСКОРЯЕТ 
ЦИФРОВИЗАЦИЮ

С использованием промышленных 
IoT-платформ, таких как MindSphere, 
цифровую трансформацию можно 
осуществить эволюционным путем, 
без риска нарушения или остановки 
важных процессов. Облачные тех-
нологии и платформенный подход 
позволят создавать интеллектуаль-

ные IoT-решения в более короткие 
сроки и с минимальными затратами. 
Объединение IoT-данных от физиче-
ских активов и бизнес-приложений 
на одной платформе помогает снизить 
затраты, улучшить качество продук-
ции, выйти на новый уровень эффек-
тивности и производительности, а так-
же сократить время ответа на запросы 
клиентов и требования рынка. 
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НАЗВАНИЕ РУБРИКИ

ИНТЕГРАЦИЯ СИСТЕМ КИБЕРБЕЗОПАСНОСТИ 
ПРИ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 
ПРЕДПРИЯТИЯ
РУСЛАН СТЕФАНОВ
Ruslan.Stefanov@Honeywell.com

Роль цифровых технологий во всех сферах жизни и производства непрерывно растет, а вместе 
с этим увеличиваются и риски, связанные с киберпространством. Согласно недавнему отчету 
Всемирного экономического форума [1], кибератаки входят в пятерку главных опасностей, 
угрожающих человечеству, наряду с природными катастрофами и изменением климата.
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Очевидно, что прогресс нельзя 
повернуть вспять. Новые технологии 
принесли предприятиям неоспоримые 
преимущества: к примеру, по нашим 
наблюдениям, время простоя производ-
ственного оборудования уменьшилось 
на 20%, расходы на техническое обслу-
живание — в среднем на 13%. Постоян-
ный мониторинг данных помогает при-
нимать эффективные управленческие 
решения и повышать прибыльность. 
Цифровизация радикально сокращает 
сроки и стоимость запуска новых про-
мышленных объектов и становится 
условием конкурентоспособности про-
изводственных компаний.

Конечно, не может быть и речи 
о том, чтобы отказаться от этих дости-
жений. Но любой проект по внедре-
нию цифровых решений должен 
одновременно улучшать показатели 
производительности и эффективности 
и снижать показатели киберрисков.

Разрыв между новыми технология-
ми и соблюдением мер безопасности 
встречался в истории и раньше. К при-
меру, в легковых автомобилях долгое 
время не устанавливали ремни безопас-
ности, хотя они были изобретены еще 
в 1885 г. Поначалу ремни были нужны 
только автогонщикам, но постепенно 
скорости росли, число автомобилей 
и аварий на дорогах увеличивалось, 
а средства защиты водителей и пасса-
жиров массово так и не применялись. 
В СССР использование ремней безопас-
ности узаконили только в 1979 г., когда 
в стране уже почти десять лет выпуска-
лись классические «Жигули».

Правила промышленной безопас-
ности тоже развивались вслед за тех-
нологиями и нередко отставали. Так, 
строители первых небоскребов 
работали на высоте без страховки 
и касок — сегодня это кажется немыс-
лимым. Чтобы уменьшить отставание 
в области кибербезопасности, необхо-
димо государственное регулирование, 
поэтому во многих странах разрабаты-
ваются и вводятся в действие норма-
тивные акты с требованиями о защи-
те с порядком контроля исполнения 
установленных требований и ответ-
ственностью за нарушение и послед-
ствия нарушения установленных тре-
бований. Например, с 1 января 2018 г. 
вступил в действие Федеральный закон 
№187 «О безопасности критической 
информационной инфраструктуры 
Российской Федерации».

Теперь настало время цифровой 
эволюции. Предприятия обмени-

ваются терабайтами данных и дис-
танционно управляют печами, рас-
каленными до 1000 °С. Нужны новые 
стандарты, методы и технологии 
защиты, встроенные в сети промыш-
ленного «Интернета вещей», а при 
проектировании оборудования долж-
ны закладываться новые требования 
информационной безопасности.

Специалисты уже сейчас могут 
предложить готовые решения для 
защиты от киберугроз и программы 
по снижению рисков в цифровой 
среде. И ведущие компании активно 
внедряют такие системы безопасно-
сти. Но по-прежнему остается немало 
предприятий, реагирующих на кибер-
инциденты, а не предупреждающих их, 
что напоминает ходьбу по канату без 
страховки.

НОВЫЕ УСЛОВИЯ  
НОВЫЕ ТРЕБОВАНИЯ

Отрасли с высоким уровнем авто-
матизации технологических процес-
сов вынуждены модернизировать 
системы кибербезопасности. С чем 
связаны эти изменения?

Интеграция вместо 
физической изоляции

Никогда прежде по сетям промыш-
ленных предприятий не передавалось 
такое количество данных и никогда 
их качество не играло такой большой 
роли. Если раньше данные в сети 
были узкоспециализированными 
и передавались на машинном языке, 
недоступном рядовому пользовате-
лю, то сегодня любая информация 
из АСУ ТП может стать основой для 
глобальных выводов. Промышлен-
ные предприятия собирают сведения 
о безопасности и произошедших 
событиях и анализируют их с помо-
щью различных программных паке-
тов и сервисов.

Раньше системы управления были 
физически отделены от корпоратив-
ной сети и тем более Интернета — 
именно это гарантировало их без-
опасность. Но теперь предприятия 
постоянно извлекают данные из про-
изводственных сетей для централи-
зованного анализа, а значит, физи-
ческое разделение АСУ ТП и систем 
управления предприятием боль-
ше невозможно. Обмен данными 
должен происходить непрерывно 
и автоматически, поскольку задерж-
ки и ошибки в передаче информации 
существенно снижают ее ценность.

Более того, закрытые внутрен-
ние сети усложняют обеспечение 
киберзащиты предприятия. Центра-
лизованный доступ к данным АСУ 
ТП помогает укрепить безопасность, 
в частности стандартизировать пока-
затели рисков.

Тактика защиты предприятия зави-
сит от того, о каких данных идет речь 
и как они используются. Так, напри-
мер, для АСУ ТП основную проблему 
представляет не кража информации, 
как в системах розничных продаж или 
в системах хранения персональных дан-
ных, а нарушение целостности данных, 
умышленное искажение рабочих пара-
метров, вмешательство в техпроцессы.

В стратегию защиты можно 
включать различные современные 
физические средства, повышающие 
безопасность обмена информацией. 
Защищенные каналы связи с ведением 
журнала действий и многоуровневой 
идентификацией пользователей дают 
возможность лишний раз убедиться 
в том, что доступ к важной информа-
ции предоставляется только авторизо-
ванным лицам. Подчеркнем, что речь 
идет о тех же каналах связи, по которым 
работают системы удаленного доступа, 
обеспечивающие рост производитель-
ности и эффективности труда.

Новый вектор угроз — 
поддельные USB и добыча 
биткоинов

На многих предприятиях сейчас 
нет стандартизованных показателей 
для оценки рисков в сфере кибер-
безопасности и нет единого понимания, 
что является «нормальной» работой.

Между тем современные угрозы 
обретают разные формы. Традици-
онные меры безопасности (например, 
установка исправлений), конечно, 
по-прежнему важны, однако пред-
приятиям нужно искать нестандарт-
ные подходы к защите от новых опас-
ностей в цифровую эпоху. К примеру, 
раньше мы боялись распространения 
вирусов через USB-устройства, а теперь 
приходится думать о том, является 
ли вообще то, что мы подключаем 
к компьютеру под видом USB-флэшки, 
обыкновенным устройством для хра-
нения данных. Так, во время послед-
них атак злоумышленникам удавалось 
получить контроль над АСУ ТП, под-
ключив к разъему USB поддельное 
периферийное устройство, которое 
выглядело как провод для зарядки 
телефона или электронной сигареты.
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Надо отметить, что многие орга-
низации до сих пор заботятся только 
о средствах детектирования угроз, 
однако уже доступны практики, сокра-
щающие время реакции на атаки злоу-
мышленников. Если говорить, к при-
меру, о программах-вымогателях, 
то своевременная и централизован-
ная установка исправлений, а также 
оперативное восстановление систем 
предприятия из резервных копий 
могут существенно повысить шансы 
на благополучный исход. Поэтому так 
важно, чтобы развивалась дисциплина 
резервного копирования данных. При 
этом самого по себе копирования недо-
статочно — важно быть уверенным 
в том, что резервные копии действи-
тельно хранятся там, куда их положи-
ли, и правильно сработают, если нуж-
но будет восстановить систему.

В последнее время преступники 
пытаются использовать инфраструк-
туру предприятия для несанкциони-
рованной добычи криптовалюты, 
а это увеличивает затраты предпри-
ятия и создает угрозы безопасности. 
Выявить такой незаконный майнинг 
можно с помощью автоматизирован-
ных средств мониторинга.

На самом деле, сегодня любая 
стратегия промышленной кибер-
безопасности должна включать эле-
менты автоматизации, поскольку 

угрозы становятся все более много-
гранными и непредсказуемыми, 
а желание злоумышленников полу-
чить легкие деньги только растет. 
Технические средства контроля повы-
шают уровень готовности. Они могут 
автоматически оповещать об опасных 
изменениях состояния систем.

Например, автоматизирован-
ная система управления рисками 
Honeywell Risk Manager позво-
ляет стандартизировать отчеты 
о состоянии средств безопасности 
на разных установках и площадках 
предприятия. Risk Manager автома-
тически собирает ключевые данные 
и сравнивает их с пороговыми зна-
чениями, заданными компанией для 
определения уровня рисков. Данные 
выводятся на контрольную панель, 
по показаниям которой легко опре-
делить текущий статус. Таким обра-
зом, в критически важный момент 
можно быстро и просто получить 
сведения о состоянии средств без-
опасности, в то время как раньше 
на сбор этих данных требовалось 
несколько недель. Уход от ручной 
проверки конечных узлов позволяет 
существенно сократить эксплуата-
ционные расходы. Более того, Risk 
Manager помогает правильно расста-
вить приоритеты при оценке бюдже-
та на перспективные проекты.

ПЕРВЫЕ ШАГИ ПО ДОРОГЕ 
К КИБЕРБЕЗОПАСНОСТИ

Многих рисков в области инфор-
мационной безопасности можно 
избежать благодаря правильным 
действиям сотрудников, грамотной 
организации процессов и внедрению 
определенных технологий. Не будем 
забывать, что каждому предприятию 
важны сроки реализации проектов 
и окупаемость инвестиций, но это 
не должно мешать развертыванию 
средств кибербезопасности. В реаль-
ности программа модернизации 
предприятия и обеспечение защиты 
от киберугроз должны происходить 
параллельно.

ЦЕНТРАЛИЗОВАННОЕ 
УПРАВЛЕНИЕ 
КИБЕРБЕЗОПАСНОСТЬЮ

Сейчас многие территориально 
распределенные компании, напри-
мер в энергетической отрасли, ста-
раются консолидировать функции 
управления в одной операторной, 
чтобы сократить расходы и решить 
кадровые проблемы, при этом вне-
дряя технологии защищенного 
удаленного доступа. В результа-
те инженеры могут подключать-
ся к производственным объектам 
по защищенному каналу, удаленно 
проводить мониторинг и устанавли-
вать обновления. Так, предприятие 
избавляется от множества незащи-
щенных подключений, которые часто 
остаются без внимания. На трудно-
доступных объектах или в регионах 
с высоким уровнем киберрисков, где 
трудно найти опытных специалистов 
по кибербезопасности, подобная схе-
ма защищенных подключений замет-
но упрощает развертывание системы 
обновления ПО. Как показали недав-
ние случаи с вредоносными програм-
мами WannaCry и Equifax, отсутствие 
регулярной установки исправлений 
часто приводит к серьезным про-
блемам.

Благодаря современным техно-
логиям, таким как Honeywell ICS 
Shield, защищенный удаленный 
доступ стал реальностью для более 
чем 6000 промышленных площадок 
по всему миру. Этот инструмент уже 
показал себя на практике: несколь-
ко лет его применяют крупнейшие 
поставщики промышленных реше-
ний. Каждый раз, когда поставщики 
осуществляют дистанционную под-
держку клиентов, они используют 
ICS Shield для безопасного доступа, 
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и это никак не мешает работе обору-
дования и соответствует процедурам 
предоставления доступа, действую-
щим у клиентов.

Регулярная установка обновлений 
и исправлений обеспечивает соблю-
дение законодательных требований 
по защите критической информа-
ционной инфраструктуры. Таким 
образом, консолидация управле-
ния техпроцессами для повышения 
эффективности производства одно-
временно является шагом к усиле-
нию кибербезопасности.

ЗАМЕНА ОБОРУДОВАНИЯ 
КАК СРЕДСТВО 
ПОВЫШЕНИЯ 
БЕЗОПАСНОСТИ

Тщательный контроль цифровых 
подключений позволяет устранить 
риск атак через USB, но только в том 
случае, если на заводах стоит доста-
точно современное оборудование, 
поддерживающее рекомендованные 
средства обеспечения безопасности. 
В реальности многие заводы исполь-
зуют устаревшую инфраструктуру, 
у которой просто отсутствуют необ-
ходимые функции. Не стоит забы-
вать, что ряд важных средств защи-
ты был создан буквально в последние 
несколько лет. Например, сравни-
тельно недавно были усилены алго-
ритмы шифрования и оптимизи-
рованы настройки по умолчанию. 
Большинство старых АСУ ТП, уста-
новленных несколько десятилетий 
назад, не имеют этих технологий, 
поскольку разрабатывались без уче-
та современных угроз. Больше все-
го уязвимостей, как известно, есть 
в системе Windows XP, и тем не менее 
многие компании все еще пользуют-
ся решениями, функционирующими 
на этой устаревшей версии операци-
онной системы.

Чтобы решить эту проблему, 
компании могут внедрять средства 
удаленного доступа и современное 
оборудование поэтапно. Например, 
на заводе можно обеспечить удален-
ный доступ к наиболее современным 
системам, а затем, постепенно обнов-
ляя парк устройств, подключать новое 
оборудование к единой системе защи-
щенного удаленного доступа.

В случае если применение совре-
менных систем защищенного досту-
па невозможно, предприятия могут 
задействовать технические средства 
контроля, например средства проверки 

USB-устройств, такие как Secure Media 
Exchange от Honeywell. Дав возмож-
ность специалистам на местах безопас-
но проводить обновления из прове-
ренных источников с использованием 
современных технологий разведки 
угроз на USB-накопителях, компания 
может защитить заводы от аварийных 
простоев и одновременно обеспечить 
безопасность. В дальнейшем, когда 
компания будет вкладывать средства 
в модернизацию оборудования или 
в строительство новых объектов, она 
сможет развертывать системы защи-
щенного удаленного доступа там, где 
появится такая возможность.

СПЕЦИАЛИСТЫ ПО 
КИБЕРБЕЗОПАСНОСТИ

Многие промышленные предприя-
тия сталкиваются с нехваткой квалифи-
цированных специалистов по кибер-
безопасности. Иногда у компании 
достаточно сотрудников для текущего 
управления средствами безопасности, 
но не хватает опыта планирования 
стратегий защиты. И это неудиви-
тельно, ведь в цифровую эпоху, когда 
новые риски возникают ежедневно 
и даже ежеминутно, политики в обла-
сти промышленной кибербезопасности 
быстро устаревают, а создавать новые 
без соответствующего опыта совсем 
непросто. На других предприятиях 
есть специалисты, способные разра-
ботать политику безопасности, но нет 
возможности непрерывно отслеживать 
ее соблюдение и контролировать клю-
чевые показатели.

Чтобы избавить себя от решения 
кадровых проблем, компании могут 
заключить договор с поставщиками 
оборудования АСУ ТП на предостав-
ление услуг в области защиты цифро-
вых активов. В сочетании с современ-
ными технологиями защищенного 
удаленного доступа это позволяет 
выйти на новый уровень информа-
ционной безопасности.

В случае чрезвычайного проис-
шествия компания-эксперт на аут-
сорсинге сможет оперативно восста-
новить рабочее состояние системы, 
поскольку у нее есть богатый опыт, 
эффективный план реагирования 
на аварийные ситуации и четкое рас-
пределение обязанностей.

Если компании будут учиться 
на исторических примерах, анали-
зировать текущие условия, брать 
за основу лучшие практики и мето-
ды работы, то они справятся со все-
ми трудностями эпохи цифровых 
технологий и смогут обеспечить 
ответственный подход к управлению 
предприятием. В том числе, исполь-
зуя системы автоматизации и опыт 
специалистов по кибербезопасности, 
они сумеют добиться большей про-
зрачности и взять риски под кон-
троль. Сегодня уже нет сомнений 
в том, что в цифровой век побеждает 
тот, кто заботится об информацион-
ной безопасности. 

ЛИТЕРАТУРА
1. www3.weforum.org/docs/WEF_Global_Risks_

Report_2019.pdf.
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Защитой от манипуляций и кибер-
атак в контексте IoT, Industry 4.0 
и робототехники все чаще стано-
вятся микроконтроллеры. Неко-
торые семейства микроконтрол-
леров уже включают множество 
функций безопасности. Дело в том, 
что микроконтроллеры являются 

основными компонентами в среде 
управления в подключенных систе-
мах. Их поставщики уже используют 
процессы разработки и сертифика-
цию по соответствующим стандар-
там безопасности. А поставщики 
полупроводников также гаранти-
руют, что могут предложить своим 

клиентам безопасное комплексное 
решение.

С точки зрения безопасности 
микроконтроллеры могут быть клас-
сифицированы согласно их целевым 
конечным приложениям:

Решения в области аутентифика-• 
ции и доверенные платформенные 

КИБЕРБЕЗОПАСНОСТЬ НА УРОВНЕ 
МИКРОКОНТРОЛЛЕРОВ
МАРТИН МОЦ MARTIN MOTZ
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

Чем более мощным и всеобъемлющим становится Интернет, более совершенными 
и «умными» — подключаемые к нему компоненты, тем больше открывается областей 
для их применения. Однако это может привести к критичным последствиям, связанным 
с нарушением безопасности, что требует принятия соответствующих мер по предотвращению 
уязвимости. Сердцем и душой сенсорных технологий четвертой промышленной революции 
«Индустрия 4.0» (Industry 4.0) и «Интернета вещей» (Internet of Things, IoT) являются 
микроконтроллеры и их программное обеспечение. Именно они в рамках подключенных 
«умных» фабрик и «умных» домов предлагают огромный потенциал для роста и инноваций 
в этом бурно развивающемся бизнесе, но в то же время именно они делают системы 
уязвимыми для внешних атак.
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модули (trusted platform module, 
TPM), например для защиты как 
непосредственно самого пользо-
вателя, так и сетей IoT.
Банковские и идентификаци-• 
онные решения для классиче-
ских компаний-производителей 
и эмитентов смарт-карт, исполь-
зуемых в сфере обработки пла-
тежей, в качестве персональных 
идентификаторов, для оплаты 
услуг транспорта и в системах 
доставки платного контента для 
телевидения.
Мобильные решения безопасно-• 
сти для решений на базе SIM-карт 
в мобильных продуктах и прило-
жениях межмашинного взаимо-
действия — M2M (machine-to-
machine).
Автомобильные решения для • 
коммуникации ближнего поля 
(NFC, eSE) и систем обеспечения 
безопасного вождения.

ИНТЕГРИРОВАННЫЕ 
ФУНКЦИИ ЗАЩИТЫ 
ДАННЫХ

Робототехника, IoT и Industry 4.0 
в основном используют стандарт-
ные микроконтроллеры, созданные 
для промышленного и бытового 
применения (их общее название — 
«микроконтроллеры общего назна-
чения»). Но также уже доступны 
и модели со встроенными функ-
циями безопасности. Например, 
семейство микроконтроллеров 
STM32 (семейство  32-битных 
микроконтроллеров производства 
STMicroelectronics), которое имеет 
множество встроенных функций, 
обеспечивающих их защиту, в том 
числе:

защиту от кражи личных дан-• 
ных (защита от манипуляций, 
защита целостности, отслежи-
ваемость движения продукта);
отказ в обслуживании данных • 
(регулирование);
з а щ и т у  о т  о т с л е ж и в а н и я • 
и манипулирование данными 
и кодом (защита памяти, управ-
ление правами доступа, уровень 
отладки, защита от манипуля-
ций, защита целостности, без-
опасные обновления прошив-
ки);
защиту от физического (механи-• 
ческого) вмешательства (защита 
от манипуляций на кристалле).

Эти функции в основном реа-
лизуются их интеграцией непо-

средственно на кристалле микро-
контроллера. Они обеспечивают 
надежную проверку подлинности 
(верификацию), целостность плат-
формы и постоянную защиту дан-
ных, включая защиту конфиденци-
альности конечных пользователей, 
а  также комплексную защиту 
данных, IP-адресов и брендинга 
и отвечают самым высоким требо-
ваниям безопасности данных для 
стандартных продуктов. Типичные 
целевые приложения таких микро-
контроллеров — это, например, 
принтеры, компьютеры, шлюзы, 
конечные точки IoT и различные 
датчики.

ФУНКЦИИ ЗАЩИТЫ 
НА АППАРАТНОЙ ОСНОВЕ

На аппаратной основе как мини-
мум используется циклический 
контроль избыточности кода (cyclic 
redundancy check calculate), то есть 
вычисляется контрольная сумма, 
которая выявляет ошибки при 
передаче или хранении данных. 
Это не только обеспечивает про-
верку целостности кода, но и озна-
чает, что сигнатура ПО может быть 
рассчитана во время его работы. 
Мониторинг питания — еще один 
метод с высокой степенью защиты. 
Для определения причины сброса 
и, таким образом, обеспечения 
сброса только с помощью аутенти-
фицированного доступа использу-
ется система управления статусом 
флага POR (power on RESET — 
«включение питания RESET») / PDR 
(power down RESET — «отключе-
ние питания RESET») / BOR (brown 
out RESET — «снижение питания 
RESET») /  PVD (programmable 
voltage detector — «программируе-
мый детектор напряжения»). Для 
эффективного обнаружения мани-
пуляций и ведения журнала все это 
дополняется функцией «Read while 
Write» (буквально: «читай во время 
записи», то есть считывание одно-
го слова во время записи другого 
слова).

Функциональность CSS (Clock 
Security System — «система безо-
пасности тактирования») основа-
на на том, что если при исполь-
зовании внешнего генератора 
(в микроконтроллерах серии ST32 
он обозначен как HSE) в качестве 
источника тактового сигнала так-
товой частоты система не зависнет 
намертво в неопределенном состо-

янии, а сможет выполнить какие-
то действия,  SYSCLK или PLL 
(система ФАПЧ), произойдет срыв 
генерации, то CSS автоматически 
переключит всю систему на рабо-
ту от встроенного RC-генератора 
(в микроконтроллерах серии ST32 
он обозначен как HSI) .  Таким 
образом, если что-то случится 
с тактовыми сигналами, то мож-
но перевести объект управления 
микроконтроллером в безопасное 
состояние. Кроме того, стороже-
вой таймер (Watchdog) и окон-
ный сторожевой таймер (Window 
Watchdog) также контролируют 
временные окна независимо друг 
от друга.

Целостность и достоверность 
содержимого памяти обеспечи-
вается проверкой и исправлени-
ем ошибок кода (Error Correction 
Code, ECC) и, как уже было ска-
зано, проверкой четности. Здесь 
тоже обеспечивается дополнитель-
ная защита от атак, направленных 
на недопущение заражения систем 
ошибками кода. Кроме того, датчик 
температуры непрерывно измеряет 
температуру среды, окружающей 
микроконтроллер. Это необходимо 
для того, чтобы убедиться, что она 
остается в указанном диапазоне, 
и таким образом избежать риска 
его повреждения при специальном 
длительном нагреве.

ПРАВИЛЬНО 
ВЫПОЛНЕННОЕ 
ШИФРОВАНИЕ

Методы шифрования защищают 
путем кодирования оригинальный 
исходный текст от несанкциони-
рованного доступа к нему. Любой, 
кто взломает код, может также 
расшифровать и зашифрованный 
текст, поэтому здесь использу-
ются более современные методы, 
предусматривающие симметрич-
ное или асимметричное шифрова-
ние. В симметричном методе для 
шифрования и дешифрования есть 
только один ключ, то есть отпра-
витель и получатель используют 
один и тот же ключ. В асимме-
тричном методе каждая из взаи-
модействующих сторон применя-
ет собственный ключ, с помощью 
которого создается пара ключей. 
Она состоит из открытого ключа, 
благодаря которому данные шиф-
руются, и закрытого ключа для его 
расшифровки.
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В некоторых сериях микрокон-
троллеров STM32 для шифрования 
используется истинный генератор 
случайных чисел, полностью инте-
грированный в их чипах. Шифро-
вание основано на симметричном 
алгоритме блочного шифрования 
(Advanced Encryption Standard, 
AES), известном также как Rijndael 
и принятом в качестве стандарта 
шифрования правительством США. 
Функциональные ключи микрокон-
троллеров STM32 серий F2, F4, F7, 
L4 могут иметь длину 128/256 бит, 
с использованием различных режи-
мов шифрования: ECB (electronic 
code book — режим «электронная 
кодовая книга»),  CBC (Cipher-
Block Chaining — «режим сцепле-
ния блоков шифротекста»), CTR 
(Counter Mode — «счетчик»), GCM 
(Galois Counter Mode — «счетчик 
с аутентификацией Галуа»), GMAC 
(вариант GCM, предоставляющий 
лишь аутентификацию данных) 
и вариант шифрования CMAC, а в 
контроллерах STM32 серий L0/L1 
реализован 128-битный AES.

Преимущество 
симметричного метода

П о с к о л ь к у  и м е е т с я  т о л ь к о 
один ключ, управление ключами 
проще, чем с помощью асимме-

тричного метода. Также шифро-
вание и дешифрование выполня-
ется намного быстрее, что иногда 
является критическим фактором, 
например в системах, работающих 
в реальном времени. Некоторые 
модели микроконтроллеров STM32 
дополнительно имеют полностью 
интегрированную хэш-функцию. 
При этом происходит преобразова-
ние массива входных данных про-
извольной длины в битовую строку 
установленной длины, выполняе-
мое определенным алгоритмом. 
Функция, воплощающая алгоритм 
и выполняющая преобразование, 
называется «хэш-функция», или 
«функция свертки». Преимуще-
ство такого подхода заключается 
в том, что большой входной объ-
ем данных переводится в мень-
ший целевой объем. Существует 
также код аутентификации сооб-
щения с  хэш-ключом (Keyed-
Hash Message Authentication Code, 
HMAC). Структурирование этого 
кода аутентификации сообщений 
(Message Authentication Code, MAC) 
основано на криптографической 
хэш-функции.  HMAC указаны 
в RFC (Запрос комментариев) 2104 
и в стандарте NIP (Национальный 
институт стандартов и технологий) 
FIPS 198.

ПРЕДОТВРАЩЕНИЕ 
МАНИПУЛЯЦИЙ

Защита от манипуляций вклю-
чает защитные механизмы для 
предотвращения преднамеренных 
или непреднамеренных физиче-
ских атак на аппаратную систему 
вне микроконтроллера. Резерв-
ный домен, связанный с различ-
ными источниками пробуждения, 
гарантирует, что защита также 
поддерживается в режиме низкого 
энергопотребления. Часы реально-
го времени (Real Time Clock, RTC) 
назначают метку времени каждому 
событию манипуляции. Некоторые 
серии микроконтроллеров STM32 
также имеют функцию защиты 
регистра RTC. Она блокирует неза-
конную запись и работает незави-
симо от системного сброса. Это, 
однако, не включает защиту при 
наборе последовательности кла-
виш. Когда манипуляция обнару-
жена, регистр защиты гарантиру-
ет, что контент, записанный в ходе 
нее, автоматически удаляется. Кро-
ме того, определенные каналы свя-
зи могут быть закрыты с помощью 
блокировки конфигурации GPIO. 
Она блокирует выбранные входы/
выходы общего назначения (GPIO). 
Блокировка может быть отменена 
при следующем сбросе.



I 73

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

БЕЗОПАСНОСТЬ

ТАБЛИЦА. ФУНКЦИИ БЕЗОПАСНОСТИ, ВСТРОЕННЫЕ В МИКРОКОНТРОЛЛЕРЫ ОБЩЕГО НАЗНАЧЕНИЯ  
ИНДУСТРИАЛЬНЫЕ И ШИРОКОГО ПРИМЕНЕНИЯ

Изготовитель и поставщик STMicroelectronics

In
fi n

eo
n

Renesas

To
sh

ib
a

EP
SO

N

Семейства

П
ро

пр
ие

та
рн

ы
й*

Co
rt

ex
-M

0+

Co
rt

ex
-M

0

Co
rt

ex
-M

3

Co
rt

ex
-M

3

Co
rt

ex
-M

3

Co
rt

ex
-M

4

Co
rt

ex
-M

4

Co
rt

ex
-M

4

Co
rt

ex
-M

7

Co
rt

ex
-M

0

Co
rt

ex
-M

4

П
ро

пр
ие

та
рн

ы
й*

Co
rt

ex
-A

Co
rt

ex
-M

0+

Co
rt

ex
 M

4

Co
rt

ex
-M

Co
rt

ex
-M

4

Co
rt

ex
-M

4

П
ро

пр
ие

та
рн

ы
й*

Co
rt

ex
-M

0+

Серии
ST

M
8L

 S
TM

8S

ST
M

32
L0

ST
M

32
F0

ST
M

32
L1

ST
M

32
F1

ST
M

32
F2

ST
M

32
F3

ST
M

32
L4

ST
M

32
F4

ST
M

32
F7

XM
C1

x

XM
C4

x

RL
78 RX RZ

Sy
ne

rg
y 

S1

Sy
ne

rg
y 

S3

Sy
ne

rg
y 

S5
 &

 S
7

TZ
1x

xx

TX
Z

S1
C1

7

S1
C3

1

Целостность 
и безопасность

Блок вычисления CRC** x x x x x x x x x x x x x x x x x x - -
Контроль целостности питания x x x x x x x x x x x x x x x x x x x x x

Запись во время цикла 
считывания x x x x x x x x x x x - -

Система безопасности 
тактирования x x x x x x x x x x x x x x x x x x x x x

Проверка и исправление 
ошибок кода (ECC) x x x x x x x x x x x x x x x x x - -

Проверка четности x x (x) x x x x x x x x x x x
Датчик температуры x x x x x x x x x x x x x x x x x x x
Сторожевые таймеры x x x x x x x x x x x x x x x x x x x x x x

Шифрование 
на аппаратном 

уровне

Генератор случайных чисел x x x x x x x x x x x x x
Хэш-функции и HMAC x (x) x x x x x x

Симметричная криптография (x) x x x x x x x x x x x
Асимметричная криптография x x

Ускоритель генерации 
асимметричных ключей x x x - -

Пакет 
криптографического 

программного 
обеспечения

Генератор случайных чисел x x x x x x x x x x x x x x x x x - -
Хэш-функции и HMAC x x x x x x x x x x x x x x x x x - -

Симметричная криптография x x x x x x x x x x x x x x x x x - -
Асимметричная криптография x x x x x x x x x x x x x x x x x - -

Защита от 
несанкционированного 

вмешательства

Защита от вскрытия x x x x x x x x x x x x x x x x - -
Резервный домен x x x x x x x x x x x x x x x x - -

RTC (Фиксация времени сбоя) x x x x x x x x x x x x x x x x x x - -
Функция защиты регистра 

RTC x x x x x x x x x x x x x x x x x

Резервные регистры x x x x x x x x x x x x x x x - -
Блокировка конфигурации 

GPIO x x x x x x x x x x x x x x x x

Уровень блокировки 
отладки JTAG или SWD** x x x x (x) x x x x x x x x x x x x x x x x x

Управление 
разрешениями

Блок защиты памяти (MPU) x x (x) x x x x x x x x x x x x - -
Брандмауэр x x x x x - -

Защита памяти

Защита от чтения (RDP) x x x x x x x x x x x x x x x x x x x x
Защита от записи (WRP) x x x x x x x x x x x x x x x x x x x x x

Собственная защита кода x (x) x (x) x x x x x x x x x x x
Стирание всего массива 

резидентной памяти x x x (x) x x x x x x x x

Отслеживаемость Устройство имеет 96-битный 
уникальный идентификатор x x x x x x x x x x x x x* x x x x x - -

Безопасное обновление Программное обеспечение 
FSU x x x x x x x x x

Примечания: Проприетарный* — защищено правом собственности, запатентовано. CRC* — Циклический избыточный код (Cyclic redundancy check). 
SWD** — технология SWD (Serial Wire Debug), более современная версия JTAG. (x) — STM32, эта функция безопасности недоступна в каждой подстроке 
упомянутого семейства MCU. x* — Renesas RL78, доступна только электронная 64-битная уникальная идентификация устройства. В Epson некоторые 
функции в настоящее время недоступны, но могут быть включены в новые продукты.
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БЕЗОПАСНОСТЬ

ДОПОЛНИТЕЛЬНЫЕ 
СРЕДСТВА ЗАЩИТЫ 
ОТ НАПАДЕНИЯ

Блокировка отладки предот-
вращает несанкционированный 
доступ к микроконтроллеру через 
интерфейс отладки. Уровень без-
опасности может быть выбран 
в зависимости от приложения 
и требований,  однако,  выбрав 
однажды, его впоследствии нельзя 
уменьшить.

Права доступа позволяют поль-
зователям или группам пользо-
вателей выполнять определенные 
действия. Для этого встроенный 
модуль защиты памяти (Memory 
Protection Unit, MPU) делит память 
на области с различными правами 
и правилами доступа.

Когда выполняется передача 
данных, брандмауэр защищает код 
или часть данных флэш-памяти 
или SRAM от кода (или фрагмен-
тов), выполняющегося за предела-
ми защищенного сектора. Бранд-
мауэр более строг, чем MPU, но он 
интегрирован только в микрокон-
троллеры STM32 серий L0 и L4.

Функция защиты от  чтения 
используется для управления кон-
тролем доступа к памяти. В общем, 
это предотвращает сброс данных 
оперативной памяти, такие как 
резервное копирование пользо-
вательских IP-адресов. Защита 
от записи защищает каждый сек-
тор от нежелательных операций 
записи. Собственная защита кода 
позволяет настраивать каждый сек-
тор памяти как execute only («толь-
ко для выполнения»), то есть код 
в нем может только выполняться, 
но не записываться.

Функции полного и безопасно-
го стирания позволяют безопасно 
удалять IP-адреса и конфиденци-
альные данные. Это действие пол-
ностью сбрасывает память к завод-
ским настройкам по умолчанию.

Для обеспечения отслеживае-
мости конечного продукта многие 
серии микроконтроллеров STM32 
имеют 96-битный уникальный 
идентификатор. Это также может 
быть использовано для диверси-
фикации ключей безопасности.

Многие серии рассматривае-
мых микроконтроллеров содер-
жат дополнительные функции 
безопасного обновления прошив-
ки. Таким образом, аппаратные 
функции безопасности могут быть 

в любой момент еще больше рас-
ширены с помощью тех или иных 
программных мер.

Защита конечного продукта 
от манипуляций со стороны третьих 
лиц основана на интегрированных 
программных решениях и исполь-
зуемых компонентах электронного 
оборудования. Микроконтролле-
ры и микросхемы памяти, а где 
это уместно и в сочетании с дат-
чиками и интегральными микро-
схемами, являются ключевыми 
для приложений IoT и Industry 4.0. 
В связи с General Data Protection 
Regulation, или сокращенно GDPR 
(Общий регламент ЕС о защите 
данных), который вступил в силу 
25 мая 2018 г., компания Rutronik 
для семейств микроконтролле-
ров подготовила информацию 
об интегрированных в них функ-
циях безопасности. В этот комплект 
документации включены таблицы 
с перечнем систем защиты от тех или 
иных манипуляций, модули шифро-
вания, управление разрешениями, 
уровни блокировки отладки, данные 
по защите памяти, а также вопросы 
гарантирования целостности и функ-
циональной безопасности.

Оценка относящихся к безопас-
ности функций, перечисленных 
в таблицах, в отношении инте-
грированной защиты данных 
в портфеле микроконтроллеров 
Rutronik дает клиентам компании 
полное информативное понима-
ние по безопасности. В них, кроме 
различных семейств микрокон-
троллеров STM32, присутствует 
и ряд продуктов компании Renesas, 
а именно CISC-микроконтроллеров 
RX и семейства Synerg y S1/S3, 
которые в отношении функций 
безопасности предлагают сте-
пень защиты выше средней. При 
этом отдельные микроконтрол-
леры в  категории Synerg y S5/
S7 компании Renesas полностью 
соответствуют всем требованиям 
по защите. Кроме того, здесь сле-
дует подчеркнуть полностью инте-
грированную поддержку как сим-
метричных, так и асимметричных 
методов шифрования, в том числе 
интегрированную генерацию клю-
чей на основе AES (128/192/256), 
3DES/ARC4 или RSA/DAS или DLP. 
Что касается микроконтроллеров 
семейства RХ, его можно рассма-
тривать как пионера в плане пол-
ного охвата различных функций 

безопасности, а также поддержки 
интегрированных механизмов для 
симметричного и асимметричного 
шифрования.

Микроконтроллеры компании 
Infineon серии XMC-1xxx и XMC-
4xxx также предлагают расширен-
ную интегрированную защиту 
данных безопасности, как видно 
из таблицы [1]. В контексте осо-
бых требований к симметричному 
или асимметричному шифрова-
нию поставщик этих контроллеров 
ссылается на пакет программного 
обеспечения Crypto. Основыва-
ясь на собственной оценке рисков 
безопасности для конечного про-
дукта и его составных частей, раз-
работчики имеют возможность 
сразу увидеть, какие из микрокон-
троллеров могут потенциально 
использоваться для обеспечения 
соответствия GDPR в конструкции 
уже конечной платы для того или 
иного применения.

Представленный в таблице спи-
сок функций безопасности отно-
сится к семействам микроконтрол-
леров в целом, а в расшифровке 
семейств учитывается, что в них 
содержится как минимум один 
микроконтроллер с перечислен-
ными функциями безопасности. 
В перечне указывается, как прави-
ло, сам кристалл, интегрированный 
в аппаратное обеспечение. Исклю-
чением являются методы шифрова-
ния, основанные на ПО, и функция 
шифрования на уровне ПО.

Таким образом, ключевым выво-
дом относительно Industry 4.0 
остается то, что данные и услуги 
являются не продуктом, а бизне-
сом на платформе. В дальнейшем 
это будет меньше связано с прода-
жей техники для получения высо-
ких доходов. Скорее на месте будет 
установлено большое количество 
различных машин для генерации 
данных,  и  оператор платфор-
мы станет зарабатывать главным 
образом на клиенте с помощью 
соответствующих служб передачи 
данных. Это ознаменует революци-
онное изменение бизнес-моделей 
в традиционной отрасли машино-
строения и поставщиков компо-
нентов. 

ЛИТЕРАТУРА
1. Security Aspects. www.rutronik.com/fi leadmin/Rutronik/

Downloads/printmedia/products/Rutronik_-_Security_

Aspects.pdf
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Системы управления дорожным 
движением и электронного сбо-
ра платы за проезд (electronic toll 
collection, ETC) имеют решающее 
значение для интеллектуального 
управления автомагистралью. Одним 
из разработчиков таких систем явля-
ется Advantech, и наиболее значи-
мыми проектами компании можно 
считать шоссе Юньнань (Yunnan 
Highway) в китайской провинции 
Юньнань и систему электронного 
сбора платы за проезд на Тайване.

Юньнань Лу-Цзян-Па (Yunnan 
Lu-Jiang-Pa Service Area) — крупней-
шая и многофункциональная зона 
обслуживания на шоссе Юньнань. 
Системы, установленные для управ-
ления объемом трафика, обеспечива-
ют передачу изображений в режиме 
реального времени, централизованное 
управление изображениями, сетевую 
видеозапись и статистику потоков 

трафика. Их функционал включа-
ет идентификацию транспортных 
средств (ТС), уведомление о место-
нахождении ТС, голосовое вещание, 
push-уведомления о дорожной инфор-
мации и мониторинг безопасности.

Управление зоной обслуживания 
основано на управлении информа-
цией, поэтому реализация функ-
ций мониторинга безопасности, 
управления ТС, определения место-
положения ТС и передачи данных 
централизована, их выполнение 
осуществляется через единую плат-
форму управления.

Интерфейсные устройства, уста-
новленные в зоне обслуживания, 
включают различные типы сенсор-
ных устройств, обеспечивающих 
надежный сбор информации и пере-
дачу данных. Кроме того, из-за огра-
ниченного пространства для раз-
мещения оборудования компания 

Advantech разработала многофунк-
циональные сервисные устройства 
для реализации шести различных 
функций системы.

В нескольких важных областях, 
таких как автостоянки, автозапра-
вочные станции, рестораны, склад-
ские помещения и точки выезда/
въезда ТС, была установлена система 
видеонаблюдения. Для визуального 
управления зоной обслуживания 
автомагистрали и управления тра-
фиком в режиме реального времени 
все данные поступают на единую 
платформу и обрабатываются двумя 
базовыми системами (т. е. были реа-
лизованы интеллектуальный анализ 
и консолидация видео).

МУЛЬТИВИДЕОСИСТЕМА 
FUSION SYSTEM

Мультивидеосистема Fusion 
System способна в режиме реального 

НОВЫЙ ПОДХОД К УПРАВЛЕНИЮ ДОРОЖНЫМ 
ДВИЖЕНИЕМ НА АВТОМАГИСТРАЛЯХ
ПЭЙЦЗЮНЬ ЛЯО PEIJIUN LIAO
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

В создании полностью интеллектуальных магистралей важную роль играют системы контроля 
дорожного движения и электронного сбора платы за проезд. Компания Advantech довольно 
давно занимается разработкой таких систем. Скоростная автомагистраль Юньнань (Yunnan 
Expressway) и система электронного сбора платы за проезд на Тайване являются двумя 
успешными примерами проектов компании, продвинувшими вперед развитие этой отрасли.
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ПРОЕКТЫ И ВНЕДРЕНИЯ

времени быстро объединять видео 
с IP-камер и обеспечивать их пото-
ковую передачу через протокол 
управления, а также эту потоковую 
передачу балансировать. Одним 
из преимуществ системы являет-
ся то, что существующие камеры 
и видеоресурсы могут быть инте-
грированы в нее без необходимости 
в дублировании инвестиций. Таким 
образом, система объединения видео 
обеспечивает интеграцию и совмест-
ное использование видеоресурсов, 
а также расширяет возможности 
интеллектуального анализа и связан-
ных с ним приложений, что в итоге 
позволяет создать интеллектуальную 
облачную платформу для обмена 
видеоинформацией о трафике.

СИСТЕМА 
АВТОМАТИЧЕСКОГО 
ОБНАРУЖЕНИЯ 
ДОРОЖНЫХ ИНЦИДЕНТОВ

Используя систему наблюдения, 
расположенную на дороге, система 
обнаружения дорожно-транспортных 
происшествий может выявлять ава-
рии и другие происшествия, включая 
неправильное вождение, смену поло-
сы движения и незаконную парков-
ку, и немедленно уведомлять об этом 
центр управления движением. Таким 
образом, в течение нескольких секунд 
после возникновения события могут 
быть выданы соответствующие пред-
упреждающие сообщения в аудио- 
и видеоформате. В отличие от новой 
системы обычные системы наблюдения 
не способны обнаруживать дорожные 
происшествия или работать интеллек-
туально.

СИСТЕМА 
РАСПОЗНАВАНИЯ 
НОМЕРНЫХ ЗНАКОВ ТС

Что касается управления движени-
ем, то для центров сбора дорожной 
информации незаменимым инстру-
ментом является высокопроизво-
дительная система идентификации 
номерных знаков ТС (Vehicle License 
Plate Recognition, LPR). Точная вери-
фикация номерных знаков проезжа-
ющих автомобилей служит ключом 
к всестороннему внедрению управле-
ния электронным трафиком в непре-
рывном круглосуточном режиме 
(24/7), при этом данные номерного 
знака исследуются, записывают-
ся, обрабатываются и передаются 
в общую базу. Точность этой формы 
управления особенно важна для кон-
троля трафика (рис.).

Собирая и передавая данные в зоне 
обслуживания внешнего интерфей-
са, центральный функциональный 
модуль управления может быстро 
обрабатывать и анализировать данные 
для обеспечения удаленного видео-
мониторинга, отображения инфор-
мации, управления объявлениями 
и создания отчетов о событиях. Таким 
образом, получать необходимую 
им информацию могут три основ-
ные группы пользователей. Водите-
ли мгновенно снабжаются данными о 
дорожном движении, центр управле-
ния может осуществлять визуальный 
мониторинг и расширенное управле-
ние, а центр управления движением 
может обеспечивать всесторонний 
мониторинг зон обслуживания шоссе. 
Ожидается, что в будущем приложе-
ния для дорожного движения станут 

еще активнее участвовать в приложе-
ниях сбора больших данных, что уже 
сейчас делает наиболее важным аспек-
том систематизацию данных.

СИСТЕМЫ ЭЛЕКТРОННОГО 
АВТОМАТИЧЕСКОГО СБОРА 
ПЛАТЕЖЕЙ

Системы электронного автома-
тического сбора платежей являются 
критически важным инструментом 
для улучшения обслуживания систем 
шоссе и повышения эффективности 
использования шоссе и автострад. 
Учитывая все более растущие мас-
штабы применения национальной 
системы ETC на Тайване (причем 
решающее значение имеет точность 
платежей), компания Far Eastern 
Electronic Toll Collection Co. (FETC), 
специализирующаяся на сборе элек-
тронных платежей, и Advantech разра-
ботали новую систему ETC, точность 
платежей которой достигла 99,98%. 
Схема полностью электронного 
управления уже привлекла интерес 
операторов из разных отраслей к тай-
ваньской системе интеллектуального 
трафика. В будущем FETC планирует 
сотрудничать с различными сторо-
нами для демонстрации всему миру 
наиболее значимых инновационных 
и научно-исследовательских возмож-
ностей Тайваня.

Исполнительный директор и пре-
зидент FETC Чанг Юнг-Чанг (Chang 
Yung-Chang) отметил: «Как только 
эта система платежей ETC, которая 
представляет собой интеллектуаль-
ную транспортную систему, объеди-
няющую опыт Advantech в области 
информационно-коммуникационных 
технологий и опыт FETC в области 
интеллектуальной логики, пройдет 
всестороннюю проверку, эта плат-
форма, уже в виде полностью гото-
вого решения, сможет открыть новые 
возможности как для внутренних, так 
и для зарубежных интеллектуальных 
перевозок». Чанг также пояснил, что 
платформу ETC компании FETC, 
которая интегрирует потоки трафика, 
информации и денег, помимо серве-
ров Advantech промышленного уров-
ня, можно будет комбинировать с раз-
личными технологиями для создания 
удобной среды интеллектуального 
вождения. В числе таких техноло-
гий будут, например, радиочастот-
ная идентификация (radio frequency 
identification, RFID), обнаружение 
лазерного луча, оптическое распо-

РИС.  
Для оперативного 

управления 
пассажиропотоком 

в часы пик активируются 
все системы мониторинга 

автомобилей, 
а при отсутствии 

напряженного трафика 
некоторые из них 

переключаются в режим 
энергосбережения. 

Это позволяет экономить 
энергоресурсы 

и выполнять задачи 
по управлению 

движением 
с максимальной 

эффективностью даже 
при повышенном объеме 

трафика
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знавание символов (optical character 
recognition, OCR), чтение номерных 
знаков, виртуальные частные серве-
ры, выделенная связь ближнего дей-
ствия и облачные приложения. Кроме 
того, приложения ETC от компании 
FETC, благодаря таким элементам, как 
электронные метки eTag, являются 
весьма точными, а значение ключе-
вого показателя эффективности (key 
performance indicator, KPI) как раз 
связано с интеграцией технологий 
обработки изображений и оптиче-
ского распознавания символов. Чанг 
обратил внимание на следующий 
момент: «В отличие от зарубежных 
стран, к которым услуги ETC нужно 
адаптировать, в Тайване нет пунктов 
взимания платы за проезд или огра-
ничений скорости на платных участ-
ках. Впрочем, использование одних 
лишь eTag не может обеспечить точ-
ность платежа 99,98%. Однако с помо-
щью технологии распознавания 
номерных знаков от компании FETC 
мы можем успешно идентифициро-
вать номерные знаки, независимо 
от того, являются ли они грязными 
или нечеткими, и правильно сделать 
соответствующие денежные начисле-
ния и вычеты».

Чанг также отметил важность 
роли оборудования Advantech 
в обеспечении управления автома-
гистралями: «Сервер, установлен-
ный рядом с воротами для оплаты, 
должен быть способен стабильно 
работать в жестких условиях окру-
жающей среды. Кроме того, если 
бы любая из портальных станций 
в связи с той или иной ситуаци-
ей была переведена в автоном-
ный режим, было бы невозможно 
выполнить требование KPI по точ-
ности 99,98%». Инженеры Advantech, 
ответственные за этот проект, уточ-
нили слова Чанга и сообщили, что 
уже два года назад компания начала 
предоставлять свое оборудование 
на дорожные испытания ETC, тех-
нические сервисы и услуги по лабо-
раторным испытаниям. Кроме того, 
еще до подключения платежной 
системы к сети компания уже уста-
новила 500 промышленных плат-
форм по всей магистрали, включая 
высоко производительные материн-
ские платы c процессорами сервер-
ного класса, которые отвечают требо-
ваниям ETC для высокоскоростного 
доступа к данным и необходимому 
уровню вычислительной произво-

дительности. Также для обеспечения 
бесперебойной работы были реали-
зованы несколько резервных систем 
электропитания, хранения данных 
непосредственно самой сети. Надеж-
ная конструкция оборудования соот-
ветствует индустриальным нормам 
по ударопрочности и устойчивости 
к физическим воздействиям, экстре-
мальным температурам и влажности. 
Кроме того, встроенное в платформу 
программное обеспечение для уда-
ленного мониторинга позволяет кон-
тролировать состояние как програм-
мных, так и аппаратных устройств 
из центральной диспетчерской, тем 
самым снижая общие трудозатраты 
на ее обслуживание.

Для сбора различных типов данных, 
объединения их в соответствующие 
базы данных и передачи через надеж-
ную сеть на комплексную платформу 
в центре управления требуется строи-
тельство нескольких пунктов монито-
ринга и платформ для платных стан-
ций на шоссе. Advantech с помощью 
своих партнеров стремится использо-
вать возможности системной интегра-
ции и предлагать решения для про-
движения высокоточных ETC-систем 
в другие страны. 

Р
ек

ла
м
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НАЗВАНИЕ РУБРИКИ

Ульяновский автомобильный 
завод (УАЗ) — российский произ-
водитель полноприводных автомо-
билей, т. е. внедорожников, легких 
грузовиков и микроавтобусов. Хол-
динг объединяет производственные 

площадки полного цикла, включая 
производство двигателей, автоком-
понентов, штамповки и алюминие-
вого литья. В 2018 г. завод объявил 
о старте реализации своей концепции 
«Цифровой УАЗ».

IIoTПРОЕКТ 
КАК ЧАСТЬ 
КОМПЛЕКСНОЙ 
СТРАТЕГИИ 
ЦИФРОВИЗАЦИИ

Программа цифровизации пред-
приятия разбита на три составляю-
щие: «Цифровая разработка», «Циф-
ровое производство» и «Цифровой 
сервис» (рис. 1). Также стратегия 
содержит инициативы по развитию 
сквозных корпоративных цифро-
вых технологий (MDM, ERP, MES 
и др.). Каждое из этих направлений 
включает отдельные внедрения, оце-
ниваемые с точки зрения будущих 
бизнес-эффектов. Проект монито-
ринга и контроля оборудования УАЗ 
с использованием индустриального 
«Интернета вещей» вошел в блок 
стратегии развития «Цифровое про-
изводство».

ПРЕДПОСЫЛКИ ПРОЕКТА
Основной целью проекта было 

обеспечение необходимого уровня 
выпуска продукции с максимальной 
эффективностью и минимальны-
ми потерями. Достичь этого стало 
возможно за счет повышения про-
зрачности производства — автома-
тической реализации сбора данных 
о работе активов в онлайн-режиме, 
без участия специалистов.

Реализация проекта учитывает 
текущий ИТ-ландшафт и будущие 
задачи, например планы по созда-
нию цифрового актива и построению 
модели предиктивной аналитики 
(рис. 2).

ПОТРЕБНОСТИ УЧАСТКА 
ЛАЗЕРНОЙ РЕЗКИ

После анализа потребностей заказ-
чика было решено развернуть плат-
форму «Интернета вещей» в рамках 

ПРОЕКТ УЛЬЯНОВСКОГО 
АВТОМОБИЛЬНОГО ЗАВОДА: 
IIoT ДЛЯ МОНИТОРИНГА ПРОИЗВОДСТВА
ИВАН МИХАЙЛОВ
ia.mikhaylov@prof-itgroup.ru

Ульяновский автомобильный завод начал использовать технологии промышленного 
«Интернета вещей» (Industrial Internet of Things, IIoT) для мониторинга работы оборудования. 
Проект выполняет цифровой промышленный интегратор PROF-IT GROUP.

РИС. 1.  
Стратегия 

цифровизации УАЗ

РИС. 2.  
Место IIoT-проекта 

в цифровой 
трансформации 

предприятия
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участка лазерной резки прессового 
производства, выпускающего 80 
различных типов деталей, до 260 000 
изделий ежегодно. Здесь использует-
ся два роботизированных комплекса 
(рис. 3), которые функционировали 
24/7 без выходных. При таком режи-
ме работы сотрудники, ответствен-
ные за плановое техническое обслу-
живание комплексов, были сильно 
ограничены во временном ресурсе, 
необходимом для регулярных про-
верок оборудования.

Для выбора IIoT-платформы были 
проанализированы существующие 
предложения от ведущих вендоров. 
При исследовании мы использовали 
различные отчеты от мировых кон-
салтинговых агентств: Gartner, J`son & 
Partners, Forester, IDC и др. В сводном 
отчете (табл.) учитывались следую-
щие показатели: обеспечение работы 
и разработки приложений, поддержка 
управления устройствами и управле-
ния сетями/данными (абонентами), 
наличие инструментов аналитики, 
в том числе предиктивной, возмож-
ностей машинного обучения и опти-
мизации, поддержка технологий AR/
VR (Augmented Reality — дополнен-
ная реальность, Virtual reality — вир-
туальная реальность).

Для обмена данными и сбора 
информации с контроллеров была 
выбрана система сбора данных 
ThingWorx Industrial Connectivity. 
Решение служит связующим звеном 
между различными аппаратными 
и программными приложениями. 

Легко устанавливается в течение 
нескольких минут на существующих 
системах и может быть настроено для 
подключения ко всем устройствам 
и программным приложениям.

Данные с робота передаются в OPC-
сервер через контроллеры. При пере-
даче данных между оборудованием 
и сервером было использовано защи-
щенное подключение — непатенто-
ванный протокол открытого стандар-
та OPC Unified Architecture (UA).

Связь через интерфейс OPC 
UA Server ThingWorx Industrial 
Connectivity реализуется посредством 
создания безопасного аутентифици-
рованного соединения через бранд-
мауэр и через сети.

ХОД ПРОЕКТА
На первом этапе проекта специали-

сты PROF-IT GROUP проанализиро-
вали имеющиеся активы, процессы, 
номенклатуру и статусы работы 

РИС. 3.  
Обзор участка 
лазерной резки

ТАБЛИЦА. АНАЛИЗ IIoTПЛАТФОРМ
Платформа AEP/ADP DMP NM Аналитика AR/VR

Ayla IoT Cloud Fabric ✓ ✓ ✓ ✓
BOSCH SI IoT Suite ✓ ✓

Cumulocity ✓ ✓
Digi Device Cloud ✓

Google Cloud Platform / Brillo / Nest ✓ ✓ ✓
IBM Foundation / 

IBM Bluemix ✓ ✓ ✓

LogMeln / Xively ✓ ✓ ✓ ✓
Microsost  Azure IoT Suite ✓ ✓
Oracle IoT Cloud Service ✓ ✓

PTC ThingWorx ✓ ✓ ✓ ✓ ✓
Salesforce IoT Cloud ✓

SAP HANA Cloud Platform for IoT ✓ ✓ ✓
Telit IoT Portal ✓ ✓ ✓

Примечания.
AEP (Application Enablement Platforms) — платформа для обеспечения работы (поддержки) 
приложений.
ASP (Application Development Platform) — платформа для разработки приложений.
DMP (Device Management Platforms) — платформа по управлению устройствами.
NM (Network/Data (Subscriber) Management) — управление сетями/данными (абонентами).
Под аналитикой подразумеваются предиктивная аналитика, машинное обучение, оптимизация.
AR/VR (Augmented Reality/Virtual reality) — дополненная реальность/виртуальная реальность
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оборудования, после чего реализовали 
подключение оборудования к серверу 
с развернутой платформой и установ-
ку соответствующих драйверов. Сле-
дующим этапом работ стала настрой-
ка платформы — объектов, свойств, 
методов, графического интерфейса 
и логики решения (рис. 4).

В настоящий момент проходит 
тестирование решения. С помощью 
технологии специалисты предпри-
ятия собирают данные с активов 
и могут реализовывать расширенную 
аналитику о работе участка и состо-
янии активов. Передача данных о 
различных параметрах робототех-
нического оборудования происхо-
дит в онлайн-режиме. Планируется 
развитие проекта — создание циф-
рового актива и построение модели 
предиктивной аналитики.

ПЕРВЫЕ БИЗНЕС
ЭФФЕКТЫ

Технология IIoT позволяет соби-
рать данные с активов в онлайн-
режиме и в перспективе поможет 
предприятию освободить больше 
времени на обслуживание обору-
дования. «В результате внедрения 
[технологии] мы обеспечили про-
зрачность важного участка произ-
водства. До проекта наша служба 
получала ограниченные типы дан-
ных, отчеты при этом формирова-
лись постфактум — на следующий 
день. Теперь всю необходимую 
информацию об оборудовании 
мы видим онлайн, это помогает 
в планировании и оперативном 
внесении изменений в работу участ-
ка», — говорит Денис Куренков, 
начальник прессового производ-

ства Ульяновского автомобильного 
завода.

Созданное решение отвечает основ-
ным вызовам производственного 
ландшафта — потребностям в увели-
чении выработки производственного 
участка, эффективном управлении 
рисками и снижении издержек. Будут 
реализованы возможности учета OEE 
(общей эффективности оборудова-
ния), объемов выпускаемой продук-
ции, аномалий и времени эксплуата-
ции активов. Помимо этих данных, 
решение обеспечит сбор показате-
лей статуса работы оборудования, 
качества реза, скорости реакции 
на возможные аномалии, времени 
обслуживания оборудования, а так-
же информации по уровням сервиса 
и затратам на сервис.

ПЕРСПЕКТИВЫ 
IIoTПРОЕКТА

По итогам внедрения технологии 
предприятие обеспечит рост про-
изводительности участка лазерной 
резки, сократит время его работы 
при одновременном сохранении 
объемов производства и освободит 
больше времени на регулярные осмо-
тры оборудования.

В перспективах развития проек-
та — интеграция с MES и Teamcenter, 
3D-визуализация и построение моде-
ли предиктивной аналитики. Нако-
пленные данные помогут определять 
закономерности в работе оборудо-
вания, прогнозировать возможные 
аномалии, оперативно реагировать 
на оповещения о сбоях при помощи 
удаленного сервиса и таким образом 
сокращать затраты на обслуживание 
и ремонт активов. Решение позво-
лит не только организовать «живое» 
наблюдение за состоянием активов 
и обнаруживать аномалии в реальном 
времени, но и определять ключевые 
индикаторы, оповещая о возможных 
отклонениях от норм (рис. 5).

Ульяновский автомобильный завод 
использует современное оборудо-
вание — часть процессов на произ-
водстве роботизирована, поэтому его 
руководство закономерно пришло 
к использованию технологий про-
мышленного «Интернета вещей». 
Внедрение IIoT предоставляет 
широкие возможности по контролю 
показателей общей эффективности 
оборудования (OEE), поэтому бизнес-
эффекты от подобных проектов 
становятся очевидными уже спустя 
несколько недель после запуска. 

РИС. 4.  
IIoT-проект: как все 

устроено

РИС. 5.  
IIoT и предиктивная 

аналитика
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