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Античная цивилизация дала 

современной технике гораздо боль-

ше, чем принято думать с высоты 

ХХI в. Ее вклад не ограничился 

только улиткой Архимеда и паро-

вым волчком Герона Александрий-

ского. Во-первых, в античную эпоху 

была сформулирована амбициозная 

задача создания самодействующих 

устройств — автоматов (от греч. 

automatos — «самодействующий»). 

Во-вторых, она дала имя Великому 

Кормчему — кибернетика (от греч. 

kybernetes — «рулевой», «корм-

чий»). Сначала автоматы были 

игрушками, «чудесными» устрой-

ствами, удивлявшими простаков. 

Позже они превратились в сложные 

механические устройства с пружин-

ным заводом. И, наконец, в XX в. 

автоматы, построенные на прин-

ципах кибернетики, превратились 

в действительно автоматические 

устройства в современном понима-

нии этого слова. Так на античном 

фундаменте выросла великая Авто-

матика — отрасль науки и техники, 

без которой невозможна комфорт-

ная жизнь и успешная деятельность 

современного человека.

С середины XX в. автоматика как 

дисциплина преподается в вузах, 

изучается в научных центрах. 

Ей посвящены тысячи монографий 

и сотни научных журналов. Одним 

из старейших изданий, освещаю-

щих практические аспекты разра-

ботки и применения систем авто-

матического управления, является 

Control Engineering. Первый его 

номер увидел свет в США более 

полувека назад. Сегодня журнал 

выходит в семи странах и име-

ет более ста тысяч подписчиков. 

С октября 2012 г. русскоязыч-

ная версия — Control Engineering 
Russia — издается Медиа-группой 

FineStreet.

В соответствии с редакционной 

политикой содержание Control 
Engineering Russia не будет ограни-

чено только переводом зарубеж-

ных статей. Журнал ориентиро-

ван на публикацию оригинальных 

материалов, посвященных акту-

альным проблемам отечественно-

го рынка систем автоматического 

управления. Мы планируем зна-

комить наших читателей с ново-

стями и тенденциями в области 

систем управления, публиковать 

интервью с экспертами, расска-

зывать об аппаратных и про-

граммных средствах управления 

и автоматизации, об инструмен-

тах для их разработки и отладки, 

а также предлагать системные 

р ешения и  делиться опытом 

их внедрения.

В каждом номере мы планируем 

выделять одну-две главные темы, 

посвященные определенному клас-

су систем управления и области 

их применения. Ключевой статьей 

выпуска, который вы сейчас дер-

жите в руках, является материал 

о встроенных системах управ-

ления.  Э т у о бзорную с татью 

подготовил профессор Санкт-

Петербургского национального 

исследовательского университе-

та информационных технологий, 

механики и оптики, генеральный 

директор ООО «ЛМТ» Алексей 

Евгеньевич Платунов — специа-

лист, имеющий не только глубо-

кую теоретическую подготовку, 

но и обширный практический 

опыт по разработке, производству 

и внедрению встроенных систем. 

Не менее значимыми темами 

настоящего номера являются 

автоматизация на транспорте 

и промышленный Ethernet.

Уверен, что Control Engineering 
Russia  при поддержке наших 

авторов и читателей внесет свой 

вклад в развитие систем автомати-

ческого управления и их практи-

ческое внедрение, в решение той 

масштабной научно-технической 

задачи, которая была сформулиро-

вана более двадцати веков назад: 

создание умных и полезных само-

действующих устройств, управля-

емых Великим Кормчим — кибер-

нетикой.

Главный редактор
Владимир Никифоров

НИКИФОРОВ Владимир Олегович — доктор технических наук, профессор, заместитель генерального директора — 

технический директор ОАО «ЛОМО», проректор по научной работе Санкт-Петербургского национального 

исследовательского университета информационных технологий, механики и оптики (НИУ ИТМО). Окончил в 1986 г. 

кафедру автоматики и телемеханики Ленинградского института точной механики и оптики. 

В 1991 г. защитил кандидатскую диссертацию, а в 2002 г. — докторскую. Автор более 120 научных публикаций, 

включая пять монографий и шесть учебных пособий. Специалист в области адаптивного и нелинейного управления, 

методов управления траекторным движением, методов компенсации внешних возмущений. Имеет практический опыт 

по разработке и созданию систем управления траекторным движением роботов-манипуляторов и транспортных роботов, 

прецизионных электроприводов, мехатронных поворотных столов, систем активной виброзащиты. С 2002 г. руководит 

совместным проектом НИУ ИТМО с корпорацией General Motors (США) по разработке алгоритмов адаптивного управления 

инжекторными двигателями. С 2002 по 2008 гг. член редакционного совета журнала Международной федерации 

по автоматическому управлению Automatica.
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Компания Balluff  представляет 

новый жидкостный датчик угла 

наклона BSI, который обеспечи-

вает бесконтактное и абсолютное 

определение отклонений 

от горизонтали на оси в полном 

диапазоне 360°. Имея чрезвычай-

но высокую точность 0,1°, разре-

шение 0,01° и уход температуры 

всего лишь 0,01%/10 K, устрой-

ство является оптимальным 

выбором в тех сложных случаях, 

когда необходимо точно устано-

вить углы наклона или постоянно 

отслеживать вращательные пере-

мещения.

Датчики угла наклона BSI 

имеют компактный и прочный 

металлический корпус со степе-

нью защиты IP 67 и могут 

с легкостью устанавливаться 

в системах с ограниченным про-

странством. Благодаря диапазону 

рабочих температур –40…+85 °C 

они могут использоваться 

на открытом воздухе.

Действие датчиков угла 

наклона Balluff BSI основа-

но на принципе емкостного 

измерения. Они оборудованы 

элементом, который состоит из 

четырех конденсаторов, запол-

ненных жидким диэлектриком. 

В зависимости от наклона 

датчика «горизонт» этой среды 

по-разному покрывает конден-

саторы, приводя к изменению 

емкости — меры угла наклона. 

Аналоговый выходной сигнал 

4–20 мA линейно масштабирует-

ся в диапазоне углов 360°.

Датчики высокой точности 

и высокого технического уровня 

особенно полезны там, где 

необходимо измерять откло-

нения от горизонтали или 

вертикали с высоким разреше-

нием и точностью: на ветровых 

и солнечных электростанциях, 

установках по добыче нефти 

и газа и в медицинских техноло-

гиях, например в компьютерной 

томографии и установках для 

облучения.

www.balluff .ru

Компания Advantech анонси-

рует выход нового комплекта 

IDK-1115P, включающего в себя 

встраиваемую промышленную 

ЖК-панель с сенсорным экраном 

на базе проекционно-емкостной 

(PCT) технологии. IDK-1115P рас-

познает до двух одновременных 

касаний и является оптимальным 

решением для широкого спектра 

Multitouch-приложений, таких как 

игровые системы и сенсорные тер-

миналы. Поверхность ЖК-панели 

защищена специальным слоем, 

устойчивым к воздействию уда-

ров, пыли и возникновению цара-

пин. Это значительно увеличивает 

срок службы даже в жестких 

условиях внешней среды и обеспе-

чивает высокую рентабельность.

Встраиваемая ЖК-панель IDK-

1115P имеет разрешение XGA 

(1024×768 точек) и светодиодную 

систему задней подсветки. 

Высокие показатели яркости 

(400 кд/м2) и контрастности (700:1) 

обеспечивают отличное качество 

изображения, превосходя анало-

гичные устройства даже при функ-

ционировании в полуоткрытых 

помещениях. Широкий диапазон 

рабочих температур –20…+70 °C 

делает возможным применение 

данной ЖК-панели в жестких усло-

виях внешней среды. 

Среди существенных преиму-

ществ устройства:

• углы обзора 160° по горизонта-

ли и 140° по вертикали;

• однородность яркости 80%;

• интерфейс LVDS;

• совместимость со встраивае-

мыми платами и платформами 

от компании Advantech.

www.advantech.ru

Компания Rockwell Automation 

анонсировала новое поколение 

частотных преобразователей 

Allen-Bradley — PowerFlex 525. 

Они открывают новый этап 

в развитии линейки полно-

функциональных низковольтных 

приводов компании Rockwell 

Automation. Преобразователи 

этой серии предоставляют широ-

кие возможности управления 

(U/f, бездатчиковое векторное 

управление двигателями с посто-

янными магнитами, векторное 

управление с обратной связью), 

обмена данными, энергосбереже-

ния в компактном корпусе. Allen 

Bradley PowerFlex 525 предлага-

ются в различных исполнениях 

для работы в сетях с напряже-

нием 100–600 В и обеспечивают 

регулирование мощности от 0,4 

до 22 кВт.

Преобразователи PowerFlex 525 

выполнены на базе двух моду-

лей — питания и управления, 

которые могут быть отключены 

одновременно и независимо 

друг от друга. Такое исполнение 

позволяет сократить время 

на настройку и введение привода 

в эксплуатацию. Так как для всей 

линейки предлагается стандарт-

ный модуль питания, пользова-

тель может легко модернизиро-

вать систему, просто заменяя 

модули управления 

в уже смонтированной системе.

Конфигурирование привода 

осуществляется посредством 

среды разработки Studio 5000, 

программного пакета Connected 

Components Workbench или 

встроенной панели. Все частот-

ные преобразователи линейки 

Allen Bradley PowerFlex 525 соот-

ветствуют современным требо-

ваниям в области энергосбереже-

ния, оснащены портом Ethernet/

IP, опцией Safe Torgue-Off .

www.summatechnology.ru

ДАТЧИК УГЛА НАКЛОНА BSI

ЖКПАНЕЛЬ 15” 
С ПРОЕКЦИОННО
ЕМКОСТНЫМ 
СЕНСОРНЫМ 
ЭКРАНОМ 
ОТ ADVANTECH

POWERFLEX 525  НОВОЕ ПОКОЛЕНИЕ 
ЧП ALLENBRADLEY
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Компания Litemax Electronics Inc. 

начала производство упрочненного 

встраиваемого безвентиляторного 

компьютера REC2212-A01.

Изделие обеспечивает чрезвы-

чайно надежное функциониро-

вание, наращиваемую произво-

дительность обработки данных, 

расширяемое шасси этажерочного 

типа, функциональные возмож-

ности ввода/вывода и гибкую 

промышленную конструкцию.

Новинка серии Ruggcore осна-

щена процессором AMD серии G 

T16R и памятью DDR3. К тому 

же корпуса данной модели выпол-

нены из алюминия и представля-

ют собой прочную механическую 

конструкцию, выдерживающую 

воздействие внешних факторов 

в промышленных применениях.

Основные характеристики 

REC2212-A01:

• диапазон напряжения питания 

9–36 В;

• тип процессора AMD T16R 

615 МГц;

• системная память 204-конт. 

DDR3 SODIMM, 4 Гбайт 

(макс.);

• гигабитный Ethernet RJ-45×2;

• запоминающее устройство 

mSATA×1, CFast Card Slot×1;

• звук — вход(микрофон)/

линейный выход;

• интерфейс ввода/вывода 

VGA, HDMI, 4×USB, 3×COM 

(RS232/RS422/RS485), вход 

питания (DC-In);

• Wake On LAN;

• диапазон рабочих температур 

–20…+60 °C;

• стойкость к вибрации 1g 

(среднеквадратичное значение) 

в диапазоне частот 5–50 Гц, 

случайная вибрация;

• стойкость к удару до 20g 

(пиковое ускорение) в течение 

11 мс;

• массо-габаритные показатели 

корпуса 266,4×130×43,2 мм, 1 кг.

Сферы применения: контролле-

ры станков, автоматизированные 

системы управления, аппаратура 

морской техники и транспортные 

средства.

www.prosoft.ru

БЕЗВЕНТИЛЯТОРНЫЙ ВСТРАИВАЕМЫЙ КОМПЬЮТЕР 
REC2212 НА БАЗЕ ПРОЦЕССОРА AMD T16R

Р
ек

л
ам

а
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Компания Korenix сообщает 

о выходе нового промышлен-

ного RS232/422/485 беспровод-

ного сервера последовательных 

устройств JetPort 5801 стандарта 

802.11b/g, оснащенного прочной 

стекловолоконной антенной 

и Real COM для высокопроизво-

дительной передачи данных из 

последовательного интерфейса 

в беспроводной в жестких усло-

виях эксплуатации.

Новая стекловолоконная 

антенна стандарта 802.11b/g 

по сравнению с аналогами из 

резины имеет увеличенную про-

изводительность, что повышает 

работоспособность и эффектив-

ность сетей, а также обладает 

хорошей влаго- и пылезащитой 

и устойчива к воздействию уль-

трафиолета.

Real COM в JetPort 5801 обе-

спечивает более короткое время 

ожидания и дает возможность 

пользователям незамедлительно 

подключаться к сетевым после-

довательным устройствам сразу 

после загрузки системы, что 

существенно повысит эффек-

тивность управления ими.

JetPort 5801 может быть скон-

фигурирован при помощи JetPort 

Commander, благодаря которому 

можно управлять связью между 

интерфейсами без установки 

дополнительного программного 

обеспечения.

www.plcsystems.ru

Компания Control Microsystems 

(Канада) представляет SCADA 

Expert ClearSCADA 2013 R1 — 

новый релиз SCADA-системы.

В новой версии улучшен сервер 

(повышена производительность 

и работа подсистемы архивирова-

ния и журналирования, добавлен 

объект резервного копирования 

базы данных), а также расши-

рен набор драйверов (добавле-

ны инструмент Dynacard Data 

Export Tool, драйвер контроллера 

Schneider Electric Rod Pump).

Существенно переработан 

пользовательский интерфейс: рас-

ширены возможности конфигури-

рования и отображения трендов; 

улучшена производительность 

графической подсистемы; добав-

лены новые библиотека символов, 

значки приложений и загрузоч-

ные экраны; внедрен клиент для 

мобильных устройств, работаю-

щих под управлением операцион-

ной системы Android.

www.plcsystems.ru

НОВЫЙ БЕСПРОВОДНОЙ СЕРВЕР 
JETPORT 5801 802.11B/G

НОВЫЙ РЕЛИЗ CLEARSCADA

ДИСТРИБЬЮТОРСКИЕ 
КОНФЕРЕНЦИИ 
WEIDMÜLLER

18 февраля компания 

Weidmüller провела в Москве свою 

первую дистрибьюторскую конфе-

ренцию. Цель мероприятия заклю-

чалась в том, чтобы предоставить 

дистрибьюторам экспертные 

знания о применении продукции 

компании Weidmüller в целевых 

отраслях промышленности.

В каждом выступлении 

подробно рассказывалось 

о конкурентных преимуществах 

продукции Weidmüller и осве-

щался вопрос, почему именно 

Weidmüller следует выбрать

в качестве надежного партнера 

в области промышленных 

соединений. Особое внимание 

было уделено подходу 

к продажам и новым клиентам. 

И конечно, не остались без вни-

мания уникальный сервис 

и поддержка, доступные пар-

тнерам компании. Обсужда-

лись уникальный инструмент 

Weidmüller и технологии мар-

кировки. Участникам особенно 

понравилась наглядная демон-

страция инструмента, когда каж-

дый желающий мог обрезать или 

обжать кабель, а также надеть 

на него наконечник.

Weidmüller запланировала 

целую серию дистрибьюторских 

конференций в крупнейших горо-

дах России. Следующий город, 

принимающий WDC 

после Москвы, — Хабаровск. 

После этого, 19 марта, конферен-

ция пройдет в Самаре, а затем 

в Казани (21 марта). 

www.weidmueller.ru

Корпорация Microsoft 

усовершенствовала решение 

в направлении Windows Embedded: 

особенности и функционал новых 

технологий позволяют разраба-

тывать встраиваемые устройства, 

делая их по-настоящему интеллек-

туальными системами.

Специалисты Microsoft поде-

лились планами в отношении 

Windows Embedded, представив 

инженерам различных предприя-

тий, производящих встраиваемые 

системы, новые функции и воз-

можности платформы. С доклада-

ми выступили Остап Марченко, 

Денис Статтерхайм, Маартен 

Струйс (Microsoft), Дамир Гали-

каев (Intel). Они рассказали о том, 

что войдет в Windows Embedded 8, 

представив свою концепцию 

интеллектуальных систем.

Предоставляемые Microsoft 

ресурсы призваны помочь спе-

циалистам Embedded-отрасли 

воплотить в жизнь новую техно-

логию — экосистему партнеров 

корпорации, освоить программ-

ное обеспечение и средства раз-

работки.

www. evolve2012tour.com

РАСШИРЕННАЯ ПРОГРАММНАЯ 
ПЛАТФОРМА WINDOWS EMBEDDED



НОВОСТИ I 11

CONTROL ENGINEERING РОССИЯ #1 (43), 2013

В рамках выставки DesignCon 

были объявлены результаты 

конкурса Best in Test, который 

ежегодно проводит американское 

издание Test & Measurement World.

Победителем в номинации 

Power Supply («Источник пита-

ния») стала серия программируе-

мых источников питания АКТА-

КОМ APS-73ххL. За приз в этой 

номинации боролись такие гиган-

ты электронной промышленности, 

как Keithley Instruments, Agilent 

Technologies и др., но именно раз-

работки команды специалистов 

АКТАКОМ под руководством 

Александра Афонского получили 

международное признание.

Главной интригой конкурса 

является номинация Test Product 

of the Year. В этом году награду 

«Лучший прибор года» также 

получила серия источников пита-

ния АКТАКОМ APS-73ххL.

Обе награды были торже-

ственно вручены Александру 

Афонскому, руководителю этого 

креативного технического про-

екта и автору программного 

обеспечения AKTAKOM Power 

Manager.

Источники питания эконом-

класса АКТАКОМ серии 

APS-73ххL предназначены для 

питания радиотехнических 

устройств стабилизированным 

напряжением или током при 

проведении работ при наладке, 

ремонте или лабораторных 

исследованиях. Источники 

питания серии APS-73xxL имеют 

три LED-дисплея, выходное 

напряжение 0–30 В, выходной 

ток 0–3 А (APS-7303L) или 0–5 A 

(APS-7305L), защиту от перегрева 

и режим стабилизации тока 

и напряжения.

От аналогичных устройств их 

отличают широкие возможности 

локального и дистанционного 

управления с помощью програм-

много обеспечения AKTAKOM 

Power Manager.

www.eliks.ru

Компания Pepperl+Fuchs 

представляет панель оператора 

TERMEX TX1107, поддерживаю-

щую управление станком 

в опасных зонах в соответствии 

с Zone 1 и 21 (ATEX и IECEx). 

Она может использоваться для 

дисплеев с ограниченным 

пространством, где нет необходи-

мости в рабочей станции 

оператора, а также для визуализа-

ции процесса, где существует 

ограничение пространства. Новое 

поколение панелей оператора 

в первую очередь предназначено 

для применения в химической, 

фармацевтической и нефтегазо-

обрабатывающей отраслях, 

в машиностроении, а также 

в пищевой промышленности.

Компактная панель оператора 

включает цветной дисплей TFT 

с высоким разрешением 

(800×400) с диагональю 17,8 см 

и регулируемой подсветкой, 

а также с дополнительной 

функцией сенсорного управле-

ния. Специализированные 

назначения клавиатуры могут 

быть индивидуально реализова-

ны в заводских условиях. 

Устройство разработано для мон-

тажа на стойке. Дополнительно 

поставляется монтажный корпус, 

выполненный из нержавеющей 

стали. TX1107 может подклю-

чаться к сети и оснащен операци-

онной системой Windows 7. 

Полная интегрированная 

настройка также может выпол-

няться удаленно по сети.

На TERMEX TX1107 установ-

лены интерфейсы Ethernet и USB. 

Для пользовательских интерфей-

сов предусмотрены два слота для 

подключения дополнительных 

модулей. В качестве модулей 

первоначально доступны два 

интерфейса TTY (входной 

и выходной), с помощью которых 

можно подключить, например, 

портативный сканер штриховых 

кодов. Нет необходимости ни во 

внешнем барьере, ни в источнике 

питания.

Помимо отображения образов, 

с панели оператора TERMEX 

TX1107 процессы могут активно 

контролироваться. С помощью 

программы планирования 

TERMEXpro можно легко 

создавать рабочие страницы. 

TERMEXpro — это инструмен-

тальное средство для разработки 

приложений, которые применяют 

стандартизированные типы 

данных в соответствии с DIN EN 

61131-3. Оно включает модели-

рующее устройство ПЛК 

и позволяет создавать проекты 

на 32 языках. Языковые ресурсы 

проекта могут повторно экспор-

тироваться и импортироваться 

с сопровождением внешней 

трансляции.

www.pepperl-fuchs.ru

АКТАКОМ  ПОБЕДИТЕЛЬ КОНКУРСА BEST IN TEST

НОВОЕ ПОКОЛЕНИЕ ПАНЕЛЕЙ 
ОПЕРАТОРА ДЛЯ УПРАВЛЕНИЯ СТАНКОМ 
В ОПАСНЫХ ЗОНАХ
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Toughpad FZ-G1 является первым 

защищенным планшетом компании 

Panasonic, работающим под 

управлением ОС Windows 8 Pro. 

Тонкий и легкий, он отличается 

расширенным спектром функций, 

а емкостный сенсорный экран 10,1” 

с технологией multi-touch (до 10 

точек) и стилус могут применяться 

для снятия показаний оборудования.

Экран планшета выполнен 

по технологии IPSα, разработанной 

совместно компаниями Panasonic 

и Hitachi. Большие углы обзо-

ра, усиленное защитное стекло, 

высокая контрастность и яркость 

до 800 кд/м2 плюс специальное 

покрытие, разработанное компани-

ей Panasonic для подавления отра-

жений, а также Full HD-разрешение 

1920×1200 позволяют использовать 

планшет при внешнем освещении 

любой интенсивности.

В планшете установлены 

оперативная память объемом 

4 Гбайт и твердотельный SSD-диск 

на 128 Гбайт, объем последнего 

может быть опционально увеличен 

до 256 Гбайт. Модель удовлетво-

ряет требованиям стандарта MIL-

STD-810G по защите от падения 

с высоты 1,2 м и стандарта IP65 

по защите от пыли и влаги. Кроме 

того, это устройство рассчитано 

на работу в широком диапазоне 

температур.

FZ-G1 оборудован качествен-

ной фронтальной веб-камерой 

с разрешением 1,3 Мпикс, а также 

может быть снабжен опциональной 

тыловой камерой с разрешением 

3 Мпикс со встроенной двойной 

вспышкой.

В конструкции планшета 

предусмотрен слот расширения. 

Дополнительные интерфейсы 

могут включать порт USB 2.0, слот 

для Micro SD-карт, последователь-

ный порт, порт проводной сети, 

GPS и интегрированный считыва-

тель смарт-карт. Интерфейсы USB 

3.0, Bluetooth 4.0 и беспроводной 

сети присутствуют в планшете 

изначально.

При небольших массо-

габаритных показателях Toughpad 

FZ-G1 оптимально подойдет ком-

паниям, занимающимся масштаб-

ными инженерными работами или 

обслуживанием в полевых условиях 

и работающих в коммунальной 

сфере, на транспорте, в индустрии 

доставки товаров, а также ава-

рийным службам и компаниям 

по оценке ущерба.

Toughpad FZ-A1 — невероятно 

крепкий, надежный и защищен-

ный планшет под управлением 

ОС Android 4.0. С самого начала 

Panasonic Toughpad задумывался 

как рабочий инструмент. Этим 

он принципиально отличается 

от обычных устройств такого ряда.

FZ-A1 соответствует стандарту 

MIL-STD-810G, так как прошел 

испытание падением с высоты 

в 1,2 м, а также имеет класс защиты 

IP65. Кроме того, планшет доказал 

свою способность функциониро-

вать при экстремально низкой или 

высокой температуре. FZ-A1 имеет 

стандартные интерфейсы Bluetooth 

v2.1 + EDR, Wi-Fi (802.11a/b/g/n), 

GPS и контроллер широкополосной 

мобильной связи 3G со скоростью 

передачи данных до 21 Мбит/с.

Устройство найдет применение 

в таких сферах деятельности, как 

авиация, строительство, обще-

ственная безопасность.

Toughpad JT-B1 с диагональю 

экрана 7” дополняет выпущен-

ный на рынок первым планшет 

Toughpad FZ-A1. Он обладает 

повышенной надежностью, защи-

щает данные пользователя на кор-

поративном уровне, предоставляет 

широкие возможности связи, 

снабжен качественным экраном 

и обладает длительным временем 

автономной работы. Наличие таких 

востребованных в корпоративной 

среде характеристик отличает 

новую модель Toughpad от обыч-

ных планшетов, не предназначен-

ных для корпоративного сектора.

Планшет имеет вес 544 г, сенсор-

ный экран устройства поддерживает 

технологию multi-touch (до 4 точек). 

Матрица планшета имеет разреше-

ние WSGVA (1024×600), отличная 

видимость при любых условиях 

внешней освещенности возможна 

благодаря незначительному отраже-

нию и высокой яркости (500 кд/м2). 

Конструкция корпуса JT-B1 с эрго-

номичными выемками позволяет 

удерживать планшет одной рукой, 

переноску устройства облегча-

ет ремень на задней панели. Три 

вынесенные на переднюю панель 

настраиваемые кнопки позволяют 

быстро запустить нужные прило-

жения с помощью длительного или 

короткого нажатия.

Устройство снабжено 1,3-Мпикс 

фронтальной веб-камерой с раз-

решением и 13-Мпикс тыловой. 

Планшет соответствует стандарту 

MIL-STD-810G по защите от паде-

ния с высоты 1,5 м и стандарту 

IP65, диапазон рабочих температур 

–10…+50 ºC. Планшет оборудован 

всеми современными интерфейса-

ми связи, включая 3G, Bluetooth 4.0, 

беспроводную сеть и NFC.

Устройство найдет применение 

в компаниях, работающих в ком-

мунальной сфере, общественном 

транспорте, логистике, а также 

в органах охраны правопорядка.

www.panasonic.ru

На правах рекламы

PANASONIC РАСШИРЯЕТ МОДЕЛЬНЫЙ РЯД 
ЗАЩИЩЕННЫХ ПЛАНШЕТОВ TOUGHPAD

Компания Panasonic выпустила новые модели защищенных план-
шетов для удовлетворения растущего корпоративного спроса на спе-
циализированные устройства.



НОВОСТИ I 13

CONTROL ENGINEERING РОССИЯ #1 (43), 2013

Компания Rockwell Automation 

расширила возможности частот-

ных преобразователей Allen-

Bradley PowerFlex 755. Теперь 

приводы данной серии выпуска-

ются в различных комплектациях 

для работы с напряжением 

400–690 В и управления электро-

двигателями мощностью от 0,75 

до 1500 кВт.

ЧП Allen-Bradley PowerFlex 755 

способны выполнять самые 

разнообразные задачи: от 

простого регулирования скорости 

до управления самыми требова-

тельными системами, нуждающи-

мися в точном позиционировании 

и точном поддержании постоян-

ного момента. Приводы этой 

серии предназначены для 

управления асинхронными 

двигателями и двигателями 

с постоянными магнитами, 

в скалярном и векторном режимах 

управления, с обратной связью 

и без нее. Они оптимально 

подходят для решения задач 

управления вентиляторами, 

насосами, компрессорами, 

смесителями, конвейерами, 

экструдерами и другими агрегата-

ми предприятий металлургиче-

ской, горнодобывающей, нефтега-

зовой и химической отраслях 

промышленности.

Кроме того, Rockwell 

Automation представила новые 

возможности по конструктивно-

му исполнению ЧП. Например, 

теперь у пользователей мощных 

преобразователей PowerFlex 755 

шкафного исполнения есть 

возможность использовать 

выкатную тележку, что обеспечи-

вает удобство при установке, 

замене и обслуживании силовой 

части привода. Данная опция 

будет интересна прежде всего 

предприятиям, использующим 

резервированные приводные 

системы. При выходе из строя 

или проведении технического 

обслуживания одного из силовых 

инверторных модулей его можно 

легко извлечь из привода, 

который при этом продолжит 

работу на оставшихся модулях со 

снижением мощности.

www.summatechnology.ru

МАКСИМАЛЬНАЯ МОЩНОСТЬ ЧП POWERFLEX 755 
УВЕЛИЧЕНА ДО 1500 КВТ
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КОРЕЙСКОЕ 
ЭКОНОМИЧЕСКОЕ ЧУДО 
ВЫБИРАЕТ РОССИЮ

Коммутационное оборудование корпорации 
HYUNDAI — это современные устройства, 
обладающие надежной силовой и мощной 
интеллектуальной частью, функций которых 
хватает для диагностики, контроля и электронной 
защиты электродвигателя, для возможности 
организовать отрицательную или положительную 
обратную связь. История компании началась 
в 1947 г. с небольшой авторемонтной мастерской, 
которая в дальнейшем превратилась в крупнейший 
южнокорейский холдинг. О прошлом, настоящем 
и будущем специального подразделения Hyundai 
Heavy Industries нашему корреспонденту рассказал 
ведущий специалист по развитию зарубежного 
бизнеса компании HYUNDAI Стив Парк (Steve Park).

Расскажите, пожалуйста, ког-
да и по каким причинам в кор-
порации назрела необходимость 
создания специального подраз-
деления коммутационного обо-
рудования?

Изначально Hyundai  Heavy 

industries являлась огромной 

судостроительной корпорацией, 

которая зарекомендовала себя 

надежным поставщиком в морском 

и речном хозяйстве по всему миру. 

Таковой она и остается по сей день. 

Что касается отдела коммутацион-

ного оборудования, то он возник 

в 1980 г. в составе подразделения 

по изготовлению распределитель-

ных устройств для судостроения, 

производимых Hyundai Heavy 

Industries. Основной причиной его 

появления являлось нежелание 

использовать японские или китай-

ские компоненты для производства 

энергетического оборудования для 

наших судов, и мы стали развивать 

собственное производство автома-

тических выключателей, что позво-

лило снизить себестоимость произ-

водственного процесса и повысить 

отказоустойчивость систем.

Наши автоматические выключа-

тели производились под лицензией 

Terasaki, Siemens и ABB. Основы-

ваясь на их технологиях, начиная 

с 1995 г. мы стали создавать абсо-

лютно новую продукцию без посто-

ронней помощи.

В какой из сфер применяется 
ваше коммутационное оборудо-
вание? Поставляете ли вы дан-
ную продукцию в другие стра-
ны? На какие сегменты рынка?

По правде говоря, почти невоз-

можно с точностью подсчитать 

количество значимых проектов, где 

используется коммутационное обо-

рудование HYUNDAI. Перечислю 

те, которые мне особо запомнились. 

К примеру, Seoul World Cup Stadium. 

Этот стадион был построен для 

проведения ЧМ по футболу 2002 г. 

СТИВ ПАРК: 
«Россия — это ключевой рынок 
с широкими возможностями 
и огромным потенциалом».

Корпорация HYUNDAI более 60 лет 
специализируется в различных 
областях деятельности: энергетика, 
машиностроение, судостроение, 
сталелитейное производство 
и химическая промышленность, 
добыча полезных ископаемых, 
производство электронной техники, 
автомобилестроение и др. Продукция 
фирмы применяется в сетях заводов, 
фабрик, на горно-обогатительных 
комбинатах, а также в жилых 
помещениях, офисах, промышленных 
или административных зданиях. 
Выпускаемое HYUNDAI 
коммутационное оборудование 
обеспечивает полный контроль 
электропередачи и используется 
для обеспечения защиты человека 
и электрических приборов от 
воздействия электроэнергии. Более 
трех лет фирма поставляет свою 
продукцию в Россию, СНГ и страны 
Балтии. Развитием и реализацией 
низковольтного оборудования Hyundai 
Heavy Industries на территории России 
и стран СНГ с 2009 г. занимается 
эксклюзивный дистрибьютор 
корпорации ГК «Элком».
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Он выполнен в форме тради-

ционного корейского летучего 

змея и рассчитан более чем на 

60 000 мест. Мы поставляли обо-

рудование для POSCO (Pohang Iron 

and Steel Company), третьей в мире 

по величине сталелитейной компа-

нии, для Hyundai Motor Company, 

для Samsung Heavy Industries — 

южнокорейской машиностроитель-

ной компании, а также для Daewoo 

Ship и Marine Engineering, произво-

дящих корабли и суда.

Мы гордимся тем, что наши авто-

матические выключатели c легко-

стью заменили выключатели мар-

ки GE и Westing House в атомных 

энергетических установках. Более 

20% танкеров и сухогрузов во всем 

мире используют наше коммута-

ционное оборудование для управ-

ления и распределения электроэ-

нергии внутри судна. На сегодня 

мы занимаем примерно 25–30% 

судостроительного рынка во всем 

мире, и 80% этих судов используют 

продукцию Hyundai.

Что вы можете сказать о ситу-
ации в области низковольтного 
оборудования в Корее и в России? 
Какие компании вы считаете сво-
ими основными конкурентами?

На корейском рынке присут-

ствуют два ярких поставщика 

коммутационного оборудова-

ния — Hyundai и LS. Они занима-

ют 80% этого рынка, а остальные 

20% принадлежат европейским 

компаниям. Конечно, LS являет-

ся для нас главным конкурентом 

в Корее, но хотелось бы отметить 

то, что в нашей стране европей-

ские производители не пользуют-

ся большой популярностью. Если 

говорить о российском рынке, 

то ситуация тут немного другая. 

У вас большая его часть приходит-

ся на долю Schneider Electric, ABB 

и Siemens.

Расскажите о «бестселлерах» 
в ассортименте продукции 
Hyundai Heavy Industries.

Прежде всего, это вакуумные 

автоматические выключатели (VCB) 

и контакторы U на среднее напря-

жение. Также у наших клиентов 

пользуется популярностью новая 

серия автоматических выключате-

лей в литом корпусе (MCCB) и воз-

душные автоматические выключа-

тели (ACB).

Как вы считаете, какое обору-
дование Hyundai будет иметь на 
российском рынке наибольший 
успех?

С нашим вступлением на россий-

ский рынок совпал запуск новой 

серии контакторов, и мы можем 

предложить клиентам современный 

дизайн наряду с широким функцио-

налом, доступной ценой и велико-

лепными техническими характери-

стиками. Таким образом, серия U 

позволит нам смело конкурировать 

с европейскими и японскими про-

изводителями.

Продукцию уже используют 

такие компании, как ОАО «РЖД», 

ЗАО «Водоканал», ОАО «Между-

народный аэропорт Шереметьево» 

и др. Конечно, это не так много, 

и нам хотелось бы привлечь вни-

мание к нашей продукции таких 

компаний, как, например, ОАО 

«Газпром». Но я думаю, что с увели-

чением продаж и расширением тер-

ритории мы сможем заинтересовать 

крупнейших игроков российского 

рынка электроэнергетики.

Кроме того, нас очень интересует 

такая отрасль, как судо- и корабле-

строение. Оборудование Hyundai 

Heavy Industries для этих примене-

ний имеет значительные техниче-

ские преимущества, подкрепленные 

сертификатами качества и протоко-

лами испытаний Det Norske Veritas 

(DNV), KEMA и KERI.

В скором времени мы запу-

стим абсолютно новую продук-

цию. Подробная концепция пока 

еще является конфиденциальной 

информацией, но в скором време-

ни мы раскроем карты нашему экс-

клюзивному дистрибьютору в Рос-

сии компании «Элком».

С чего начиналось ваше со труд-
ничество с ГК «Элком»?

До встречи с «Элком» в течение 

5 лет мы безуспешно пытались 

завоевать российский рынок. Годы 

работы с этой компанией показали, 

что она способна с достоинством 

продвигать продукцию Hyundai 

на российский рынок. К примеру, 

«Элком» отлично зарекомендовал 

себя в продвижении частотных 

преобразователей нашего произ-

водства.

Сколько у вас сейчас дилеров?
Полномочия по продвижению 

продукции и развитию дилерских 

сетей принадлежат компании 

«Элком» как нашему эксклюзив-

ному дистрибьютору, и это цели-

ком их компетенция. На дан-

ный момент в России у Hyundai 

насчитывается около 250 дилеров 

по частотным преобразователям 

и около 30 по низковольтному обо-

рудованию. Сейчас подписываются 

контракты на поставку других про-

дуктов.

Расскажите о вашем отноше-
нии к России.

Многие бизнесмены из Кореи 

стремятся завоевать российский 

рынок, так как он дает безгранич-

ные возможности для развития 

бизнеса.

В России я был не менее пяти раз, 

и я думаю, каждый со мной согла-

сится, что Россия — это огромный 

простор, удивительная природа 

и древняя культура. Каждый раз, 

приезжая сюда, я равно восхищаюсь 

как историческими достопримеча-

тельностями, так и добродушием 

людей. 

Реализация HYUNDAI Heavy Industries
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ВВЕДЕНИЕ
Современные встраиваемые системы управления 

реального времени (Embedded Systems, или — в нашей 

терминологии — ВсС,) представляют собой результат 

междисциплинарного проектирования, в котором услов-

но можно выделить три основных составляющих.

Этап решения задачи на прикладном уровне, когда • 

необходимо найти правильные методы и алгоритмы 

без деталей реализации. Это сфера деятельности 

прикладных специалистов из соответствующих 

областей (физика, энергетика, медицина, лингви-

стика, биология и др.).

Процесс программирования, в ходе которого тре-• 

буется отобразить полученное прикладное решение 

на технологическую базу информатики и вычис-

лительной техники (ВТ). Это работа специалистов 

из области информатики, сегодня все чаще ее назы-

вают архитектурным, высокоуровневым или систем-

ным проектированием.

Фаза реализации, в ходе которой инженеры, про-• 

граммисты и прикладные специалисты обеспечи-

вают выполнение ранее сформулированных требо-

ваний, таких как необходимая функциональность, 

динамика поведения, надежность и безопасность 

функционирования, габариты, энергопотребле-

ние, стоимость и технологичность при тиражиро-

вании.

Чтобы получить цельное представление о ВсС, необ-

ходимо быть в курсе существующих и перспективных 

технологий, платформ и компонентной базы данной 

В 2001 г. в отчете Embedded Everywhere Национального исследовательского 
совета США была предсказана новая волна ИТ-революции: «Число физических 
устройств со встроенными компьютерами, объединенными в сети, будет 
стремительно расти... Это радикально изменит взаимодействие человека 
с окружающим миром». Десятилетие спустя мы в этом мире живем.

АЛЕКСЕЙ 
ПЛАТУНОВ,

д. т. н., профессор 
кафедры вычислительной

техники НИУ ИТМО
генеральный

директор
ООО «ЛМТ»

platunov@lmt.ifmo.ru

ВСТРАИВАЕМЫЕ
СИСТЕМЫ УПРАВЛЕНИЯ

В статье рассматриваются существующие 
и перспективные технологии, платформы 
и компонентная база Embedded-отрасли, 
вопросы идеологии проектирования и подготовки 
специалистов.
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отрасли, изучить вопросы идеологии 

проектирования и подготовки спе-

циалистов.

МИР 
ВСТРАИВАЕМЫХ СИСТЕМ

Первые опыты использования 

цифровых вычислительных машин 

для управления физическими 

объектами начались в 60-х годах 

XX в. В следующем десятилетии 

ЭВМ начинают активно приме-

няться в составе информационно-

управляющих систем (ИУС) для 

задач сбора информации о состоя-

нии различных технических систем, 

а также для управления ими. Это 

определяется развитием инте-

гральных микросхем и, особенно, 

появлением микропроцессоров. 

На данном этапе развития для 

ИУС с небольшими габаритами, 

конструктивно объединенными 

с физическим объектом контроля 

(управления), удачным стало назва-

ние «встраиваемые системы управ-

ления реального времени». Термин 

«реальное время» здесь означает, 

что ВсС должна выполнять опреде-

ленные действия, например считы-

вание данных с датчиков и выдачу 

команд на исполнительные устрой-

ства, не раньше и не позже, а в стро-

го заданные моменты и интервалы 

времени.

Как понимают термин «ВсС» спе-

циалисты сегодня? После градации 

ВТ на универсальные и специали-

зированные ЭВМ по назначению, 

на суперЭВМ, «мэйнфреймы» 

(большие ЭВМ), мини- и микроЭВМ 

по размеру и производительности, 

признанной и эффективной клас-

сификацией стало деление вычис-

лительных систем (ВС) на три клас-

са, предложенное Д. Паттерсоном 

(David A. Patterson) и Дж. Хеннесси 

(John L. Hennessy) в 1996 г. [1]:

1. Персональные компьютеры 

(ПК) — компьютеры для инди-

видуальной обработки информа-

ции, потребляемой человеком.

2. Серверы — развитие мэйн-

фреймов как ЭВМ коллектив-

ного пользования (также для 

обработки пользовательской 

информации).

3. ВсС — все остальное.

На рис. 1 приведены диапазоны 

изменения показателей «общая 

стоимость ВС» и «средняя стои-

мость одного процессора в соста-

ве ВС» для этих классов, а также 

перечислены критичные для про-

ектирования показатели качества 

ВС по каждой группе. Следует 

заметить, что ПК обычно счи-

таются однопроцессорными ВС, 

серверы и ВсС могут содержать 

от одного до тысяч процессоров. 

Простейшие процессоры ВсС, 

которые используются в бескон-

тактных метках и пластиковых 

картах, могут стоить единицы цен-

тов, тогда как спецпроцессоры ВсС 

РИС. 1. 
Классы вычислительных 
систем
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для космических аппаратов стоят 

тысячи USD.

Сегодня даже эта классификация 

находится под вопросом, так как 

«чистых» ПК и серверов становит-

ся все меньше. Они вытесняются 

комбинированными, с точки зрения 

функциональности, устройствами, 

которые интегрированы в телеком-

муникационные и мультимедий-

ные среды, и значительная (если 

не большая) часть их аппаратно-

программных ресурсов выполня-

ют действия по непосредственному 

обслуживанию физических объек-

тов и процессов.

Что же тогда выступает на пер-

вый план в вопросе «что такое 

ВсС?». Мы видим, что разнообра-

зие и диапазон сложности таких 

систем огромны. Это системы 

от контроллера офисного двер-

ного замка или елочной гирлян-

ды до инфокоммуникационной 

«начинки» заводов–автоматов, 

интеллектуальных энергетических 

систем (Smart Grid), зданий, транс-

портных систем и даже умных 

(Smart) городов. Примеры неко-

торых наиболее крупных областей 

применения ВсС (рис. 2): промыш-

ленная автоматика; энергетика; 

транспорт; авионика и военная тех-

ника; телекоммуникации; медици-

на; интеллектуальное здание; ЖКХ; 

бытовая техника и др.

ВсС определяется сегодня как 

специализированная ВС, которая 

в силу решаемой задачи непо-

средственно взаимодействует 

с физическими объектами и про-

цессами.

В состав простой ВсС входят:

микропроцессорный модуль • 

с памятью;

периферийная система (датчи-• 

ки, исполнительные элементы 

и контроллеры ввода-вывода 

для связи с объектом контро-

ля/управления, устройства 

человеко-машинного интерфей-

са — при необходимости);

система электропитания;• 

объединяющий конструктив • 

(шасси, корпус);

управляющее программное обе-• 

спечение (ПО).

Устройства связи с объектом 

(УСО) обычно содержат аналого-

цифровые и цифро-аналоговые 

преобразователи, порты дискрет-

ного ввода-вывода, схемы гальва-

нической изоляции и другие эле-

менты. Все это может дополняться 

разнообразными коммуникацион-

ными модулями и устройствами 

памяти.

Основными особенностями ВсС 

считаются:

работа в реальном масштабе • 

времени (почти всегда);

различные, часто тяжелые, усло-• 

вия эксплуатации;

автономность работы (отсут-• 

ствие оператора, ограничения 

электропитания);

высокие требования по надеж-• 

ности и безопасности функцио-

нирования;

ограниченные ресурсы;• 

к р и т и ч е с к и е  п р и м е н е н и я • 

(Dependable Applications), свя-

занные со здоровьем и жизнью 

человека.

ВсС относятся к категории систем 

с преимущественно программной 

реализацией (Software-Intensive 

или Software-Dominated Systems). 

Это означает, что большая часть 

функциональности системы реа-

лизуется программным способом. 

Программируемость и конфигури-

руемость пронизывают все уровни 

и компоненты ВсС во все большей 

степени. Сложность и удельный вес 

программной составляющей в ВсС 

стремительно растет (рис. 3, [2]). 

Появился даже термин «встроен-

ное программное обеспечение» 

(Embedded Software), подчерки-

вающий особые свойства такого 

ПО и технологий его создания.

Элементную базу ВсС состав-

ляют электронные, оптические, 

механические и иные физические 

компоненты (элементы, модули, 

блоки), из которых складывает-

ся физическая реализация ВсС. 

РИС. 3. 
Встроенное программное 

обеспечение

РИС. 2. 
Многообразие 

применений 
встраиваемых систем
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Сегодня в перечене таких компо-

нентов — сложные микросхемы 

процессоров (микропроцессоры), 

контроллеров, акселераторов, 

системные платы вычислителей. 

В свою очередь, в состав таких 

элементов входят программные 

средства (загрузчики, стеки про-

токолов и другие), размещаемые 

во встроенных блоках постоянной 

памяти. Таким образом, даже тра-

диционное представление вычис-

лительной элементной базы выхо-

дит далеко за границы описания 

только конструкции и схемо-

техники, затрагивая все больше 

вопросы системотехники, про-

граммирования, архитектуры.

КАК СОЗДАЮТСЯ 
ВСТРАИВАЕМЫЕ 
СИСТЕМЫ

Существует многообразие вари-

антов, технологий и платформ, 

используемых при создании ВсС. 

Владеть ими всеми на достаточ-

ном уровне невозможно, поэтому 

предлагается большое количество 

шаблонов, стереотипов, стандар-

тов де-факто и настоящих отрас-

левых стандартов, нацеливающих 

на использование конкретных 

решений в конкретных случаях (или 

предписывающих их применение).

Как было отмечено, назначение 

ВсС — решение конечной (при-

кладной) задачи средствами ВТ. 

Это означает, что основу про-

ектирования составляет вопрос 

организации целевого вычисли-

тельного процесса аппаратными 

и программными средствами. 

Многообразие вариантов реализа-

ции вытекает из многоуровневой 

организации ВсС — своеобразно-

го «слоеного пирога» (рис. 4, [3]). 

Его слои частично соответству-

ют физической организации ВсС, 

но в большей степени такое деление 

определяется логической организа-

цией, архитектурой системы. Одни 

и те же функции потенциально 

могут быть реализованы на любом 

уровне «пирога». На практике 

же выбор уровня должен быть 

компромиссом между стоимостью 

и получаемыми характеристиками. 

Этот выбор является одной из цен-

тральных проблем проектирования 

ВсС. На практике он обычно сводит-

ся к вопросу распределения функ-

циональности между программной 

и аппаратной составляющими.

РИС. 4. 
Уровни абстракции 
в организации 
вычислительной системы

ботчики могут в качестве основы 

использовать «вычислительные 

полуфабрикаты» (будем называть 

их платформами), которые потре-

буют различных затрат на про-

ектирование, так как предоставят 

существенно разные уровни «раз-

витости» или «завершенности» 

ВС, от которых надо будет строить 

«вверх». Например, аппаратная 

платформа ПК позволяет решать 

прикладную задачу программным 

путем с использованием в каче-

стве вариантов стандартную ОС, 

ОС реального времени (ОСРВ), 

программирование «на голом желе-

зе». Создаваемые системы будут 

существенно отличаться по реак-

тивности (реакции на события 

реального времени), надежности 

и предсказуемости работы, требуе-

мой квалификации разработчиков, 

стоимости работ.

Анализ уровней «погружения» 

в вычислительную организацию 

В плане архитектуры сегодняш-

ние ВсС достаточно разнообраз-

ны. Они обладают различными 

по принципу работы процессорами, 

число которых составляет от одно-

го до многих тысяч, причем иногда 

различных типов. Пространствен-

но ВсС могут быть сосредоточен-

ными или распределенными (сети 

компьютеров,  контроллеров, 

сети на кристалле). В них могут 

использоваться различные опера-

ционные системы (ОС), средства 

виртуализации вычислений, стеки 

протоколов сетевого взаимодей-

ствия. Вычисления могут стро-

иться на базе большого числа раз-

нообразных моделей вычислений, 

которые составляют основу языков 

программирования (например C, 

Java, Prolog, Haskell, IEC 61131-3) 

и проектирования (например 

Verilog, SystemC, AHDL, UML).

Выполняя требования техни-

ческого задания на ВсС, разра-
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ВС в рамках проекта ВсС показы-

вает, что на практике выполняют-

ся работы на всех уровнях, причем 

в различных сочетаниях. Ниже пере-

числены основные категории таких 

проектных работ:

выбор или разработка приклад-• 

ного ПО;

выбор или разработка системно-• 

го ПО;

определение состава периферий-• 

ных модулей (УСО) из готового 

набора;

разработка УСО;• 

определение состава централь-• 

ных вычислительных ресурсов 

ВС (процессоров, памяти, интер-

фейсов);

разработка центральных вычис-• 

лительных ресурсов ВС на гото-

вой компонентной базе;

разработка компонентной базы.• 

Проектная платформа, как реше-

ние архитектурного уровня, в тра-

диционных технологиях создания 

ВсС [4] определяет практически 

весь маршрут проектирования 

и разработки. Поэтому именно она 

может выступать в качестве класси-

фикационного признака технологий 

создания ВсС и определять уровень 

«погружения» в вычислительную 

иерархию, ожидающий разработ-

чика. Технологии решения вычис-

лительной задачи и платформы, 

которые фиксируют в значительной 

степени эти технологии, следует 

рассматривать в качестве основных 

шаблонов проектирования ВсС. 

Наиболее широко используемыми 

сегодня в индустрии являются сле-

дующие платформы (рис. 5):

промышленные ПК;• 

программируемые логиче-• 

ские контроллеры (ПЛК, PLC) 

и программируемые контрол-

леры автоматизации (ПАК, 

PAC);

мобильные и интернет-устрой-• 

ства (смартфоны и планшеты);

контроллерные (Fieldbus) и сен-• 

сорные сети;

микроконтроллеры;• 

сигнальные процессоры (DSP);• 

ТАБЛИЦА. ОСНОВНЫЕ ПРОЕКТНЫЕ ПЛАТФОРМЫ ВСТРАИВАЕМЫХ СИСТЕМ 

Тип платформы
Производители Примеры 

продуктов Область применения
Отечественные Иностранные

Промышленные ПК Fastwel, 
«ГРАНИТ-ВТ», «МЦСТ»

Advantech, 
Panasonic, AMP, 
Siemens

SIMATIC Box PC, 
IS-1U-SYS6, 
FRONT Station 432.87

Промышленность (SCADA, 
управление ПЛК), 
пользовательские терминалы, 
связь

ПЛК, ПАК Fastwel, ОВЕН, 
ЛМТ, Segnetics

Siemens, 
Mitsubishi Electric, 
Mean Well, VIPA

System 300S, 
ADAM-5000, 
Simatic S7-300, 
APAX-5520CE

Автоматизация технологических 
процессов (промышленность, 
энергетика, транспорт, ЖКХ)

Мобильные 
и интернет-устройства

teXet, 
«Код безопасности»

Nokia, Samsung, 
Apple, HTC, Getac, 
Panasonic, Advantech

PWS-8033M, iPad, 
Континент Т-10, 
Nokia Lumia 900, 
Advantech P37B

Пользовательские интерфейсы: 
промышленность, военные, транспорт, 
спасательные службы, экология

Контроллерные 
и сенсорные сети «ЭЛКУС», «Альтоника»

Freescale 
Semiconductor, 
Texas Instruments, 
Digi International, 
Moxa

MicaZ, TelosB, 
Intel Mote 2, 
STMicroelectronics, 
CAN-200PC104

Промышленность, автомобильная 
электроника, авиакосмическая 
и военная техника, ЖКХ, дом и офис, 
экология

Микроконтроллеры «Мета», «Мультиклет», 
«МЦСТ», «ЭЛВИС»

NXP Semiconductors, 
Atmel, Microchip, 
Freescale, 
STMicroelectronics

LPC2000, 
Atmel AVR PIC-32, 
Coldfi re, STM32

Любые электронные изделия малой 
и средней серийности

Сигнальные 
процессоры

«ЭЛВИС», НТЦ 
«Модуль»

Analog Devices, 
Freescale, 
Texas Instruments

SigmaDSP, ADSP-21xx, 
Blackfi n, StarCore, 
DSP56K, TMS320, 
KeyStone, DaVinci, 
Л1879ВМ1 (NM6403), 
1892ВМ2Я

Обработка звука, видео, связь, 
радиолокация, сонары

ПЛИС – Altera, Xilinx, Actel, 
Lattice

Stratix V, Cyclone V, 
Virtex-6, Zynq-7000, 
Spartan-6, RTAX-S, 
Axcelerator, IGLOO, 
LatticeECP3

Мелкосерийные изделия, приборы, 
прототипирование

Заказные СБИС

«ЭЛВИС», «МЦСТ», 
НТЦ «Модуль», 
«Ангстрем», НИИМЭ, 
«Микрон»

Broadcom, 
Qualcomm, Realtek, 
Rockchip, Allwinner, 
Lucent, Freescale

–
Любые крупносерийные электронные 
изделия: контроллер ввода/вывода, 
процессор, RAM, SoC
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программируемая логика — • 

ПЛИС (PLD, FPGA);

заказные СБИС (ASIC, ASIP, • 

SoC, Network on Chip – NoC).

В основу классификации поло-

жен нижний уровень ресурсов/

сервисов/элементов ВсС, который 

закрепляет тип основного вычис-

лительного элемента в проекте.

П л а т ф о р м ы  п р о м ы ш л е н -

ных ПК и ПЛК/ПАК позволяют 

относительно просто и быстро 

со з д ат ь  п р и к л а д н у ю  с и с т е -

му, однако эта эффективность 

проявляется только в рамках 

типовых технических заданий. 

Проектные платформы микро-

контроллеров и сигнальных про-

Тактовая частота Объемы памяти Система ввода-
вывода

Стандартные 
интерфейсы

Требуемые для разработки 
компетенции

Соответствует 
производительности 
офисных ПК. Сотни 
МГц, единицы ГГц

От сотен Мбайт
до единиц Гбайт

HMI, расширение УСО 
посредством PCI, USB

USB, Ethernet, 
VGA, DVI, RS-232

Прикладное программирование, языки 
программирования высокого уровня, 
модели вычислений

Сотни МГц От десятков кбайт 
до сотен Мбайт

Дискретные, аналоговые, 
релейные, цифровые

RS-232, RS-485, 
CAN, Ethernet

Интерфейсы периферийных устройств, 
языки стандарта IEC61131-3

От сотен МГц 
до единиц ГГц

От сотен Мбайт 
до единиц Гбайт

Сенсорные HMI, 
беспроводные сетевые 
и периферийные 
интерфейсы

USB, WiFi, 
Bluetooth, GSM, 
CDMA

Прикладное программирование 
для мобильных платформ, языки 
программирования высокого уровня, 
модели вычислений

От десятков кГц 
до единиц ГГц

От десятков кбайт 
до сотен Мбайт

Сетевые интерфейсы, 
в том числе 
и беспроводные

RS-485, CAN, LIN, 
IEEE-802.15.4 
(ZigBee), Z-Wave, 
Ethernet, 
GSM, 
IEEE 1901 (PLC)

Системы массового обслуживания, 
сети, модели вычислений, интерфейсы 
периферийных устройств

От десятков кГц 
до единиц ГГц

От десятков кбайт 
до сотен Мбайт

Интерфейсы «машина–
машина», примитивные 
HMI, дискретные, 
аналоговые, релейные

CAN, LIN, RS-485, 
RS-232, USB, 
Ethernet

ОСРВ, программирование на уровне 
аппаратуры, модели вычислений, 
интерфейсы периферийных устройств, 
архитектура вычислителей

От сотен кГц 
до единиц ГГц

От десятков кбайт 
до сотен Мбайт Цифровые интерфейсы SPI, I2C, UART, PCI

Алгоритмы сигнальной обработки, 
интерфейсы периферийных устройств, 
архитектура вычислителей

До десятков ГГц До сотен Мбайт
Цифровые интерфейсы 
(определяется 
техническим заданием)

TTL IO, LVDS, USB, 
Ethernet, PCI, CAN, 
UART, SPI, I2C

Архитектура вычислителей, языки 
описания аппаратуры, цифровая 
схемотехника

Десятки ГГц От единиц байт 
до единиц Гбайт Определяется техническим заданием

Архитектура вычислителей, языки 
описания аппаратуры, цифровая 
схемотехника, микросхемотехника

РИС. 5. 
Платформы 

и технологии 
для создания 

встраиваемых системы
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цессоров предоставляют больше 

свободы разработчику. Они имеют 

свою специфику, в первую очередь 

в организации системного ПО 

и в степени открытости архитекту-

ры. В качестве платформ с успехом 

используются ПЛИС, сочетающие 

гибкость программных и аппарат-

ных средств. Существуют проекты, 

включающие создание специаль-

ной компонентной базы, в первую 

очередь SoC, ASIP, ASIC.

Особое положение занимают 

платформы мобильных и интернет-

устройств, которые начинают 

активно использоваться в каче-

стве мобильных терминалов ВсС, 

в том числе со SCADA «на борту», 

и сетевые контроллерные плат-

формы, которые выступают систе-

мообразующими решениями в ВсС 

с распределенной организацией.

При движении по списку про-

ектных платформ/шаблонов вниз 

в целом растет достижимая опти-

мальность проектных решений 

и суммарная сложность проекти-

рования.

В таблице приведены приме-

ры фирм-производителей, срав-

нительные данные по областям 

применения, типовые характери-

стики и требуемые компетенции 

проектирования ВсС для каждой 

из перечисленных выше проект-

ных платформ.

ПРОБЛЕМЫ 
ПЕРЕДНЕГО КРАЯ 
В ПРОЕКТИРОВАНИИ 
ВСТРАИВАЕМЫХ СИСТЕМ

Растущая сложность прикладных 

задач, многообразие проектных 

платформ и технологий порожда-

ют все новые проблемы в проек-

тировании ВсС. На первое место 

специалисты ставят необходи-

мость совершенствования методик 

и инструментов проектирования 

системного уровня, вопросы надеж-

ного и безопасного проектирова-

ния ВсС для ответственных приме-

нений, развитие вычислительных 

архитектур в направлениях повы-

шения параллелизма, гибкости, 

энергоэффективности вычислений. 

По-прежнему остро стоит проблема 

повторного использования на всех 

этапах проектирования ВсС. Отме-

чается необходимость развития 

и даже пересмотра основных прин-

ципов и абстракций организации 

ВсС для решения задач управления 

реального времени [5].

Программируемость 
на всех уровнях

Являясь системами с преимуще-

ственно программной реализаци-

ей, ВсС строятся на основе вычис-

лительных платформ с большой 

долей программируемых средств 

и уровней (Highly Programmable 

Platforms — «глубоко» программи-

руемые платформы).

Вот некоторые из проблем, 

порождаемые такой программи-

руемостью:

противоречие между ростом • 

уровня абстрактности в пред-

ставлении задач ВсС и контроли-

руемостью реализации;

специфический «портрет специ-• 

алиста», необходимого для рабо-

ты в области программирования 

ВсС;

неадекватность большинства • 

современных технологий про-

граммирования требованиям 

проектирования ВсС в части 

надежности, безопасности функ-

ционирования и информацион-

ной защищенности;

низкий коэффициент повторно-• 

го использования результатов 

проектирования.

Программируемость расширяет 

возможности разработчика, одно-

временно резко увеличивая риск 

ошибки и трудоемкость низкоуров-

невого проектирования. Попытки 

вообще уйти от низкоуровневого 

проектирования ВсС пока успехом 

не увенчались.

Высокоуровневое 
проектирование

При создании ВсС все большее 

значение приобретает этап высоко-

РИС. 6. 
Подуровни 

в архитектурном 
проектировании 

встраиваемых систем
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уровневого проектирования (High 

Level Design, HLD). На рис. 6 пока-

заны подуровни верхнего уровня 

представления ВсС с помощью тра-

диционной Y-диаграммы. Систем-

ный уровень разделен на три части: 

спецификация, архитектура (макро-

архитектура), микроархитектура.

Уровень исходной спецификации 

предполагает создание поведенческо-

го представления ВсС непосредствен-

но на основе технического задания. 

Уровень макроархитектуры содержит 

общее представление об устройстве 

ВсС, охватывая все ее компоненты, 

независимо от того, как они в даль-

нейшем будут реализованы.

Основные задачи этапа HLD ВсС:

создание концепции решения • 

целевой задачи, формирование 

исходных спецификаций;

выбор и согласование моделей • 

вычислений;

формирование архитектуры • 

и микроархитектуры;

формирование выходных специ-• 

фикаций для этапа реализации.

Тенденции в HLD ВсС:

повышение уровня абстракции • 

проектирования;

широкое применение модели-• 

рования и методов формальной 

верификации;

развитие средств абстрактного • 

представления вычислительного 

процесса;

Большинство разработчиков ВсС 

недооценивают значимость этапов 

HLD. Проектирование на архитек-

турном уровне ведется с минималь-

ной формализацией и официально 

составляет незначительную долю 

работ по проекту. В области ВсС 

такая ситуация объясняется в пер-

вую очередь недостаточным раз-

витием HLD-технологий и инстру-

ментов и отсутствием должной 

подготовки в вузах по этим вопро-

сам. Конечно, существует опреде-

ленное число простых проектов ВсС, 

для выполнения которых с приемле-

мым качеством вполне достаточно 

традиционных технологий низко-

уровневого проектирования.

Кибер-физический подход
Создание ВС, тесно взаимодей-

ствующих с физическими процес-

сами, требует технически сложного 

проектирования на низком уров-

не. Разработчики ВсС вынуждены 

«бороться» с контроллерами преры-

ваний, архитектурой памяти, про-

граммированием уровня ассемблера 

(чтобы использовать специализиро-

ванные команды или точно управ-

лять синхронизацией), проектирова-

нием драйверов устройств, сетевых 

интерфейсов и планированием про-

цессов, вместо того, чтобы сосредо-

точиться на определении требуемого 

поведения системы. Масса откло-

нений от основного курса реше-

ния конечной задачи и сложность 

этих технологий заставляют искать 

новые подходы к проектированию. 

Специалисты из Калифорнийско-

го университета (Беркли) считают, 

что в основе таких подходов долж-

но лежать моделирование системы 

целиком и технологии совмест-

ного проектирования аппаратно-

программного обеспечения, сетей 

и физических процессов [6]. Такой 

подход назван кибер-физическим 

от термина «кибер-физические 

системы» (Cyber-Physical Systems, 

CPS), который был введен Хелен 

Гилл (Helen Gill) в NSF, США, при-

мерно в 2006 г., чтобы обозначить 

взгляд на системы с позиций инте-

грирования вычислений и физиче-

ских процессов.

КТО БУДЕТ СОЗДАВАТЬ 
ВСТРАИВАЕМЫЕ 
СИСТЕМЫ

Несмотря на огромное число 

выпускников ВУЗов по направле-

ниям информатики и ВТ, в области 

создания ВсС ощущается серьез-

ная нехватка квалифицированных 

специалистов, владеющих как тех-

нологиями низкоуровневого про-

ектирования, так и методологией 

и опытом высокоуровневого, архи-

тектурного проектирования.

В профессиональном плане это 

объясняется типовой моделью зна-

ний выпускника вуза в области ВТ, 

которая предполагает:

доминирование ВС с централь-• 

ным программируемым процес-

сором интерпретирующего типа;

организацию прикладного вычис-• 

лительного процесса в рамках ОС 

(комплекс системных программ) 

посредством создания программы 

на языке высокого уровня с после-

дующей трансляцией в команды 

аппаратного процессора и вызовы 

функций ОС.

Такая модель профессиональных 

знаний пригодна в секторе приклад-

ного программирования на стан-

дартных аппаратно-программных 

платформах и неэффективна в обла-

сти создания ВсС.

Эффективное решение перечис-

ленных проблем целевой подготовки 

разработчиков ВсС и СнК («система 

на кристалле», System on Chip, SoC) 

предложено в ряде ведущих универ-

ситетов США и Европы. Остановим-

ся на одном из наиболее интересных 

подходов. В Калифорнийском уни-

верситете (Беркли) программа подго-

товки по ВсС и СнК уже около деся-

ти лет основывается на методологии 

Platform Based Design (платформно-

ориентированное проектирование, 

PBD) и включает следующие разде-

лы: методология PBD, модели вычис-

лений, проектирование архитектуры 

и встроенное ПО.

Дополнением и развитием этой 

методологии обучения выступа-

ет подход к проектированию ВсС 

в рамках понятия CPS, о котором 

говорилось выше. Акцент делает-

ся на критических размышлениях 

о технологиях проектирования 

ВсС и на том, как проектирование 

встроенного ПО влияет на пове-

дение, безопасность и надежность 

CPS. Курс дает студентам опыт про-

ектирования встроенного ПО на 

трех уровнях, а именно: програм-

мирование на уровне «голого желе-

за» (ПО, которое выполняется при 

отсутствии ОС); программирование 

в пределах ОСРВ; высокоуровневое 

проектирование в технологии Model 

Driven Design (MDD, «модельно-

ориентированное проектирова-

ние»). В каждом случае студентов 

учат глубоко исследовать механиз-

мы и абстракции, которые им предо-

ставлены, и понимать последствия 

выбора абстракций для проектиро-

вания всей системы.

На сходных идеях строится обу-

чение на кафедре вычислительной 

техники Санкт-Петербургского 

национального исследовательско-

го университета информационных 

технологий, механики и оптики 

(НИУ ИТМО)

 в рамках направления «Встраи-

ваемые вычислительные системы», 

включающее три магистерские спе-

циализации [7]:

«Проектирование встраиваемых • 

вычислительных систем» — орга-

низация ВсС с различной архитек-

турой; технологии и инструменты 

высокоуровневого проектирова-

ния, встроенное ПО, схемотехни-

ческое проектирование.
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«Системотехника интегральных • 

вычислителей. Системы на кри-

сталле» — создание вычисли-

тельных компонентов и ВсС 

в интегральном исполнении, 

технологии высокоуровневого 

проектирования SoC, тесто-

пригодное проектирование, 

энергосберегающие техноло-

гии, средства моделирования 

и верификации SoC.

«Сетевые встраиваемые систе-• 

мы». Акцент сделан на про-

ектировании распределенных 

ВсС, интерфейсах и протоколах 

взаимодействия. Магистранты 

изучают вопросы организации 

сетей Fieldbus, сенсорных бес-

проводных сетей, сетей на кри-

сталле (NoC).

НАУЧНЫЙ 
И ПРАКТИЧЕСКИЙ ОПЫТ 
СПЕЦИАЛИСТОВ 
НИУ ИТМО 
И ООО ЛМТ В ОБЛАСТИ 
ВСТРАИВАЕМЫХ СИСТЕМ

Разработками в области ВсС 

активно занимаются сотрудники 

научно-учебно-производственного 

кластера «Проектирование встраи-

ваемых систем и СнК», основу кото-

рого составляют кафедра вычис-

лительной техники НИУ ИТМО 

и научно-производственная фирма 

«ЛМТ» [7, 8].

Результатами работ являются 

специализированные вычисли-

тельные платформы и комплек-

сы технических средств (КТС), 

на основе которых серийно выпу-

скается большое число систем 

и приборов различного назначе-

ния. Среди них системы распре-

деленной автоматики для желез-

нодорожного (КТС «Тракт», КТС 

«Бриз») и судового (КТС AP3000) 

транспорта, для объектов энер-

гетики и ЖКХ (АСУНО «Луч2», 

СУМЭ «Луч3», АСКУЭ «Луч-ТС»); 

семейство прецизионных тепло-

физических приборов ИТС на базе 

контроллеров TFK. Производятся 

и развиваются семейства зондо-

вых сканирующих микроскопов 

«НаноЭдьюкатор» (платформы 

LIC5091 и «МиниЛаб»). Серийно 

выпускаются специализированные 

программируемые контроллеры 

различного назначения, например 

для управления наружными рекла-

моносителями, системами конди-

ционирования. Большой интерес 

представляет новое семейство ПЛК 

SCG-4 промышленного и транс-

портного назначения. Семейство 

обладает развитыми средствами 

пользовательского программиро-

вания, широкими коммуникаци-

онными возможностями, распре-

деленной системой ввода-вывода 

с функциями локального управле-

ния, функциональными расшири-

телями на основе технологии ASIP. 

Перечислим некоторые примеры 

промышленного внедрения разра-

ботанных ВсС:

на транспорте (подвижной • 

состав РЖД, метрополитенов, 

горная техника, отечественные 

и зарубежные суда различных 

классов — от судов береговой 

охраны до крупнотоннажных 

танкеров);

на объектах энергетики и ЖКХ • 

(города Вологда, Калининград, 

Новосибирск, Петропавловск-

Камчатский, Рыбинск, Сыктыв-

кар и др.),

на промышленных и инфраструк-• 

турных объектах (дробильно-

сортировочный комплекс «Гора 

Змеевая», г. Ревда, автотрасса 

М-8, железнодорожные депо 

и авиационные ангары).

В научном плане основными 

результатами коллектива являют-

ся оригинальные архитектурные 

платформы M3M, LIC, NL, keX, 

обладающие свойствами реконфи-

гурирования и масштабирования, 

программируемостью на различ-

ных уровнях. На базе многолетних 

исследований и разработок в обла-

сти вычислительных архитектур 

и средств автоматизации их проек-

тирования и отладки специалистам 

коллектива удалось получить зна-

чительные теоретические резуль-

таты в области HLD ВсС. В первую 

очередь это система архитектур-

ных абстракций для представле-

ния ВсС, оригинальные объектно-

событийные модели вычислений 

и аспектная методология проекти-

рования ВсС.

ЗАКЛЮЧЕНИЕ
ВсС продолжают стремительно 

проникать во все области жизни 

человека. Параллельно растут 

и требования к качеству их рабо-

ты, что проявляется в необходи-

мости правильного выполнения 

функций, в надежности хранения 

и защиты информации, в дли-

тельности автономной работы 

и во многом другом. Разнообра-

зие приложений и увеличение 

их сложности заставляют разра-

ботчиков активно совершенство-

вать технологии проектирования 

ВсС на всех уровнях: компонент-

ной базы, архитектуры процессо-

ров, средств программирования, 

моделей организации вычислений. 

Сегодняшние ВсС в подавляющем 

большинстве создаются как мно-

гопроцессорные системы, с про-

цессорными ядрами hard и soft, 

с пространственно сосредото-

ченной и/или пространственно 

распределенной архитектурой. 

Стремительно набирает темпы 

создание динамически реконфигу-

рируемых вычислительных плат-

форм, которые позволят резко 

снизить энергопотребление ВсС 

при росте их функциональности 

и производительности. Растет сте-

пень интеграции ВсС с объектами 

контроля (управления). Создаются 

технические системы, само суще-

ствование которых без централь-

ной роли ВТ и телекоммуникаций 

было невозможно. Такие системы 

названы кибер-физическими, что, 

по сути, определяет новую пара-

дигму в проектировании.

Хочется отметить особую при-

влекательность бурно развиваю-

щейся отрасли ВсС для молодежи. 

Тот факт, что во встраиваемых 

системах сфокусированы клю-

чевые проблемы и разнообраз-

ные решения из всех областей 

вычислительной техники и инфо-

коммуникационных технологий, 

определяет актуальность решаемых 

задач и огромный потенциал раз-

вития отрасли. 
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В случае, когда перед разработ-

чиком стоит задача, для которой 

не хватает производительности 

микроконтроллера или интерфей-

сы, предусмотренные, к примеру, 

областью применения, нестандар-

тны, раньше существовал един-

ственный выход: использовать 

универсальные или специали-

зированные микропроцессоры, 

внешнюю память, загрузочные 

диски и поддержку разнообразной 

периферии. Но такой путь требо-

вал больших временных затрат 

от разработчиков и программистов. 

В то же время аналогичные задачи 

решались одновременно в разных 

частях света разными инженера-

ми. Однако переносимость таких 

решений оказывалась невысокой 

из-за наличия в каждом случае 

специфичных ограничений. Такой 

подход был главенствующим, пока 

не появились готовые недорогие 

процессорные модули.

Процессорный модуль (Computer-

On-Module, CoM) является дальней-

шим развитием «систем на кристал-

ле» (System-On-Chip, SoC). Такие 

модули характеризуются неболь-

шими размерами, наличием стан-

дартных интерфейсов и хорошей 

поддержкой операционными систе-

мами. При их использовании эконо-

мится время на разработку, тести-

рование, поддержку, написание 

системного ПО и адаптацию опе-

рационных систем, поскольку чаще 

всего все это уже входит в готовый 

процессорный модуль. Таким обра-

зом его использование существенно 

сокращает время выхода готового 

устройства на рынок.

Сам термин CoM был введен ком-

панией VDC Research Group, Inc. (быв-

шая Venture Development Corporation, 

USA) для описания целого класса 

производимых компьютерных плат, 

он прижился и широко используется, 

в основном после принятия промыш-

ленного стандарта COM-Express.

КЛАССИФИКАЦИЯ 
ПРОЦЕССОРНЫХ 
МОДУЛЕЙ

Структурно процессорные моду-

ли можно разделить на модули 

высокой, средней и низкой про-

изводительности, причем все они 

отличаются низким потреблением 

при достаточно высокой вычис-

лительной производительности 

в своем классе, так как разраба-

тываются для встраиваемых при-

менений, где задачи отвода тепла 

внутри компактного корпуса явля-

ются критичными при выборе типа 

модуля.

Высокопроизводительные 
модули

Высокопроизводительные моду-

ли практически всегда требуют 

активного охлаждения, потребляют 

5–10 Вт и более и являются полно-

ценными компьютерами, основанны-

ми чаще всего на микропроцессорах 

фирмы Intel. Они достигают произ-

водительности топовых версий Intel 

Core i7 с практически неограничен-

ным количеством памяти в виде 

модулей расширения и высокоско-

ростными интерфейсами, такими 

как PCIexpress, GBE, SATA3 и т. д. 

Основная задача таких модулей — 

предоставить все возможности высо-

копроизводительного персонального 

компьютера в компактном одноплат-

ном исполнении с возможностью 

подключить к ним как стандартные 

платы расширения, так и специали-

зированные, рассчитанные на реше-

ние конкретной задачи. Стандарти-

зация таких модулей производится 

по внешним габаритам, типам и рас-

положениям разъемов:

ETX (Embedded Technology • 

eXtended — «расширение встра-

иваемых технологий», [1]) — 

форм-фактор материнских плат, 

имеющий размеры 95×114 мм 

и стандартное расположе-

ние интерфейсных разъемов. 

В большинстве случаев разработка технического устройства связана 
с задачей сбора данных с устройств ввода, их обработкой и передачей управляющего 
воздействия на устройства вывода. Пока вычисления не требуют высокой 
производительности, а устройства ввода/вывода стандартны, можно воспользоваться 
микроконтроллерами или «системами на кристалле» (System-On-Chip, SoC). 
Но что делать, если производительности микроконтроллера не хватает 
или интерфейсы, предусмотренные задачей или областью применения, нестандартны?

ВЫБОР УПРАВЛЯЮЩЕГО 
ПРОЦЕССОРНОГО МОДУЛЯ 
ДЛЯ ВСТРАИВАЕМЫХ СИСТЕМ

НИКОЛАЙ СЕМЕНОВ
semenov-n@speechpro.com
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alexey.nekrasov@eltech.spb.ru
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На разъемах выведены пор-

ты ввода/вывода архитектуры 

PC/AT (последовательный, 

параллельный и т. д.), USB, аудио- 

и видеоразъемы, Ethernet, а также 

полноценная реализация шин ISA 

и PCI.

XTX — это развитие стандарта • 

ETX с 75%-ной совместимостью 

по контактам [2]. В XTX убра-

на шина ISA и добавлены PCI-

Express, SATA и LPC. На сегод-

ня эти стандарты уступают 

по популярности более новому 

стандарту COM-Express, однако 

по-прежнему поддерживаются 

достаточно большим количе-

ством производителей [1, 2]. 

В качестве примеров ETX и XTX 

можно рассмотреть модули 

от таких производителей, как 

Avalue, Congatec, Kontron, MSC, 

Norco, SECO и др.

COM-Express (COMe) — это стан-• 

дарт «компьютера-на-модуле», 

созданный для замены устарев-

ших ETX и XTX [3]. Он был пред-

ставлен в 2005 г. консорциумом 

PIСMG [3] и определяет как раз-

мер модуля (рис.1), так и его 

интерфейсы. На сегодня вышла 

вторая ревизия стандарта, которая 

описывает семь различных типов 

цоколевки разъемов, и четыре воз-

можных форм-фактора модулей 

(от 55×84 до 110×155 мм). Стан-

дарт характеризуется примене-

нием в высокопроизводительных 

системах, обязательна поддержка 

Ethernet10/100/1000, SATA, LPC, 

8×USB (включая поддержку USB 

3.0), 6×PCI-Express, аудио, видео. 

Питание 12 В. К самым извест-

ным производителям модулей 

COMExpress можно отнести 

RadiSys и Kontron, Congatec 

и AdLink.

Кроме того, к высокопроизводи-

тельным модулям можно отнести 

процессорные платы магистрально-

модульных систем, таких как 

CompactPCI и AdvancedTCA.

CompactPCI — это систем-

ная шина, широко используемая 

в промышленной автоматике 

и магистрально-модульных систе-

мах. Электрически она совместима 

с шиной PCI, но позволяет подклю-

чить больше устройств. Поддер-

живается «горячее» подключение 

плат, но в настоящее время данный 

стандарт фактически устарел по про-

пускной способности. Основной 

конкурент — шины VME, VME32, 

VME64, используемые в военной 

технике НАТО, но в России данные 

стандарты распространения не полу-

чили. Разрабатываются расширения, 

такие как PCI-E, но перспективы 

их использования не определены.

AdvancedTCA, MicroTCA (Telecom-

munications Computing Architecture — 

«архитектура для телекоммуникаци-

онных вычислений») — архитектура, 

разработанная при участии более 

100 компаний — производителей 

промышленного и телекоммуника-

ционного оборудования под руковод-

ством PICMG и являющаяся новым 

поколением стандартизованных теле-

коммуникационных вычислительных 

платформ, пришедшим на смену уста-

ревшего CompactPCI. Механически 

представляет собой стандартные 

корзины для подключения плат стан-

дартных размеров со стандартными 

разъемами и расположением контак-

тов на них. Поддерживает «горячее 

включение» плат и несколько топо-

логий связи между ними. Основ-

ной средой передачи информации 

между платами является Ethernet, 

хотя дополнительно на разъеме есть 

и тестовые сигналы JTAG, тактовые 

импульсы (clock), а также сигналь-

ные провода, проходящие через 

коммутатор сигналов (Switch Fabric). 

Дополнительно в стандарте описана 

система охлаждения процессорных 

модулей, единая на всю корзину. Про-

цессорные модули с интерфейсом 

TCA могут использоваться в широ-

ком диапазоне применений — как для 

построения кластера для облачных 

вычислений (где основной интерфейс 

между модулями Ethernet), так и для 

телекоммуникационных решений 

с синхронными последовательны-

ми интерфейсами, подключением 

видеокамер, звука, внешних датчи-

ков и т. д.

Малопроизводительные 
модули

До недавнего времени к малопро-

изводительным можно было отнести 

различные модули SoDIMM и 2,5” 

одноплатные компьютеры, выпол-

ненные на ARM-процессорах (чаще 

всего производителями использу-

ется ARM9). Стандартизации таких 

модулей не предполагалось, поэтому 

каждый производитель сам опреде-

лял форм-фактор и срок жизни 

выпускаемой продукции. Что, есте-

ственно, влекло за собой определен-

ные риски для разработчиков, так 

как изначально никакой совмести-

мости модулей от разных произво-

дителей не предполагалось.

Однако на сегодня ситуация немно-

го изменилась: с выходом специфи-

кации Revision 2.0 открытого про-

мышленного стандарта Qseven [4], 

с одной стороны, и выпуском новых 

малопотребляющих процессоров 

(к примеру, таких как Freescale i.MX6 

Solo, рис. 2), с другой.

Сейчас у разработчиков появи-

лась возможность использовать 

малопроизводительные модули без 

рисков для срока жизни полученной 

продукции. Поскольку соблюдение 

стандарта различными производите-

лями означает взаимозаменяемость 

модулей между собой, разработку 

не придется начинать с нуля: мож-

но просто подобрать аналогичный 

модуль в стандарте Qseven от дру-

гого производителя. Кроме этого, 

новая ревизия спецификации Qseven 

предусматривает модули половинно-

го размера — всего 40×70 мм (рис. 3), 

что как нельзя лучше подходит для 

сегмента начальных и малопроизво-

дительных систем.

РИС. 1. 
«Компьютер-на-модуле» 
стандарта COM-Express: 
RadiSys CEQM77 
с процессором 
Intel Core i7 IvyBridge

РИС. 2. 
«Компьютер-на-модуле» 

стандарта Qseven: SECO 
QuadMo747-X/i.MX6 

с процессором 
Freescale iMX6

РИС. 3. 
«Компьютер-на-модуле» 

стандарта Qseven: 
SECO uQ7-OMAP5 

40×70 мм с процессором 
Texas Instruments OMAP5
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Модули средней 
производительности

В том случае, когда нужны недоро-

гие процессорные модули, отличаю-

щиеся низким потреблением и отно-

сительно высокой вычислительной 

производительностью, которые 

не требуют активного охлажде-

ния, единственное существующее 

на данный момент решение — это 

модули, также выполненные в стан-

дарте Qseven. Кроме того, по срав-

нению с остальными открытый 

промышленный стандарт Qseven 

дает разработчику наибольшую 

гибкость при разработке техниче-

ских устройств, поскольку является 

кросс-платформным для архитек-

тур ARM и x86. Другими словами, 

модули, выполненные на процес-

сорах x86, и модули, выполненные 

на процессоре ARM, являются взаи-

мозаменяемыми в рамках стандарта 

Qseven. Это значит, что, выполнив 

разработку устройства на привыч-

ном процессоре x86, в дальнейшем 

можно будет перейти на ARM-

процессор с целью снижения энер-

гопотребления устройства и общей 

себестоимости [5].

Что касается доступности моду-

лей и срока их жизни, то здесь 

можно отметить следующие поло-

жительные особенности. С одной 

стороны, в модулях используются 

встраиваемые процессоры с долгим 

сроком жизни таких производите-

лей, как Intel, AMD, VIA Technology, 

NVidia, Texas Instruments и Freescale. 

С другой стороны, на сегодняшний 

момент насчитывается уже более 

50 производителей процессорных 

модулей в стандарте Qseven. К тому 

же при необходимости можно 

на уже выпускаемой продукции 

заменить процессорный модуль Q7 

на аналогичный собственной разра-

ботки. При этом срок выпуска про-

дукции (time-to-market) получится 

небольшим, и можно будет перейти 

на собственную вычислительную 

платформу или иметь широкий диа-

пазон процессорных модулей в еди-

ном стандарте под разные задачи.

Таким образом, у разработчика 

есть выбор не только между про-

изводителем как процессора, так 

и самого модуля, что дает боль-

шую свободу в выборе наиболее 

подходящего устройства, исходя 

из поставленной задачи (таблица).

Если рассматривать стандарт 

Qseven более подробно, то мож-

но отметить следующие основ-

ные особенности, выгодно отли-

чающие его от других стандартов 

«компьютеров-на-модуле».

Во-первых, стандарт дает полное 

логическое описание всех сигна-

лов, получаемых из модулей с про-

цессорами как на ядре ARM, так 

и на архитектуре x86. В том числе, 

это касается:

высокоскоростных интерфей-• 

сов, таких как PCI Express, SATA, 

USB 2.0+, GigabitEthernet и т. д.;

графических интерфейсов, • 

таких как LVDS, SDVO, HDMI 

и DisplayPort;

о с н о в н ы х  п р о м ы ш л е н н ы х • 

интерфейсов (включая CAN, SPI, 

SDIO, I2C и т. п.) (рис. 4).

Во-вторых, в стандарте приведе-

ны:

полное электрическое описание • 

сигналов указанных интерфей-

сов;

полное конструкторское описа-• 

ние соединительного разъема 

(недорогого и доступного MXM) 

с указанием местоположения 

сигналов на нем;

конструкторское описание • 

самих модулей.

Размеры модулей всего 70×70 мм, 

тогда как для COM-Express это 

125×95 мм, а для ETX/XTX — 

114×95. Готовые одноплатные ком-

РИС. 4. 
Основные 

промышленные 
интерфейсы стандарта 

Qseven

ТАБЛИЦА. КЛАССИФИКАЦИЯ МОДУЛЕЙ QSEVEN

Производитель Начальный уровень Мультимедиа

Высокая 
производительность, 
вычислительные 
задачи

Ответственное 
применение, широкий 
температурный диапазон

Seco QuadMo747-X/i.MX6 uQ7-OMAP5 uQ7-OMAP5 QuadMo747-X/i.MX6
QuadMo747-X/OMAP3 QuadMo747-X/T30 QuadMo747-GSeries QuadMo747-X/OMAP3
QuadMo747-Z5xx QuadMo747-X/T20 QuadMo747-X/i.MX6 QuadMo747-XL

QuadMo747-X/i.MX6 QuadMo747-X/T30 QuadMo747-EXTREME
QuadMo747-X/i.MX51 QuadMo747-E6xx
QuadMo747-GSeries
QuadMo747-E6xx

Avalue EQM-CDV EQM-CDV EQM-A50M
EQM-A50M
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пьютеры формата PC/104 имеют 

больший размер — 96×90 мм. Дан-

ная информация носит открытый 

характер и доступна любому жела-

ющему в документации на стандарт 

Qseven [6, 7].

ОПЫТ 
ИСПОЛЬЗОВАНИЯ 
МОДУЛЕЙ

Для построения многоканально-

го видеорегистратора с хранением 

данных на жестком диске и управ-

лением по локальной сети была 

предложена структура, показанная 

на рис. 5.

Блоки AVx содержат АЦП аудио 

и видео. DSPx обеспечивает сжа-

тие полученных данных и отправ-

ку сжатого потока через FPGA 

на процессорный модуль PC. Про-

цессорный модуль принимает дан-

ные от нескольких видеокамер, 

формирует из них контейнеры для 

хранения и записывает на жесткий 

диск, а также прокидывает сквозной 

канал для просмотра и архивирова-

ния данных по локальной сети.

Поток данных внутри такой систе-

мы оказался достаточно большим, 

и малопроизводительные модули 

для реализации оказались непригод-

ны. Высокопроизводительные моду-

ли выделяют слишком много тепла, 

так что внутри компактного реги-

стратора их установить невозможно. 

Поэтому в качестве процессорных 

модулей были выбраны Qseven — 

SECO QuadMo747-Z5xx, содержа-

щие процессор Intel® Atom™ Z500 

series 1,6 ГГц, 1 Гбайт памяти DDR2, 

GBE и SATA2. Наличие NAND-drive 

диска позволило установить прямо 

на модуль операционную систему 

Linux, чтобы не зависеть от наличия 

и исправности жесткого диска. После 

оптимизации ПО и уменьшения 

количества одновременно исполь-

зуемых камер оказалось возмож-

ным перейти на модуль с частотой 

процессора не 1,6, а 1,1 ГГц, а также 

перейти на процессорные модули 

с ARM-процессорами. Внешний вид 

устройства представлен на рис. 6.

Выбор описанных модулей 

существенно сократил время раз-

работки устройства и сделал его 

проще, надежнее и функциональ-

нее. Например, не заложенная 

изначально функция беспровод-

ного управления регистратором 

оказалась возможной с установкой 

миниатюрного модуля USB-Wi-Fi. 

Точное время может быть полу-

чено с внешнего устройства GPS, 

также подключенного через USB. 

Для расширения температурного 

диапазона использования устрой-

ства впоследствии был подключен 

программно управляемый венти-

лятор охлаждения. В результате 

получился многофункциональный 

компактный прибор, выполняю-

щий все необходимые заданные 

функции и даже больше. Есть запас 

ресурсов по расширению функцио-

нальности.

ВЫВОДЫ
В статье были рассмотрены раз-

личные варианты управляющих 

процессорных модулей для встра-

иваемых систем. Можно сделать 

следующие выводы:

1. В перспективных разработках 

в качестве компактных высоко-

производительных модулей сто-

ит рассматривать COM-Express. 

Они производительные, недо-

рогие, но требуют внешнего 

охлаждения или большого 

радиатора.

2. Для по с тр о ения к лас тера 

из большого числа как однород-

ных, так и разнородных модулей 

удобно использовать стандарт 

AdvancedTCA или его уменьшен-

ный вариант MicroTCA. Процес-

сорные модули в таких системах 

дороже, чем тот же COM-Express, 

но зато легко собираются в кла-

стеры, в корзине стандартно 

находится блок охлаждения, 

решены вопросы обмена инфор-

мацией между модулями питания 

и резервирования.

3. В качестве малопотребляюще-

го производительного модуля, 

способного работать без актив-

ного охлаждения, рекомендуется 

использовать модули стандарта 

Qseven. Это целое семейство про-

цессорных модулей различной 

производительности, постро-

енных на различных платфор-

мах, но имеющих стандартные 

интерфейсы, такие как Ethernet, 

USB, SATA, SPI, LPC и др. Есть 

опыт практического использова-

ния серийных устройств на базе 

таких модулей.

4. Для управления медленными 

процессами можно использо-

вать любой из целого класса 

малопроизводительных моду-

лей, подходящий по размерам, 

интерфейсам и цене. 

FPGA
(Altera,
Xilinx)

GBE

PC
(Intel
Atom

1.6 GHz)

FE/GBE

HDDSATA

PoE

AV7

AV6

AV5

AV4

AV3

AV2

AV1

AV0

DSP7

DSP6

DSP5

DSP4

DSP3

DSP2

DSP1

DSP0 РИС. 5. 
Структура 
предлагаемого 
устройства

РИС. 6. 
а) Внешний вид 
устройства; 
б) расположение плат. 
Сверху — модуль Qseven
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ОБОРУДОВАНИЕ 
ДЛЯ АВТОМАТИЗАЦИИ 
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НПФ «КонтрАвт» — 

российский разработчик 

и производитель 

электронной 

контрольно-измерительной 

и регулирующей 

аппаратуры 

для автоматизации 

технологических процессов. 

Компания динамично 

развивается. Рост объема 

производства и продаж 

удерживается на уровне 

20–25% в год. 

Номенклатура продукции 

постоянно обновляется 

и расширяется за счет 

разработки новых видов 

изделий. «КонтрАвт» имеет 

широкую дилерскую сеть — 

свыше 70 партнеров 

в основных промышленных 

центрах России.

Основные направления, 

по которым работает 

фирма: измерители-

регуляторы для управления 

технологическими 

процессами;

• измерительные 

нормирующие 

преобразователи 

аналоговых сигналов;

• видеографические 

регистраторы;

• модули ввода/вывода;

• реле времени;

• счетчики импульсов;

• блоки питания;

• силовые коммутационные 

устройства.

Фактически, все это — 

составные части локальной 

АСУ ТП.

В статье представлен обзор приборов и оборудования 
для автоматизации технологических процессов 
научно-производственной фирмы «КонтрАвт».

ВВЕДЕНИЕ
Сегодня на рынке средств локаль-

ной автоматизации, контрольно-

измерительной и регулирующей 

аппаратуры представлен широкий 

спектр приборов и устройств. Оте-

чественные и зарубежные фирмы 

активно предлагают свою продукцию: 

от простых средств автоматизации 

до комплексных системных решений, 

от первичных датчиков и исполни-

тельных устройств до функциональ-

но законченных автоматизированных 

рабочих мест. При выборе средств 

автоматизации для локальных рас-

пределенных систем управления тех-

нологическим процессом на первое 

место выходит не только соотноше-

ние цена/качество, но и срок постав-

ки и гарантии поставщиков, сер-

висное обслуживание, техническая 

поддержка. Для последующей сдачи 

системы заказчику целесообразно, 

чтобы все комплектующие, входя-

щие в каналы измерения и регулиро-

вания, были заказаны у одной орга-

низации, которая сможет не только 

поставить, но и откалибровать 

каналы измерения, выдать все необ-

ходимые нормативные документы 

(паспорта на комплектующие, серти-

фикаты соответствия, свидетельство 

о поверке и т. д.).

Специалистам, которые занимают-

ся разработкой автоматизированных 

систем управления технологических 

процессов (АСУ ТП), интересно 

сотрудничать В первую очередь с теми 

фирмами, которые могут предложить 

весь спектр средств локальной авто-

матизации, включая силовые комму-

тационные устройства. НПФ «Контр-

Авт» — одна из таких компаний.

ДАТЧИКИ ТЕМПЕРАТУРЫ
Общепромышленные термопа-

ры и термометры сопротивления 

имеют более 60 конструктивных 
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модификаций и полный типораз-

мерный ряд исполнений, что позво-

ляет применять их во всех отраслях 

промышленности: пищевой, хими-

ческой, нефтехимической, легкой, 

перерабатывающей и т. д. Датчики 

температуры различных типов охва-

тывают весь температурный диапа-

зон, установленный для них россий-

скими стандартами: –200…+1300 °С. 

Большинство термопар и термо-

метров сопротивления могут быть 

оснащены токовым преобразовате-

лем с унифицированным выходным 

сигналом 4–20 или 0–5 мА.

Применение стандартных мон-

тажных элементов позволяет заме-

нять многие виды традиционных 

проволочных термопар на кабель-

ные, которые имеют универсальное 

применение для различных условий 

эксплуатации, технологичны, удобны 

в поверке; обладают устойчивостью 

к изгибу, вибростойки, имеют малую 

инерционность, высокую метрологи-

ческую стабильность и длительный 

рабочий ресурс. Наружный диа-

метр кабеля: 1, 1,5, 3, 4, 4,6, 5 и 6 мм. 

Длина термопар может достигать 

60 м, что очень удобно для термо-

метрии стенок энергетических кот-

лов. Применение кабеля с двумя 

парами термоэлектродов позволяет 

иметь два канала измерения темпе-

ратуры. Защитная арматура термо-

пар и термометров сопротивления 

изготавливается из коррозионно-

стойких нержавеющих сталей типа 

12Х18Н10Т или 10Х17Н13М2Т. 

Высокотемпературные защитные 

чехлы термопар изготавливаются 

из стали 10Х23Н18 (до +1000 °C), 

железо-никелевых сплавов ХН78Т 

и ХН45Ю (свыше +1100 °C) или 

керамики. Это позволяет применять 

датчики температуры в особо агрес-

сивных и высокотемпературных сре-

дах на предприятиях металлургии, 

энергетики, нефтехимии, машино-

строения и др. Для особо сложных 

условий эксплуатации датчиков тем-

пературы (высокое давление и ско-

рость потока, химический состав 

рабочей среды), фирма предлагает 

защитные гильзы и специальные 

термопарные сборки.

Для измерения высоких темпера-

тур выпускаются платиновые термо-

пары в двойных керамических чех-

лах из газоплотного корунда марки 

КТВП (рис. 1). Рабочие температуры 

до +1300 °C для ТППТ и до +1600 °C 

для ТПРТ. Конструкция защищена 

свидетельством Роспатента на полез-

ную модель.

РЕГУЛЯТОРЫИЗМЕРИТЕЛИ
Фирма поставляет восемь типов 

регуляторов-измерителей. Основ-

ная область применения — термо-

регулирование.

Т-424
В 1995 г. разработан и запущен 

в производство микропроцессор-

ный универсальный ПИД-регулятор 

Т-424, предназначенный для управ-

ления технологическими процессами 

на производстве. В Т-424 реализован 

режим автоматической настройки 

параметров. По колебаниям изме-

ренного сигнала Т-424 рассчитывает 

параметры ПИД-регулятора, а затем 

автоматически переходит в режим 

ПИД-регулирования. Длительность 

настройки — один период колебаний 

в системе. Найденные таким образом 

параметры сохраняются в энергонеза-

висимой памяти, поэтому при работе 

с одной и той же системой терморе-

гулирования настройка производится 

единожды. При необходимости пара-

метры могут быть скорректированы 

оператором вручную. Т-424 был сер-

тифицирован как средство измерения. 

Жизнеспособность и перспективность 

технической концепции, заложенной 

в прибор, подтверждена многолетней 

практикой применения.

Серия МЕТАКОН
В настоящее время в номенклатуре 

предприятия есть как позиционные, 

так и ПИД-регуляторы серии МЕТА-

КОН. В зависимости от наличия 

интерфейса RS-485, типа входного 

сигнала, типа выходного устройства 

и количества каналов терморегуля-

торы имеют разные модификации, 

например у прибора МЕТАКОН-

5Х2-Х-Х-Х их около двух десятков.

Терморегулятор содержит сле-

дующие аппаратные компоненты:

устройство ввода информа-• 

ции (многоканальный аналого-

цифровой преобразователь, источ-

ник питания (ИП) ТПС, датчик 

термо-ЭДС «холодного» спая);

управляющее устройство (управ-• 

ляющий микроконтроллер, энер-

гонезависимое запоминающее 

устройство, в котором сохра-

няются параметры регулятора 

при отключенном напряжении 

питания);

устройства формирования • 

выходных сигналов (цифро-

аналоговый преобразователь 

с токовым выходом и оптронной 

развязкой, выходные устройства: 

три электромеханических реле);

устройства ввода входных дис-• 

кретных сигналов (с оптронной 

развязкой);

пульт управления с индикатора-• 

ми режимов работы регулятора 

и состояния выходных сигналов;

формирователь сигналов интер-• 

фейса RS-485 (мод. МЕТАКОН-

515-РX-У-1);

блок питания.• 

Позиционные (МЕ АТКОН-

1205) и ПИД-регуляторы (Т-424 

и МЕТАКОН-515) имеют универ-

сальные измерительные входы, 

на которые могут быть поданы сигна-

лы первичных термопреобразовате-

лей (ТЭП и ТПС), а также унифици-

рованные аналоговые сигналы тока 

или напряжения. ПИД-регуляторы 

обеспечивают ПИД-регулирование 

с токовым выходным сигналом 

(управление электропневмопрео-

бразователями, преобразователями 

частоты, керамическими и инфра-

красными нагревателями и т. п.).

Внешний вид терморегуляторов 

МЕТАКОН-1205 и МЕТАКОН-515 

показан на рис. 2 и 3.

РИС. 1. 
Термосопротивления 
типа ТСМП, ТСПТ

РИС. 2. 
Терморегулятор 
МЕТАКОН-1205

РИС. 3. 
Терморегулятор 

МЕТАКОН-515
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Основные функции ПИД-регуля-

тора МЕТАКОН-515:

измерение сигналов первич-• 

ных термопреобразователей, 

их линеаризация в соответствии 

с номинальной статической 

характеристикой, индикация 

результата измерения в градусах 

Цельсия, программный выбор 

типа термопреобразователя, 

автоматическая компенсация 

термо-ЭДС «холодного» спая 

(при измерении сигналов тер-

мопар);

масштабирование унифициро-• 

ванных сигналов и отображение 

результата измерения в единицах 

физических величин;

функция извлечения квадратно-• 

го корня для унифицированных 

входных сигналов;

ПИД-регулирование с линейным • 

(токовым) или ШИМ-выходным 

сигналом;

автоматический и ручной режимы • 

работы ПИД-регулятора;

«безударный» переход из ручного • 

режима управления к автоматиче-

скому регулированию и обратно;

сигнализация с помощью трех • 

встроенных компараторов;

управление работой ПИД-• 

регулятора с помощью входов 

управления;

дистанционное переключение • 

уставок ПИД-регулятора с помо-

щью входов управления;

диагностика аварийных ситуаций • 

(в том числе обрывов линии под-

ключения датчика выхода вели-

чины входного сигнала за допу-

стимые для данного датчика 

пределы);

формирование напряжения • 

+24 В для питания внешних дат-

чиков.

ИЗМЕРИТЕЛЬНЫЕ 
НОРМИРУЮЩИЕ 
ПРЕОБРАЗОВАТЕЛИ 
АНАЛОГОВЫХ СИГНАЛОВ

Основные параметры нормирую-

щих преобразователей «КонтрАвт» 

представлены в таблице.

Каждый прибор имеет несколько 

модификаций, которые определяют 

тип входного и выходного сигналов 

и напряжение питания.

Нормирующие измерительные 

преобразователи температуры, кото-

рые выпускает НПФ «КонтрАвт», 

классифицируются по следующим 

признакам:

Конструктивное исполнение • 

и способ монтажа:

– монтаж на DIN-рельс 35 мм 

(НПСИ);

– монтаж в стандартную четы-

рехклеммную головку термо-

преобразователя (ПСТ/ПНТ-

х-х, ПСТ/ПНТ-a-Pro);

– монтаж в соединительную 

головк у типа B (DIN43729) 

(ПСТ/ПНТ-b-Pro).

Возможность выбора пользова-• 

телем типа и диапазона преоб-

разования:

– измерительные преобразова-

тели с фиксированным типом 

и диапазоном преобразова-

ния (указываются в заказе 

и устанавливается при выпуске) 

(ПСТ/П НТ х-х);

– измерительные преобразова-

тели программируемым типом 

и диапазоном преобразования 

(определяется пользователем) 

(ПСТ/ПНТ-a-Pro, ПСТ/ПНТ-b-

Pro, НПСИ).

Программируемые измеритель-

ные нормирующие преобразователи 

температуры позволяют пользова-

телю выбирать (программировать) 

тип и диапазон преобразования 

для большого числа термодатчиков 

(10–14 типов НСХ по 3–10 диапазо-

нам). У нормирующих измеритель-

ных преобразователей температуры 

НПСИ дополнительно программи-

руются типы выходных сигналов 

и режимы работы. Использование 

таких приборов позволяет значи-

тельно сократить номенклатуру 

применяемых преобразователей, 

а также расходы на поддержание 

складских запасов, ремонт и обслу-

живание. Внешний вид нормирую-

щих преобразователей НПСИ-ТП 

и НПСИ-ТС представлен соответ-

ственно на рис. 4 и 5.

Основные выполняемые функции 

НПСИ-ТС:

преобразование сигналов термо-• 

метров сопротивления и потен-

циометрических датчиков в уни-

фицированный токовый сигнал, 

зависимость тока от температу-

ры линейная;

гальваническая изоляция между • 

собой входов, выходов, питания 

преобразователя;

программный выбор типа и диа-• 

пазона преобразования входно-

го сигнала;

линеаризация НСХ термометров • 

сопротивления;

работа с термопреобразователя-• 

ми сопротивления по четырех-, 

трех и двухпроводной схеме 

включения;

компенсация сопротивления • 

проводов двухпроводной схемы 

подключения;

обнаружение аварийных ситуаций: • 

обрыв датчика, выход параметра 

за пределы допустимого диапазо-

на преобразования, целостность 

параметров в энергонезависимой 

памяти; сигнализация аварийных 

РИС. 4.  
Нормирующий 
преобразователь НПСИ-ТП

РИС. 5.  
Нормирующий 
преобразователь НПСИ-ТС

ТАБЛИЦА. ОСНОВНЫЕ ПАРАМЕТРЫ НОРМИРУЮЩИХ ПРЕОБРАЗОВАТЕЛЕЙ КОНТРАВТ
Тип Входные сигналы Выходные сигналы Монтаж
НПСИ-ТС 10 типов термометров сопротивления Ток 0–5, 0–20, 4–20 мА

DIN-рельс, 35 мм
НПСИ-ТП 12 типов термопар Ток 0–5, 0–20, 4–20 мА

НПСИ-УПТ Унифицированные сигналы тока и напряжения
Ток 0–5, 0–20, 4–20 мА, 
напряжение 0–1, –1–1, 0–10, 
–10–10 В

ПНТ-х-х Термопары

Ток 4–20 мА

Стандартная четырехклеммная 
карболитовая головка

ПСТ-х-х, Термометры сопротивления
ПНТ–а-Prо 14 типов термопар
ПCТ–а-Prо 11 типов термометров сопротивления
ПНТ–b-Prо 14 типов термопар Соединительная головка тип В 

(DIN43729)ПCТ–b-Prо 11 типов термометров сопротивления
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ситуаций: индикация и формиро-

вание аварийного уровня выход-

ного сигнала для обнаружения 

аварийных ситуаций внешними 

системами.

РЕЛЕ ВРЕМЕНИ
Фирма выпускает три типа реле 

времени серии ЭРКОН, каждое 

из которых имеет свои особенно-

сти.

ЭРКОН-224/214
ЭРКОН-214 (одноканальное) 

и ЭРКОН-224 (двухканальное) уни-

версальные реле времени. (рис. 6).

Основные выполняемые функ-

ции:

формирование временных • 

интервалов и замыкание/раз-

мыкание выходных реле;

светодиодная индикация состо-• 

яния выходных реле;

индикация отсчета временных • 

интервалов в режимах прямого 

или обратного счета;

задание параметров работы реле • 

с помощью кнопок на лицевой 

панели;

контроль по цифровому дис-• 

плею;

сохранение параметров реле • 

при отключении напряжения 

питания.

Каждый канал реле может функ-

ционировать в соответствии с одной 

из 11 временных диаграмм. Их вид 

задается независимо для каждо-

го канала при конфигурировании 

и сохраняется в энергонезависимой 

памяти.

Функционально реле состоит 

из блока питания, программно-

временного контроллера, устрой-

ства управления, устройства 

индикации и исполнительного 

устройства (выходные устройства). 

Программно-временной контроллер 

предназначен для формирования 

выдержек времени и подачи команд 

на исполнительные устройства 

в соответствии с отрабатываемыми 

временными диаграммами и задан-

ными уставками.

По классификации ГОСТ 22557-

84 реле относится:

по числу выходных цепей с неза-• 

висимыми уставками выдержек 

времени (далее — уставками) — 

к двухцепным реле;

по числу команд, поступающих • 

в одну выходную цепь, — к про-

граммным реле;

по наличию регулировки выдер-• 

жек времени и шкалы — к реле 

со ступенчатой регулировкой 

и шкалой;

по месту расположения регуля-• 

тора выдержек времени — к реле 

с регулятором выдержек времени 

на наружной поверхности обо-

лочки;

по способу монтажа на панели • 

и присоединения внешних про-

водов — к предназначенным для 

выступающего монтажа с задним 

подключением проводов;

по виду входной воздействующей • 

величины — к управляемым замы-

канием/размыканием входной 

цепи при предварительно подан-

ном напряжении питания;

по виду исполнительной части • 

реле — к реле с контактным выхо-

дом.

Конструкция корпуса реле пре-

дусматривает два способа монтажа: 

крепление винтами М3 к монтажной 

поверхности и установка на DIN-

рейку.

Реле ЭРКОН-214 выпускается 

в том же корпусе, что и ЭРКОН-224, 

и по своим функциональным воз-

можностям фактически соответству-

ет одному каналу ЭРКОН-224.

ЭРКОН-215
В зависимости от наличия интер-

фейса RS-485 реле времени имеет 

две модификации.

ЭРКОН-215-220-Р-1 облада-

ет программно-аппаратной под-

держкой интерфейса RS-485, что 

позволяет использовать реле для 

работы в сети в составе системы 

управления. Кроме того, интер-

фейс может быть использован для 

конфигурирования реле с персо-

нального компьютера с помощью 

сервисного программного обеспе-

чения SetMaker, доступного на сай-

те фирмы «КонтрАвт».

Основные выполняемые функ-

ции реле ЭРКОН-215 (рис. 7):

з а мыкание  и  р а змыкание • 

выходных реле в соответствии 

с заданной пользователем вре-

менной диаграммой;

возможность задания количе-• 

ства временных интервалов 

во временной диаграмме (до 

99 интервалов) и длительно-

сти каждого из них независимо 

от других;

возможность задания однократ-• 

ного или циклического режимов 

исполнения временных диа-

грамм.

СИЛОВЫЕ 
КОММУТАЦИОННЫЕ 
УСТРОЙСТВА

Фирма предлагает четыре типа 

коммутационных устройств: блок 

коммутации реверсный (БКР), блок 

реле БР4, блок симисторный (БС), 

блок управления реверсивными 

механизмами БУРМ-220.

БКР
Блок коммутации реверсный 

предназначен для бесконтактного 

управления асинхронными элек-

тродвигателями исполнительных 

механизмов типа МЭО (механизм 

электрический однооборотный — 

задвижки, трехходовые шаровые 

клапаны и краны, поворотные 

затворы и т. п.), а также электромаг-

нитными пусковыми устройствами 

в системах автоматического регу-

лирования.

БР4
БР4 представляет собой блок 

из двух или четырех независимых 

релейных каналов, предназначенных 

для коммутации цепей переменного 

и постоянного тока. Применяются 

в комплекте с приборами, имеющи-

ми на выходе транзисторные ключи 

с открытым коллектором.

БС
Блоки симисторные предна-

значены для бесконтактной ком-

мутации силовых цепей в систе-

РИС. 7. 
Реле времени ЭРКОН-215

РИС. 6.  
Реле времени ЭРКОН-224
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мах регулирования и автоматики. 

БС рекомендуется применять для 

управления мощными ТЭНами 

в системах регулирования. Внеш-

ний вид БС-440 представлен 

на рис. 8.

В зависимости от номиналь-

ного напряжения (440 или 220 В) 

и номинального тока нагрузки (15, 25, 

40 или 63 А) имеется восемь моди-

фикаций этого прибора. БС обе-

спечивают включение активной 

нагрузки в момент прохожде-

ния сетевого напряжения через 

ноль, то есть в тот момент, когда 

ток через нагрузку минимален. 

В результате при коммутации мощ-

ной нагрузки электромагнитные 

помехи отсутствуют. БС незамени-

мы в тех случаях, когда необходи-

ма высокая частота срабатываний 

и, соответственно, требуется значи-

тельный ресурс по числу срабаты-

ваний (у симисторов (тиристоров) 

число срабатываний практически 

не ограничено). Такие требова-

ния часто возникают в задачах 

с применением ПИД-регуляторов 

с периодом ШИМ, измеряемым 

секундами. БС являются полностью 

законченным изделием. Они содер-

жат схему управления симисторами 

(тиристорами) со схемой «контроля 

ноля», имеют защиту от кратковре-

менных перегрузок по напряжению 

и фильтр высокочастотных помех. 

Применяемые радиаторы обе-

спечивают охлаждение силовых 

элементов до температуры +50 °С. 

Силовые элементы гальванически 

развязаны как от цепей управления, 

так и от радиатора. БС предназначе-

ны для монтажа как на панель, так 

и на DIN-рельс с помощью специ-

ального съемного кронштейна. 

Основные функции БС:

гальваническое разделение цепи • 

управления и силовой цепи;

привязка момента коммутации • 

к переходу напряжения нагруз-

ки через ноль;

защита силового элемента • 

от кратковременных перегрузок 

по напряжению;

электрическая изоляция сило-• 

вых цепей от радиатора;

индикация сигналов управле-• 

ния.

БУРМ-220
Блок управления реверсивными 

механизмами БУРМ-220 предна-

значен для бесконтактного (при 

помощи симисторов) управления 

асинхронными электродвигателя-

ми исполнительных механизмов 

типа МЭО (задвижки, трехходо-

вые шаровые клапаны и краны, 

поворотные затворы и т. п.), элек-

т р о м а г н и т н ы м и  п у с к о в ы м и 

устройствами в системах автома-

тического регулирования. Управля-

ется от регуляторов, формирующих 

ШИМ-сигнал управления по двух-

проводной линии (например, Т-424, 

МЕТАКОН-5х4, МЕТАКОН-614). 

Имеется ручное управление с лице-

вой панели.

СЧЕТЧИКИ
НПФ «КонтрАвт» выпускает 

одноканальный счетчик импуль-

сов ЭРКОН-315, двухканальный 

счетчик импульсов ЭРКОН-325, 

реверсивный многофункциональ-

ный счетчик ЭРКОН-615 и тахо-

метр ЭРКОН-415. Внешний вид 

вышеуказанных счетчиков приве-

ден на рис. 9.

ЭРКОН-315
Данные счетчики предназначе-

ны для подсчета числа импульсов 

и формирования управляющих сиг-

налов в зависимости от выполнения 

заданных условий на результат сче-

та. Набор выполняемых функций 

легко программируется пользовате-

лем, поэтому ЭРКОН-315 способен 

решать широкий круг задач в систе-

мах автоматики, где необходим под-

счет различных событий и требуется 

управление исполнительными меха-

низмами в зависимости от резуль-

тата счета. Конфигурирование 

(задание параметров) прибора осу-

ществляется как с передней панели, так 

и с помощью сервисного программ-

ного обеспечения.

Выполняемые функции:

подс че т  числа  имп ульсов • 

от внешних датчиков (герконов, 

валкодеров, концевых выклю-

чателей и т. п.) с выходами типа 

«сухой контакт», транзистор 

с «открытым коллектором», 

активный логический сигнал;

деление частоты поступающих • 

импульсов на заданное целое 

число;

ведение одновременно трех • 

видов подсчетов: импульсов 

в пределах установленных 

границ счета (текущий счет-

чик), суммарного количества 

импульсов (общий счетчик), 

числа переполнений текущего 

счетчика — групп или партий 

(счетчик групп);

подсчет моточасов — включен-• 

ного времени прибора;

управление внешними устрой-• 

ствами в зависимости от резуль-

татов счета при помощи встро-

енных реле;

сброс результата счета с перед-• 

ней панели либо внешним дис-

кретным сигналом (выбирается 

пользователем);

сохранение значений счета • 

в энергонезависимой памяти 

при выключении питания;

РИС. 8. 
Блок симисторный 
БС-440

РИС. 9.  
Счетчики «КонтрАвт»: 

а) одноканальный 
счетчик событий 

ЭРКОН-315; 
б) двухканальный 

счетчик импульсов 
ЭРКОН-325; 

в) реверсивный 
многофункциональный 

счетчик импульсов 
ЭРКОН-615

а

б

в
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обмен информацией по интер-• 

фейсу RS-485;

гальваническая изоляция между • 

собой входов, выходов, интер-

фейса, питания прибора;

формирование напряжения • 

24 В для питания внешних 

устройств с помощью встроен-

ного ИП.

ЭРКОН-325
Счетчики ЭРКОН-325 предназна-

чены для подсчета числа импульсов 

одновременно по двум каналам 

и формирования управляющих 

сигналов в зависимости от выпол-

нения заданных условий на резуль-

тат счета. Набор выполняемых 

функций легко программируется 

пользователем, поэтому ЭРКОН-

325 способен решать широкий круг 

задач в системах автоматики, где 

необходим одновременный под-

счет двух независимых потоков 

(последовательностей) импульсов 

и требуется формирование управ-

ляющих сигналов по двум каналам 

в зависимости от результата счета. 

Наличие интерфейса RS-485 и под-

держка протокола MODBUS RTU 

позволяют использовать счетчик 

в системах сбора данных и SCADA-

системах.

Целесообразно привести все 

основные выполняемые функции:

селекция входных импульсов • 

по длительности;

деление частоты поступающих • 

импульсов на заданное целое 

число (функция предделителя);

представление результатов счета • 

в единицах физической величи-

ны с помощью масштабирующе-

го множителя;

п одс че т  числа  имп ульсов • 

от внешних датчиков (герконов, 

валкодеров, концевых выклю-

чателей и т. п.) с выходами типа 

«сухой контакт», транзистор 

с «открытым коллектором», 

активный логический сигнал;

управление внешними устрой-• 

ствами в зависимости от резуль-

татов счета при помощи встро-

енных реле;

индикация результатов счета • 

счетчиков обоих каналов на све-

тодиодном цифровом дисплее;

гальваническая изоляция между • 

собой входов, выходов, интер-

фейса, питания прибора;

формирование напряжения • 

24 В для питания внешних 

устройств с помощью встроен-

ного ИП.

ЭРКОН-615
Счетчики ЭРКОН-615 пред-

назначены для подсчета чис-

ла импульсов по двум входам, 

совместной обработки импульсов 

в соответствии с выбранным режи-

мом функционирования и форми-

рования управляющих сигналов 

в зависимости от выполнения 

заданных условий на результат сче-

та. Источниками импульсов могут 

служить датчики и устройства 

с выходами типа «сухой контакт», 

транзистор с «открытым коллек-

тором», активный логический сиг-

нал, например герконы, валкодеры, 

концевые выключатели, реле, энко-

деры и т. д. Набор выполняемых 

функций программируется поль-

зователем, поэтому ЭРКОН-615 

способен решать широкий круг 

задач в системах автоматики, где 

необходим подсчет различных 

событий и требуется управление 

исполнительными механизмами 

в зависимости от результата сче-

та. Конфигурирование прибора 

осуществляется как с передней 

панели, так и с помощью сервис-

ного программного обеспечения 

SetMaker.

ИСТОЧНИКИ ПИТАНИЯ
В любой АСУ ТП присутству-

ют источники питания (AC/DC- 

или DC/DC–преобразователи), 

питающие напряжения с которых 

поступают на приборы и оборудо-

вание автоматизированной систе-

мы. Конечно, рынок ИП, можно 

сказать, перенасыщен — можно 

найти устройство под любой кон-

кретный случай. Но гораздо лучше, 

если производитель АСУ ТП может 

предложить разработчику свой 

модельный ряд ИП. НПФ «Контр-

Авт» предлагает потребителю 

14 типов устройств с приемлемым 

соотношением цена/ качество. 

Внешний вид таких ИП представ-

лен на рис. 10.

ЗАКЛЮЧЕНИЕ
НПФ «КонтрАвт» — россий-

ский разработчик и производи-

тель электронной контрольно-

измерительной и регулирующей 

аппаратуры для автоматизации 

технологических процессов, пред-

ставляет на рынке фактически весь 

спектр приборов и оборудования, 

необходимых для построения 

АСУ ТП. За 18 лет работы фир-

ма накопила богатый опыт раз-

работки и производства средств 

и систем автоматизации. Изде-

лия НПФ «КонтрАвт» относятся 

к разряду многофункциональных 

высокоточных приборов с клас-

сом точности 0.1, надежность 

продукции подтверждена много-

летней практикой эксплуатации 

в тяжелых промышленных усло-

виях. Гарантийные обязательства 

распространяются на 36 меся-

цев. Потребителю предлагается 

опытная эксплуатация приборов 

и оборудования в течение одно-

го месяца. Вся измерительная 

и регулирующая аппаратура заре-

гистрирована в Госреестре средств 

измерений. С 2008 г. на фирме 

действует система менеджмента 

качества, которая сертифициро-

вана на соответствие требовани-

ям международного стандарта ISO 

9001:2008. 

РИС. 10. 
Источники питания PSL-3, 
PSV-72, PSM-240

ЛИТЕРАТУРА:
1. http://www.contravt.ru
2. Шишкин С. Краткий обзор промышленных 

нормирующих преобразователей // Control 
Engeneering Россия. 2012. № 5.
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УСТРОЙСТВА BALLUFF
ДЛЯ КОНТРОЛЯ

ПРОИЗВОДСТВЕННЫХ ПРОЦЕССОВ

Мониторинг производственных процессов увеличивает экономическую эффективность 
производства: сводит к минимуму перерасход материалов, способствует увеличению гибкости 
и производительности предприятия, уменьшает количество брака, тем самым снижая 
себестоимость готовой продукции. Фирма Balluff , являясь опытнейшим производителем 
сенсорной техники и средств автоматизации производственных процессов, а также 
систем промышленной идентификации RFID, расширила линейку RFID-компонентов. 
Высокотемпературные решения компании применяются в покрасочных цехах, сушильных печах 
в автомобильном секторе, также и в полупроводниковой промышленности. Компоненты Balluff  
позволяют комбинировать между собой LF, HF и UHF RFID-устройства в одном производственном 
сегменте, что позволяет унифицировать системы контроля производства. При этом клиенты могут 
реализовать индивидуальные решения на высоком техническом уровне.
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Кодоносители используются 

в промышленности достаточ-

но успешно. Они монтируются 

непосредственно на заготовки, 

приспособления-спутники или 

узлы оборудования таким обра-

зом, что каждый шаг производ-

ственного процесса может быть 

записан или считан в любое время 

в любом месте любого материаль-

ного потока. При этом отслежи-

вание и контроль могут выпол-

няться централизовано или даже 

удаленно. Такой контроль над 

производственными процессами 

позволяет в реальном времени 

понимать, что происходит с каж-

дым отдельным элементом или 

предприятием в целом, позво-

ляет проводить анализ качества 

и быстро искать пути решения 

любых сложившихся проблем. 

Цепочка данных может быть 

использована на более высоких 

уровнях управления процессами 

вплоть до автоматизированного 

пополнения склада или формиро-

вания логистический цепей.

Промышленная система иден-

тификации серии BIS фирмы 

Balluff  была разработана с учетом 

использования устройств в агрес-

сивных средах. RFID-системы этой 

компании широко применяются 

для идентификации материально-

го потока как на заготовительных 

операциях, так и на участках авто-

матизированной сборки и скла-

дирования. Существует целое 

семейство RFID–систем BIS-C, 

созданно е для контр оля над 

потоком средств производства, 

например система идентификации 

инструмента.

СЕНСОРЫ 
УГЛА НАКЛОНА BSI

Сенсоры BSI служат для обна-

ружения отклонений от горизон-

тального положения на 360°. Они 

выдают абсолютное значение угла 

отклонения с чрезвычайно высокой 

точностью (0,1°). Разрешение изме-

рительной системы 0,01°, а темпера-

турный дрейф при этом составляет 

0,01%/10 K. Эти устройства пред-

назначены для применения вне 

помещений.

Датчики наклона BSI имеют ком-

пактный и прочный металлический 

корпус со степенью защиты IP67 

и могут быть легко установлены 

в местах с ограниченным простран-

ством (рис. 1). Заявленная точность 

и работоспособность сенсоров обе-

спечивается в температурном диа-

пазоне –40…+85 °C.

Данные устройства отлично заре-

комендовали себя в энергетической 

отрасли. К примеру, они показыва-

ют положение гондолы ветрогене-

ратора относительно горизонта, 

угол наклона солнечных батарей, 

положение затворов на гидроэлек-

тростанциях, а также углы наклона 

нефтяной качалки (рис. 2).

Работа сенсоров угла накло-

на BSI основана на жидкостно-

емкостном принципе измерения. 

Измерительная ячейка состоит 

из четырех конденсаторов, запол-

ненных жидким диэлектриком. 

В зависимости от наклона сенсора 

«горизонт» этой среды по-разному 

перекрывает обкладки конденса-

торов, в результате чего емкость, 

как мера угла наклона, изменяется. 

Аналоговый сигнал 4–20 мА мас-

штабируется линейно по угловому 

диапазону 0–360°. Существует так-

же исполнение сенсора с диапазо-

ном измерения ±45° относительно 

горизонта.

МИНИАТЮРНАЯ 
АБСОЛЮТНАЯ СИСТЕМА 
ИЗМЕРЕНИЯ

С новой абсолютной системой 

измерения линейного положения 

и угла BML-S1H текущая позиция 

может быть измерена с точностью 

до ±7 мкм с любой точки, даже 

после выключения. Система рабо-

тает бесконтактно, чем обеспечи-

вается отсутствие износа, а также 

высокая линейность.

Измерительная система состоит 

из головки сенсора и закодиро-

ванной магнитной ленты (рис. 3). 

Головка перемещается на расстоя-

нии до 0,35 мм относительно ленты, 

на которую нанесены магнитные 

метки переменной полярности. 

Благодаря такому принципу рабо-

ты абсолютная система измерения 

нечувствительна к изменению тем-

пературы и износу.

РИС. 1. 
Сенсор угла наклона BSI

РИС. 2. 
Применение 
сенсоров угла наклона
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BML-S1H заключена в миниатюр-

ный корпус 13×40 мм со степенью 

защиты IP 67 и в настоящее время, 

вероятно, является самой компактной 

в мире магнитной системой абсолют-

ного линейного измерения. Благодаря 

таким размерам устройство может 

быть установлено даже в самых огра-

ниченных пространствах.

Система поставляется в исполне-

ниях с SSI-интерфейсом или конфи-

гурируемым BISS-C интерфейсом. 

Аналоговый (по току или напряже-

нию) синусоидальный сигнал реаль-

ного времени 1V
ss

 (синус, косинус 

сигнала) для динамичных систем 

управления также доступны. Раз-

решающая способность абсолют-

ной системы составляет ≤1 мкм, 

точность — до ±7 мкм и скорости 

движения до 5 м/с. На сегодняшний 

день доступны расстояния измере-

ний 64 и 256 мм.

BML-S1H может быть установ-

лена в самых малогабаритных 

устройствах и производственном 

оборудовании как вертикально, так 

и горизонтально, она подходит для 

использования на всех осях пере-

мещения, линейных направляющих 

и приводах в области измеритель-

ного и испытательного оборудо-

вания. Система позволяет свести 

к минимуму время простоя для 

достижения более высокой скоро-

сти обработки, высокой точности 

и наилучшего контроля качества.

ДАТЧИКИ ДАВЛЕНИЯ 
С РАЗДЕЛИТЕЛЬНОЙ 
МЕМБРАНОЙ

Новая серия датчиков давления 

с плоской разделительной мембраной 

расширяет уже существующую линей-

ку сенсоров BSP. Благодаря наличию 

сварной мембраны из нержавеющей 

стали, датчики не имеют так назы-

ваемого «мертвого» пространства. 

Их можно использовать для измере-

ния давления в вязких, пастообраз-

ных или гранулированных веще-

ствах (рис. 4). Их можно применять 

и в агрессивных средах, поскольку 

сенсоры оснащены высококачествен-

ным измерительным элементом, 

отделенным от агрессивной среды 

мембраной из нержавеющей стали. 

Большой и яркий дисплей обеспечи-

вает удобный визуальный контроль 

над производственными процесса-

ми. Он отображает не только теку-

щее давление в системе в выбран-

ных единицах измерения (бар, мбар, 

PSI и МПа), но и позволяет легко 

и быстро конфигурировать точки 

переключения с помощью двух кно-

пок и интуитивно-понятного меню 

навигации.

Наличие в линейке Balluff сен-

соров с 11 вариантами диапазо-

нов давления позволяет охватить 

все важные диапазоны от 1–2 бар 

до 0–600 бар. Новые датчики давле-

ния с плоской разделительной мем-

браной доступны с двумя точками 

переключения или одним релейным 

выходом, а также с аналоговым 

выходом (0–10 В или 4–20 мА).

Благодаря компактным разме-

рам, датчики могут быть располо-

жены в шкафу управления близко 

друг к другу. Для удобства визуаль-

ного контроля верхняя часть сенсо-

ра, на которой расположен дисплей, 

поворачивается на 320°. Установка 

сенсора в гидро- или пневмоси-

стему осуществляется с помощью 

резьбы G-1/2» (EN 3852). 

ООО «БАЛЛУФФ»
balluff @balluff .ru

www.balluff .ru
На правах рекламы

РИС. 4. 
Датчик давления 

с плоской 
разделительной 

мембраной

РИС. 3. 
Абсолютные системы 

измерения линейного 
положения и угла 

BML-S1H
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Маленькие устройства, соеди-

ненные через Интернет, контро-

лируют наши заводы, управляют 

электросетями, дозируют лекар-

ства с помощью инсулиновых 

помп и участвуют в нашей жизни 

другими способами, коих неисчис-

лимое множество. Совсем недав-

но разработчики встраиваемых 

устройств даже не думали вклю-

чать файрволы в свои разработки, 

дабы обезопасить их от кибератак, 

считая, что они и так достаточно 

защищены.

Большинство устройств управ-

ления, стандартных или встроен-

ных, разработанных в последние 

годы, имеют сетевой интерфейс 

Ethernet, что позволяет подклю-

чать их к Интернету. Некоторые 

имеют защиту паролем и, возмож-

но, протоколы шифрования SSH 

или SSL, но этого недостаточно. 

Некоторые устройства не имеют 

даже такой защиты, в то время как 

управление осуществляется через 

ввод имени пользователя и пароля, 

которые не могут быть изменены. 

ПО ТУ СТОРОНУ БРАНДМАУЭРА

ДЭВИД ВЕСТ
DAVID WEST

david.west@iconlabs.com

С тех пор как многие промышленные устройства стали уязвимы 
для хакеров, размещение небольших брандмауэров глубоко в сети 
(рядом с контроллерами с программируемой логикой или внутри 
них) — это прямой путь к повышению уровня защищенности.

Хакеры активно атакуют встроенные 
системы. Пресса часто сообщает 
о нападениях на автомобильные 
компьютеры, медицинские устройства 
и системы SCADA. Вот вопрос, который 
дожжен задать себе каждый: «Почему 
бы мне не установить файрвол?»
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Если бы эти методы были достаточ-

но безопасны, мы бы не узнавали 

о прорывах защиты из СМИ.

Более старые системы являются 

и более уязвимыми. В настоящее вре-

мя устройства зачастую подключе-

ны к открытой сети и, как следствие, 

не имеют защиты. Понимание того, 

что подразумевается под достаточ-

ным уровнем защищенности, устарело 

и требует модификации. Некоторые, 

показанные на на схеме контроллеры 

(ПЛК), защищены лучше, чем другие. 

ПЛК 1 уязвим для атак из Интерне-

та, в то время как ПЛК 2 и 3 имеют 

локальную защиту против воздей-

ствий. ПЛК 4, 5 и 6 находятся под 

защитой корпоративного файрвола, 

но атаки могут прийти и со сторо-

ны других устройств внутри сети, 

которые спокойно дойдут до ПЛК 

4. Локальные брандмауэры необхо-

димы, и их внедрение упрощает про-

граммирование.

РЕАЛЬНЫЕ УГРОЗЫ 
И ЛЕКАРСТВА

Часто разработчики предполага-

ют, что хакеры не будут атаковать 

устройства, находящиеся глубо-

ко внутри промышленной сети, 

поскольку преступникам интерес-

ны только ПК и сети фирм и компа-

ний. Однако в Интернете без труда 

можно найти сообщения об атаках 

на промышленные устройства, что 

доказывает ошибочность такого 

подхода. Многие промышленные 

ПЛК, компьютеры для автоматиче-

ского управления технологическим 

процессом, а также другие устрой-

ства — легкие мишени, и если они 

будут доступны для вторжения 

извне, хакеры могут натворить дел.

Разработчики промышленных 

сетей и встраиваемого оборудо-

вания могут взять на вооруже-

ние стратегию ИТ-безопасности 

и применить многослойную мето-

дику защиты с использованием 

брандмауэров и протоколов шиф-

рования. Файрвол обеспечивает 

предельный уровень безопасности 

всех устройств, наряду с идентифи-

кацией и безопасностью, блокируя 

атаки, от которых не защитят авто-

ризация и шифрование. Он должен 

требовать минимум ресурсов, быть 

эффективным и масштабируемым 

в широком диапазоне устройств, 

начиная от маленьких 8-битных 

систем с простейшей ОС или 

даже без нее, заканчивая передо-

выми многоядерными системами, 

работающими на ОС реального 

времени. Персональные файрво-

лы, используемые в офисных при-

ложениях, не удовлетворяют этим 

требованиям. Брандмауэры для 

Windows или Linux, если эффек-

тивны, то громоздки и не всегда 

переносимы на встраиваемые или 

промышленные устройства.

СЕТЕВЫЕ БРАНДМАУЭРЫ 
ПОМОГАЮТ, НО…

Сетевые или коммерческие файр-

волы обычно изолируют частные 

сети от Интернета. Весь трафик 

между компьютерами внутри Все-

мирной паутины и частой сети про-

ходит через них. Он настраивается 

с помощью сетевых правил, чтобы 

защитить устройства от атак, грозя-

щих из Интернета. Правила, по кото-

Ключевые положения:
• Многие промышленные устройства, 

установленные глубоко внутри сети 
предприятия, могут стать мишенью для хакеров.

• Ожидания, что эти устройства в безопасности, 
так как о них никто не знает, напрасны.

• Небольшие брандмауэры на уровне устройства 
могут быть настроены таким образом, 
что обеспечат оптимальную защиту этим 
устройствам.

Различные способы защиты ПЛК
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зования и включения устройств 

в сеть меняются. Так возможно 

ли на самом деле точно утверждать, 

что встраиваемые устройства всег-

да будут в безопасности, находясь 

под защитой брандмауэра? И если 

устройство защищено файрволом, 

то доверяете ли вы ему настолько, 

чтобы оставить единственной лини-

ей обороны?

ЗАЩИТА НА УРОВНЕ 
УСТРОЙСТВА

Файрвол, встроенный в контрол-

лер или отдельный брандмауэр, под-

ключенный к контроллеру, исполня-

ют ряд правил, разработанных для 

создания безопасной зоны, в кото-

рой устройство может спокойно 

работать. Встроенные брандмауэры 

становятся все более привычными, 

поскольку число компаний, понима-

ющих всю важность такого способа 

защиты производства, неуклонно 

растет. Правила брандмауэра регу-

лируют допустимые протоколы 

и порты, которые могут обращаться 

к устройству. Такие экраны встроены 

прямо в набор TCP/IP-протоколов 

устройства и фильтруют пакеты 

на уровне IP-протокола. Они бло-

кируют нежелательные пакеты дан-

ных, попытки несанкционированно-

го доступа и DoS-атаки еще до того, 

как пройдет аутентификация.

Для создания сетевых правил 

могут использоваться различные 

стратегии. Рассмотрим основные 

методы фильтрации, их несколько:

1. Фильтрация на основе правил. 

Каждый пакет сравнивается 

с набором статических правил, 

определяющих, отклонить его 

или пропустить. Все решения 

принимаются на основе инфор-

мации, содержащейся в наборе 

данных пакета.

2. Фильтрация пакетов на основе 

данных о состоянии соединения 

(SPI). Информация о состоянии 

каждого соединения собирается 

и затем используется для приня-

тия решения.

3. Пороговая фильтрация. Имеется 

статистика по полученным паке-

там и производится слежение 

за превышением порога, чтобы 

отсечь лишние пакеты и DoS-

атаки.

Первый тип фильтрации создает 

правила блокирования неиспользуе-

мых протоколов, закрывает ненуж-

ные порты и распределяет IP-адреса 

по «черному» и «белому» спискам. 

Для некоторых устройств этого 

достаточно, если хакер пытается 

завладеть пультом управления извне 

(с помощью Интернета). В нормаль-

ном состоянии контроллер будет 

связываться только с узким кругом 

известных ему IP-адресов, поэтому 

такой способ защиты с помощью 

списка разрешенных адресов откло-

нит подобные атаки.

Второй способ защищает против 

пакетов, полученных с неправильной 

информацией TCP-состояния, то есть 

от стандартных интернет-атак. Метод 

SPI также может быть использован 

для создания изолированного режи-

ма, в котором все соединения ини-

циированы самим контроллером.

Третий вариант является более 

о бщим и тре буе т значитель-

ных затрат системных ресурсов 

и времени, но является мощным 

инструментом для детектирова-

ния DoS-атак. 

рым работает брандмауэр, могут 

контролировать протоколы, порты 

и разрешенные IP-адреса. Сетевой 

экран также может проводить глу-

бокий анализ пакетов, чтобы забло-

кировать вирусы и вредоносное ПО, 

атакующее операционную систему. 

Правильно настроенный, он может 

обеспечить эффективный уровень 

защиты против хакеров, DoS-атак, 

вирусов и зловредных программ.

Однако сетевой экран предна-

значен для обеспечения защиты 

внутренней сети с помощью правил 

для Сети в целом. Требования к свя-

зи для отдельно взятого контрол-

лера или какого-либо встроенного 

устройства глубоко внутри сети 

очень специфичны, поскольку такие 

компоненты поддерживают всего 

несколько протоколов и портов, 

кроме того, количество IP-адресов, 

способных связаться с устройством, 

ограничено. Файрвол, встроенный 

в такой прибор или смежный с ним, 

обеспечивает безопасность на уров-

не устройства с помощью специаль-

но подобранных правил, что дает 

более жесткий контроль.

Атака может также начаться вну-

три сетевой инфраструктуры. Такие 

атаки не блокируются сетевым 

экраном, и устройства без встро-

енного брандмауэра уязвимы для 

этих воздействий, поскольку они 

могут быть инициированы лицами, 

имеющими доступ к внутренней 

информации (инсайдерами), или 

соединениями, которые не прове-

ряются файрволом или же смогли 

пройти через его защиту. Stuxnet, 

например, атакует машины в част-

ной сети после проникновения 

через съемное USB-устройство.

Таким образом, предположение, 

что контроллер или другое устрой-

ство всегда находятся в безопасно-

сти под защитой сетевого экрана, 

должно быть тщательным образом 

пересмотрено. Сети разрастаются 

со временем, хакеры учатся обхо-

дить файрволы, а способы исполь-

Файрвол, встроенный в прибор 
или смежный с ним, обеспечивает 
безопасность на уровне устройства 
с помощью специально подобранных 
правил, что обеспечивает более жесткий 
контроль.

Может быть, вы не верите в то, что промышленные устройства — 
легкая добыча для хакеров. Посмотрите дискуссии студентов, 
обучающихся по специальности кибер-безопасность в Университете 
ДеПол (DePaul University), в которых они критически разбирают ПЛК 
и другие устройства на www.controleng.com/videos.
Более подробную информацию по встраиваемым брандмауэрам 
можно найти на www.iconlabs.com.

Можно ли с уверенностью 
утверждать, что встраиваемые 
устройства всегда будут 
в безопасности за брандмауэром? 
И если устройство защищено 
файрволом, то доверяете ли вы 
ему настолько, чтобы оставить 
единственной линией обороны?
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СРЕДСТВА РАЗРАБОТКИ ПО 
ДЛЯ СИСТЕМ УПРАВЛЕНИЯ 
НА ОСНОВЕ WINDOWS EMBEDDED

С середины 1990-х гг. компания Microsost  является 
активным участником рынка технологий разработки 
встраиваемого ПО для специализированных 
интеллектуальных устройств. Эти технологии 
интегрированы в платформу Windows Embedded, 
которая на сегодня включает в себя пять семейств 
ОС — Compact, Standard, POSReady, Server 
и Enterprise. ОС Windows Embedded Compact 
и Windows Embedded Standard служат основой 
для систем управления различными объектами — 
от промышленных контроллеров до военных 
тренажеров.

АЛЕКСАНДР КУЗНЕЦОВ
info@quarta.ru

РИС. 1. 
Expression Blend 3. 
Создание проекта 

Silverlight for Windows 
Embedded 

WINDOWS 
EMBEDDED COMPACT

Ключевые особенности семейства 

Windows Embedded Compact — ком-

понентная архитектура и поддержка 

жесткого реального времени, т. е. спо-

собность обеспечить гарантирован-

ное время отклика системы на внеш-

ние события. ОС Windows Embedded 

Compact поставляются со средствами 

разработки, которые представляют 

собой широко распространенную сре-

ду программирования Visual Studio, 

дополненную специализированным 

подключаемым модулем (плагином) 

Platform Builder. Возможности Visual 

Studio позволяют программисту вести 

разработку ПО в привычной рабочей 

среде, а плагин предоставляет инстру-

менты для решения задач, специфич-

ных для встраиваемых систем.

Целевая функциональность интел-

лектуального устройства обычно 

реализуется в приложениях, раз-

работка которых для Windows 

Embedded Compact может осущест-

вляться несколькими штатными тех-

нологиями. Во-первых, ОС Windows 

Embedded Compact имеют особую 

архитектуру и API, позволяющие 

создавать многопоточные програм-

мы на основе методов межзадачного 

взаимодействия и обмена информа-

цией, поддерживаемых ядром ОС. 

Во-вторых, компоненты Windows 

Embedded Compact предоставляют 

приложениям дополнительные API 

для реализации удаленного межпро-

цессного взаимодействия, сетевых 

коммуникаций, использования гра-

фических, мультимедийных функций 

ОС и др. В-третьих, технология .NET 

Compact Framework позволяет раз-

рабатывать для Windows Embedded 

Compact приложения на языках 

C# и Visual Basic, при этом Visual 

Studio предоставляет традицион-

ные визуальные средства для такой 

разработки. В-четвертых, новейшая 

ОС Windows Embedded Compact 7 

включает в себя технологию Silverlight 

for Windows Embedded для создания 

графических интерфейсов, которая 

связывает дизайнерский инструмент 

Expression Blend и инструментарий 

Platform Builder (рис. 1). Дизайнер 

описывает графический интерфейс 

в виде проекта Expression Blend, 

а программист на его основе автома-

тически генерирует проект Platform 

Builder и определяет в нем поведе-

ние интерфейса на «родном» коде 

Windows Embedded Compact 7.

Для корректного функционирова-

ния приложений в устройство долж-

ны быть интегрированы необходи-

мые компоненты Windows Embedded 

Compact. Разработчик выбирает 

интересующие компоненты из ката-
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лога, к которому имеется как графи-

ческий, так и командно-строковый 

интерфейс (рис. 2). Часть компонен-

тов поставляется с исходным кодом, 

что позволяет разработчику моди-

фицировать их поведение. Типичный 

объем ПО устройства на Windows 

Embedded Compact не превышает 

нескольких десятков Мбайт.

Прикладное ПО интеллектуаль-

ного устройства должно работать 

на выбранной аппаратной платфор-

ме (рис. 3). В Windows Embedded 

Compact связь между прикладным 

ПО и оборудованием осуществляет-

ся пакетом аппаратной поддержки 

(Board Support Package, BSP). BSP — 

это отдельный модуль, включающий 

в себя загрузчик ОС, драйверы 

устройств и интерфейсы для доступа 

к ним со стороны приложений. Заме-

няя BSP, разработчики могут легко 

переносить прикладное ПО с одних 

аппаратных платформ на дру-

гие. Комплект поставки Windows 

Embedded Compact включает в себя 

BSP для каждой из поддерживае-

мых процессорных архитектур (x86, 

ARM, MIPS и SH-4, набор варьиру-

ется в зависимости от версии ОС), 

которые при необходимости могут 

быть доработаны под особенности 

выбранной платформы и функцио-

нальные требования путем модифи-

кации исходных кодов и библиотек 

BSP. BSP для Windows Embedded 

Compact также разрабатываются 

производителями оборудования 

и сторонними компаниями.

Интеграция системного и при-

кладного ПО в Windows Embedded 

Compact называется сборкой. 

Результатом сборки является 

образ — бинарный файл, с которого 

осуществляется загрузка ОС (в зави-

симости от возможностей загруз-

чика, входящего в BSP, она может 

осуществляться с жесткого диска, 

накопителя Compact Flash, по про-

токолу Ethernet и т. д.). Система 

сборки Platform Builder позволяет 

разработчику создавать образы для 

различных процессорных архитек-

тур, а также генерировать отладоч-

ные образы для анализа поведения 

встраиваемого ПО и конечные 

образы для поставки заказчику.

Отладка, анализ и администри-

рование ПО интеллектуального 

устройства предполагают механизм 

связи между инструментальной 

и целевой системами. ОС Windows 

Embedded Compact включают в себя 

специальный протокол транспорт-

ного уровня, который позволяет 

разработчику использовать инстру-

менты удаленного запуска, отладки, 

конфигурирования и анализа работы 

встраиваемого ПО. Этот протокол 

может работать на основе TCP/IP 

или по последовательному порту. 

Отсутствие физической целевой 

системы не является препятствием 

для анализа и отладки аппаратно-

независимых функций ПО (приложе-

ний, служб, пользовательских интер-

фейсов и т. п.), поскольку средства 

разработки для Windows Embedded 

Compact 7 включают в себя BSP 

для виртуальных машин Microsoft 

Virtual PC и Windows Virtual PC, 

а Platform Builder для более ранней 

ОС Windows Embedded CE 6.0 содер-

жит эмулятор целевого устройства.

Средства удаленного администри-

рования, входящие в состав Platform 

Builder, позволяют разработчику 

с инструментального ПК управлять 

файловой системой и реестром 

устройства, запускать и останавливать 

процессы, а также получать различ-

ные сведения о текущем состоянии 

устройства. Для отладки и анализа 

отдельных программ имеется поша-

говый отладчик, средства анализа 

содержимого ОЗУ и регистров, обна-

ружения утечек памяти и «посмерт-

ной» диагностики процессов. Особую 

важность для разработчиков систем 

управления представляют инструмен-

ты временного анализа функциониро-

вания ПО. Platform Builder позволяет 

отображать на шкале времени различ-

ные метрики анализируемой среды — 

от количества выполняемых задач, 

потребляемой виртуальной и физи-

ческой памяти до статистики сетевых 

протоколов. На шкале времени также 

можно наблюдать системные собы-

тия, такие как запуск и завершение 

задач, изменения их состояний, воз-

никновение прерываний от устройств, 

начало и окончание их обработки, что 

позволяет определять длительность 

реакции системы на внешние события 

и сравнивать ее с предъявляемыми 

техническими требованиями.

Чтобы проверить корректность 

выполнения системой управле-

ния своих функций, разработчик 

должен создать и применить к ней 

набор тестов. В поставку Windows 

Embedded Compact входит инстру-

ментальный комплект для тести-

рования ПО, который позволяет 

запускать тесты и регистрировать 

их результаты для последующе-

го анализа. Тестирование можно 

выполнять как в клиент-серверном 

режиме (целевая система соединена 

с инструментальной), так и автоном-

но (запуск и сохранение результатов 

тестов осуществляются на целевой 

системе). Инструментальный ком-

плект включает в себя стандартные 

тесты (например, для пользова-

тельского интерфейса, файловых 

систем) и в то же время позволяет 

разработчику создавать собственные 

тесты в виде динамических библио-

тек со специальным API и запускать 

их наряду со стандартными. Тесты 

РИС. 2. 
Каталог компонентов 
Windows Embedded 
Compact 7

РИС. 3. 
Мастер создания дизайна 
ОС Windows Embedded 
Compact 7. Выбор 
аппаратной платформы 
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можно параметризовывать, много-

кратно запускать, строить различные 

графики и отчеты.

Таким образом, ОС Windows 

Embedded Compact позволяет раз-

рабатывать многофункциональные 

системы управления и оснащена 

средствами разработки, интерфейс 

которых легко осваивается Windows-

программистами, а штатные возмож-

ности позволяют решать все ключе-

вые задачи, характерные для цикла 

разработки встраиваемых систем.

WINDOWS 
EMBEDDED STANDARD

Семейство операционных систем 

Windows Embedded Standard пред-

назначено для специализированных 

устройств, в которых предполага-

ется использовать «настольные» 

Windows-приложения и драйверы. 

ОС Windows Embedded Standard дво-

ично совместимы с «настольными» 

Windows, при этом их компонентная 

архитектура позволяет разработчику 

устанавливать в устройство только 

функции, необходимые для рабо-

ты целевых приложений. В состав 

Windows Embedded Standard входят 

такие компоненты, как Windows 

Media Player, браузер Internet 

Explorer, платформа .NET Framework, 

службы Active Directory, протокол 

удаленного доступа Remote Desktop 

Protocol (RDP), поддержка Windows 

Update, консоль управления (MMC). 

Помимо «настольных» функций, 

ОС Windows Embedded Standard 

включают в себя специализирован-

ные возможности для встраивания, 

позволяющие загружать устройство 

с носителей, отличных от жесткого 

диска (например, с USB-накопителей, 

карт памяти и по сети), защищать 

тома и файловые системы от неже-

лательных модификаций, скрывать 

нежелательные окна, заменять стан-

дартную пользовательскую оболочку 

на собственную и др. (рис. 4).

Разработка программ для Windows 

Embedded Standard осуществля-

ется традиционными средствами 

Windows-программирования. Сред-

ства разработки ПО, входящие в ком-

плект поставки Windows Embedded 

Standard, позволяют разработчику 

выбирать компоненты для установ-

ки на устройство, конфигурировать 

их, устанавливать ОС, приложения 

и драйверы на устройство в ручном 

или автоматическом режиме, а затем 

администрировать ПО и тиражиро-

вать его при серийном производстве.

Далее речь пойдет об инструмен-

тах, сопровождающих ОС Windows 

Embedded Standard 7, основанной 

на «настольной» Windows 7 Ultimate.

Чтобы разработчик мог опреде-

лить, какие компоненты (в офи-

циальной документации Windows 

Embedded Standard 7 — пакеты) тре-

буются конкретному приложению, 

штатные средства разработки вклю-

чают в себя анализатор, обрабатыва-

ющий исполняемые модули, динами-

ческие библиотеки, msi-установщики 

и zip-архивы и формирующий спи-

сок компонентов, которые можно 

автоматически добавить в устано-

вочный набор. Пакеты имеют свой-

ства: например, для ядра ОС можно 

задать язык, создать учетные запи-

си пользователей, ввести лицензи-

онный ключ, указать установочный 

раздел и др., а для браузера Internet 

Explorer — настроить домашнюю 

страницу и список избранных сай-

тов. Устанавливаемые драйверы 

устройств можно задавать как вруч-

ную, так и автоматически с помощью 

утилиты, запускаемой на целевом 

устройстве и формирующей отчет 

об аппаратной платформе, на основе 

которого в дистрибутиве выполняет-

ся поиск соответствующих драйве-

ров. В конечном счете разработчик 

сохраняет описанную выше инфор-

мацию в специальном файле (файле 

ответов, рис. 5), запускает мастер 

сборки ОС на устройстве и передает 

ему этот файл. Мастер сборки счи-

тывает содержимое файла ответов 

и обращается к пользователю толь-

ко при отсутствии в нем требуемой 

информации. Таким образом, файл 

ответов позволяет разработчику 

полностью автоматизировать проце-

дуру установки и конфигурирования 

ОС, что оптимально при ее много-

кратном повторении, либо автома-

тизировать ее частично, если полная 

автоматизация слишком длительна, 

а тираж устройства в заданной кон-

фигурации относительно невелик.

По сле  ус тановки Windows 

Embedded Standard 7 на устройство 

можно штатными средствами опреде-

лить список установленных пакетов, 

а также установить или удалить их. 

Разработчик/администратор может 

устанавливать приложения, драйве-

ры и настройки Windows Embedded 

Standard 7 теми же методами, что и в 

обычной Windows, — при условии 

наличия на устройстве необходи-

мых пакетов. Средства разработки 

Windows Embedded Standard 7 также 

позволяют тиражировать установ-

ленную операционную среду путем 

ее клонирования, достаточно одной 

командой создать файл ее образа (по 

желанию удалив или сохранив раз-

личные системные данные, к приме-

ру, учетные записи пользователей), 

а следующей командой развернуть 

образ на другом устройстве с иден-

тичной аппаратной платформой. При 

серийном производстве можно рас-

параллелить тиражирование образа, 

устанавливая его по сети с помощью 

служб развертывания Windows, кото-

рые поддерживают широковещатель-

ную передачу содержимого образа 

на клиентские устройства.

Таким образом, ОС Windows 

Embedded Standard позволяет раз-

рабатывать специализированные 

системы, сочетающие технологии 

«настольных» Windows с физической 

компактностью и возможностями для 

встраивания, а штатные средства раз-

работки обеспечивают возможность 

эффективного построения прототипа 

системы, интеграции ее модулей, про-

изводства и сопровождения. 

РИС. 5. 
Конфигуратор 
файла ответов 

РИС. 4. 
Мастер установки образа. 

Установка драйверов 
устройств
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WINDOWS 
EMBEDDED COMPACT 7

С постоянным развитием про-

граммного и аппаратного обеспе-

чения вычислительные платформы 

становятся все меньше и меньше, 

при этом показатели произво-

дительности растут. Сейчас уже 

многие виды встраиваемого обо-

рудования прочно вошли в нашу 

жизнь за счет постоянно расту-

щего спроса на такие сервисы, как 

Интернет, «облака», радиочастот-

ная идентификация и др. Повсе-

местное использование встраивае-

мых вычислительных систем как-то 

незаметно стало необходимым. 

Между тем озабоченность по пово-

ду изменения климата привела 

к тому, что маломощные установки 

с высоким КПД для более эконо-

мичного использования энергии 

вызывают естественный и актив-

ный интерес ИТ-специалистов. Для 

достижения хороших показателей 

они должны оптимизировать аппа-

ратные производственные процес-

сы и использовать соответствую-

щее программное обеспечение для 

контроля и управления системами; 

наиболее интеллектуальные плат-

формы будут сочетать достижения 

в обеих областях, что позволит 

получить максимальную произво-

дительность от них.

Учитывая накопленный опыт 

и потенциал в исследованиях и раз-

работке промышленных объектов 

контроля на протяжении более 

25 лет, компания Advantech раз-

работала множество таких про-

дуктов, как прошивки, драйверы, 

программное обеспечение API, 

а также выпустила под собствен-

ной торговой маркой программы 

SCADA. Более того, компания 

интегрировала Microsoft Windows 

Embedded OS со своими платфор-

мами, чтобы позволить клиентам, 

работающим в области производ-

ства оборудования, с легкостью 

разрабатывать новые устройства, 

а также чтобы повысить стабиль-

ность и возможности платформы 

в сочетании с производительно-

стью системы. Представленная 

в апреле 2011 г. Windows Embedded 

Compact 7 — это новое поколение 

операционной системы реального 

времени из семейства WinCE. Она 

предоставляет клиентам больше 

различных функций и высокую 

производительность, поддержи-

вает более быстрые и стабильные 

аппаратные платформы, тем самым 

повышая ценность разрабатывае-

мых систем, и дает им конкурент-

ное преимущество на рынке.

WINDOWS 
EMBEDDED COMPACT 7

Windows Embedded Compact 

7 является развитием Windows 

Embedded CE и представляет 

собой компонентную операцион-

ную систему реального времени, 

которая может использоваться для 

создания широкого спектра мало-

габаритных устройств.

За последние 15 лет OE M-

партнеры Microsoft сделали ставку 

на очень надежные операционные 

системы.

КЛАУНД ЧЕН CLOUND CHEN 

 Эволюция Windows CE 
на протяжении 
последних 15 лет
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Windows Embedded Compact 7 

имеет улучшенное ядро, что обе-

спечивает поддержку требова-

тельных к производительности 

приложений и повышает полез-

ность устройств. Разработчики 

могут использовать знакомые 

инс трументы и  свои навыки 

в привычной среде разработки 

и получить доступ к глобаль-

ному сообществу ОС Windows 

Embedded, которое может помочь 

им в создании новых поколений 

устройств. Новый Embedded IE 

позволяет настраивать интер-

фейс браузера, эскизы и управ-

ление закладками. Технология 

мультисенсорного ввода дает 

возможность создавать интуи-

тивно понятные пользователь-

ские интерфейсы для различных 

устройств. Поддержка стандар-

тов DLNA, HD и MTP, а также 

библиотек мультимедиа заклады-

вает основу для создания новых 

развлекательных средств.

ПРОГРАММА 
WINDOWS EMBEDDED 
SHARED SOURCE

Программа создана ,  чтобы 

помочь ускорить разработку, умень-

шить время поиска неисправностей 

и отладки кода, получая помощь 

от удаленной службы поддержки 

устройств. Разработчики полу-

чают бесплатный доступ к более 

чем 3,9 млн строк исходного кода 

Windows Embedded Compact 7, в том 

числе ключевым компонентам.

* * *
Advantech смогла добиться 

успешного сочетания платформ 

Intel x86 и встраиваемых систем 

Microsoft CE. В будущем фирма 

планирует встраивать инстру-

ментарий Windows Embedded 

Compact 7 в свои платформы, 

и в дополнение к существую-

щим функциям, унаследован-

ным от более ранней версии 

( т а к и м  к а к  Ho tke y  M a n a g e r, 

Kiosk Mode, AutoRun Manager, 

Registry Utilities, Server Configure 

Wi z a r d ,  R e s o l u t i o n  M o d i f i e r 

и Shell Manager), будут добвлены 

несколько новых полезных.

Для поддержки x86/Intel плат-

форм, когда официальный гра-

фик BSP-релиза будет доступен, 

Advantech будет разрабатывать 

и предоставлять клиентам стан-

дартные образы ОС для всех 

совместимых платформ в сво-

ей продуктовой линейке. Кроме 

того, компания готова предло-

жить индивидуальные решения 

ОС и интегрирование програм-

мных средств, разработанных либо 

самостоятельно, либо в сотрудни-

честве с третьей стороной (к при-

меру, SUSI 3.0, IManager, QFlash 

utility, SUSIAccess, OEM Acronis 

True Image и др.). 

Инновации Windows Embedded Compact 7

Обновления Memory Manager
Теперь объем оперативной памяти 

достаточен для запуска сотни приложений 
с использованием того количества памяти, 

которое им требуется.

ОС реального времени
Использование высокопроизводительных 
встраиваемых устройств для управления 

срочными действиями.

Преимущества Windows Embedded Compact

Прямое подключение устройств
Windows Embedded Compact 7 обеспечивает 
разработчиков поддержкой подключения, 
необходимого для создания соединений 

с ПК, серверов и онлайн-сервисов

Богатство пользовательского интерфейса
Использование инновационных возможностей 

позволило изобрести новые способы 
взаимодействия пользователя 

со специализированными устройствами

Высокая надежность платформы
Сборка специализированных устройств 

и решений с инструментами 
и технологиями, которым можно доверять

■ более простое управление медиа 
с новой Media Library

■ богатство потокового мультимедиа 
с обновленным MPEG-4 и HD

■ гибкая модульная архитектура для поддержки 
сторонних производителей

■ упрощенное управление устройством 
со встроенной Windows Device Stage

■ синхронизация данных и средств массовой 
информации с поддержкой MTP

■ подключение к Office и личной информации
■ обновление Office для совместного 

использования корпоративной информации 
(DOCX/XLSX/PPTX/PDF)

■ обновление AirSync и поддержка 
Microsost Exchange

■ обновление браузера Internet Explorer
■ поддержка вкладок, панорамирование 

и масштабирование
■ доступ к мультимедийному содержимому 

с Adobe Flash 10.1
■ новые возможности естественного 

сенсорного ввода
■ мульти-сенсорный ввод, интегрированный 

в браузер для мобильных устройств
■ расширение мощности устройства 

с поддержкой пользовательских жестов

■ поддержка последних архитектур ARM v7, 
а также X86 и MIPS

■ повышенная производительность графики 
с Open GL ES 2.0

■ высокая производительность и надежность 
с многоядерной (до 250 ядер) архитектурой 
и поддержка SMP (симметричная 
многопроцессорная обработка)
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Происходившее в течение послед-

них 15 лет усовершенствование 

внешних каналов связи различных 

устройств, к примеру, интерфейса 

«человек-машина» для контролле-

ров или устройств ввода/вывода, 

позволило вывести промышленное 

производство на более высокий уро-

вень. Колоссальный рост произво-

дительности сделал возможными 

использование сетей для управления 

в реальном времени, создание связи 

между контроллером и устройством 

ввода/вывода посредством внеш-

ней шины, которой сейчас отдается 

предпочтение перед внутренними.

Как только появились ПЛК, 

инженеры стали искать способы 

сбора данных из контроллеров, 

загрузки данных и программ в них 

без отключения или изменения 

конструкции на этапе создания 

на заводе. В зависимости от того, 

чего мы ожидаем от контроллера, 

специалисты по автоматизации раз-

рабатывают разные способы связи 

с ним. Это очень активно исполь-

зуется для создания кратковремен-

ной коммутации, например для ска-

чивания программ, но с развитием 

таких коммуникаций они становят-

ся самостоятельными сложными 

архитектурами.

СВЯЗЬ МЕЖДУ 
КОНТРОЛЛЕРОМ 
И ПРИЛОЖЕНИЯМИ ПК

Коммуникации сначала были 

довольно простыми. Компьютеры 

работали на MS-DOS, интенсивно 

использовалась командная строка 

и пакетные программы для обме-

на данными между контроллером 

и ПК; это было просто и эффектив-

но в использовании и написании.

К сожалению, ранние протоколы 

связи создавали различные про-

блемы для инженеров, которые 

пытались использовать их для свя-

зи в режиме реального времени. 

Поскольку изначально они заду-

мывались как протоколы ввода/

вывода данных, реализация задачи 

требовала серьезного перепрограм-

мирования. Это означало, что при 

изменении приложения или модели 

контроллера реализация протокола 

будет нарушена.

Одним из первых применений 

было получение данных от ПЛК 

и занесение их в электронную табли-

цу. Начиная от ранних программ 

вроде VisiCalc и заканчивая совре-

менным Microsoft Excel, таблицы 

предназначались для регистрации 

данных, полученных с использова-

нием одной или нескольких про-

стых внешних шин для связи между 

компьютером и ПЛК.

Самой серьезной помехой для 

развития всех ранних средств связи 

была их специфичность, вследствие 

ПРОМЫШЛЕННЫЕ ШИНЫ
И СЕТЕВЫЕ СТАНДАРТЫ

Еще в недавнем прошлом большинство сетей были простыми, обычно они связывали одно 
устройство с другим или несколькими с помощью последовательного подключения. Скорость 
передачи данных была мала, что ограничивало количество передаваемой информации 
и не позволяло реализовать соединение в режиме реального времени. С наступлением эпохи 
стандартных протоколов связи на программном и на физическом уровне коммуникация стала 
существенно лучше. Сегодня доступно много различных стандартов, из которых пользователь 
может выбрать нужный с учетом своих предпочтений и требований.
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которой совместимость и взаимо-

заменяемость устройств и контрол-

леров от разных производителей 

была невозможна, что приводило 

к серьезным проблемам.

ПОСЛЕДОВАТЕЛЬНЫЕ 
ИНТЕРФЕЙСЫ RS232, 
RS422 И RS485

RS-232 предшествует контролле-

рам и микрокомпьютерам, и его исто-

рия восходит ко временам телетайпов 

и немых терминалов ввода/вывода. 

Он используется с 1962 г. и, несмотря 

на то, что не используется в ПК (вме-

сто него мы теперь имеем привыч-

ный USB), он и его многоканальные 

братья RS-422 и RS-485 часто встре-

чаются в лабораториях. И поскольку 

в современных компьютерах уже нет 

таких портов для связи с контролле-

рами или модемами, требуются пере-

ходники для подключения RS-232 

к компьютеру через USB.

Наиболее важным продвижением 

стандарта RS-232 стала возможность 

уверенной передачи последователь-

ности двоичных данных. Однако 

ограничения этого стандарта затруд-

няют его использование в мире, где 

контроллеры и компьютеры исполь-

зуют очень маленькие блоки пита-

ния. Кроме того, многоканальный 

RS-485 плохо реализован и требует 

доработки с помощью ПО и каких-

либо обходных путей.

Протоколы RS-232 и RS-485 способ-

ны к двусторонней передаче и легко 

применимы в реализации двунаправ-

ленной связи на коротких дистанциях. 

Сегодня они часто используются для 

коммуникации лабораторного обору-

дования, анализаторов, присоедине-

ния удаленных систем безопасности 

к централизованной системе обеспе-

чения контроля.

RS-422 использует для передачи 

витую пару, что позволяет преодо-

левать бóльшие расстояния, чем 

с RS-485, однако он реализует P2P-

соединение. Этот протокол позво-

ляет подключать до 10 управляемых 

устройств (Slave), но управляющее 

устройство (Master) одно.

Несмотря на то, что RS-485 был 

основой для многих ранних стан-

дартов связи, например Rockwell 

Automation/Allen-Bradley’s Data 

Highway и Profibus от Siemens, 

ни RS-232, ни RS-485 не были спроек-

тированы с учетом требований кибер-

безопасности, так как в те времена 

Интернет не был столь широко рас-

пространен, и попытка подключения 

извне просто не рассматривалась.

УНИВЕРСАЛЬНАЯ ШИНА 
IEEE488

Изначально разработанный ком-

панией Hewlett-Packard для своих 

лабораторных измерительных 

и тестовых установок протокол 

IEEE-488 сначала назывался HPIB 

(Hewlett-Packard Interface Bus). Это 

была параллельная шина, и она 

могла работать без микропроцес-

сора, используя транзисторно-

транзисторную логику (TTL).

HPIB стала стандартом де-факто, 

потому что могла связать до 15 

устройств, причем каждый имел 

свой адрес. Когда другие произ-

водители стали применять этот 

стандарт, его стали называть GPIB 

(General Purpose Interface Bus), 

а затем IEEE-4888. Со временем 

Институт инженеров по электро-

технике и электронике (Institute 

o f  E l e c t r i c a l  a n d  E l e c t ro n i c s 

Engineers, IEEE1) и Международ-

ная электротехническая комис-

сия (International Electrotechnical 

Commission, IEC2) превратили его 

в двойной стандарт IEEE/IEC-488.1 

и.2. К сожалению, пока канал свя-

зывает устройства, он не опреде-

ляет общие команды, таким обра-

зом устройства, поддерживающие 

IEEE-488, зачастую несовместимы 

друг с другом.

IEEE-488 — 8-битная шина 

Master/Slave с максимальной скоро-

стью передачи данных 1–8 Мбит/с, 

в зависимости от реализации. Сей-

час мы считаем, что это довольно 

медленное соединение. Но посколь-

ку лабораторное измерительное 

и проверочное оборудование имеет 

долгий срок службы, стандарт GPIB 

все еще в ходу.

MODBUS  СТАНДАРТ 
СВЯЗИ ДЛЯ ПЛК

Представленный компанией 

Modicon в конце 70-х годов Modbus 

(сокр. от Modicon Bus) был разрабо-

тан специально для промышленных 

контроллеров. В те времена фирме 

(теперь это часть Schneider Electric) 

принадлежала существенная доля 

рынка ПЛК и промышленных кон-

троллеров, и требовалось разра-

ботать надежный метод передачи 

данных между ними.

Modbus стала самой успешной 

шиной в истории, и тому было 

несколько причин. Во-первых, 

простота и надежность. Во-вторых, 

она распространяется по лицензии 

«роялти-фри3» и администрируется 

сторонней организацией (Modbus 

Organisation). В-третьих, этот 

стандарт прост в обслуживании 

и использовании, и способ переда-

чи данных не накладывает серьез-

ных ограничений на поставщиков 

оборудования. Сейчас Modbus 

существует в нескольких разно-

видностях:

Modbus RTU используется для • 

соединения SCADA-систем4 

и RTU5 в таких областях, как 

Последовательный интерфейс 
RS-232 известен с 1962 г. 
и, несмотря на то, что не используется 
в современных ПК (вместо него 
мы теперь имеем привычный USB), 
он и его многоканальные братья 
RS-422 и RS-485 часто встречаются 
в лабораториях.

Шина Modbus надежна, 
распространяется по 
лицензии «роялти-фри», 
проста в эксплуатации 
и способ передачи данных 
по ней не накладывает 
серьезных ограничений 
на поставщиков 
оборудования.

1 Institute of Electrical and Electronics Engineers, IEEE — международная организация, созданная в 1963 г. Занимается разработкой компьютерных и коммуникационных стандартов.
2 International Electrotechnical Commission, IEC — ведущая международная организация, которая публикует базирующиеся на консенсусе международные стандарты и осуществляет управление 
системами оценки соответствия для электрических и электронных продуктов, систем и услуг.
3 Royalty Free — вид лицензии, при котором плата за приобретенный продукт, в том числе технологию, производится только в момент покупки.
4 Supervisory for Control And Data Acquision, SCADA — диспетчерское управление и сбор данных.
5 Remote Terminal Unit — удаленный терминал.



#1 (43), 2013 CONTROL ENGINEERING РОССИЯ

50 I ПРОМЫШЛЕННЫЕ СЕТИ

ВНЕШНИЕ 
И ВНУТРЕННИЕ 
УСТРОЙСТВА 
ВВОДА/ВЫВОДА

Современные внешние устрой-

ства ввода/вывода подключаются 

к контроллерам через какой-либо 

цифровой канал передачи данных, 

а внутренние — непосредственно 

к контроллеру через внутреннюю 

структуру шины.

Часто не совсем понятно, из чего 

на самом деле складывается стои-

мость подключения контроллера 

к устройству ввода/вывода и дру-

гим компонентам. Большая часть 

ее составляет фактическая проклад-

ка проводки от устройства к кон-

троллеру и от контроллера к системе 

автоматизации и информирования. 

Например, в опасной зоне, где тре-

буются специальные взрывозащи-

щенные провода, трубы и соеди-

нительные коробки, затраты могут 

доходить до до $3000 за фут (около 

30,5 см). Во многих случаях, напри-

мер на отдельной части производ-

ства и технологических установок, 

пространство ограничено, и исполь-

зование концентраторов и сортиро-

вочных шкафов не требуется. Это 

означает, что продолжительность 

жизни устройства ввода/вывода 

ожидается больший, чем у контрол-

лера, к которому оно подключается, 

потому что замена устройства ввода/

вывода требует крайне дорогостоя-

щей замены всей проводки.

Многие производители делают 

сторонние системы ввода/вывода, 

которые подключаются к контрол-

леру, потому что есть значительные 

отличия в конфигурациях и разме-

рах между устройствами от раз-

ных поставщиков. Использование 

сторонних систем не только обе-

спечивает более широкий набор 

функций, но и ведет к снижению 

затрат. Когда используется внешнее 

устройство ввода/вывода, выпол-

нять настройку и перенастройку 

проще, чем при использовании 

встроенных систем. Большая часть 

производителей — неважно, DSC, 

PLC или PAC — могут использовать 

устройства ввода/вывода, монти-

руемые на DIN-рейку.

Модернизация внешнего устрой-

ства ввода/вывода для новых при-

ложений также проста. Например, 

достижение более высокой скорости 

работы машины облегчается воз-

можностью перенастройки суще-

ствующего устройства или заменой 

его совместимым, при этом не тре-

буется менять все провода и сам 

контроллер.

Внешние порты ввода/выво-

да делают поиск неисправностей 

и обслуживание доступнее, потому 

что позволяют не подвергать кор-

пус контроллера риску поврежде-

ния в среде, где присутствует грязь, 

химические пары или другие агрес-

сивные вещества, которые опасны 

для электронных схем контролле-

ра. Если передача входных данных 

перестала работать, проще заменить 

устройство ввода/вывода, когда 

оно является внешним, пусть даже 

и подключенным к контроллеру 

через шину на системной плате.

Использование внешних устрой-

ств также способствует разработ-

ке лучшего ПО и стандартизации 

драйверов устройств. Это очень 

важно, чтобы избежать ситуации, 

когда простое обновление драйвера 

устройства может привести к сбою 

в коммуникации между контролле-

ром и системой ввода/вывода.

Последнее, но зачастую самое 

важное преимущество — простота 

комбинирования устройств от раз-

личных поставщиков и даже из раз-

ных поколений контроллеров.

ВЫСОКОСКОРОСТНЫЕ 
УСТРОЙСТВА 
ВВОДА/ВЫВОДА

R S -232,  IEEE-488,  Modbus , 

Profi bus, HART и другие промыш-

ленные шины обычно имеют сильно 

ограниченную пропускную способ-

ность, поэтому скорость передачи 

данных очень мала. Если вы сравни-

те устройство ввода/вывода с кана-

лом RS-232, выдающее 1 Мбит/с, 

и гигабитный Ethernet, сразу станет 

ясно, что для таких применений, 

как передача видео или смешанные 

сети, Ethernet предпочтительнее.

Вопрос в том, насколько быстрой 

может быть связь, и насколько 

быстро должно работать устройство 

ввода/вывода? Ответ зависит от кон-

водоснабжение и канализация, 

электроснабжение, источники 

альтернативной энергии, нефте-

и газопроводы.

Modbus TCP/IP используется • 

для соединения через порт 502.

Кроме того, Modbus использу-

ется в смешанных сетях, а также 

легко распространяется и на сети 

Ethernet.

ETHERNET 
ВСЕ БЕРЕТ НА СЕБЯ

Повсеместное распространение 

Ethernet сделало его по-настоящему 

«технологией связи XXI в.». Этот 

стандарт, по существу, предназна-

чен для перемещения данных в сети 

и может быть использован для 

трансляции чрезвычайно больших 

объемов данных на очень высо-

кой скорости, вплоть до гигабит 

в секунду. Ethernet-коммутаторы 

и маршрутизаторы поставляются 

с прошивкой управления, также 

в них учитываются требования 

кибербезопасности, чего, как уже 

было сказано, нет у более старых 

протоколов.

Современные контроллеры 

и компьютеры всегда оборудуют-

ся портом Ethernet, и реализация 

стандарта подразумевает рабо-

ту Plug&Play. По этим причинам 

Ethernet станет единым стандар-

том связи в ближайшее десятиле-

тие. Не последнее значение имеет 

и тот факт, что последовательные 

протоколы Modbus, DeviceNet, 

Profibus и HART могут работать 

по каналу Ethernet. Для высоко-

производительных машин и робо-

тов широко применяются сети 

на основе Ethernet — EtherCAT 

и Powerlink.

С приходом IPv6 и ростом количе-

ства разрешенных IP-адресов стано-

вится возможным запускать Ethernet 

на каждом устройстве в мире 

несколько раз одновременно.

Современные контроллеры 
и компьютеры всегда оборудуются 
портом Ethernet, и реализация 
стандарта подразумевает работу 
Plug&Play. По этим причинам 
Ethernet станет единым стандартом 
связи в ближайшее десятилетие.

Если передача данных перестала 
работать, внешне устройство 
ввода/вывода заменить проще, пусть 
даже оно подключено к контроллеру 
через шину на системной плате.
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кретного применения. На примере 

гигабитного Ethernet мы видим, 

какой может быть скорость. Это 

фактический предел для устройства. 

Скорость передачи данных теперь 

равна скорости внутренней шины 

компьютера или контроллера. Как 

правило, общая скорость работы 

системы определяется скоростью 

внутреннего обмена данными. Это 

было слабым местом первых микро-

процессорных контроллеров.

ВНУТРЕННИЕ 
ИНТЕРФЕЙСЫ 
КОМПЬЮТЕРА 
И КОНТРОЛЛЕРА

В архитектуре ПК процессор 

и основная память взаимосвязаны, 

иногда они реализованы на одном 

чипе (кэш-память). Это связано 

с тем, что производительность 

процессора значительно опережа-

ет возможности передачи большого 

объема данных.

Когда данные перемещаются 

от процессора к периферийным 

устройствам, скорость передачи 

снижается. С начала 1980-х гг. про-

должается улучшение внутренней 

архитектуры шины компьютера 

с целью достижения более высокой 

скорости передачи данных и боль-

шей совместимости с периферий-

ными устройствами.

Первые микрокомпьютеры, такие 

как Altair 8800, требовали соеди-

нения процессора и оперативной 

памяти с периферийными устрой-

ствами, включая дисководы гибких 

дисков и последовательные порты. 

Структура шины S100, введенной 

в середине 1970-х гг., являла собой 

простое соединение всех контак-

тов на чипе Intel 8080 с разъемом 

на задней панели. S100 был стан-

дартом для CP/M6.

Первая современная внутренняя 

шина ISA7 была разработана вместе 

с PC IBM в 1981 г. и предназначалась 

для работы с 8-разрядными микро-

процессорами Intel 8088. Позднее 

стандарт был модифицирован для 

работы с 16-разрядными данными 

для компьютеров под управлени-

ем микропроцессора Intel 80286, 

и далее превратился в EISA8 для 

32-разрядных процессоров.

ISA и EISA были предназначе-

ны для работы в качестве «рас-

ширителей шины» для локальной 

внутренней архитектуры микро-

процессора. Платы расширения 

могут быть установлены для связи 

с устройствами, такими как жест-

кие диски, принтеры и модемы. 

Проблема заключалась в том, что 

очень немногие периферийные 

устройства поддерживали прин-

цип Plug&Play, и часто приходилось 

устанавливать перемычки и специ-

альные драйверы устройств. Изме-

нения в архитектуре и драйверах 

часто приводят к тому, что пери-

ферийные устройства не работают 

вообще или работают плохо.

Из-за того, что Apple не приме-

няет чипсет Intel, Apple II, Apple III, 

Apple Lisa и Apple Macintosh не могут 

использовать S100 или ISA. Ком-

пании приходится разрабатывать 

свои собственные шины — NuBus, 

а позднее SCSI (Small Computer 

Systems Interface). Эти шины при-

влекательны тем, что значительно 

более адаптированы по принципу 

Plug&Play, чем IBM PC. Кстати, это 

привело к распространенному мне-

нию, что компьютеры Apple проще 

в использовании.

В 1986 г. Western Digital, Control 

D at a  C o r p o r at i o n  и  C o mp a q 

Computer Corporation создали 

первый интерфейс для дисковых 

накопителей — IDE9, специально 

предназначенный для повышения 

производительности жестких дис-

ков в персональных компьютерах. 

Идея заключалась в том, чтобы 

интегрировать контроллер диска 

и интерфейс на одной микросхе-

ме, подключенной к материнской 

плате. Позже этот интерфейс стал 

известен как ATA с PC-AT. Шина 

SCSI, изначально разработанная 

для Macintosh, в первую очередь 

используется в качестве шины кон-

троллера CD-ROM.

Все эти интерфейсы имеют схо-

жие достоинства и недостатки. Пре-

имущества — это стандартизация 

и в некоторой степени увеличение 

производительности по сравнению 

с предшественниками. Недостатки 

заключались во все еще недоста-

точной производительности для 

многих промышленных примене-

ний, а также отсутствием реальной 

Plug&Play-функциональности.

PCI МЕНЯЕТ ВСЕ
В начале 1990-х гг. PCI10 была 

представлена как способ связи 

чипов на материнской плате взамен 

недостаточно проработанной шины 

ISA. Она передавала данные с часто-

той 33 МГц, это больше, чем у ISA 

и ATA, распространенных в то вре-

мя, и достаточно для большинства 

периферийных устройств.

Со временем производитель-

ность увеличилась до такой степе-

ни, что частота процессора возросла 

до 3 ГГц и более. К тому же появле-

ние гигабитного Ethernet и других 

сетевых протоколов привели к тому, 

что пропускная способность шины 

PCI стала достаточной только для 

одного периферийного устройства. 

Однако в момент своего появления 

PCI имела огромное превосходство 

над ISA и ATA, включая независи-

мость процессора, изоляцию буфе-

ра, принцип Plug&Play. В короткое 

время шина объединила всю вну-

треннюю структуру ПК.

Однако PCI не была идеальной. 

Шло время, ограничение ее скорости 

стало серьезным препятствием для 

дальнейшего развития, тем более 

что пропускная способность шины 

была поделена между всеми устрой-

ствами. PCI была разработана без 

возможности управления питани-

ем, что стало неудобно при наличии 

новых, маломощных устройств. Это 

накладывало очень строгие правила 

на маршрутизацию данных, и, что 

хуже всего, не было никакой под-

держки передачи данных в режиме 

реального времени. Для решения 

этих и других вопросов разработ-

чики следующего поколения шин 

Первые микрокомпьютеры, такие как 
Altair 8800, требовали соединения 
процессора и оперативной памяти 
с периферийными устройствами, 
включая дисководы гибких дисков 
и последовательные порты. Первая 
современная внутренняя шина 
называлась ISA, она предназначалась 
для работы с 8-разрядными 
микропроцессорами Intel 8088.

6 CP/M — операционная система СР/М для микроЭВМ, предшественник PC-DOS и MS-DOS.
7 Industry Standard Architecture, ISA — архитектура шины промышленного стандарта.
8 Extended Industry Standard Architecture, EISA — расширенная стандартная архитектура для промышленного применения.
9 Integrated Drive Electronics, IDE — встроенный интерфейс накопителей.
10 Peripheral Component Interconnect, PCI — шина для соединения периферийных компонентов.
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сконцентрировались на улучшении 

PCI до PCI Express (PCIe).

Последовательная шина PCIe 

работает со скоростью 2,5 Гбит/с, 

пакетируя данные PCI, а затем пере-

ходит в последовательный режим для 

передачи пакетов по каналу. Пропуск-

ная способность доступна в обоих 

направлениях, и производительность 

каждого слота может составлять 

от 200 Мбит до 3,2 Гбит в любом 

направлении, на вход или выход.

Появление PCIe — это громадный 

скачок в преодолении ограничения 

пропускной способности, по срав-

нению с PCI, при этом сохранена 

совместимость портов.

Уровневая структура PCIe обе-

спечивает тридцатикратное уве-

личение производительности, 

по сравнению с оригинальным 

интерфейсом PCI. Это делает воз-

можным создание устройств вво-

да/вывода следующего поколения 

с высокой пропускной способно-

стью для приложений с высокой 

производительностью, таких как 

высокоскоростная передача и сбор 

данных или промышленные муль-

тимедийные приложения. Послед-

няя эволюция интерфейса PCIe 

даже поддерживает виртуализацию 

аппаратных устройств ввода/выво-

да. Почти все современные видео-

карты имеют интерфейс PCIe.

Необходимость вывода интер-

фейса вне компьютера привело 

к появлению ePCIe, или внешней 

шины PCIe, которую иногда назы-

вают кабелем шины PCIe. Такое 

развитие делает возможным рас-

ширение внутренней скоростной 

шины PCIe на внешние устройства 

ввода/вывода. Это, в свою очередь, 

приводит к увеличению произво-

дительности и достижению очень 

высокой скорости ввода/вывода, 

возможности управления движе-

нием и машинного зрения.

Новым вариантом PCIe, в котором 

заинтересована, в первую очередь, 

Apple, является Thunderbolt, кото-

рая сочетает в себе протоколы PCIe 

и DisplayPort и значительно улучшает 

работу графического дисплея и про-

изводительность HMI. Хотя Apple 

был создателем Thunderbolt, дру-

гие компьютерные компании также 

предлагают использовать его.

ВЕЗДЕСУЩИЙ USB
Ни одно обсуждение компьютер-

ных интерфейсов не будет полным 

без разговора о USB11. Этот интер-

фейс заменил последовательные 

и параллельные схемы соединения 

в ПК и лэптопах. USB имеет высокую 

пропускную способность (USB 3.0 

легко поддерживает передачу полно-

кадрового видео), а его возможности 

Plug&Play распространяются практи-

чески на все доступные устройства.

USB может использоваться в каче-

стве внутренней шины или быть 

выведен с помощью концентратора. 

Протокол поддерживает питание 

устройств, например внешних жест-

ких дисков, CD- или DVD-приводов 

и других периферийных устройств. 

USB также позволяет с помощью 

переходников передавать данные 

по GPIB, RS-232 и Modbus.

USB обладает достаточной про-

пускной способностью и надежно-

стью для промышленного контроля 

в реальном времени, к примеру при 

соединении контроллера на основе 

ПК с устройством ввода/вывода.

ПРОГРЕСС ETHERNET
Повсеместно распространенный 

в качестве сетевой технологии, 

Ethernet не мог использоваться 

в качестве внутренней шины ком-

пьютера не только из-за ограниче-

ний скорости, но в первую очередь 

из-за нехватки IP-адресов в схеме 

IPv4. На самом деле, в 2010 г. уже 

не осталось доступных IP.

Некоторые обходные пути были 

найдены, однако только с перехо-

дом на IPv6, который предоставля-

ет огромное количество IP-адресов 

(достаточно,  чтобы каждому 

устройству с наличием Ethernet-

подключения во всем мире при-

своить несколько адресов), стало 

возможным дальнейшее развитие 

технологии. Это делает возможным 

внутреннюю IP-адресацию в устрой-

ствах, что, возможно, даже практич-

но. Современные скорости этого 

стандарта (например, гигабитный 

и терабитный Ethernet) достигают 

или даже превышают внутренние 

скорости интерфейсов PCI и PCIe.

СЕТИ И ИНТЕРФЕЙСЫ 
В БУДУЩЕМ

В настоящее время шина PCIe 

является лучшей, а Ethernet является 

предпочтительным для сетей. С пере-

ходом Ethernet TCP/IP к версии IPv6, 

он, кажется, готов стать доминирую-

щей, и, пожалуй, единственной сете-

вой технологией. Это простой про-

токол, легко управляемый, он имеет 

встроенные функции безопасности 

и понятен большому количеству сете-

вых специалистов как в промышлен-

ных, так и коммерческих средах.

Однако остается вопрос, появит-

ся ли новая шина или сетевая струк-

тура в ближайшем будущем. Судя 

по скорости развития технологий, 

мы можем предположить, что ответ 

будет положительным. Но следует 

учесть, что из-за надежности и попу-

лярности PCIe и Ethernet любой 

прогресс в компьютерной или сете-

вой технологии должен будет обе-

спечивать обратную совместимость 

с этими протоколами.

Какие сети или шины для авто-

матизации выбрать — зависит, как 

всегда, от конкретных потребно-

стей. На данный момент PCIe, ePCIe, 

USB и Ethernet, кажется, в состоя-

нии решить большинство вопросов 

передачи данных в области про-

мышленной автоматизации. 

Статья подготовлена 
специалистами компании 

Advantech

 Развитие технологий 
передачи данных

11 Universal Serial Bus, 
USB — универсальная 
последовательная шина
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ПРИМЕНЕНИЕ 
ПРОМЫШЛЕННОГО
ETHERNET

Использование промышленных сетевых протоколов помогает повысить эффективность 
производства, позволяя соединять производственные объекты между собой. 
В статье на конкретных примерах рассказывается о тонкостях и возможностях 
применения промышленного Ethernet.

Изначально Ethernet был раз-

работан, чтобы удовлетворить 

потребность в передаче больших 

объемов информации. Он был 

впервые применен в офисах, где 

несколько клиентов активно обме-

нивались информацией, а теперь 

активно расширяет рамки тради-

ционного использования вплоть 

до применения в крупных автома-

тизированных цехах. Промышлен-

ный Ethernet может быть исполь-

зован для одновременного сбора, 

передачи и мониторинга информа-

ции на производстве.

К примеру, в пивоваренной 

компании Saugatuck Bre wing 

использование промышленного 

Ethernet позволило за два года 

четырехкратно увеличить объемы 

выпускаемого пива. Новейшая 

разработка — упаковочная маши-

на от VC999 Packaging Systems — 

использует шину Gigabit Ethernet. 

Однако Ethernet промышленного 

типа требует наличия специальных 

знаний и практики, отличающихся 

от тех, что необходимы для органи-

зации домашней или офисной сети. 

При установке и эксплуатации про-

мышленных Ethernet-сетей нельзя 

недооценивать такие ключевые 

моменты, как проводка, качество 

сигнала, контуры заземления, ком-

мутаторы и передача данных.

ПРОМЫШЛЕННЫЕ 
СЕТИ СПОСОБСТВУЮТ 
ИНТЕГРАЦИИ

Мощный промышленный инстру-

мент для рационализации произ-

водства — надежное корпоратив-

ное подключение, обеспечивающее 

высочайший уровень контроля 

и гибкости. Передовые архитектуры 

сетей обеспечивают связь, сотруд-

ничество и интеграцию на всех 

уровнях — от устройств до бизнес-

систем предприятий (рис. 1). Мак-

симальный контроль производства 

с использованием промышленных 

сетей позволяет повысить качество 

продукции и поднять рентабель-

ность компании.

Выбирая сетевое решение, поль-

зователь должен четко понимать 

требования коммуникации, а так-

же экологические нормы, разные 

для каждого конкретного случая. 

Оценка рабочих параметров, осо-

бенностей и характеристик про-

мышленных протоколов поможет 

предприятию в выборе оптималь-

ного решения своих задач.

МАЙК ФАРИОН 
MIKE FAHRION

БОБ КОЛЛМАЙЕР 
BOB KOLLMEYER

ДЭВИД МАККАРТИ 
DAVID MCCARTHY

ШЕЙН НОВАЧЕК 
SHANE NOVACEK

ТЕРРИ КАРСОН 
TERRY CARSON

РИС. 1. 
Сетевые протоколы, 
по которым могут 
быть соединены 
офис и цеха завода, 
обеспечивают безопасное 
взаимодействие
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Если вы планируете прокладку или 

уже работаете с промышленной 

сетью, следует особое внимание 

обратить на такие моменты, как кабе-

ли, качество сигнала, контуры зазем-

ления, коммутаторы и трафик.

Материал проводки
Как и все сети, промышленный 

Ethernet хорош ровно настолько, 

насколько качественно устроена 

проводка. В дополнение к высокому 

уровню электромагнитного излуче-

ния (ЭМИ), промышленная среда 

является неблагоприятной с точки 

зрения температур, пыли, влажно-

сти и ряда других факторов, кото-

рые отсутствуют в жилых домах.

В офисе кабель категории 5 хорош 

для 10-Мбайт соединения, а кате-

гория 5е обеспечит до 100 Мбайт. 

Стандарт ANSI/TIA-1005 устанав-

ливает, что категория 6 или выше 

предпочтительнее для использова-

ния на производстве. Ее произво-

дительности достаточно для про-

пускания 1 Гбайт при длине 100 м 

и до 10 Гбайт на 55 м, а категория 6е 

обеспечит на 100 м все 10 Гбайт.

Промышленные кабели спро-

ектированы так, чтобы на них 

не оказывало серьезного влияния 

неблагоприятное воздействие 

окружающей среды. Кабель кате-

гории 6 гораздо менее восприим-

чив к электромагнитным наводкам, 

чем категории 5 или 5е. Но если 

вы используете такой кабель, убе-

дитесь, что он соединен с помощью 

сертифицированных для этой кате-

гории разъемов. Для достижения 

наилучшего результата используй-

те уже готовые короткие кабели 

с фабрично ус тановленными 

со единениями, а для более длинных 

участков соедините их с помощью 

специальных разъемов.

Экранирование и контуры 
заземления

В некоторых случаях требуется 

экранирование, но неправильно 

установленный экранированный 

кабель способен создать проблем 

больше, чем решить.

Экранированный кабель обе-

спечит лучшую связь в условиях 

высокого ЭМИ, особенно при пра-

вильном заземлении. Один контур 

необходим, но если будет сделано 

множество соединений, они вызо-

вут помехи, связанные с разницей 

в потенциалах. Паразитный ток 

в контуре заземления может нане-

сти вред вашей сети. Чтобы этого 

избежать, используйте заземленный 

соединитель RJ45 только на одном 

конце кабеля, а на другом конце 

установите изолированный разъем.

Если кабель Ethernet пересекает 

силовые провода, всегда соблю-

дайте правила: разделяйте парал-

лельные токопроводящие провода 

и кабель Ethernet не менее чем 8–12 

дюймами пространства (расстоя-

ние должно быть тем больше, чем 

длиннее параллельный участок 

и чем выше токи). Если кабель 

находится внутри металлической 

трубки, каждая ее секция должна 

быть соединена с соседней для соз-

дания неразрывной цепи.

В идеале сеть должна проходить 

вдали от источников ЭМИ, таких 

как моторы, освещение и силовые 

провода. Внутри распределитель-

ных щитков прокладывайте кабель 

Ethernet от силового на расстоя-

нии не менее 2”. Отводя кабель 

от источников ЭМИ или пультов 

управления, старайтесь избегать 

сильных перегибов.

Коммутаторы 
и концентраторы

Никогда не используйте хабы (hub) 

в промышленных сетях Ethernet. Это 

не более чем многопортовые повто-

рители (концентраторы). Исклю-

чив их использование, вы сможете 

выбирать между управляемыми 

и неуправляемыми коммутаторами, 

из которых первые предпочтитель-

нее, хоть и дороже (рис. 2).

Любое устройство в сети име-

ет уникальный идентификатор, 

ОСНОВЫ 
ПРОМЫШЛЕННОГО 
ETHERNET

В отличие от привычного, ком-

фортабельного офисного и домаш-

него Ethernet, промышленный требу-

ет специальных знаний и практики. 

РИС. 2. 
Промышленный 

коммутатор от N-Tron 
для гигабитного 
Ethernet-кабеля
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то есть адрес доступа к среде 

передачи (Media Access Control, 

MAC-адрес). Это основная отли-

чительная черта работы свитча 

(switch) по сравнению с хабом. 

Когда свитч впервые включается, 

он ведет себя как хаб, транслируя 

трафик по всем проводам. Когда 

устройство пропускает информа-

цию через порты на коммутаторе, 

последний определяет по трафику, 

какой порт с каким MAC-адресом 

связан, и заносит адреса в таблицу. 

Однажды определив такую связь 

порта и MAC-адреса, он распозна-

ет информацию, предназначенную 

определенному устройству, и пере-

дает ее только через тот порт, кото-

рый связан с нужным адресом.

В промышленной сети есть три 

вида трафика. Односторонняя пере-

дача идет от точки к точке. Группо-

вая передача идет от одной точки 

мно гим. Ретрансляция идет от одной 

точки всем. Построив таблицу 

MAC-адресов, управляемый и не- 

управляемый свитч ведут себя 

одина ково относительно односто-

ронней или трансляционной пере-

дачи. Как правило, трансляционный 

трафик ограничен 100 передачами 

в секунду. В любой сети присутству-

ет некоторое количество трансля-

ций, к примеру, принт-сервер пери-

одически  со о бщае т  о  св о ем 

состоянии всей сети.

Трансляция данных в группе
Одно из основных отличий 

между управляемым и неуправляе-

мым коммутатором — то, как они 

ведут себя при групповой переда-

че данных. Такой способ передачи 

обычно используется «умными» 

устройствами с маршрутизацией 

информации. По сути, это соедине-

ние между двумя или более узлами 

сети.

Устройство должно быть членом 

группы, чтобы получать предназна-

ченную для этой группы информа-

цию, но это условие не является 

обязательным для отправки инфор-

мации группе. Основная проблема 

трафика в модели «отправитель–

получатель» заключается в том, 

что количество трафика экспонен-

циально растет с увеличением чис-

ла получателей. Здесь и требуется 

коммутатор.

Управляемый свитч способен 

работать с межсетевым протоко-

лом управления группами (Internet 

Group Management  Proto col , 

IGMP). При этом ведется трансля-

ция информации для определения 

членов всех групп. Используя эту 

информацию в сочетании с табли-

цей MAC-адресов, управляемый 

свитч может направить трафик 

только тем устройствам, которые 

являются членами группы. Неуправ-

ляемый свитч обрабатывает данные 

так же, как и в случае трансляции, 

и передает их всем устройствам.

Если планируется использование 

такой технологии, то управляемый 

свитч — незаменимая вещь, кото-

рая стоит своих денег.

Зеркальные порты, 
устранение неполадок

Есть и другие причины, диктую-

щие использование управляемых 

коммутаторов. Они умеют вести 

журнал (лог) ошибок, контроли-

ровать скорость каждого порта, 

изменять настройки дуплексной 

передачи, поддерживают зеркаль-

ные порты. Эти возможности обе-

спечивают более точный контроль 

состояния сети и могут стать нео-

ценимым помощником в решении 

проблем, которые могут возник-

нуть в каком-нибудь участке сети.

Когда возникают проблемы 

с производительностью сети, пер-

вый подозреваемый — свитч, хотя 

он редко оказывается истинным 

источником проблем. Свитчи, как 

правило, обладают низшей латент-

ностью в системе, обрабатывая 

информацию в 10–50 раз быстрее, 

чем остальные компоненты сети.

Существует специальное ПО, 

помогающее решить проблемы, 

правда, в основном оно может 

отследить только групповое и транс-

ляционное соединение. Но в боль-

шинстве случаев этого бывает 

достаточно, потому что больше все-

го ресурсов отбирает неумеренный 

групповой трафик или же излишне 

несдержанная трансляция данных. 

Если вам нужно по какой-либо при-

чине проверить одностороннюю 

передачу, то единственный выход — 

зеркальные порты.

Нормально использовать не -

управляемый свитч, если в сети 

отсутствует групповая передача 

данных. В маленьких, простых 

сетях с несколькими устройства-

ми так обычно и делается. Иногда 

применяются полумеры и объеди-

няются два удаленных устройства 

посредством неуправляемого ком-

мутатора, а затем соединяются 

с управляемым. Но на практике, 

если взглянуть на имеющийся опыт, 

для сетей с десятками и сотнями 

узлов применение управляемых 

коммутаторов является предпо-

чтительным, особенно если цена 

не является определяющим факто-

ром при создании сети.

ПИВОВАРНЯ С ETHERNET
Компания Saugatuck Brewing, 

расположенная в Дугласе, штат 

Мичиган, производит несколько 

сортов пива (рис. 3). В 2011–2012 гг. 

произошел огромный скачок про-

изводства, с усовершенствованием 

бродильного аппарата и светлого 

бака (резервуар доработки пива). 

Пивоварня имела производитель-

РИС. 3. 
На пивоварне Saugatuck 

Brewing удвоение 
масштабов производства 

происходит каждый 
год на протяжении 
последних трех лет
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ность 500 баррелей пива в 2009 г., 

на следующий год объемы возрос-

ли вдвое, а в 2011-м г. увеличились 

до 2000 баррелей. Огромный пока-

затель в 4200 баррелей в 2012-м 

году продолжил серию «удвоений» 

прошлых лет.

Быстрый рост производства 

на пивоварнях в Соединенных 

Штатах реален, но он происходит 

в несколько этапов. Требуется 

модульная система автоматизации, 

которая может обеспечить поэтап-

ное гибкое развитие, что и приведет 

к успеху. Для Saugatuck Brewing реше-

ние было найдено в использовании 

основанного на ПК контроля и созда-

нии промышленной сети Ethernet.

Сегодня Saugatuck Brewing 

использует EtherCAT на протяже-

нии всего процесса производства 

пива и сеть с терминалами уровня 

IP20 и EtherCAT-модулями IP67, 

установленными за пределами тер-

миналов на территории завода. Для 

контроля процессов используются 

панели с 5,7” сенсорным дисплеем 

и подключением к системе карбо-

низации пивоварни по Ethernet. 

Панели имеют процессор Intel 

IXP420 с технологией XScale и так-

товой частотой 533 МГц.

Контрольные панели работают 

в режиме «человек–машина» (HMI), 

так что персонал пивоварни может 

изменить параметры карбониза-

ции и другие настройки (рис. 4). 

Saugatuck Brewing использует эти 

устройства на одной интегриро-

ванной платформе программиро-

вания контроллера и HMI, вместо 

того чтобы полагаться на отдель-

ное ПО для человеко-машинного 

интерфейса.

Использование технологий 

на базе EtherCAT позволило пиво-

варне улучшить качество про-

дукции, согласованность работы 

фабрики и существенно снизить 

стоимость производственного обо-

рудования.

Рон Конклин (Ron Conklin), 

пивовар из Saugatuck Brewing, 

поясняет: «Система контроля 

в пересчете на каждую цистерну 

обходится нам на 50% дешевле, 

чем альтернативные архитектуры. 

Другие системы, которые мы пона-

чалу рассматривали, были отвер-

гнуты, когда мы поняли, что после 

каждого расширения пивоварни 

потребуется покупать новые кон-

троллеры. Стандартная система 

на ПК, которая контролирует все 

пивоваренные баки, делает эксплу-

атацию, обслуживание и модерни-

зацию более доступными».

ГИГАБИТНЫЙ ETHERNET 
В УПАКОВОЧНОЙ 
МАШИНЕ

I-Series Th ermoformer от компании 

VC999 Packaging Systems (рис. 5, 6) — 

это новое слово в технологии упа-

ковывания, использующее Gigabit 

Ethernet для связи. Модульная кон-

струкция позволяет:

легко и быстро изменять дли-• 

ну, ширину и другие параметры 

упаковки;

учитывать требования клиентов;• 

снизить расходы на сборку, • 

доставку, установку.

В ответ на запросы VC999 ком-

пания Power Motion разработала 

решение по контролю, включаю-

щее в себя ПЛК, сервомоторы, ЧРП 

и CC-Link IE Field Ethernet-шину.

Специалисты VC999 утверждают, 

что в их новой разработке использу-

ются новейшие технологии и самые 

высококлассные устройства везде, 

где это только возможно, при усло-

вии сохранения рентабельности 

устройства.

Машина состоит из трех сегмен-

тов (формирование, запечатывание, 

разгрузка); каждый сегмент имеет 

свой собственный контроллер, 

включенный в сеть Ethernet. Сер-

воприводы управляются либо ана-

логовым сигналом, либо собствен-

ной шиной управления движением, 

в зависимости от конкретной оси, 

а частотно-регулируемые электро-

приводы управляются только ана-

логовым сигналом. В будущем пред-

полагается добавить в устройство 

все сетевые коммуникации CC-Link 

IE Field. Инженеры VC999 уточняют, 

что управляющая шина выполнена 

по Ethernet-технологии, и соеди-

нение печатающей станции с элек-

трическими блоками, расположен-

ными в сегментах формирования 

и выгрузки, облегчит прокладку 

проводов, снизит стоимость мате-

риала и трудозатрат, а также упро-

стит разборку и сборку машины при 

транспортировке к заказчику.

РИС. 4. 
Основанная на ПК 
контрольная панель 
Beckhoff  Automation 
CP6607

РИС. 5. 
I-Series Thermoformer 
от компании VC999 
Packaging Systems 
использует CC-Link IE 
Field Ethernet 
для соединения 
ПЛК и других систем 
автоматизации в этой 
станции

РИС. 6. 
I-Series Thermoformer 
(вид сзади): сегменты 
формирования, 
запечатывания 
и разгрузки 
(слева направо)



#1 (43), 2013 CONTROL ENGINEERING РОССИЯ

58 I ПРОМЫШЛЕННЫЕ СЕТИ

Ко всему прочему, шина Ethernet 

предпочтительна при разработ-

ке новых устройств. CC-Link IE 

Field — первая промышленная сеть 

Ethernet, предназначенная для авто-

матизации производства и рабо-

тающая на гигабитной скорости, 

в то время как скорость остальных 

сетей на порядки ниже.

УДЛИНЯЕМ ETHERNET
Когда TCP/IP вышел за пределы 

дома и офиса, стометровый предел 

длины провода стал реальной про-

блемой. Датчики на нефтепрово-

де, к примеру, обычно находятся 

на гораздо большем расстоянии 

от диспетчерского центра. С изме-

нением и расширением сетей они 

стали покрывать расстояния, изме-

ряемые в километрах. В настоящее 

время существует как минимум пять 

способов, позволяющих удлинить 

сеть вплоть до 9 миль в некоторых 

случаях.

Удлинители
Одно из простых решений — 

это удлинитель Ethernet, который 

использ уе т  D SL-технологию 

и позволяет прокладывать провод 

на расстояние до 1900 м (1,18 мили) 

(рис. 7). Такие удлинители работа-

ют со всеми медными проводами, 

что делает их выгодными по стои-

мости. Работа по прокладке кабеля 

в норме является частью стоимо-

сти работ по установке и наладке 

сети, но удлинители Ethernet могут 

использовать любой существую-

щий кабель вроде старой теле-

фонной линии или витой пары 

5-й категории. Это существенная 

экономия.

Удлинители устанавливают-

ся парами. Первый конвертиру-

ет данные Ethernet для передачи 

по DSL, а второй восстанавливает 

их обратно. Пропускание достигает 

50 Мбит/с, в зависимости от рас-

стояния. Сигнал, конечно, затуха-

ет, но все еще достаточен для рас-

шифровки на расстоянии в 1900 м, 

а производительность на таком уда-

лении составит 1 Мбит/с. Некото-

рые удлинители могут передавать 

питание через Ethernet (PoE), что 

позволяет запитать удаленные 

устройства прямо через Ethernet-

порт.

Для лучшей производительности 

не рекомендуется применять удли-

нители с катушками, фильтрами 

и разветвителями.

Волоконная оптика
Когда 1900 м недостаточно, или 

требуется более высокое пропуска-

ние, обычно используется оптово-

локонный кабель. Они бывают двух 

типов. Более дешевый — многомо-

довый — использует светодиод-

ный источник и передает данные 

на несколько километров. Часто 

такой тип кабеля используется 

для магистралей в офисных зда-

ниях или фабричных сетях. Теле-

фонные и кабельные компании 

с их потребностью в преодолении 

огромных расстояний предпочи-

тают использовать одномодовый 

кабель. В этом случае вместо све-

тодиодов используется лазер, что 

позволяет транслировать данные 

между континентами. Как много-

модовое волокно и все комплекту-

ющие для такой сети дороже мед-

ных проводов, так и одномодовая 

оптика дороже, чем могомодовая. 

Но многие проектировщики сетей 

устанавливают одномодовые систе-

мы, объясняя это тем, что большую 

часть стоимости составляют затра-

ты на прокладку кабеля, поэтому 

лучшее пропускание и качество 

связи предпочтительнее, к тому 

же такая оптика не устареет еще 

много лет.

* * *
Выбор промышленных сетевых 

протоколов, включая промышлен-

ный Ethernet, помогает повысить 

эффективность производства, 

позволяя соединять промышлен-

ные объекты между собой. Как 

далеко может протянуться про-

мышленный Ethernet на следующем 

этапе реализации производства 

или конструирования приборов? 

Описанные в статье примеры 

дают представление о возможно-

стях применения современного 

промышленного протокола, а при-

веденные сведения о некоторых 

технических тонкостях и советы 

по прокладке кабеля и организации 

сети на физическом уровне помо-

гут добиться высокой производи-

тельности и обеспечить требуемое 

качество сигнала. 

РИС. 7. 
В удлинителе Ethernet 

для увеличения 
дальности до 1900 м 

используется 
DSL-технология
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ВВЕДЕНИЕ
Требования к информационным 

системам современного автомоби-

ля и к их пропускной способности 

растут вслед за появлением новых 

сложных приложений — например, 

систем обеспечения безопасности 

или систем обработки мультиме-

дийной информации. Существую-

щие сети управления транспорт-

ным средством, такие как LIN, 

CAN и FlexRay, не могут покрыть 

растущие требования по пропуск-

ной способности и расширяемо-

сти, которые нужны для различных 

систем помощи водителю. Новые 

сетевые технологии должны пере-

нять как можно больше от быто-

вых и других неавтомобильных 

областей, но с учетом требований 

конкретных автоприложений. Это 

включает в себя как аппаратные 

компоненты, так и наборы про-

грамм. Коммуникационные реше-

ния с более высокой пропускной 

способностью, такие как транзисто-

ры с МОП-структурой, существуют, 

но слишком дороги для широкого 

использования в автомобильных 

сетевых системах. Сегодня авто-

мобильная сетевая архитектура 

выглядит как гетерогенная система, 

что обусловлено ее историческим 

развитием и разрастанием (рис. 1).

Новая автомобильная сетевая 

система, построенная с нуля, скорее 

всего, будет иметь такую архитектуру, 

как показано справа на рис. 1. Здесь 

электронный блок управления (ЭБУ) 

структурирован в виде иерархиче-

ской архитектуры, где области прило-

жений связаны через магистральные 

шины. У Ethernet есть все предпосыл-

ки для такого комплексного подхода. 

Он может быть использован в основ-

ной магистрали для подключения 

различных областей, а также для 

подсетей, которые просто требуют 

большей пропускной способности.

Коммутируемая сеть Ethernet 

основана на связи «точка–точка», 

где пропускная способность более 

эффективно использована по срав-

нению с транслирующими систе-

мами, такими как CAN или FlexRay. 

Принцип коммутации может быть 

с успехом применен для преодоления 

границ доменов без затрат времени 

на упаковку и повторную сортировку 

передаваемых сообщений или паке-

тов, как это требуется в смешанном 

межсетевом интерфейсе.

Использование Ethernet в транс-

портном средстве означает смену 

парадигмы в разработке следующего 

поколения автомобильных компью-

РИС. 1. 
Доменная 
архитектура — 
сейчас (слева) 
и в будущем (справа)

Для следующего поколения сетевой инфраструктуры 
автомобиля, вслед за CAN и FlexRay, Ethernet 
выглядит весьма перспективным кандидатом. 
Данный IEEE-стандарт широко используется 
в бытовых и промышленных областях, что позволяет 
использовать готовые компоненты, программное 
обеспечение и инструменты. Кроме того, Ethernet 
имеет пропускную способность, достаточную для 
одновременной работы систем помощи водителю 
и информационно-развлекательных устройств. 
Однако, чтобы войти в историю как успешные, 
решения для автомобильной промышленности 
должны быть оптимизированы с точки зрения 
расширяемости (модульная наращиваемость), иметь 
приемлемую стоимость, низкое энергопотребление 
и высокую надежность. Первые шаги к оптимизации 
на физическом уровне уже предприняты, 
но основное внимание должно быть сосредоточено 
на особенностях использования данного стандарта 
в автомобилях. В статье описаны новые сетевые 
топологии и компоненты, а также эволюционный 
путь Ethernet в автомобильной промышленности.
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терных сетей: подключение различ-

ных сетевых доменов, транспор-

тировки различных видов данных 

(управляющие сигналы, потоковая 

передача данных и др.) и выполне-

ние строгих требований надежности 

в тяжелых условиях расширенного 

температурного диапазона и элек-

тромагнитной совместимости.

ЭВОЛЮЦИЯ 
ДО АВТОМОБИЛЬНОГО 
ETHERNET

Ethernet является открытым стан-

дартом и определяет два нижних 

уровня эталонной модели взаимодей-

ствия открытых систем. За последние 

десятилетия комитет по стандарти-

зации IEEE 802 установил несколь-

ко физических уровней от 10 Мбит 

до 10 Гбит. IEEE 802.3u (100Base-TX) 

широко используется в бытовых 

и промышленных областях, а недав-

но был применен для диагностики 

автомобилей через IP, как описано 

в ISO 13400.

Группа специалистов по вне-

дрению AVB-технологий (Audio/

Video Bridging) из AVnu Альянса [1] 

определила IEEE-стандарты, вклю-

чающие службы высокого уровня 

для IEEE 802-совместимых сетей 

(рис. 2). Протоколы IEEE 802.1 AS, 

QAT, QAV и BA определяют расчет 

времени и синхронизации, распре-

деление поточной передачи, пере-

направление и организацию очере-

дей в системах аудио/видео захвата. 

Кроме того, протокол транспортно-

го уровня по стандарту IEEE 1722 

облегчает поток чувствительного 

ко времени аудио и/или видео через 

AVB Ethernet-сети и совместимость 

между конечными станциями.

В системах помощи водителю для 

таких функций, как круговой обзор, 

все чаще используются видеока-

меры. Деятельность по стандарти-

зации на уровне протоколов связи 

и на физическом уровне недавно при-

вела к появлению ISO 17215, который 

называется «Интерфейс передачи 

видео для камер». В целях дальней-

шего развития автомобильной техно-

логии Ethernet Broadcom сформиро-

вала организацию One Pair EtherNet 

(OPEN) Alliance Special Interest Group. 

OPEN Alliance будет работать над 

стандартизацией компонентов и про-

водить тесты, основанные на техно-

логии Broadcom BroadR-Reach [2]. 

Другой целью группы является сбор 

требований для будущих технологий, 

таких как Reduced Pair Gigabit. Нако-

нец, AUTOSAR (Automotive Open 

System Architecture) является откры-

той и стандартизированной архитек-

турой программного обеспечения для 

автомобильного Ethernet.

Ethernet не был разработан для 

сетей TDMA  (множественный 

доступ со временным разделени-

ем или уплотнением, МДВУ), и все 

еще необходимо найти подходящее 

решение для достижения требуемой 

производительности в реальном 

времени и качества обслуживания. 

AVB уже включает в себя меры 

по обеспечению своевременной 

доставки медиа-потоков.

Для рабочей группы Automotive 

AVB Gen2 улучшение времени ожи-

дания является одной из основных 

целей. Первое приложение синхро-

низированного по времени Ethernet 

(Time-Triggered Ethernet, TTE) было 

применено в авиационной технике [3] 

с высочайшими требованиями без-

опасности. Определенный в SAE 

AS6802 и отличный от аудио/видео 

технологий TTE основан на распре-

деленном алгоритме тактовой син-

хронизации, который в конце кон-

цов приводит к получению точного, 

с детерминированным режимом, 

графика работы.

Хотя совместная интеграция AVB 

и TTE возможна [4], необходимы 

дальнейшие исследования, что-

бы обеспечить их использование 

в автомобильных приложениях, где 

мультимедийные потоки, данные 

контроля в режиме реального време-

ни, а также диагностическая инфор-

мация и обновления программного 

обеспечения должны передаваться 

в одной и той же сети.

Поколение 1. 
Диагностика по IP

Первые приложения Ethernet 

в автомобилестроении — это встро-

енная диагностика и обновление 

fl ash-памяти ЭБУ. Для чтения диа-

гностических данных и обновления 

программного обеспечения в тече-

ние отведенного времени произво-

дительность существующих систем, 

таких как CAN и FlexRay, была 

недостаточна. Ethernet 100 Base-TX 

категории 5 был выбран в качестве 

средства связи между автомобилем 

и диагностическим оборудованием. 

Высокая пропускная способность 

Ethernet экономит затраты на обслу-

живание и производство. ISO 13400 

и ISO 14229 изменили существую-

щие и определили новые, стабиль-

ные современные диагностические 

стандарты. Универсальные продук-

ты и компоненты давно доступны, 

а такие требования, как прочность 

и температурные допуски, были 

смягчены для данного конкретного 

применения Ethernet в автомобиле.

Поколение 2.
Системы помощи водителю 
и развлечения

Второе поколение автомобиль-

ного Ethernet будет заниматься 

информационно-развлекательными 

системами и видеонаблюдением для 

РИС. 2. 
Схема Ethernet: 

поколения и уровни
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кругового обзора. Современные 

решения камер заднего вида часто 

используют LVDS (Low-Voltage 

Differential Signaling, низковольт-

ная дифференциальная передача 

сигналов) для передачи видео, что 

хорошо работает в случае исполь-

зования одной камеры. В недалеком 

будущем ожидается применение 

нескольких камер, а также получе-

ние данных с радиолокационного 

датчика расстояния (рис. 3). LVDS-

система становится неэффективной 

с точки зрения прокладки проводов 

и дороговизны кабелей и разъемов. 

Ethernet позволяет видеокамерам 

быть подключенными к центрально-

му блоку управления для синхрони-

зации и дальнейшей обработки.

Ethernet-камеры могут дополни-

тельно использовать «энергоэф-

фективный Ethernet» (IEEE 802.3az), 

в рамках которого вводится Low-

Power Idle (LPI, «режим простоя») 

и пробуждение по необходимости 

для экономии энергии, пока каме-

ры не используются. Кроме того, 

решения для питания через Ethernet 

(PoE) являются предпочтительнее, 

поскольку они позволяют уменьшить 

количество проводов. Преимущества 

более высокой пропускной способ-

ности и низкого времени ожидания 

очевидны. Использование несколь-

ких камер высокого разрешения для 

обнаружения объекта требует несжа-

той передачи данных, чтобы избе-

жать образования артефактов сжа-

тия при обнаружении препятствий, 

а также сильного драйвера с высокой 

пропускной способностью.

Последние решения, касающиеся 

развлекательных систем, основаны 

главным образом на патентованных 

и немасштабируемых технологиях. 

Ethernet в этой новой области при-

менения является экономически 

эффективным за счет использования 

стандарта AVB. Синхронизирован-

ная передача видео- и аудиоданных 

с гарантированной задержкой может 

быть достигнута с применением суще-

ствующих AVB-компонентов Ethernet 

1-го поколения. В этом направлении 

помогут развиваться как работа 

по стандартизации AVnu, так и самые 

последние разработки коммутирова-

ния и протоколов физического уровня 

(PHY) на основе BroadR-Reach.

Поколение 3. 
Ethernet как основа 
сетевой инфраструктуры

В то время как для первого и вто-

рого поколений работа Ethernet огра-

ничивается устройством подсетей 

некоторых приложений, таких как 

информационно-развлекательные 

или системы помощи водителю, 

с третьим поколением Ethernet 

станет основой в автомобильной 

сети. Типичная магистраль показа-

на на рис. 4. При разработке такой 

РИС. 3. 
Пример расположения 
камер и радаров для 
системы помощи 
водителю

РИС. 4. 
Магистраль Ethernet 
в доменной архитектуре
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сети основной идеей будет двусто-

ронняя связь между ЭБУ, которая 

организована через сетевое адми-

нистрирование.

Сеть связи будет иерархически 

организована с контроллерами доме-

на, подключенными через магистраль 

Ethernet. Подсети ниже контроллеров 

домена могут также быть на основе 

Ethernet, с переключателями между 

уровнями. Эта структура обеспечива-

ет масштабируемое решение, посколь-

ку каждый порт коммутатора в общем 

случае может быть реализован как 

10-Мбит, 100-Мбит и 1-Гбит без каких-

либо изменений в высших уровнях 

протокола. Новизна подхода заключа-

ется в том, каким образом сообщение 

передается через доменные границы 

к месту назначения. В современных 

сетях и межсетевых интерфейсах 

реализация этой функции заключа-

ется в IP-маршрутизации с помощью 

коммутаторов и роутеров, что и пред-

лагается для магистральных сетей. 

Преимущество заключается в полной 

независимости IP-маршрутизации 

от конкретной реализации, что 

позволяет создать единое решение 

для автомобильной сети. Кроме того, 

идея IP позволяет легко подключить 

автомобиль к Интернету [5] (эта 

возможность важна главным обра-

зом тем пользователям, кто хочет 

иметь в машине доступ к интернет-

услугам в той же степени, что

 и в домашних условиях).

Еще одной особенностью новой 

архитектуры является то, что будет 

только одна магистральная сеть 

Ethernet, в которой должна осу-

ществляться передача различных 

классов данных: диагностическая 

информация, видео/аудио-потоки 

и высоконадежные данные управ-

ления. В то время как AVB Ethernet 

и TTE уже могут обеспечивать раз-

личные уровни качества обслужи-

вания в режиме реального времени, 

необходимо продолжать исследо-

вания и разработки для проверки 

безопасного сосуществования этих 

различных классов передачи данных 

в одной сети.

BROADRREACH  
100МБИТ ETHERNET 
ДЛЯ АВТОМОБИЛЬНЫХ 
РЕШЕНИЙ

Хотя 100-Мбит Ethernet и IP-

технология были доступны с начала 

1990-х гг., прошло почти два десяти-

летия, прежде чем появился интерес 

к ним как к следующему поколе-

нию стандартных сетей со стороны 

автомобильной промышленности. 

Это произошло отчасти из-за отсут-

ствия должного физического уров-

ня, подходящего для использования 

в транспортных средствах. Рис. 5 

иллюстрирует технические принци-

пы и объясняет, почему ориенти-

рованный на потребителя физиче-

ский уровень Fast и Gigabit Ethernet 

не применим в машине. Fast Ethernet 

базируется на MLT-3 сигнальной 

схеме (выделение трех уровней 

«+»/«0»/«–») и имеет однонаправ-

ленную связь по двум витым парам 

кабеля. Gigabit достигает десятикрат-

ного роста скорости передачи данных 

путем введения двунаправленного 

обмена на четырех витых парах кабе-

ля и сигнальной схемы PAM-5. Чтобы 

компенсировать 6-дБ потери сигнал–

шум в PAM-5 по сравнению с MLT-3 

и избежать ошибок, используется 

решетчатый код (код Треллиса).

Высокая скорость передачи 

в 125 Мбод для Fast и Gigabit Ethernet 

вносит значительный вклад в электро-

магнитное излучение в критическом 

FM-радиодиапазоне и, следователь-

но, исключает использование недо-

рогой неэкранированной витой пары 

в автомобильной среде. С использо-

ванием BroadR-Reach технологии 

удалось почти вдвое сократить ско-

рость передачи (до 66,6 Мбод), что 

позволяет использовать неэкрани-

рованную витую пару. В принципе, 

BroadR-Reach можно рассматривать 

как «легкую» версию Gigabit с дву-

направленной связью при использо-

вании только одной пары проводов. 

Благодаря PAM-3 сигнализации 

может быть достигнута передача дан-

ных с погрешностью менее 10-10 даже 

без внесения поправок на ошибки.

Применение в автомобиле навя-

зывает значительно более высокие 

РИС. 5. 
Схемы кодирования 

стандартного Ethernet 
и BroadR-Reach
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требования к электронным систе-

мам и их компонентам (по сравне-

нию с обыкновенным потребитель-

ским применением) главным образом 

с точки зрения электромагнитной 

совместимости [ISO11452] и усло-

вий окружающей среды. Первые 

исследования показали, что BroadR-

Reach подходит для использования 

в автомобиле. Однако для достиже-

ния надежности следующего поко-

ления автомобильных сетей должны 

быть разработаны новые оптими-

зированные компоненты (рис. 6). 

По сравнению со стандартным Fast 

Ethernet, спецификации могут быть 

значительно снижены. Применение 

емкостной связи вместо обычного 

трансформатора, усиления на аппа-

ратном уровне — в составе протоко-

ла физического уровня, синфазных 

дросселей (CMC), разделительных 

конденсаторов, разъемов и кабеля 

неэкранированной витой пары — 

все это очень похоже на FlexRay или 

CAN-связь.

Протокол физического уровня 

в качестве интерфейса между ана-

логовыми средствами передачи 

и цифровыми MAC-контроллерами 

во многом определяет надежность 

связи. В то время как потребитель-

ский протокол физического уровня 

оптимизирован для поддержки кабе-

лей длиной более 100 м, в автомоби-

ле, как правило, приходится иметь 

дело с длиной менее 10 м. Задача 

здесь состоит в том, чтобы найти 

источник импульсов и приемник, 

оптимизированные для таких длин 

кабеля, которые смогут удовлетво-

рить строгим требованиям излуче-

ния и защищенности. На рис. 7 пока-

зан спектр сигнала передатчика NXP 

с оптимизированным формировани-

ем импульсов, доказывающим, что 

проблема излучения может быть 

решена без использования дорого-

стоящего фильтра низких частот. Для 

сравнения: соответствующий спектр 

сигнала передатчика Fast Ethernet 

показывает более высокий сигнал 

в критическом FM-диапазоне.

Технология BroadR-Reach, допу-

скающая использование неэкрани-

рованной витой пары, делает Ethernet 

экономически конкурентоспособным 

для применения в автомобильной 

промышленности. FlexRay-кабель 

в состоянии справиться с тяжелы-

ми условиями окружающей среды, 

поэтому он применим для автомо-

бильного Ethernet. Однако, в отличие 

от бытовых применений, требуется 

тщательное изучение влияния усло-

вий окружающей среды (главным 

образом температуры) на целост-

ность сигнала Ethernet. Рис. 8 иллю-

стрирует сравнительное моделиро-

вание глазковой индикации на 20 м 

кабеля FlexRay при комнатной и повы-

РИС. 6. 
Диаграмма BroadR-Reach 
системы

РИС. 7. 
Спектр сигналов

РИС. 8. 
Глазковая 
диаграмма сигнала
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шенной (+105 °C) температурах 

кабеля. Большая «сжатость» глаз-

ковой диаграммы при высоких 

температурах указывает на рост 

межсимвольной интерференции 

(ISI) в результате ограничения про-

пускной способности кабеля. Пока 

длина кабеля составляет менее 20 м, 

снижение отношения сигнал–шум 

может быть обычно скомпенсиро-

вано адаптивным выравниванием 

в приемнике без увеличения частоты 

появления ошибочных битов.

ВЫВОДЫ
Необходимо увеличение пропуск-• 

ной способности для систем 

помощи водителю и инфор-

мационно-развлека тельных 

систем.

Для сетевых топологий нужен • 

переход от децентрализованных 

предметно-ориентированных 

архитектур к иерархическим 

системам, которые имеют в осно-

ве магистрали.

Ethernet обеспечивает масштаби-• 

руемость и гибкость для следую-

щих поколений автомобильных 

сетей.

В течение следующего десяти-• 

летия CAN и FlexRay будут при-

меняться для обеспечения без-

опасности критически важных 

сообщений.

Необходимы дальнейшие иссле-• 

дования для проверки безопас-

ного сосуществования различ-

ных классов передачи данных 

в одной сети Ethernet.

Требуются новые, оптимизиро-• 

ванные для автомобиля, ком-

поненты, в основном Ethernet-

коммутаторы и протоколы 

физического уровня (первые 

обнадеживающие шаги были 

предприняты в BroadR-Reach 

технологии).

OPEN Alliance и AUTOSAR воз-• 

главляют дальнейшую стандар-

тизацию на уровнях аппаратного 

и программного обеспечения. 

ГЛОССАРИЙ

CAN (Controller Area Network) — протокол промышленной сети, 
ориентированный на объединение контроллеров, исполнительных устройств 
и датчиков. Предназначен для организации высоконадежных недорогих 
каналов связи в распределенных системах управления. Режим передачи — 
последовательный, пакетный. Обеспечивает передачу данных в реальном 
масштабе времени, коррекцию ошибок и высокую помехоустойчивость. 
Скорость передачи задается программно и может быть до 1 Мбит/с. 
Разработан компанией Robert Bosch GmbH в 1980-х гг. и в настоящее время 
широко распространен в промышленной автоматике, автомобильной 
промышленности, технологиях «умного дома» и других областях.

LIN (Local Interconnect Network) — протокол промышленной сети, 
разработанный консорциумом европейских автопроизводителей 
и предназначенный для создания дешевых локальных сетей обмена 
данными на коротких расстояниях в так называемом «человеческом» 
временном диапазоне (порядка сотен миллисекунд). LIN-протокол утвержден 
Европейским Автомобильным Консорциумом как дешевое дополнение 
к сверхнадежному протоколу CAN. LIN и CAN дополняют друг друга: область 
применения CAN — участки, где требуется сверхнадежность 
и скорость; область применения LIN — простые узлы, работающие с малыми 
скоростями на коротких расстояниях (дверные замки, стеклоочистители, 
стеклоподъемники, магнитола, климат-контроль).

FlexRay — высокоскоростной сетевой протокол для автомобилей, 
разработанный консорциумом FlexRay, основанным компанией NXP 
совместно с BMW, DaimlerChrysler, Bosch, GM и Volkswagen (консорциум 
распался в 2009 г.). Пропускная способность протокола достигает 10 Мбит/с. 
Протокол FlexRay более скоростной и надежный, но и более дорогой, чем CAN.

Ethernet (от англ. Ether — «эфир») — пакетная технология передачи 
данных для локальных компьютерных сетей. Первые версии технологии 
разработаны на рубеже 70–80-х годов. Стандарты Ethernet определяют как 
проводные соединения и электрические сигналы на физическом уровне, 
так и форматы кадров и протоколы передачи данных на канальном уровне. 
Различные модификации Ethernet позволяют обеспечить передачу данных 
со скоростью 10 Мбит/с, 100 Мбит/с (Fast Ethernet), 1 Гбит/с (Gigabit Ethernet) 
и 10 Гбит/с (Ethernet 10G).

AVB или Ethernet AVB (Audio Video Bridging) — комплекс технических 
стандартов IEEE 802.1, разработанный альянсом AVnu Alliance для 
обеспечения удобной передачи медиа-потоков в рамках существующих 
Ethernet-протоколов.
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ТИПОВЫЕ РЕШЕНИЯ 
РОБОТИЗИРОВАННЫХ 
ТЕХНОЛОГИЧЕСКИХ 
КОМПЛЕКСОВ

В статье приведено описание типовых решений роботизированных 
технологических комплексов для автоматизации различных технологических 
процессов на предприятиях отечественного автомобилестроения. Отмечена 
важность кооперации отечественных производителей с признанными 
мировыми лидерами в области средств автоматизации для создания 
конкурентоспособной продукции и необходимость применения динамического 
имитационного моделирования при разработке сложных робототехнических 
комплексов. Обозначена ведущая роль системных интеграторов, квалификация 
и производственные возможности которых играют решающую роль 
в автоматизации производственных процессов.

Современные роботизированные 

технологические комплексы (РТК) 

предназначены для автоматизации 

выполнения многократно повторя-

ющихся заданий, тогда как роботи-

зированные технологии будущего 

будут создаваться для выполнения 

большого количество заданий, 

повторяющихся по нескольку раз. 

Такой прогноз дает развитию робо-

тизированных технологий Манфред 

Гундель (Manfred Gundel), генераль-

ный директор KUKA Roboter (Гер-

мания) [1]. Развитие в этом направ-

лении потребует от производителей 

создания легко перепрограммируе-

мых РТК с быстросъемной сменной 

оснасткой.

В настоящее время внедрение 

роботизированных технологий 

в действующее производство 

осуществляется с привлечением 

фирм-интеграторов, обладаю-

щ и х  о п ы т о м  а в т о м ат и з а ц и и 

производства. От правильно-

го выбора фирмы-интегратора 

во многом зависит достижение 

ожидаемых результатов автома-

тизации. Не многие интеграторы 

смогут предложить заказчику 

полный спектр услуг на всех эта-

пах жизненного цикла оборудова-

ния. К одной из таких компаний 

относится бывшее производство 

технологического оборудования 

и оснастки, а сегодня самостоя-

тельное предприятие ООО «Волж-

ский машиностроительный завод» 

(ВМЗ, г. Тольятти) [2].

Деятельнос ть ВМЗ в обла-

сти робототехники начиналась 

с серийного изготовления роботов-

манипуляторов МП-9С и МП-11, 

которое было освоено в 1979 г. А уже 

через 5 лет был освоен серийный 

выпуск промышленных роботов 

ПР-601/60, ПР-161/60 по лицензии 

фирмы KUKA.

В разные годы для различ-

ных моделей автомобилей ОАО 

«АВТОВАЗ» Волжским заводом 

было изготовлено четыре робо-

тизированных линии (РЛ), вклю-

чающих 46 роботов для Chevrolet 

Niva; 23 РЛ из 263 роботов для 

Lada Kalina; 21 РЛ из 292 роботов 

для Lada Priora. 2012 г. прошел для 

ВМЗ под знаком автомобиля ВАЗ–

2190 Lada Granta. Среди наиболее 

значимых проектов 2012 г. можно 

отметить:

РТК с поворотными столами • 

и кантователями с электромеха-

ДМИТРИЙ РЫБАЛЬЧЕНКО, К. Т. Н.
D.Rybaltchenko@vaz.ru
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ническим приводом автоматиче-

ской дуговой сварки поперечи-

ны панели приборов ВАЗ–2190 

с кронштейнами;

РТК со стационарными стола-• 

ми и грейферами с зажимной 

оснасткой и быстроразъемными 

соединениями сварки передних 

сидений ВАЗ–2190;

автоматическую линию (АЛ) • 

контактной точеной сварки 

кузова ВАЗ–2190.

РТК АВТОМАТИЧЕСКОЙ 
ДУГОВОЙ СВАРКИ

РТК автоматической дуговой 

сварки с поворотными столами 

и кантователями с электромеха-

ническим приводом поперечины 

панели приборов ВАЗ–2190 с крон-

штейнами (рис. 1), для ручной сбор-

ки и автоматической дуговой свар-

ки поперечины панели приборов 

с кронштейнами в сборе ВАЗ–2190, 

был изготовлен для собственных 

нужд ВМЗ.

Основные технические данные 

РТК дуговой сварки поперечины 

панели приборов:

количество свариваемых дета-• 

лей — 22 шт.;

производительность при 100%-• 

ном использовании 69 шт./ч;

скорость сварки 10 мм/с;• 

длина сварных швов 1280 мм;• 

время выпуска (такт) 52,3 с;• 

габариты (Д• ×Ш×В) 

31000×5500×3000 мм.

Сварка осуществляется в среде 

углекислого газа с периодической 

зачисткой и смазкой горелки через 

заданное число циклов. Проект был 

выполнен по всем мировым стан-

дартам с учетом промышленной 

безопасности и эргономики.

РТК состоит из четырех постов, 

на которых задействованы семь 

роботов TUR-15 с современным 

навесным сварочным оборудова-

нием. Единственная ручная опе-

рация — закладка свариваемых 

деталей.

Пост 1 состоит из промышлен-

ного робота ТUR-15 с комплектом 

автоматической сварки и поворот-

ного стола с электромеханическим 

приводом, который имеет пневма-

тический фиксатор для контроля 

положения. Положение фиксатора 

(нижнее и верхнее) определяется 

двумя конечными выключателя-

ми. На поворотном столе смонти-

рованы две плиты с фиксирующей 

оснасткой для сборки свариваемых 

деталей. Для распознавания плит 

установлены два конечных выклю-

чателя. Робот в исходном поло-

жении контролируется стойкой 

с конечным выключателем.

Посты 2–4 имеют одинаковый 

состав, включающий два робота 

ТUR-15, оснащенных комплектами 

автоматической сварки, и два кан-

тователя с электромеханическими 

приводами и блочными выключа-

телями, на которых установлены 

рамы с фиксирующей оснасткой.

Посты имеют ограждения, кото-

рые являются комплексной систе-

мой безопасности от травмирующих 

факторов исполнительных узлов 

РТК, а также защищают от воздей-

ствия электрической дуги. Ограж-

дения состоят из типовых секций-

рамок с проволочной сеткой, стоек, 

калитки с датчиком контроля, брыз-

гозащитных экранов и светового 

барьера в зоне загрузки-выгрузки.

Поперечина панели приборов — 

довольно сложное изделие, и ВМЗ 

является сегодня единственным 

поставщиком этой детали для 

семейства автомобилей Lada Kalina, 

Chevrolet Niva, а теперь и Lada 

Granta.

РТК ДУГОВОЙ СВАРКИ 
ПЕРЕДНИХ СИДЕНИЙ

РТК дуговой сварки передних 

сидений (рис. 2) для ручной сбор-

ки и автоматической сварки осно-

вания подушки переднего сиденья 

в сборе (комплекс № 1) и каркаса 

спинки переднего сиденья в сборе 

ВАЗ-2190 (комплекс № 2) изготов-

лен для российско-словенского 

предприятия ООО «ТПВ РУС» 

(г. Сызрань).

РТК оснащен четырьмя робота-

ми ПР-150, изготовленными ВМЗ 

по лицензии фирмы KUKA. Сварка 

осуществляется в среде углекисло-

го газа с периодической зачисткой 

РИС. 1. 
РТК дуговой сварки 
поперечины панели 
приборов ВАЗ-2190

РИС. 2. 
РТК со стационарными 
столами и грейферами 
с зажимной оснасткой 
и быстроразъемными 
соединениями сварки 
передних сидений 
ВАЗ-2190
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и смазкой горелки через заданное 

число циклов.

Основные технические данные 

РТК дуговой сварки передних сиде-

ний:

количество свариваемых дета-• 

лей — 11/11 шт.;

производительность при 100%-ном • 

использовании 143 шт./ч;

скорость сварки 8–12 мм/с;• 

длина сварных швов — 438/385 мм;• 

время выпуска (такт) 34 с;• 

габариты (Д• ×Ш×В) 

18150×5105×3703 мм.

Каждый из двух комплексов РТК 

состоит из промышленного робота 

ПР-150 с установленным на него 

быстроразъемным соединением, 

двух столов под грейфер и двух 

грейферов с зажимной оснасткой 

и быстроразъемным соединением. 

Сварочная горелка и зачистное 

устройство установлены на стойку.

В процессе работы после выпол-

нения заданных циклов сварки 

робот перемещается к устройству 

очистки сварочной горелки, где 

производится очистка горелки 

от сварочных брызг, а также обрез-

ка проволоки и распыление анти-

пригарной жидкости.

Зачистка горелки происходит 

следующим образом. После опре-

деленного числа циклов сварки 

включается альтернативный цикл. 

Робот (без грейферов) подходит 

к сварочной горелке, срабатывает 

датчик определения типа, затем 

происходит блокирование быстро-

разъемного соединения. Пода-

ется сигнал на разблокирование 

горелки. Затем робот переносит 

горелку к месту зачистки, проис-

ходит чистка, затем опрыскивание 

и откусывание проволоки. Робот 

перемещает горелку в исходное 

положение, срабатывает датчик 

наличия и происходит ее блоки-

рование, затем происходит раз-

блокирование быстроразъемного 

соединения и робот возвращается 

в исходное положение, либо про-

должает сварку по программе.

В планах «ТПВ Рус» ежегод-

но поставлять на «АВТОВАЗ» 

до 350 тыс. комплектов сидений 

Lada Granta.

АВТОМАТИЧЕСКАЯ ЛИНИЯ 
КОНТАКТНОЙ ТОЧЕЧНОЙ 
СВАРКИ КУЗОВА

Автоматическая линия контакт-

ной точечной сварки кузова ВАЗ-

2190 (рис. 3), предназначенная для 

сборки и сварки кузова автомоби-

ля, изготовлена для ООО «ОАГ» 

(г. Ижевск).

Основные технические данные АЛ:

производительность при 90%-• 

ном использовании 25 шт./ч;

количество точек сварки 725 шт.;• 

время выпуска (такт) 130 с;• 

количество постов 18 шт.;• 

габариты (Д• ×Ш×В) 

98200×10500×5600 мм.

Автоматическая линия оснащена 

24 роботами, в том числе 20 робота-

ми TUR-150 [3] конструкции ВМЗ, 

четырьмя роботами KR180L150-2K 

фирмы KUKA и клещами для кон-

тактной точечной сварки, также 

конструкции ВМЗ.

Посты автоматической линии 

включают в свой состав следующие 

типовые конструкции:

ГЕО-тележка — сварная рама, • 

на которой смонтированы 

пневмоприжимы, ложементы 

и фиксаторы для автомобильных 

деталей с целью создания гео-

метрии основания. Снизу рамы 

закреплены цепь, служащая 

для зацепления со звездочками 

мотор-редукторов, и ролики для 

движения по направляющим.

Гидравлический подъемник • 

грузоподъемностью 3 т предна-

значен для перемещения ГЕО-

тележки. В состав подъемника 

входит сварная рама, на кото-

рую установлен конический 

мотор-редуктор со звездочкой 

на выходном валу.

Стационарный стол — сварная • 

двухуровневая металлоконструк-

ция, на которой установлены 

направляющие. Для перемеще-

ния ГЕО-тележки по направля-

ющим на верхнем уровне смон-

тированы два мотор-редуктора: 

один стационарно, другой — 

на откидном кронштейне. Для 

фиксации ГЕО-тележки в поло-

жении сварки предусмотрены 

откидные упоры и пневмоци-

линдр дожима. На нижнем уров-

не для возврата ГЕО-тележки 

на пост также смонтирован 

мотор-редуктор со звездочкой 

на выходном валу.

В состав постов также входят 

роликовые столы с электромехани-

ческим приводом, устройства для 

укладки и подъема скидов, пере-

кладчики основания, которые име-

ют электромеханические приводы 

на перемещение между постами 

и подъем-опускание, а также пнев-

мопривод зажима основания. Для 

безопасности работы операторов 

предусмотрены фотобарьеры. При 

этом собственно сварку выполняют 

напольные роботы и роботы, уста-

новленные на портале.

РТК ЛАЗЕРНОЙ РЕЗКИ
РТК лазерной резки (рис. 4) объ-

емных кузовных деталей и раскроя 

листового материала (металла, 

пластмасс и т. д.) состоит из про-

мышленного робота ПР-125, двух-

РИС. 3. 
Автоматическая 

линия контактной 
точеной сварки кузова 
автомобиля ВАЗ-2190
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позиционного поворотного стола, 

комплекса ограждений и электро-

оборудования.

РТК работает следующим обра-

зом. Операторы вручную загру-

жают заготовку детали на обе 

планшайбы поворотного стола, 

закрывают ворота ограждения 

и нажимают кнопку «Пуск». Робот 

начинает резку детали по програм-

ме. По окончании резки он воз-

вращается в исходное положение, 

операторы открывают ворота, раз-

гружают готовую деталь и загру-

жают следующую заготовку. Далее 

циклы повторяются.

В случае, если робот не может 

охватить всю геометрию заготов-

ки, он работает по двум програм-

мам, а именно: по окончании резки 

по первой программе он возвращает-

ся в исходное положение, стол пово-

рачивается на 180°, и робот начинает 

работу по второй программе. Закон-

чив работу по второй программе, 

робот возвращается в исходное 

положение, а стол поворачивается 

на 180° в исходное положение. Опе-

раторы разгружают готовую деталь 

и загружают следующую заготовку. 

Далее циклы повторяются.

РТК ЗАГРУЗКИ/ВЫГРУЗКИ 
ДЕТАЛЕЙ

РТК загрузки/выгрузки деталей 

в машину литья под давлением 

(МЛД) для металлургического про-

изводства ОАО «АВТОВАЗ».

РТК (рис. 5) предназначен для 

автоматизации процессов литья 

под давлением на МЛД с помощью 

робота TUR-150.

Основные технические данные 

РТК:

производительность РТК 19 • 

циклов/час;

тип устройства для извлечения • 

и транспортирования куста 

отливок — робот TUR-150;

шесть степеней подвижности;• 

номинальная грузоподъемность • 

150 кг;

максимальная абсолютная • 

погрешность позиционирования 

не более ±0,2 мм.

Манипулятор робота TUR-150 

установлен на металлическую 

подставку и оснащен захватным 

устройством с пневматическим 

приводом. Робот работает в ком-

плексе с машиной литья под дав-

лением и обрубным прессом, либо 

только с МЛД. Вся территория 

вокруг манипулятора огорожена 

металлическим ограждением и обо-

рудована двумя дверьми с блоки-

рующими работу РТК устройства-

ми. Общим циклом работы всего 

комплекса управляет контроллер, 

установленный в шкафу управле-

ния МЛД.

Манипулятор робота из позиции 

исходного положения, получив сиг-

нал от МЛД, входит в раскрытую 

машину и с помощью захватного 

устройства извлекает куст отли-

вок. После чего он подносит куст 

отливок к напольной установке 

контроля отливок, опускает в бак 

с холодной водой для охлаждения 

и затем, в зависимости от резуль-

тата контроля, кладет либо под 

обрубной пресс, либо на поддон 

для брака. Затем подходит к стойке 

исходного положения. Цикл завер-

шен. В случае неполного извлечения 

куста отливок контроллер МЛД 

получает соответствующий сигнал 

от установки контроля и прерывает 

автоматический цикл работы. При 

работе РТК по укороченному циклу 

(без обрубного пресса) манипуля-

тор после операции контроля укла-

дывает куст отливок либо в тару 

для годных изделий, либо в тару 

для брака.

Система управления машины 

в процессе цикла осуществля-

ет контроль за работой пресса, 

а также контроль годности отлив-

ки с помощью устройства контроля 

отливки, которое содержит восемь 

инфракрасных датчиков. Контролю 

подлежат части отливки, которые 

вероятнее всего могут остаться 

в форме, после того как отливка 

удалена, поэтому датчики своей 

рабочей поверхностью направ-

ляются именно в эти ненадежные 

места. Регулировка положения 

датчиков осуществляется посред-

ством их перемещения по штати-

вам. Расстояние от рабочей поверх-

Печь ожидания Дозатор

 Ванна

Робот TUR150

Неподвижная
траверса

КA
CТ
МA
ТИ
К-
95
0

 Панель пневматическая

 Пресс

Пульт
ПУ

РИС. 4. 
РТК лазерной резки

РИС. 5. 
РТК загрузки/выгрузки 
деталей в машину литья 
под давлением
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ности датчика до контролируемой 

поверхности отливки должно быть 

не более 200 мм.

РТК ДЛЯ НАНЕСЕНИЯ 
ЖИДКОЙ ПРОКЛАДКИ

Основные технические данные 

РТК для нанесения жидкой про-

кладки на корпус картера сцепле-

ния для механосборочного произ-

водства ОАО «АВТОВАЗ» (рис. 6):

производительность при 80%-• 

ном использовании 65 шт./ч;

расход жидкой прокладки на одну • 

деталь — 4,1 см3/шт.;

продолжительность цикла 44 с;• 

габариты (Д• ×Ш×В) 

3100×2800×2000 мм.

Основным исполнительным 

органом РТК является програм-

мируемая рука робота TUR15 

с шестью степенями свободы, 

установленная на подставке мани-

пулятора.

Нанесение жидкой прокладки 

на картер сцепления производит-

ся через клапан подачи мастики, 

куда мастика подается от насо-

сной станции. Точное позицио-

нирование паллеты вместе с заго-

товкой в зоне обработки, а также 

отсечение транспортного потока 

обеспечивают два гидроцилиндра 

устройства фиксации и подъема, 

установленные на сварном осно-

вании. Для дублирования работы 

робота TUR-15 при его отключении 

введен пост ручного донанесения 

мастики. В пост входит ручной 

стопор, ложемент под картриджи 

и ручной пистолет с пневмоуправ-

лением. Подача паллет с заготовка-

ми и отвод их из зоны работы робо-

та TUR-15 производится цеховым 

транспортом.

РОБОТЗАЛИВЩИК
В некоторых случаях выгоднее для 

автоматизации конкретного процес-

са разработать специальную кон-

струкцию. Одним из примеров такой 

специальной конструкции является 

робот-заливщик (рис. 7), спроекти-

рованный для металлургического 

производства ОАО «АВТОВАЗ». 

Робот предназначен для зачерпыва-

ния порции расплавленного металла 

в тигельной печи с последующей его 

заливкой в кокиль. Он сконструиро-

ван для работы в сочетании с пяти-

позиционной кокильной машиной 

карусельного типа.

Основные технические данные 

робота-заливщика:

время заливки 12–14 с;• 

время цикла 53–55 с;• 

угол поворота кронштейна 180°;• 

ход перемещения ковша 800 мм;• 

угол поворота ковша 180°;• 

вместимость ковша 20 кг;• 

габариты (Д• ×Ш×В) 

1640×1260×3950 мм.

Робот соответствует общим 

требованиям безопасности ГОСТ 

12.2.003-91, общим требованиям 

пожарной безопасности ГОСТ 

12.1.004-91, требованиям безопас-

ности к шуму ГОСТ 12.1.000-83 

и вибрации ГОСТ 12.1.012-90.

Робот состоит из станины, узла 

поворота кронштейна (перемеще-

ния ковша) и узла поворота ковша. 

Станина представляет собой свар-

ную конструкцию, рассчитанную 

для установки на ней всех узлов, 

входящих в комплект робота.

Узел поворота кронштейна 

служит для перемещения ковша 

от тигельной печи (для зачерпы-

вания расплавленного металла) 

до точки для заливки металла 

в кокиль и точки для очистки. Для 

осуществления этого движения 

кронштейн обладает возможностью 

поворотного движения в горизон-

тальной плоскости. Он смонти-

рован на поворотном устройстве 

с зубчатым венцом, которое само 

закреплено на станине. С зубья-

ми венца зацепляется приводная 

шестерня, которая получает привод 

от электродвигателя через редуктор. 

Остановка в фиксируемых рабочих 

положениях осуществляется при 

помощи кулачкового барабана, воз-

действующего на конечные выклю-

чатели, установленные на станине.

Узел перемещения ковша обеспе-

чивает подъем и опускание ковша 

при съеме металла из тигельной 

печи и заливке в кокильные стан-

ки. Крепится узел на верхнем конце 

кронштейна и состоит из корпуса, 

на котором установлен электро-

двигатель с редуктором, с закре-

пленной на валу шестерней. Полый 

вал связан с зубчатой рейкой. 

В полости вала перемещается вто-

рой вал, который имеет в нижней 

и верхней частях реечную передачу, 

входящую в зацепление с шестер-

ней привода поворота ковша.

Узел поворота ковша служит для 

съема металла из тигля и заливки 

его в кокиль, а также для очистки 

РИС. 6. 
РТК для нанесения 
жидкой прокладки

РИС. 7. 
Робот-заливщик
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ковша. Узел состоит из реечного 

механизма, привода и механизма 

поворота ковша. Реечный меха-

низм с приводом и блоком выклю-

чателей крепится на верхнем конце 

полого вала механизма перемеще-

ния ковша. Механизм поворота 

ковша крепится на нижнем конце 

полого вала и состоит из корпу-

са и вала. На валу установлены 

шестерня и звездочка. Кронштейн 

цепной передачи установлен в кор-

пусе и закреплен муфтой. На ниж-

нем конце кронштейна смонтиро-

вана вторая звездочка. Вращение 

ковша осуществляется приводной 

роликовой цепью.

В исходном положении робота 

кронштейн находится на позиции 

у тигля, ковш вверху в горизонталь-

ном положении. Цикл начинается 

с разблокировки тормоза двигате-

ля, и ковш опускается для съема 

металла. При соприкосновении 

зондов с зеркалом металла ковш 

наклоняется и забирает металл, 

затем немного поднимается для 

его дозировки. По истечении 1,5 с 

(время для слива лишнего метал-

ла) он возвращается в горизонталь-

ное положение, ковш поднимается 

вверх и кронштейн поворачивается 

к кокильному станку. Производит-

ся разблокировка тормоза и ковш 

опускается в позицию заливки. 

Включается привод вращения ков-

ша, и металл заливается в кокиль-

ный станок. Скорость заливки 

регулируется контроллером систе-

мы управления. По окончании 

заливки металла ковш поднимает-

ся вверх, и кронштейн поворачи-

вается к позиции очистки ковша. 

Ковш вращается на 180° от гори-

зонтального положения и очищает-

ся от окисных пленок. Очищенный 

ковш возвращается в горизонталь-

ное (исходное) положение. Регули-

ровка дозы забираемого металла 

осуществляется установкой угла 

наклона ковша, регулированием 

натяжителя цепи и регулированием 

высоты зондов.

СВАРОЧНЫЕ КЛЕЩИ
Автоматизация производствен-

ных процессов с использованием 

промышленных роботов диктует 

необходимость развития специ-

ального инструмента для роботов. 

Примером инструмента, разраба-

тываемого ВМЗ, могут служить 

Х- и С-образные сварочные клещи [4], 

предназначенные для роботизиро-

ванной контактной точечной свар-

ки (рис. 8).

При разработке сварочных кле-

щей специалисты ВМЗ исходили 

из необходимости сварки деталей 

из листа с цинковым покрытием 

с суммарной толщиной до 4 мм, 

применяемых для обеспечения 

требований по коррозионной 

защите кузова автомобиля в ОАО 

«АВТОВАЗ», что выдвинуло ряд 

дополнительных требований, 

а именно [5]:

Сварка должна выполняться • 

сварочными клещами с более 

мощными трансформаторами.

Заточку электродов необходимо • 

осуществлять через 20–30 точек 

сварки.

Сварочное оборудование долж-• 

но иметь активный контроль 

величины сварочного тока, при 

котором в каждом сварочном 

цикле специальные регуляторы 

измеряют и сравнивают с эта-

лоном величину тока, а в случае 

отклонений производится кор-

ректировка, что обеспечивает 

соответствие тока определен-

ной величине и, следовательно, 

надежность и высокое качество 

сварки.

Новая модель сварочных клещей 

ВМЗ со встроенным трансформа-

тором мощностью до 63 кВА пред-

назначена для электроконтактной 

сварки переменным током деталей 

из низкоуглеродистых и низколе-

гированных сталей, в том числе 

оцинкованных холодным (электро-

литическим) или горячим спосо-

бом [6].

Сварочные клещи могут исполь-

зоваться в качестве исполнитель-

ного устройства роботов грузо-

подъемностью 150 кг и более, 

а  также в составе сварочных 

машин и автоматических линий, 

имеющих систему управления 

клещами. Реализация програм-

мируемого усилия на сварочных 

электродах и исключение явления 

«дребезга электродов» в новой 

модели сварочных клещей обе-

спечивается включением в состав 

п н е в м о п р и в од а  п од в и ж н о г о 

электрода редукционного клапана 

с пропорциональным управлени-

ем. При этом возможность подачи 

в одну из полостей уравновеши-

вающего пневмоцилиндра сжатого 

воздуха (при одном из двух реду-

цированных давлений) обеспечи-

вает уравновешивание подвижной 

массы при изменении простран-

ственного положения сварочных 

клещей, что повышает качество 

сварки.

По сравнению со сварочными 

клещами c пневматическим при-

водом С-образного типа со встро-

енным трансформатором фирм 

NIMAC (Германия) и ARO (Фран-

ция), клещи производства ВМЗ 

имеют более простую конструк-

цию, обеспечивающую повышение 

надежности за счет эффективного 

охлаждения токоведущих элемен-

тов. На базе таких сварочных кле-

щей в ОАО «АВТОВАЗ» созданы 

робототехнические комплексы 

для изготовления автомобилей 

Lada Kalina, Lada Priora и Lada 

Granta, а также линии сварки кузо-

ва для изготовления автомобилей 

Chevrolet Niva и УАЗ Patriot.

В рамках развития сварочных 

технологий и оборудования на ВМЗ 

ведутся опытно-конструкторские 

РИС. 8. 
С-образные сварочные 
клещи конструкции ВМЗ
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работы по улучшению технических 

характеристик сварочных клещей, 

прорабатываются варианты при-

менения сервоприводов и режимов 

среднечастотной сварки.

В современных условиях для 

создания конкурентоспособной 

продукции необходима коопе-

рация отечественных произво-

дителей с признанными мировы-

ми лидерами в области средств 

автоматизации. Примером такой 

к о о п е р а ц и и  м о ж е т  с лу ж и т ь 

совместная работа ВМЗ с одним 

из лидеров в области проектиро-

вания и внедрения систем пнев-

моавтоматики ООО «Камоцци 

Пневматика» (Италия).

В настоящее время специалисты 

Волжского машиностроительно-

го завода совместно с работника-

ми Технического центра Camozzi 

в России при консультационной 

поддержке исследовательского цен-

тра Camozzi SpA (Camozzi Reseach 

Centre, CRC) проводят цикл работ, 

направленных на повышение каче-

ства роботизированной сварки. 

В том числе за счет обеспечения 

постоянного усилия на электродах 

сварочных клещей при их различ-

ном пространственном положе-

нии и улучшения их динамических 

характеристик.

На рис. 9 представлен общий вид 

стенда для испытания сварочных 

клещей в лаборатории Техническо-

го центра ООО «Камоцци Пневма-

тика».

ПРОГРАММНОЕ 
ОБЕСПЕЧЕНИЕ 
ДЛЯ РАЗРАБОТКИ РТК

Разработка сложных робототех-

нических комплексов невозможна 

без использования современного 

программного обеспечения для 

3D- и динамического имитационно-

го моделирования производствен-

ных процессов.

Имитационное моделирование 

работы РТК при разработке про-

ектов на ВМЗ в настоящее время 

осуществляется с использованием 

пакета программного обеспечения 

Robcad. На заводе это ПО приме-

няется для моделирования работы 

РТК и автоматических сварочных 

линий для контактной точечной 

и дуговой сварки, лазерной резки, 

зафланцовки, нанесения клея и т. п. 

С помощью этого пакета решаются 

следующие задачи:

оптимизация компоновки обо-• 

рудования;

подбор роботов и инструмента • 

(в частности, сварочных клещей);

анализ достижимости роботами • 

сварочных точек;

проверка возможности соблю-• 

дения роботами заданного вре-

мени цикла;

оптимизация траекторий дви-• 

жения робота;

перераспределение сварочных • 

точек между роботами;

анализ статических• 1 столкно-

вений роботов с элементами 

инфраструктуры РТК;

анализ динамических• 2 столкно-

вений в ячейке РТК;

калибровка моделей ячеек РТК • 

в соответствии с реальными 

отклонениями при изготовле-

нии и монтаже оборудования;

создание управляющих про-• 

грамм для контроллера робота.

В связи с развивающейся тенден-

цией применения РТК для выпол-

нения большого количества часто 

меняющихся заданий на первый 

план выходит задача автоматизи-

рованной генерации программы 

управления роботом, или задача 

offline-программирования. При 

этом изготовление роботов, кото-

рые не включены в библиотеки про-

граммного обеспечения для имита-

ционного моделирования, теряет 

смысл. В связи с этим ООО «Сименс 

Индастри Софтвер» и ООО «ВМЗ» 

подписали соглашение о сотрудни-

честве, в котором стороны прояви-

ли взаимную заинтересованность 

в совместной работе и установле-

нии стратегического партнерства. 

В том числе стороны договорились 

о внесении линейки роботов TUR, 

разработанных на ООО «ВМЗ» [6], 

в библиотеки систем имитационного 

моделирования Robcad, RobotExpert 

и Process Simulate.

* * *
Приведенные в статье приме-

ры типовых роботизированных 

решений, применяемых в произ-

водстве, свидетельствуют о все 

большем распространении робо-

тов, которые заменяют человека 

в условиях опасного производства 

и в производственных процессах, 

требующих квалифицированных 

рабочих и стабильного качества 

продукции. При этом проводника-

ми роботизированных технологий 

в производство являются систем-

ные интеграторы, квалификация 

и производственные возможности 

которых играют решающую роль 

в автоматизации производствен-

ных процессов. 

РИС. 9. 
Стенд для испытания 

сварочных клещей
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ПРОМЫШЛЕННЫЕ КОММУНИКАЦИОННЫЕ УСТРОЙСТВА 
И ИНТЕЛЛЕКТУАЛЬНЫЕ ЖЕЛЕЗНОДОРОЖНЫЕ 
ТРАНСПОРТНЫЕ СИСТЕМЫ В КИТАЕ

Начиная с 90-х годов XX в. Россия проводит реформы по переходу от плановой экономики 
к рыночной. Для работы в новых условиях потребовался пересмотр основ деятельности 
всех отраслей народного хозяйства, в том числе и такой важнейшей, как железнодорожный 
транспорт. Однако предпринимаемые меры пока не привели к решению таких проблем, 
как низкая плотность и большая неравномерность железнодорожной сети, высокая 
степень изношенности подвижного состава и инфраструктуры, отставание отечественного 
транспортного машиностроения от мирового уровня. Низкие темпы нового железнодорожного 
строительства во многом связаны с ограниченностью финансовых ресурсов. В то же время 
очевидно, что проблема усугубляется недостаточной научной проработкой вопросов влияния 
железнодорожного транспорта на национальную экономику, на ж/д явно ощущается недостаток 
промышленных коммуникационных технологий и современных систем безопасности.
В связи с этим представляется полезным изучение зарубежного опыта развития транспортной 
инфраструктуры. В качестве объекта для сравнения была выбрана Китайская Народная 
Республика, что обусловлено несколькими моментами: ж/д являются системообразующей 
частью транспортной системы как в России, так и в Китае; обе страны имеют сопоставимые 
масштабы территории и размеры валовых внутренних продуктов; для обоих государств 
характерна значительная неравномерность в размещении населения и природных ресурсов.
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Темпы строительства железно-

дорожных систем в Китае продол-

жают ускоряться, стимулируя тем 

самым развитие связанных с ними 

технологий. К примеру, это отно-

сится к аварийной сигнализации: 

в последнее время в ж/д системы 

стали входить функции сигнали-

зации на станциях и между ними, 

автоматическое управление поез-

дами и другими транспортными 

средствами и т. д. Уменьшение 

интервалов прибытия поездов 

и высокие скорости движения при-

водят к повышению спроса на дан-

ные системы и росту требований 

к их надежности. Находящиеся 

в постоянно меняющейся и насы-

щенной информацией окружающей 

среде пассажиры также нуждаются 

в эффективной подаче различных 

данных. Простые системы аварий-

ной сигнализации на сегодняшний 

день уже не могут удовлетворить 

потребностям пассажиров и разра-

ботчиков ж/д систем. В результате 

системы пожарной сигнализации 

(FAS), автоматизированная систе-

ма оплаты проезда (AFC), инте-

грированная система управления 

подстанцией (ISCS) и пассажир-

ские информационные системы 

(FIDS) стали важными элемен-

тами современных железных 

дорог. Перед тем как отправиться 

на вокзал, путешественники могут 

проверить время отхода поезда 

через свой мобильный телефон. 

Кондукторам нет необходимости 

компостировать билеты, посколь-

ку пассажиры могут самостоятель-

но активировать поездку через 

валидатор. При этом оператор, 

находящийся в центре управ-

ления, дистанционно получает 

всю необходимую информацию 

и осуществляет видеонаблюдение 

в режиме реального времени. Все 

эти возможности, встречавшиеся 

ранее лишь в произведениях фан-

тастов, сегодня нашли воплощение 

в интеллектуальных транспортных 

системах, в которых используют-

ся современные технологии, раз-

работанные специально для дан-

ной отрасли. Они обеспечивают 

возможности сбора сообщений, 

управления, обмена данными, 

анализа, использования и пред-

ставления полученной инфор-

мации. Такие интеллектуальные 

системы, содержащие функции 

управления транспортными сред-

ствами и перевозками, контроля 

габаритов транспортных средств, 

информирования пассажиров, 

ориентированы не только на удо-

влетворение требований конкрет-

ных приложений, но и позволяют 

повысить эффективность всех объ-

ектов транспортной инфраструкту-

ры. Интеллектуальный транспорт 

способствует внедрению в транс-

портную отрасль передовых тех-

нологий передачи сообщений, про-

мышленных коммуникационных 

технологий, электронного управ-

ления и компьютерной обработки 

данных, образуя новую транспорт-

ную систему с высокой степенью 

информативности, интеллектуаль-

ности и социализации.

ПРОМЫШЛЕННЫЕ 
КОММУНИКАЦИОННЫЕ 
ТЕХНОЛОГИИ 
КАК ОСНОВА 
ИНТЕЛЛЕКТУАЛЬНЫХ 
ТРАНСПОРТНЫХ СИСТЕМ

Промышленные коммуника-

ционные технологии выступают 

в качестве одного из самых важных 

механизмов реализации интеллек-

туальной транспортной системы. 

Недавно они вступили в эру про-

мышленных сетей Ethernet и бес-

проводной связи. Промышленные 

сети Ethernet обладают рядом пре-

имуществ, среди которых: широ-

кий спектр областей применения; 

высокая скорость передачи данных; 

хорошие показатели рентабельно-

сти; эффективное распределение 

ресурсов. Большой потенциал для 

непрерывного развития обеспечи-

вает твердую основу для интегри-

рованных систем диспетчерского 

управления. Но самое большое зна-

чение имеет то, что беспроводные 

технологии сделали возможным 

процесс обмена данными в режиме 

реального времени в железнодорож-

ных и городских рельсовых транс-

портных системах. Это позволило 

сократить инвестиционные издерж-

ки и трудоемкость процесса техни-

ческого обслуживания для желез-

нодорожных объектов. Хорошим 

примером применения беспровод-

ных технологий в транспортных 

системах являются коммуникаци-

онные соединения между пассажир-

скими информационными систе-

мами и поездами, обмен данными 

В течение последних нескольких лет в Китае происходит быстрое развитие строительства 
железнодорожных и городских рельсовых транспортных систем. Согласно статистическим 
данным, начиная с 2003 г. на эти цели было затрачено в общей сложности более $607 млрд. 
Активный рост строительства высокоскоростных ж/д магистралей в стране начался 
с Пекин–Тяньцзиньской междугородней железной дороги, открытой в августе 2008 г. 
Так Китай вступил в «эру скоростных железных дорог» и успешно завершил строительство более 
десяти высокоскоростных ж/д междугородних магистралей. Протяженность железных дорог 
в Шанхае достигает 235 км, в Пекине порядка 198 км, а в Гуанчжоу более 117 км. 
В настоящее время китайские городские ж/д транспортные системы являются одними из самых 
динамично развивающихся в мире. По прогнозам экспертов, в связи с дальнейшим процессом 
урбанизации к 2050 г. железнодорожная транспортная сеть Китая охватит более 229 городов, 
общая протяженность маршрутов составит составит 11700 км.
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между системой видеонаблюдения 

и диспетчерским центром, а также 

передача информации между пере-

движными составами и придорож-

ными станциями в режиме реаль-

ного времени. В будущем основным 

направлением исследовательской 

деятельности станет обеспечение 

надежной передачи больших объе-

мов данных из изолированных объ-

ектов, к которым относятся, к при-

меру, туннели.

СОВРЕМЕННЫЕ 
АВТОМАТИЗИРОВАННЫЕ 
СИСТЕМЫ НА Ж/Д 
ТРАНСПОРТЕ

Системы пожарной 
сигнализации (FAS)

FAS (рис. 1) охватывают следую-

щие объекты:

устройства аварийного опо-• 

вещения для предупреждения 

возникновения нештатных 

ситуаций;

объединенные центры диспет-• 

черского контроля, расположен-

ные на каждой железнодорож-

ной станции;

центральный пункт управле-• 

ния;

главная и дополнительная элек-• 

трические подстанции;

различные дополнительные объ-• 

екты, расположенные на желез-

нодорожных станциях.

FAS способны прямо и косвен-

но контролировать такие авто-

матические системы, как газовые 

и жидкостные огнетушители, обо-

рудования пожарной вентиляции, 

воздушные клапаны, лифты, систе-

мы отключения питания, знаки эва-

куации, расположенные как на ж/д 

станциях, так и в передвижных 

составах.

Автоматизированные системы 
оплаты проезда (AFC)

Последние разработки в обла-

сти вычислительных, коммуни-

кационных, сетевых технологий 

и систем автоматического управ-

ления позволили значительно рас-

ширить функциональные возмож-

ности AFC благодаря интеграции 

систем управления турникетами, 

валидаторами и терминалами для 

продажи билетов. Электронный 

билет, проведенный через валида-

тор, активизирует данную систему 

и позволяет записать информацию 

о начальной и конечной станциях 

следования пассажиров, а также 

получить точные статистические 

данные о пассажиропотоке (рис. 2). 

AFC позволяет получать и анали-

зировать статистические данные 

о пассажиропотоке с каждой станции 

для каждого маршрута в реальном 

масштабе времени, предоставляя 

транспортным компаниям важные 

данные для актуализации графиков 

следования поездов и эффективного 

управления пассажирским потоком. 

Это позволяет оптимизировать вре-

менные параметры и нагрузку для 

каждого маршрута.

Интегрированные 
системы управления 
подстанциями (ISCS)

Идея ISCS была позаимствована 

из систем управления аэропортами, 

и последние несколько лет начала 

широко применяться при строи-

тельстве ж/д объектов. Интегриро-

ванная ISCS, как правило, состоит 

из нескольких уровней: уровень 

датчиков, сетевой уровень и уро-

вень облачных вычислений, кото-

рый включает в себя компьютерную 

обработку данных, сетевое обору-

дование и крупную программную 

платформу SCADA. ISCS охваты-

вает различные объекты ж/д стан-

ций, включая центры управления, 

ж/д вокзалы и другие постройки, 

расположенные вдоль железнодо-

рожных путей. ISCS также позво-

ляет обмениваться информацией 

между всеми автоматизированны-

ми ж/д системами посредством 

стандартных коммуникационных 

интерфейсов, а также обеспечива-

ет единую платформу для обмена 

данными в реальном масштабе вре-

мени в рамках всех железнодорож-

ных маршрутов. Эта система обе-

спечивает ряд профессиональных 

функций, включая функцию кон-

троля и взаимодействия различно-

го электрооборудования, функции 

дистанционного управления и др.

РИС. 1. 
Схема системы 

пожарной сигнализации 
на ж/д транспорте

РИС. 2. 
Схема 

автоматизированной 
системы оплаты проезда
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Пассажирские 
информационные 
системы (FIDS)

FIDS (рис. 3) представляют собой 

мультимедийные системы для опо-

вещения пассажиров. В штатном 

режиме они отображают в реальном 

времени служебные графики, спра-

вочные проспекты, время прибытия/

отправления, общее расписание дви-

жения поездов, различные объявле-

ния, информацию о поездке, инфор-

мацию об акциях, новости, прямые 

спортивные трансляции, рекламу 

и другую динамическую информацию. 

В условиях чрезвычайной ситуации 

FIDS обеспечивают мгновенное опо-

вещение пассажиров для оперативной 

эвакуации. Существует два различных 

вида пассажирских информационных 

систем: станционные и бортовые. 

FIDS первого типа предоставляют 

всю необходимую информацию для 

пассажиров на ж/д станциях, в то вре-

мя как системы второго типа приме-

няются в передвижных составах для 

информирования пассажиров и цен-

тра диспетчерского контроля. В этом 

случае информация может представ-

лять собой аудиотрансляции, видео-

файлы, сигналы аварийной тревоги 

и экстренные вызовы, данные систе-

мы видеонаблюдения, аудиовидеомо-

ниторинг и т. д.

ВЫБОР ОБОРУДОВАНИЯ
Многие международные компа-

нии заинтересованы в возможности 

выхода на рынок железнодорожных 

систем Китая, однако для обеспече-

ния безопасности и высокой надеж-

ности указанных выше систем тре-

буется четкое взвешенное решение. 

По мнению специалистов, только 

несколько компаний обладают тех-

нологиями и достаточным опытом, 

а также способны обеспечить все 

высокие входные требования для 

подобных систем. Большинство экс-

пертов сходятся во мнении, что луч-

шим выбором являются продукты 

с высокой степенью интеграции и низ-

ким энергопотреблением, поскольку 

это означает высокую стабильность 

работы и более длительный срок 

службы продукта. Наряду с ростом 

цен на ж/д перевозки строительные 

нормы также продолжают разви-

ваться. На сегодняшний день неко-

торые виды перевозок производятся 

в неблагоприятных условиях окру-

жающей среды и требуют не только 

высокой скорости передачи данных, 

но и соответствия более жестким 

нормативам и наличия специализиро-

ванных сертификатов. Таким образом, 

для обеспечения надежной системы 

с длительным сроком службы инже-

неры должны остановить свой выбор 

на продукции, соответствующей про-

мышленной спецификации.

ПЕРЕХОД НА МЕСТНОЕ 
ПРОИЗВОДСТВО

Поскольку большинство объек-

тов ж/д транспортных систем Китая 

были изначально приобретены 

у зарубежных производителей, элек-

трооборудование главным образом 

было импортировано в виде гото-

вых комплектов. Наряду с высоки-

ми темпами развития инфраструк-

туры страны также возрастает спрос 

на продукцию местного производ-

ства. Было принято решение, что 

в среднем не менее 70% электро-

оборудования, применяемого в ж/д 

транспортных системах Китая, 

должно выпускаться внутри стра-

ны. К настоящему времени стати-

стические данные показывают, что 

в высокоскоростных ж/д системах 

применяется порядка 85% оборудо-

вания китайского производства, что 

означает, что большая часть данного 

рынка зарезервирована для местных 

компаний, обеспечивающих произ-

водство требуемой продукции.

В процессе развития китайского 

производства компания Advantech 

вышла на рынок раньше других кон-

курирующих фирм и является одной 

из первых китайских компаний, про-

изводящих промышленные платфор-

мы управления для железнодорожной 

отрасли. Сегодня 70–80% промыш-

ленных вычислительных платформ 

в китайских системах сигнализации 

обеспечиваются именно этой компа-

нией, имеющей богатый опыт в обла-

сти компьютерных систем централи-

зованного управления.

По словам Бенг Цай Чанга (Bang 

Tsai Chang), коммерческого дирек-

тора Advantech, развитие компании 

в ж/д отрасли проходит в двух раз-

ных направлениях: разработка спе-

циализированной продукции для 

данной отрасли и оказание помощи 

системным интеграторам в процессе 

разработки решений для обеспече-

ния конечных пользователей про-

ектом «под ключ». Все крупнейшие 

системные интеграторы, работающие 

с железнодорожными и городски-

ми рельсовыми системами Китая, 

являются стратегическими партне-

рами Advantech. Кроме того, начи-

ная с 2007 г. в компании действуют 

специальные отделы продаж, пред-

лагающие специализированные про-

дукты и услуги для ж/д отрасли Китая. 

Имея двадцатилетний опыт эффек-

тивных исследований и разработок, 

Advantech успешно развивает линей-

ку специализированных продуктов 

для ж/д и городских рельсовых транс-

портных систем, включая устройства 

для систем пожарной сигнализации, 

интегрируемое диспетчерское обо-

рудование, коммутаторы, дисплеи, 

блоки управления сцеплением и тор-

мозами, а также многие другие про-

фессиональные решения. Компания 

создала прочную основу для предо-

ставления как комплексных решений, 

так и индивидуальных услуг на базе 

центров исследований и разрабо-

ток в области ж/д систем в Шанхае 

и строящегося центра в Куньшань. 

Статья подготовлена специа-
листами подразделения Industrial 
Automation  Group компании 
Advantech
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