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ПРЕДЛАГАЕМ РОССИЙСКИМ РАЗРАБОТЧИКАМ РАЗМЕСТИТЬ ИНФОРМАЦИЮ 
О СВОЕЙ КОМПАНИИ ВО ВСЕМИРНОЙ БАЗЕ ДАННЫХ ИНТЕГРАТОРОВ, 
ГДЕ ПОЛЬЗОВАТЕЛИ СМОГУТ НАЙТИ НУЖНОГО ИМ ПАРТНЕРА

Чем интересна новая система?
Информация о вашей компании станет доступной 
более чем 60 000 инженеров промышленной 
автоматизации.
Чтобы помочь пользователям найти самого 
подходящего интегратора, способного вникнуть 
во все сложности их уникальной задачи, предлагается 
включить в профиль компании следующую 
информацию:
• инженерная специализация и сфера интересов;
• информация о выполненных проектах;
• контактные данные.

Воспользуйтесь услугами аналитического блока для формирования маркетинговой 
стратегии и используйте дополнительные опции для привлечения клиентов.

Новая всемирная база данных системных интеграторов — это интерактивное 
объединение интеграторов и заказчиков. Данная система рассказывает 
о существующих технологиях и может представить самый подходящий сервис 
для решения каждой уникальной задачи.

Global System
Integrator Database
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«Что день грядущий мне готовит?» 

Наверное, каждому из нас неодно-

кратно приходил в голову этот 

вопрос бедного Ленского. Им зада-

ются не только простые люди, желая 

предугадать свою судьбу, но и синоп-

тики при составлении прогноза пого-

ды, спортсмены накануне важных 

соревнований, молодые сотрудники 

накануне разговора с начальником 

об их карьерном росте. И желание 

знать будущее выходит за рамки 

сиюминутных интересов. Попытка 

проникнуть хотя бы мысленным 

взором (не говоря уже о физическом 

присутствии) в завтрашний день, 

в ближайшее или отдаленное буду-

щее всегда волновала лучшие умы 

человечества и представляла собой 

одну из величайших тайн мира — 

а можно ли узнать будущее, можно 

ли там побывать?

Одним из первых прорицателей 

в истории человечества, получив-

шим всемирную известность, стала 

Кассандра, дочь троянского царя 

Приама и сестра Париса. Ее дар пред-

видения оказался роковым, так как 

из-за проклятья богов ее абсолютно 

точным предсказаниям, касающимся 

перспектив Троянской войны, никто 

не верил. Говоря современным язы-

ком, Кассандра была представителем 

оппозиции, бесплодно критикующей 

внешнеполитический курс царя При-

ама, ориентированный на военную 

конфронтацию со всем древнегрече-

ским миром.

Следующий всемирно известный 

предсказатель — Мишель де Нос-

трдам (Нострадамус), похоже, учел 

опыт Кассандры, сильно официаль-

ные власти не критиковал и даже 

посвятил сборник своих предсказа-

ний французскому королю Генриху II. 

Власти по отношению к пророку 

вели себя неровно — то вызывали 

на допросы в инквизицию, то при-

глашали ко двору, но, во всяком слу-

чае, дали умереть своей смертью.

П р е д с к а з а н и е м  б у д у щ е г о 

очень любят заниматься полити-

ки. У их пророчеств особая фор-

ма — форма обещаний. Часто такие 

пророчества-обещания проходят 

характерный эволюционный путь. 

Сначала они изрекаются как истина 

в последней инстанции, абсолютно 

точный и научно обоснованный про-

гноз. Далее они как-то тихо забыва-

ются, а последующие поколения без 

улыбки их уже не вспоминают. Вот 

примеры, которые хорошо помнят 

те, кто родился в середине XX века: 

догоним и перегоним Америку за три 

года по производству мяса, молока 

и масла на душу населения (обещание 

1957-го года); построим коммунизм 

к 1980 году (обещание 1961 года); 

предоставим к 2000-му году каждой 

семье отдельную квартиру или дом 

(обещание 1986 года). Ну, примеры 

из XXI века приводить не буду — все 

великое видится на расстоянии.

Начиная с XIX века общепри-

знанными лидерами в области 

прогнозов будущего становятся 

писатели-фантасты. Причем в фокусе 

их интересов, как правило, оказыва-

ются грядущие научно-технические 

открытия. И сегодня, глядя из XXI века, 

из времени, которое было для них тем 

самым «будущим», очень хочется все 

их предсказания разделить на сбыв-

шиеся и несбывшиеся.

Безусловно, первым в списке 

фантастов-провидцев всегда называют 

Жюль Верна. Подводная лодка с дви-

гательной установкой, акваланг, полет 

и высадка на Луну, электрический 

двигатель, вертолет, танк — все это 

было придумано, предсказано и опи-

сано Жюль Верном еще в XIX веке! 

Список научно-фантастических 

открытий писателей можно легко 

продолжить: Эдвард Беллами — бан-

ковские карты и супермаркеты (1887), 

Марк Твен — телевизор и Интер-

нет (1898), Герберт Уэллс — лазеры 

(1897), расщепление атома и ядерная 

бомба (1914), Карел Чапек — роботы 

(1920).

Не менее впечатляющим выглядит 

список несбывшихся предсказаний 

фантастов и ученых. Тот же самый 

Герберт Уэллс в своей книге «Предви-

дения», вышедшей в 1901 году, осо-

бо отмечает, что «человек — не аль-

батрос, а земное двуногое, весьма 

склонное утомляться и заболевать 

головокружением от чрезмер-

но быстрого движения», поэтому 

авиация не получит широкого рас-

пространения. Колонизация Луны, 

индивидуальные полеты с помощью 

реактивных ранцев, контакты с вне-

земными цивилизациями — все это 

было предсказано, но так и не стало 

реальностью к началу XXI века.

Но лично меня больше интересуют 

«пропущенные» изобретения, то есть 

те, которые не были никем пред-

сказаны. И здесь, безусловно, одно 

из первых мест занимают встроен-

ные системы управления. Напомню, 

что первый продемонстрированный 

публике цифровой электронный 

компьютер ENIAC весил 27 тонн, 

потреблял 174 кВт энергии и занимал 

площадь в 300 квадратных метров. 

Кто тогда, в 1946 году, мог предви-

деть, что эти монстры уменьшатся 

в размерах до нескольких милли-

метров и смогут быть встроены прак-

тически в любое техническое устрой-

ство? Журнал «Popular Mechanics» 

в 49-м сделал очень смелый прогноз, 

написав, что в будущем компьютеры 

будут весить не более полутора тонн. 

Реальная жизнь оказалась намного 

смелее этого прогноза, что позволя-

ет нам сделать сегодня одной из тем 

текущего номера встроенные систе-

мы управления — микропроцессор-

ные системы, вмонтированные в тех-

нические устройства и являющиеся 

их цифровыми мозгами.

Главный редактор
Владимир Никифоров
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Начиная крутить сигары, невольно задумываешься о производстве электрокара. 
Казалось бы, совершенно абсурдная мысль, но именно с машинок для скрутки сигар 
начиналась история компании HARTING — ведущего производителя коннекторов, 
которые применяются в инновационных автомобилях. О нынешнем бизнесе компании 
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В свете курса на импортозамещение в России возросла потребность в отечественных 
производителях средств автоматики и вычислительной техники. К удивлению многих, 
оказалось, что представители этих отраслей есть и они готовы предоставить новую, 
отвечающую современным требованиям продукцию и интересные решения. Статья посвящена 
двум коллективам данной отрасли (компании «ИнСАТ» и представляющим единый коллектив 
АО «МЦСТ» и ПАО «ИНЭУМ им. И.С. Брука») и результату их сотрудничества.

24 АДАПТАЦИЯ АРХИТЕКТУРЫ 
 УПРАВЛЕНИЯ 
 ДЛЯ УМНЫХ МАШИН

Встраиваемые системы помогают создавать 
«умные» машины, делать их более гибкими 
и автономными и улучшать адаптацию, что позволяет 
наращивать их продуктивность. Инструменты 
и алгоритмы, которые несколько лет назад 
использовались только для высокотехнологичных 
исследований, сегодня буквально ворвались на рынок 
индустриальных приложений.
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Аппараты воздушного охлаждения (АВО) предназначены для охлаждения или 
конденсации технологических потоков газа и водяного пара и находят свое применение 
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переработка и транспортировка газа, пищевая промышленность и сельское хозяйство. 
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году разработала компания АВВ.
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 ЧАСТЬ 2. ИСТОРИЧЕСКИЕ ДАННЫЕ И HMI  
 ОСНОВА ДЛЯ АНАЛИТИКИ БОЛЬШИХ ДАННЫХ

ПРИМЕНЕНИЯ И ПРОЕКТЫ
76 ПОСТРОЕНИЕ АСОДУ В НКНХ 

Опыт внедрения ПО Wonderware для автоматизации процессов учета и производства этилена на предприятии 
«Нижнекамскнефтехим».

79 ЯРОСЛАВСКИЙ ДВИГАТЕЛЬ АВТОМОБИЛЬНОЙ ПРОМЫШЛЕННОСТИ

РЕТРОСПЕКТИВА
84 КЛОД ШЕННОН  СОЗДАТЕЛЬ ТЕОРИИ ИНФОРМАЦИИ 
 К 100ЛЕТИЮ СО ДНЯ РОЖДЕНИЯ

Многие поколения технических специалистов второй половины XX века, даже достаточно далекие от теории автоматического 
управления и кибернетики, выйдя из стен вузов, на всю жизнь запомнили названия «авторских» научно-технических достижений: 
функции Ляпунова, марковские процессы, частота и критерий Найквиста, винеровский процесс, фильтр Калмана. Среди таких 
достижений почетное место занимают теоремы Шеннона. В 2016 г. исполняется сто лет со дня рождения их автора — ученого 
и инженера Клода Шеннона.
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18 апреля 2016 года в Москве откроется 16-я Международная выставка «Обо-

рудование и технологии для нефтегазового комплекса» — одно их крупнейших 

специализированных отраслевых мероприятий в России и СНГ, в рамках которого 

компания «ПРОСОФТ» продемонстрирует аппаратные и программные компонен-

ты для АСУ ТП, встраиваемых систем и систем безопасности на объектах добычи, 

транспортировки и переработки в нефтегазовой сфере.

«Нефтегаз-2016» — площадка, объединяющая крупнейшие корпорации нефте-

газового комплекса, связанные с ним государственные и коммерческие структуры 

и поставщиков инновационного оборудования и передовых технологий.

• Место проведения: Москва, ЦВК «Экспоцентр» (Краснопресненская наб., 14), 

павильон 2.3. Стенд компании «ПРОСОФТ» № 23Е48.

• Время проведения: 18–23 апреля 2016 года; 18–20 апреля — с 10:00 до 18:00, 

21 апреля — с 10:00 до 16:00.

В этом году главными героями экспозиции «ПРОСОФТ» станут отечественное 

оборудование и технологии для нефтегазовой отрасли. Особая роль будет отведена 

продукции Fastwel, которая разрабатывается и производится в России, занимает 

прочные лидирующие позиции на рынке электронного оборудования для ответ-

ственных применений. Гости выставки познакомятся с уникальной системой — 

универсальным программируемым контроллером Fastwel I/O, предназначенным для 

создания автоматизированных систем управления технологическими процессами. 

На стенде «ПРОСОФТ» можно будет узнать о возможностях программируе-

мых контроллеров Fastwel I/O серий CPM712 и CPM713, в которых реализована 

поддержка сетевого протокола DNP3, что позволяет системным интеграторам, 

работающим в сфере добычи и транспортировки нефти и газа, без проблем агре-

гировать существующее DNP3-совместимое оборудование с узлами и подсетями, 

реализованными на Fastwel I/O.

Не менее интересна линейка контроллеров CPM71x и модульных компьютеров 

MK905, MK150, в которых поддерживается технология синхронизации времени, что 

позволяет встраивать узлы и подсети Fastwel I/O в системы сбора данных и управле-

ния, требующие наличия точного единого времени для синхронизации управления 

технологическими процессами и точного учета показателей его работы.

Внимание гостей стенда привлекут модули Fastwel в формате CompactPCI, 

задействованные в системах автоматического управления газоперекачивающими 

агрегатами, а также модули PС/104, работающие в системах обнаружения утечек на 

газонефтепроводах и системах измерения потока газожидкостных смесей.

На выставке «Нефтегаз-2016» можно будет оценить в действии совместное реше-

ние российского производителя компьютеров, серверов и встраиваемых систем 

AdvantiX и мирового лидера в сфере разработки ПО для АСУ ТП и АСУП компа-

нии ICONICS. В решении будут продемонстрированы технологии программно-

аппаратного горячего резервирования серверных приложений ICONICS. В каче-

стве аппаратной основы будут представлены серверы IPC-SYS8FN от AdvantiX, 

основанные на мобильном наборе системной логики Intel QM77 и оснащенные 

процессорами Core i5 или Core i7. Устройство имеет отказоустойчивую систему 

хранения информации, большие возможности расширения и конфигурирования, 

способно работать при температурах от –40 до +70 °C.

Важное место в экспозиции «ПРОСОФТ» займут продукты российской компании 

ProVS в рамках нового направления поставок «ПРОСОФТ» — систем безопасности 

и визуализации. Вниманию посетителей будут предложены эффективные системы 

видеонаблюдения и современные технологии видеоотображения на полиэкранах, 

которые обеспечивают комплексную защиту и бесперебойность процессов на объ-

ектах стратегической важности, в том числе в нефтегазовой отрасли. Предложенные 

решения найдут применение в диспетчерских, ситуационных центрах, центрах 

наблюдения за состоянием объектов, залах оперативных совещаний.

Также на стенде «ПРОСОФТ» можно будет увидеть разнообразные аппаратные 

и программные средства зарубежных изготовителей, предназначенные для созда-

ния АСУ ТП нефтегазовых и химических производств.

Все посетители стенда смогут получить консультации по техническим характе-

ристикам предлагаемой продукции и возможностям ее применения в конкретных 

проектах.

www.prosoft.ru

КУРС НА ИМПОРТОЗАМЕЩЕНИЕ: ПРОСОФТ 
НА ВЫСТАВКЕ НЕФТЕГАЗ2016ПРОМЫШЛЕННАЯ ГРУППА 

МЕТРАН ОТКРЫЛА НОВУЮ 
АВТОМАТИЗИРОВАННУЮ 
ПОВЕРОЧНУЮ УСТАНОВКУ 
ДЛЯ РАСХОДОМЕРОВ

Состоялось торжественное открытие поверочной уста-

новки для средств измерения расхода на базе ПГ «Метран» 

в Челябинске. Новая поверочная установка соответствует 

требованиям к вторичному эталону и не имеет аналогов 

в России. ПГ «Метран» расширила возможности по 

поверке расходомеров разной точности и диаметров.

Поверочная установка соответствует требованиям 

к вторичному эталону единиц массового и объемного 

расхода жидкости в диапазоне значений от 0,1 до 2000 м3/ч 

и вторичному эталону единиц массы и объема жидкости 

в диапазоне значений от 0,04 до 20 м3. Установка предна-

значена для поверки и калибровки преобразователей рас-

хода, расходомеров-счетчиков различных конструкций 

и принципов действия с диаметром условного прохода 

от 15 до 300 мм. Новая автоматизированная повероч-

ная установка состоит из пяти независимых линий для 

поверки расходомеров, работающих одновременно. 

Пятая линия имеет уникальную конструкцию бара-

банного типа, на которой проливаются расходомеры 

больших диаметров: 150, 200, 250, 300 мм. Применение 

погружных насосов позволяет избежать высокого уровня 

шума и вибрации. Рабочая жидкость — вода, прошедшая 

очистку на специальной водоподготовительной установ-

ке, — находится в подземном бассейне, расположенном 

под установкой и вмещающем объем жидкости 215 м3.

ПГ «Метран» развивает бизнес средств измерения рас-

хода уже более 20 лет. Открытие уникальной поверочной 

установки стало возможным благодаря возможностям для 

развития, созданным на площадях нового здания завода 

30 000 м2, в которое ПГ «Метран» переехала в июне 2015 года. 

Управление рабочим процессом осуществляется распре-

деленной системой управления Delta V. Это позволяет 

свести к минимуму участие человека и тем самым повы-

сить качество производства продукции, эффективность 

и безопасность выполнения поверки и испытаний.

www.emrsn.co/metranflow
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В свой 25-летний, юбилейный год ООО «АйПиСи2Ю» cтало членом 

Московской торгово-промышленной палаты и Торгово-промышленной 

палаты Российской Федерации (свидетельство № 120-650) — организаций, 

которым законодательно дано право представлять интересы бизнеса в органах 

власти Москвы и которые сопровождают участие ООО «АйПиСи2Ю» в закуп-

ках как для государственных и муниципальных нужд, так и для компаний 

с государственным участием (структурным монополиям).

В связи с этим компания прошла проверку и была внесена в Реестр надеж-

ных партнеров под № 01042-315. Это реестр предприятий и предпринима-

телей, финансовое и экономическое положение которых свидетельствует 

о надежности их в качестве партнеров для предпринимательской деятель-

ности как в России, так и за рубежом.

www.ipc2u.ru

Подразделение iConnectivity Group компании Advantech (ICG) выпускает 

первый в линейке коммутатор, поддерживающий технологию управления 

устройствами IXM.

Технология IXM предоставляет возможность присваивать фиксированный 

диапазон IP-адресов нескольким устройствам в одно и то же время, а так-

же позволяет одновременно копировать и переносить конфигурацию. Как 

только главное устройство будет сконфигурировано, в течение нескольких 

секунд запускается IXM-функция и всем остальным коммутаторам, поддер-

живающим IXM, передаются общие настройки. Данная функция позволяет 

экономить до 90% времени, не только ускоряя конфигурацию, но и исключая 

ошибки настроек.

Существует восемь моделей в серии EKI-7710, четыре из которых поддер-

живают технологию PoE. Модели с PoE имеют 8 портов PoE+ с повышенной 

мощностью, работающих с устройствами мощностью до 30 вместо 15 Вт, 

что позволяет подключать еще большее количество энергопотребляющего 

оборудования.

www.pt-air.ru

ООО АЙПИСИ2Ю CТАЛО ЧЛЕНОМ 
МОСКОВСКОЙ ТОРГОВОПРОМЫШЛЕННОЙ 
ПАЛАТЫ И ТОРГОВОПРОМЫШЛЕННОЙ 
ПАЛАТЫ РОССИЙСКОЙ ФЕДЕРАЦИИ

УПРАВЛЯЕМЫЙ КОММУТАТОР 
С ПОДДЕРЖКОЙ IXM ОТ ADVANTECH

ИНТЕЛЛЕКТУАЛЬНЫЙ 
КОММУТАТОР TS13101 
СЕМЕЙСТВА NEOISO 
ОТ SEMTECH ДЛЯ РАЗРАБОТОК 
ИНТЕРНЕТА ВЕЩЕЙ

Корпорация Semtech представила интеллекту-

альный гальванически изолированный коммута-

тор TS13101 семейства Neo-Iso, предназначенный 

в первую очередь для применения в устройствах 

«Интернета вещей».

Представленная ИС TS13101 оптимизирована 

для низковольтных малогабаритных разработок 

«Интернета вещей» — интеллектуальных термо-

статов, системы безопасности, решений «умного» 

контроля датчиков и других систем автоматизации. 

Другие компоненты семейства Neo-Iso способны 

управлять напряжениями силовой цепи питания 

в разработках интеллектуальных розеток, выключате-

лей освещения и промышленного оборудования.

ИС TS13101 позволяет заменить в новых разра-

ботках электромеханические реле, уменьшая вре-

мя вкл./выкл. до 25 мкс и обеспечивая на порядок 

более длительный срок службы, чем у существую-

щих электромеханических технологий. Ультраниз-

кий ток собственного потребления, находящийся 

в диапазоне 5–10 мкА, позволяет системе запиты-

вать саму себя, получая энергию от нагрузки без 

применения вторичного источника питания.

Семейство компонентов Neo-Iso управляется 

системным микроконтроллером через выводы 

стандартного входа/выхода общего назначения. 

ИС обеспечивает гальваническую изоляцию микро-

контроллера от нагрузки, которая коммутируется 

с масштабируемыми напряжениями изоляции, 

лежащими в диапазоне от 100 В до 10 кВ.

Устройство TS13101 является гальванически изо-

лированным 60-В коммутатором питания, выпол-

ненным в корпусе форм-фактора QFN размерами 

4j4j0,8 мм, что значительно меньше электро-

механических реле и позволяет создавать малогаба-

ритные разработки для «Интернета вещей». Кроме 

того, ИС TS13101 работает бесшумно, без характер-

ных для электромагнитных реле щелчков.

Основные особенности коммутатора TS13101 

компании Semtech:

• низкий ток потребления: 2 мкА в выключен-

ном состоянии и 4 мкА во включенном состоя-

нии;

• масштабируемая гальваническая изоляция 

от входа к выходу;

• уровни управляющих сигналов в диапазоне 

от 2,9 до 5,5 В;

• рабочее напряжение 60 В при токе до 4 А;

• получение диагностической информации 

об ошибках в реальном времени.

www.icquest.ru
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25 марта 2016 года в СПбГЭТУ «ЛЭТИ» (Санкт-Петербург) состоялась 

I Практическая конференция «Mitsubishi Electric: наука и образование», посвя-

щенная развитию программы взаимодействия и сотрудничества корпорации 

с высшими учебными заведениями России и стран СНГ.

Конференция стала частью долгосрочной стратегии Mitsubishi Electric, 

нацеленной на развитие профессиональных компетенций, а также на при-

влечение специалистов к разработке новых инженерных решений на базе 

оборудования компании.

Одна из основных задач конференции — установление устойчивого меж-

вузовского взаимодействия в рамках программы сотрудничества Mitsubishi 

Electric с высшей школой. В мероприятии приняли участие более 30 препо-

давателей, руководителей кафедр и специалистов из 15 ведущих вузов России 

и СНГ. Во всех этих учебных заведениях уже открыты лаборатории, оснащен-

ные учебными стендами с оборудованием для промышленной автоматизации 

Mitsubishi Electric, или планируется их создание в ближайшем будущем.

В рамках конференции участники представили доклады об организации 

учебного процесса в лабораториях Mitsubishi Electric, обменялись опытом 

создания новых методик обучения и учебных стендов, обсудили вопросы 

взаимодействия, проведения совместных семинаров и конференций, а также 

возможности эффективного сотрудничества с промышленными предприя-

тиями, организации курсов повышения квалификации, создания специали-

зированных инженерных центров.

Работа практической конференции проходила по четырем секциям:

• методики и программы обучения;

• взаимодействие с промышленными предприятиями, участие в проектах 

компании Mitsubishi Electric;

• межвузовское взаимодействие в рамках программы;

• инженерные центры, взаимодействие в области НИОКР.

Активную дискуссию у участников вызвало обсуждение творческого кон-

курса прикладных решений на базе оборудования для промышленной авто-

матизации Mitsubishi Electric «Кубок Mitsubishi Electric — 2016». Конкурс 

стартует 1 июня 2016 года. Его основной задачей станет развитие инженерных 

компетенций и стимулирование инновационной деятельности молодых спе-

циалистов. Соревнование пройдет в два этапа, победители будут определены 

по трем основным номинациям.

В рамках мероприятия также было принято решение о создании специали-

зированного информационного портала на корпоративном сайте компании 

Mitsubishi Electric для вузов — участников программы. Портал станет базовой 

площадкой для обеспечения высших учебных заведений необходимыми 

ресурсами для обмена опытом, материалами и новостями.

www.MitsubishiElectric.ru

ИТОГИ I ПРАКТИЧЕСКОЙ КОНФЕРЕНЦИИ 
MITSUBISHI ELECTRIC: 
НАУКА И ОБРАЗОВАНИЕ

SCHNEIDER ELECTRIC 
РАСШИРЯЕТ ЛИНЕЙКУ 
ETHERNETСОВМЕСТИМЫХ 
ПЛК MODICON M580

Компания Schneider Electric объявляет о выходе 

новых моделей высокопроизводительного ПЛК для 

АСУТП серии Modicon M580. Пополнение в семействе 

контроллеров Modicon включает как автономные про-

цессоры, так и процессоры горячего резервирования 

(HSBY). Все они обеспечивают полную интеграцию 

в сеть Ethernet, а также высокий уровень информаци-

онной безопасности.

Серия Modicon M580 предлагает новые технические 

решения и расширенные возможности: усовершен-

ствованную систему защиты от кибератак, сертифи-

кацию согласно стандарту Achilles Level 2, удобные 

для пользователя решения по присвоению временных 

меток, возможность расширения архитектуры «на 

лету» и широкие возможности топологии.

Инжиниринг систем горячего резервирования 

на основе Modicon M580 стал значительно проще 

и быстрее по сравнению с сериями предыдуще-

го поколения. Оптимизирована как номенклатура 

предложения, так и архитектура системы — исчезла 

потребность в модуле связи, а для гигабитной синхро-

низации применяется популярный разъем RJ-45.

Значительным достоинством нового предложения 

является использование в качестве платформы ввода/

вывода уже имеющегося решения X80. Тем самым обе 

старшие линейки Modicon, M340 и M580, базируются 

на единой и проверенной аппаратной платформе.

Высокопроизводительный Modicon M580 отли-

чается улучшенными техническими характеристи-

ками: очень большим объемом памяти программы 

(до 64 Мбит), исключительным быстродействием 

(до 50 000 инструкций в мс), возможностью обработ-

ки большого количества данных благодаря оптимизи-

рованному процессору и встроенным коммутаторам 

Ethernet. Кроме того, новый контроллер позволяет, не 

меняя полностью систему, реализовать непрерывную 

и доступную пошаговую модернизацию существую-

щих платформ Quantum и Premium.

Данный контроллер — самый мощный ПЛК в архи-

тектуре комплексной автоматизации PlantStruxure 

компании Schneider Electric.

www.schneider-electric.ru
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Компания Magnetrol International представляет бесконтактный радарный 

уровнемер Pulsar Model R96 для точного, надежного контроля уровня в рабочих 

применениях. Практически не зависящий от присутствия паров или движения 

воздуха внутри резервуара, двухпроводной, с питанием по токовой петле, радар-

ный уровнемер с частотой 6 ГГц измеряет уровень в различных жидких средах 

в различных рабочих условиях, от жидкостей со спокойными поверхностями 

до жидкостей с турбулентными и агрессивными углеводородными средами.

Уровнемер PULSAR Model R96 предлагает высокую производительность, 

включая:

• наилучшую в своем классе обработку сигналов для исключительной точ-

ности и надежности;

• широкий диапазон измерений: до 40 м;

• расширенную диагностику с автоматическим захватом формы сигнала 

и данных;

• мощный DTM-драйвер с наилучшими в своей отрасли конфигурирова-

нием и возможностью поиска неисправностей;

• совместимость SIL2 с долей безопасных отказов: 92,7%;

• цифровые выходы HART and FOUNDATIONTM Fieldbus.

Данный радарный уровнемер и инновационный волноводный радарный 

уровнемер Eclipse 706 предлагают полный набор передовых радиолокацион-

ных технологий контроля уровня в перерабатывающей промышленности.

www.magnetrol.com

БЕСКОНТАКТНЫЙ РАДАРНЫЙ УРОВНЕМЕР 
PULSAR MODEL R96 ОТ MAGNETROL

С 28 по 30 сентября 2016 года в Самаре состоится 

XV Международная специализированная выставка 

«Промышленный салон. Металлообработка», кото-

рая соберет представителей компаний, лидирующих 

в отрасли, и пройдет по следующим тематикам:

• Станкостроение.

• Металлообрабатывающее оборудование и инстру-

мент (новое и б/у).

• Промышленное оборудование.

• Автоматизация проектирования.

• Сварка.

• Аддитивные технологии.

• Технологическая оснастка.

• Инжиниринг.

Посетителей ждет актуальная и конструктивная 

деловая программа, представляющая собой отрасле-

вые сессии и мастер-классы по инновационным техно-

логиям. Будут обсуждаться вопросы функционирова-

ния и развития промышленной отрасли, капитального 

ремонта, модернизирования и эксплуатации станоч-

ного парка заводов, применения оснастки, отработки 

оптимальных технологий и инжиниринга.

Подробнее о мероприятии можно узнать на сайте 

www.promsalon.expo-volga.ru

XV МЕЖДУНАРОДНАЯ 
СПЕЦИАЛИЗИРОВАННАЯ 
ВЫСТАВКА ПРОМЫШЛЕННЫЙ 
САЛОН. МЕТАЛЛООБРАБОТКА 
В САМАРЕ

Р
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Компания Bosch Security Systems обновила ПО Building Integration System 

(BIS), на базе которого строится интегрированная система, объединяющая 

целый ряд систем безопасности, включая охранное видеонаблюдение, кон-

троль доступа, охранную/пожарную сигнализацию, инженерные системы 

вентиляции, кондиционирования воздуха и др. Благодаря модульной струк-

туре эта интегрированная система безопасности предоставляет пользователю 

инструментарий для добавления и/или удаления отдельных ее элементов.

Функции контроля и управления доступом в рамках обновленной системы 

BIS реализуются через программный модуль Access Engine, который может 

обслуживать до 9 600 считывателей (с 10 главными контроллерами доступа) 

и до 400 000 активных карт (меток). Благодаря расширенным возможностям 

комплекта средств разработки BIS ACE API (SDK) версии 4.1.2. интегриро-

ванная система безопасности способна взаимодействовать со сторонними 

системами и обеспечивать передачу информации о событиях СКУД в эти 

системы. Для расширения системы безопасности можно наращивать пакетно 

число точек прохода и обслуживаемых карт доступа для постоянных сотруд-

ников и гостей с шагом 32, 100/1000 и 50/100 соответственно.

Интеграция оборудования системы видеонаблюдения в ПО BIS выпол-

няется с помощью модуля Video Engine, который совместим с IP-камерами, 

кодерами и видеорегистраторами как марки Bosch, так и других производите-

лей. При этом настройку и управление видеооборудованием можно осущест-

влять через активные графические планы объектов. С модулем Video Engine 

интегрированная система безопасности позволяет создавать прямые ссылки 

в журнале регистрации событий между сигналами вторжения и соответствую-

щими им видеозаписями для быстрого поиска видеофрагментов в архиве. 

Лицензирование IP-камер видеонаблюдения и другого оборудования в системе 

безопасности BIS осуществляется поканально, а для управления PTZ-камерами 

с помощью USB-клавиатуры выпускается отдельная лицензия.

Централизованное управление пожарными и охранными панелями, систе-

мами отопления, вентиляции и кондиционирования воздуха здания, а также 

системами речевого и аварийного оповещения осуществляется через модуль 

Automation Engine. Интегрированная система безопасности имеет встроенные 

шаблоны для настройки охранных панелей марки Bosch и позволяет загружать 

уже готовые конфигурации для другого оборудования. Для подключения 

к системам автоматизации верхнего уровня (SCADA, PSIM, BMS и др.) 

в BIS 4.1.2. расширены полномочия для сервера BIS Proxy OPC-DA.

Установка интегрированной системы Bosch BIS 4.1.2. осуществляется 

с применением стандартного функционала мультисерверной конфигурации 

и кодировки Unicode для корректного отображения русскоязычных текстов 

и полей программы. Благодаря поддержке технологий OPC интегрированная 

система безопасности может взаимодействовать со стандартными шинами, 

в том числе EIB, LON, Profibus и BACnet, и совместима с различными сторон-

ними системами. Кроме того, BIS позволяет импортировать данные САПР 

и создавать иерархическую структуру системы безопасности с функциями 

масштабирования и панорамирования планов здания для упрощения нави-

гации по ним.

НОВЫЙ РЕЛИЗ ПО BOSCH BIS 
ДЛЯ УПРАВЛЕНИЯ CCTV, СКУД, ОПС 
И АВТОМАТИКОЙ НА ОБЪЕКТАХ ЛЮБОГО 
МАСШТАБА

ЦИФРОВИЗАЦИЯ 
ЭНЕРГЕТИЧЕСКОЙ 
ОТРАСЛИ

Энергетическая отрасль заметно изменилась 

за последние годы, и во многом это произошло 

благодаря децентрализации энергетических систем 

и усилению роли возобновляемых источников 

энергии. При этом возник новый тренд: цифро-

вое кодирование энергии. Переход от автономных 

к интерактивным процессам получения, перера-

ботки и использования энергии открывает возмож-

ность применения множества новых технологий 

в энергетике. В их числе управление энергопотре-

блением и контроль за ним, а также ориентиро-

ванные на энергоэффективность программные 

приложения, способствующие появлению более 

экономных (в плане потребления энергии) пред-

приятий, выбрасывающих меньше углерода 

в атмосферу.

Работающая в области организации энерго-

снабжения британская  компания Schneider 

Electric поставила себе цель достичь к 2030 г. 

нулевого баланса выбросов углерода. В соот-

ветствии со взятыми на себя обязательствами 

по охране окружающей среды и повсеместному 

внедрению «Интернета вещей» корпорация про-

двигает новый бизнес-план и портфель продук-

тов, предусматривающий поддержку «умных» 

технологий. При этом она стремится выстроить 

управленческую и энергетическую вертикали, 

обеспечивающие 60% глобального оборота ком-

пании.

В условиях серьезного падения цен на нефть 

растет интерес компаний к услугам аналитиков 

нефтяных месторождений. «Умные» нефтяные 

месторождения готовы к внедрению цифровых 

систем, сенсоров и электронных информационных 

блоков. Компания WellAware, Welder Exploration 

& Production,  Inc.  разработала приложение, 

облегчающее мониторинг уровней воды и нефти 

с помощью сенсоров, установленных в сборных 

резервуарах. Крепление сенсоров на разных тех-

нологических узлах позволяет осуществлять такой 

мониторинг дистанционно.

В другой части света, на западном побережье 

США, энергетический стартап из Сан-Диего 

GroundMetrics использует электромагнитные 

датчики для получения изображений залежей 

и области дренирования, что дает нефтяникам 

больше шансов на успешное бурение. По словам 

генерального директора GroundMetrics Джор-

джа Айскампа (George Eiskamp),  небольшая 

нефтяная компания, с которой они работают 

в Техасе, использовала данные GroundMetrics для 

обнаружения крупного перспективного участка 

на месторождении, которое они разрабатывали 

более 20 лет.

thenetwork.cisco.com
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В 2015 году ваша компания 
отметила 70-летие. Напомните, 
пожалуйста, как все начиналось?

Когда Вильгельм и Мария Хартинг 

решили основать фирму Wilhelm 

Harting Mechanische Werkstätten, они 

и не предполагали, насколько успеш-

ными станут их идеи. В то время стра-

на восстанавливалась после войны, 

и промышленность с инфраструкту-

рой должны были обеспечить населе-

ние всем необходимым в повседнев-

ной жизни. За решение поставленных 

задач Вильгельм и Мария вместе 

с небольшим коллективом сотруд-

ников взялись с энтузиазмом. Через 

25 лет в штате насчитывалось более 

1000 сотрудников, ассортимент про-

дукции постоянно расширялся, а обо-

ротные средства составляли €20 млн 

(в современном эквиваленте).

В 1995 г. на празднование 50-й 

годовщины компании приехал 

Йоханнес Рау (Johannes Rau), тогда 

еще премьер-министр земли Север-

ный Рейн-Вестфалия, произнесший 

торжественную речь. В ней он кос-

нулся судьбы тех, кто нашел новый 

дом в Эспелькампе (HARTING пере-

несла свое производство в этот город 

в 1950 г. — Прим. редакции), прео-

долев большие трудности и сумев 

реализовать свои навыки и таланты. 

Участие г-на Рау стало подтвержде-

нием особых заслуг компании в раз-

витии экономики региона.

Сегодня  в  штате  HARTING 

Technology Group состоит более 

4000 сотрудников, а годовой оборот 

составляет почти €570 млн.

А что сейчас в продуктовом 
портфеле вашей компании?

Оглядываясь назад, напомню, что 

HARTING был ведущим производите-

лем машинок для скрутки сигар. Сей-

час 90% нашей продукции составляют 

коннекторы, переключатели и реше-

ния в области соединения кабелей. 

Последнее время мы начали интегри-

ровать свои изделия в электромобили. 

В вопросе производства электрокаров 

Германия продвинулась не так далеко, 

но если вы посмотрите на Францию, 

США или Китай, то увидите, что эти 

страны все чаще используют машины 

на электрической тяге в роли пасса-

жирского транспорта и как средство 

почтовой доставки. Электромобили 

актуальны и в Японии: территория 

маленькая и ежедневные перемещения 

небольшие. Но если говорить о Гер-

мании, то мы хотим, чтобы к 2020 г. 

по дорогам нашей страны ездил 1 млн 

электрокаров, и всеми силами будем 

идти в этом направлении.

Но, повторюсь, сегодня большая 

часть нашего бизнеса — это произ-

водство коннекторов и сетевых реше-

ний. Наши основные рынки: роботы 

и машиностроение, автоматизация, 

транспорт, производство энергии 

и ее доставка (в том числе ветроэнер-

гетика), медицина, пищевая отрасль 

и ритейл, автомобилестроение, логи-

стика. С целью использования своих 

изделий в автомобилях мы ведем 

активные переговоры с BMW, 

Mercedes, Porsche и Volkswagen. Так-

же разрабатываем зарядные устрой-

ства. А поскольку страны имеют 

разные стандарты в этой области, 

мы вынуждены держать широкий 

ассортимент коннекторов.

Какие регионы вам интересны 
больше всего?

Мы стремимся к глобализации. 

Самым большим рынком сбыта 

для нас является Германия (34,2%), 

европейские страны (кроме Герма-

нии) и Средняя Азия (32,2%), Азия 

(22,8%) и, наконец, Америка (10,8%). 

Будучи глобальным предприятием, 

мы держим фабрики в 13 странах 

и имеем 43 представительства по все-

му миру. К слову, в России произво-

дим электрокабели.

Есть ли у вас бизнес-концепция?
Больше всего мы ценим качество 

и технологии. Во-первых, за счет совер-

шенствования технологии — здесь 

я имею в виду мобильность и «Инду-

стрию 4.0» — мы увеличиваем выгоду 

для клиентов. Во-вторых, фокусиру-

емся на растущих рынках: Китай, 

Индия, Россия, Бразилия. В-третьих, 

стремимся сделать бизнес эффектив-

ным и устойчивым. В-четвертых, ста-

раемся смотреть на вещи по-другому. 

В-пятых, по-прежнему остаемся неза-

висимым семейным предприятием.

Неотъемлемой частью «Инду-
стрии 4.0» являются инноваци-
онные встраиваемые технологии. 
В чем особенности ваших реше-
ний в этой области?

«Встраиваемое» решение не зна-

чит «ограниченное». Оно объединяет 

ЧТО НАМ СТОИТ 
ЭЛЕКТРОКАР 
ПОСТРОИТЬ?

Начиная крутить сигары, невольно задумываешься 
о производстве электрокара. Казалось бы, 
совершенно абсурдная мысль, но именно с машинок 
для скрутки сигар начиналась история компании 
HARTING — ведущего производителя коннекторов, 
которые применяются в инновационных 
автомобилях. О нынешнем бизнесе компании 
нам рассказал председатель правления HARTING 
Technology Group Филипп Хартинг (Philip Harting).

ФИЛИПП ХАРТИНГ:
«Мы действуем не по шаблону»
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множество технологий, инженерного 

опыта и ориентировано на конкрет-

ный сегмент или клиента. Частью 

HARTING Technology Group является 

HARTING Integrated Solutions (HIS) — 

это предприятие использует суще-

ствующие стандарты и компоненты, 

но, прежде всего, собственные ноу-

хау. Например, продукция HIS обе-

спечивает высокую скорость передачи 

сигналов/данных и стабильные пока-

затели питания для печатных плат.

Первостепенное значение имеют 

время выхода на рынок и бизнес-

подход. Будучи участником ряда 

организаций, таких как PICMG и VITA, 

HIS является первой точкой контакта 

с клиентом. Диапазон предоставляе-

мых предприятием услуг простирается 

от проектирования, изделий, проверки 

на каждом этапе до производства.

Использование ноу-хау в обла-

сти инжиниринга и изготовления 

позволяет нам занимать лидирующее 

положение на рынке. Спрос на инди-

видуальные встраиваемые решения 

стабильно высокий, вот почему наши 

разработки для соединительных плат 

так важны для бизнеса HARTING 

Technology Group.

Подчеркну: мы действуем не по 

шаблону и таким образом повыша-

ем потребительские преимущества. 

В результате клиенты становятся нам 

партнерами.

В связи с миниатюризацией 
решений, какие изменения про-
исходят в продуктовом ряду?

Недавно мы представили модели 

har-flex THR для соединения печат-

ных плат. Аббревиатура THR означает 

«пайка сквозных отверстий» и служит 

для описания технологии заделки, 

применяемой для удерживающих при-

жимов, монтируемых сбоку. Соедини-

тели с шагом 1,27 мм сочетают в себе 

механически устойчивые паяные сое-

динения, выполненные по техноло-

гии сквозной пайки, и преимущества 

автоматизированной обработки, кото-

рую обеспечивают SMC-компоненты. 

Таким образом, эти соединители иде-

альны для миниатюрных решений, 

требующих высокой устойчивости 

к механическим нагрузкам, для чего 

в настоящее время применяются сое-

динители большего размера.

Другое наше семейство продуктов 

M12 Slim Design прекрасно подходит 

для соблюдения строгих промышлен-

ных требований. Особое внимание 

уделяется компактным исполнениям 

для эксплуатации в условиях ограни-

ченного пространства, а также моделям 

M12 Power с L-кодированием. Исходя 

из соединителей 7/8", мы предлагаем 

разработки для стандартизированных 

контактов с кожухами. Имеются также 

решения для передачи электропитания 

как к высококомпактным промыш-

ленным устройствам, так и на кабели 

Ethernet для железнодорожного транс-

порта.

Эти изделия позволяют HARTING 

соответствовать тренду миниатюри-

зации, ставшему еще более актуаль-

ным с «Индустрией 4.0» и определяю-

щему интерфейсы интеллектуальных 

соединений.

Что представляет собой ваша 
недавняя разработка MICA, кото-
рая внедрена в инновационном 
автомобиле Etos?

Концепт-кар Etos, созданный ком-

панией Rinspeed, применяет нашу 

технологию для отслеживания выбро-

сов. В автомобиле будут реализова-

ны и другие интересные разработки, 

включая полностью интегрированное 

сетевое взаимодействие. Машину 

покажут на выставке Hannover Messe 

(пройдет с 25 по 29 апреля в Ганнове-

ре. — Прим. редакции).

Промышленный мини-компьютер 

MICA (рис. 1) непрерывно получает 

данные от привода и двигателя для 

последующей оценки и подготовки 

информации автономным блоком 

(Dekra) по согласованию заказчика. 

На примере Etos мы покажем, насколь-

ко широк спектр применения нашей 

технологии.

Что еще планируете показать 
из новинок?

Продемонстировать концепции 

HARTING Smart Factory и HAII4YOU 

Factory (рис. 2), которые, как мы наде-

емся, изменят производственные про-

цессы и бизнес-модели. В настоящее 

время в них вносятся модификации, 

но на выставке посетители получат 

возможность познакомиться с ними 

ближе. Цель нашей компании — быть 

первопроходцем в развитии техноло-

гий и надежным поставщиком компо-

нентов, приложений и систем. 

РИС. 1.  
Промышленный 
мини-компьютер MICA

РИС. 2.  
HAII4YOU Factory
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Подготовка к мероприятию идет 

полным ходом: программа форми-

руется, эксперты и темы докладов 

утверждаются. В число спикеров 

войдут представители ведущих рос-

сийских и зарубежных компаний 

сферы информационных техноло-

гий и информационной безопасно-

сти: Solar Security, IT-Task, Fortinet, 

Check Point, ESET, Microsoft, «Код 

Безопасности», Falcongaze, НТБ, 

SearchInform, АКТИВ, «Лаборато-

рия Касперского», Aflex Distribution 

и др.

Информационная безопасность 

является одним из важнейших 

вопросов для промышленного секто-

ра. Любому предприятию, думающе-

му наперед, необходима комплексная 

и надежная защита как от внешних, 

так и от внутренних угроз.

Пул внешних угроз растет год 

от года: cетевая безопасность, DDoS-

атаки, управление инцидентами. 

При разработке систем и стратегий 

безопасности компании должны 

прибегать к техническим, концепту-

альным и организационным мерам 

для предотвращения угроз. Тема 

внутренней безопасности, предот-

вращения утечек конфиденциаль-

ной корпоративной информации 

по причине действий собственных 

сотрудников также является весьма 

актуальной. Последствия подоб-

ных инцидентов могут быть гораз-

до болезненнее для компании, чем 

результаты хакерских атак.

Программа конференции состоит 

из трех блоков:

Защита от внутренних угроз.• 

Защита от внешних угроз.• 

Безопасная ИТ-инфраструктура.• 

С докладом «Противодействие 

таргетированным атакам с помо-

щью современных средств защи-

ты» выступит Михаил Родионов, 

глава представительства компании 

Fortinet. Андрей Тимошенков, техни-

ческий консультант компании Solar 

Security, представит доклад «Что 

действительно может и не может 

DLP в корпоративной безопасно-

сти». В числе прочих будет рассмо-

трен вопрос выбора DLP-систем 

для предприятий. Андрей Иванов, 

эксперт по технологиям компании 

Microsoft, сделает сообщение на тему 

«Облачные сервисы — головная 

боль для служб безопасности или 

современный инструмент защиты 

от внешних угроз?». Также в числе 

спикеров ожидаются многие другие 

эксперты.

«Код информационной безопас-

ности» проводится 12-й год подряд. 

В 2015 г. мероприятие уже про-

ходило в Санкт-Петербурге. Тог-

да организаторам удалось собрать 

150 ИТ-менеджеров и управленцев 

из Петербурга и близлежащих горо-

дов. В этом году участников ждет 

не менее насыщенная программа, 

самая актуальная информация сфе-

ры ИБ, а также обмен мнениями, 

опытом и идеями с профессиональ-

ным сообществом.

Место проведения конференции — 

«Sokos Hotel Olympia Garden» (Батай-

ский переулок, 3а). Начало в 10:00.

В ход  д л я  с о т р уд н и ко в  И Б - 

и ИТ-департаментов свободный. 

Заполнить форму регистрации 

и посмотреть подробную инфор-

мацию можно на сайте мероприя-

тия http://www.codeib.ru/sankt-

peterburg/#reg1. 

Контактное лицо:

Анна Мальцева

event@expolink-company.ru

+8(343)239–4060

+8(961)761–8258

СЕВЕРНАЯ СТОЛИЦА РАСКРОЕТ 
КОД ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

21 апреля 2016 г. в Санкт-Петербурге пройдет ежегодная конференция 
«Код информационной безопасности».
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Зачастую «Интернет вещей» ассоци-

ируется с подключенными к Сети холо-

дильниками и стиральными машина-

ми. Конференция позволила более 

широко взглянуть на это понятие.

Так, Александр Герасимов, директор 

направления компании J’son & Partners 

Consulting, предложил к обсужде-

нию новое понятие — «экономика 

совместного использования», назвав 

IoT одной из составляющих новой 

технологической платформы (рис. 1). 

Хотя многие абстракции трудно вос-

принять сходу, но Александру удалось 

показать, что «Интернет вещей» — 

не просто технология подключения 

к Сети, а часть больших изменений, 

влияющих на характер конкуренции 

и сотрудничества, и даже на отноше-

ние к частной собственности. Таким 

образом, в самом начале конференции 

был представлен эскиз IoT-экономики, 

ее характерные черты, а каждый сле-

дующий докладчик добавлял деталей 

и красок в картину: абстракции напол-

нялись конкретикой.

М а к с и м  О с о р и н ,  ге н е р а л ь -

ный директор компании Revolta 

Engineering, рассмотрел различия 

между IoT-решениями и традици-

онными подходами к автоматиза-

ции. Им были приведены сравнения 

стоимости, сроков подготовки и, что 

особенно важно сейчас, сроков оку-

паемости проектов автоматизации. 

По данным доклада, решения на осно-

ве IoT в разы выигрывают в стоимо-

сти, позволяют сократить сроки вне-

дрения до нескольких недель, а сроки 

окупаемости — до года. Максим пред-

ставил типовой состав оборудования 

в IoT-проектах (рис. 2), отметив, что 

с развитием IoT-рынка большие воз-

можности открываются для произ-

водителей всевозможных датчиков 

и контрольно-измерительных при-

боров для удаленного мониторинга 

оборудования. Поскольку в настоя-

РАЗВИТИЕ ИНТЕЛЛЕКТА 
ВЕЩЕЙ И МАШИН  НОВЫЙ ТРЕНД 
АВТОМАТИЗАЦИИ
24 марта в Москве прошла конференция «Интеллект вещей и машин», объединившая 
российских разработчиков и производителей электроники, руководителей предприятий, 
менеджеров проектов и других специалистов, которые заинтересованы в применении IoT-
технологий для развития промышленного сектора, внедрения новых сервисов и моделей 
сотрудничества.

РИС. 1.  
Взгляд на «Интернет 

вещей» от J’son & 
Partners Consulting
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щий момент стоимость импортного 

оборудования достаточно высока, что 

заметно сдерживает развитие IoT-

рынка в России, компания Revolta 

Engineering заинтересована в сотруд-

ничестве с производителями, спо-

собными предложить конкурентные 

решения.

Доклад Александра Когана, дирек-

тора по развитию бизнеса российской 

компании Cellnetrix, был посвящен 

информационной безопасности IoT-

систем. Как принято в этой теме, 

свое выступление Александр начал 

со «страшилок». И они были убеди-

тельными: успешные атаки хакеров 

на энергосистемы Израиля, Брази-

лии и Украины, физический вывод 

из строя тестовой подстанции на кон-

ференции PHD в Москве... Достаточ-

но, чтобы задуматься о специальных 

решениях, которые позволят доверить 

промышленные объекты «Интерне-

ту вещей» и при этом не приведут 

к значительному снижению быстро-

действия и эффективности управле-

ния. Компания Cellnetrix предлагает 

встроенный элемент безопасности для 

систем IoT и Smart Grid.

Андрей Шолохов, генеральный 

директор московского представи-

тельства компании PTC Inc., пред-

ставил платформу ThingWorx для 

IoT-проектов. Почти весь доклад был 

построен на примерах внедрений 

и демонстрации того, как техноло-

гии «Интернета вещей» повышают 

эффективность производства и биз-

неса, меняют экономику и подходы 

к взаимодействию между потребите-

лями и заказчиками. Особенно ярким 

был пример компании Joy Mining — 

поставщика горнодобывающего обо-

рудования (рис. 3). За счет внедрения 

IoT-мониторинга поставляемого 

и обслуживаемого оборудования ком-

пания получила такой объем данных 

для анализа и управления, что пере-

шла от расчетов с клиентами за «желе-

зо» к расчетам за объем выработки.

Большой интерес участников 

конференции вызвал доклад Алек-

сандра Борисова, руководителя 

отдела исследований и разработок 

НПО «СтарЛайн». 350 тысяч авто-

мобилей уже подключены компа-

нией к сети, и каждый год их число 

увеличивается на несколько сотен. 

Интернет-платформа компании спо-

собна собирать и анализировать все 

показатели цифровых блоков авто-

мобиля и предоставлять их разра-

ботчикам и заказчикам разнообраз-

ных интернет-сервисов. Уже сейчас 

работают приложения для страховых 

компаний, которые позволяют ана-

РИС. 2.  
Пример IoT-проекта от 
Revolta Engineering

РИС. 3.  
Горнодобывающее 
оборудование 
от Joy Mining
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лизировать причины ДТП, манеру 

вождения, более точно определять 

страховые риски и дифференциро-

ванно подходить к ценообразова-

нию (рис. 4). Специальные прило-

жения разработаны для сервисных 

центров и охранных предприятий. 

Платформа может быть использо-

вана сторонними разработчиками 

интернет-сервисов, где нужен мони-

торинг показателей, снимаемых 

с автомобильных приборов.

Александр Максютов, технический 

директор компании Mobix Chip, пред-

ставил опыт внедрения IoT-решений 

в АСКУЭ. Компания разработала 

оригинальную технологию n-DNet, 

которая позволяет использовать 

для передачи данных одновременно 

радиоканал и линии электропередачи 

(PLC). Mobix Chip успешно реализова-

ла пилотный проект с ОАО «Россети» 

в Тверской области. Пока аппаратное 

решение реализовано на стандартных 

компонентах, и оно достаточно доро-

го — десятки долларов за передатчик. 

В ближайших планах компании — 

разработка собственной микросхемы, 

объединяющей в себе оба метода пере-

дачи данных, что позволит многократ-

но снизить стоимость решения.

В завершение конференции была 

представлена презентация шко-

лы робототехники и IoT-решений 

MGBOT. Игорь Безверхов, генераль-

ный директор компании, предста-

вил анализ программных платформ 

и аппаратных средств для обучения 

детей проектированию IoT-решений. 

Интересной была информация 

об опыте работы со школьниками, 

организации учебно-тренировочных 

сборов и соревнований по компетен-

ции «Интернет вещей».

Следующая IoT-конференция 

пройдет осенью этого года. Спике-

ры представят не менее интересную 

программу, а слушатели смогут 

наглядно увидеть, с какой скоростью 

и в каком направлении развивается 

«интеллект» вещей и машин. 

РИС. 4.  
Пример работы интернет-

платформы StarLine
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ИнСАТ
Компания «ИнСАТ» была создана 

в 1988 г. выходцами из НИИ «Тепло-

прибор», создавшими контроллер 

Ломиконт — самый популярный 

и современный на тот момент техно-

логический контроллер общепромыш-

ленного назначения. Первой разработ-

кой непосредственно «ИнСАТ» стала 

кросс-система программирования кон-

троллеров Ломиконт. В 1990 г. вышел 

первый в СССР SCADA-пакет VTC. 

Затем была первая в России тиражи-

руемая SoftLogic-система MicPlus для 

программирования PC-совместимых 

контроллеров, пакет VNS — дальней-

шее развитие SCADA-пакета VTC, 

а также различные ОРС-серверы. 

В 2002 г. была выпущена первая 

в России действительно объектно-

ориентированная вертикально 

интегрированная SCADA-система 

MasterSCADA, реализованная по тех-

нологии «ОРС в ядре системы» [1].

В настоящее время основной сфе-

рой деятельности «ИнСАТ» явля-

ется разработка тиражируемого 

программного обеспечения для авто-

матизации. Компания производит 

лидирующую на российском рын-

ке SCADA-систему, ОРС-серверы, 

инструментальные средства для 

настройки ПИД-регуляторов и другое 

специализированное программное 

обеспечение. А в марте 2016 г. ком-

пания анонсировала выпуск ново-

го продукта –MasterSCADA 4D. Это 

инновационный продукт, относя-

щийся к SCADA-системам четвертого 

поколения, отличительными особен-

ностями которых являются широкая 

поддержка веб-технологий и «Интер-

нета вещей», высокая степень децен-

трализации, унификация среды 

исполнения для устройств различно-

го типа и назначения. MasterSCADA 

4D полностью соответствует этим 

критериям. Визуализация основана 

на формате HTML5. Единая среда 

программирования, в основе кото-

рой лежат языки стандарта МЭК 

61131-3, применяется для компонен-

тов любого уровня — от контроллера 

до браузера. Применение стандарта 

OPC UA обеспечивает бесшовное 

(прозрачное для всех компонентов 

проекта) соединение между узлами. 

Унификация выполнения алгорит-

мов и возможность их быстрого 

переноса между узлами обеспечи-

вается кроссплатформенной испол-

нительной системой [2]. Поддержи-

ваемые платформы: Windows, Linux, 

QNX, Android, а также программно-

аппаратная платформа «Эльбрус» 

разработки «МЦСТ», на которой 

хочется остановиться отдельно, так 

как она является полностью отече-

ственной разработкой.

МЦСТ И ИНЭУМ
Компания «МЦСТ» была создана 

в 1992 г. на базе коллектива Института 

точной механики и вычислительной 

техники им. С.А. Лебедева, разрабо-

тавшего вычислительные комплексы 

«Эльбрус-1» и «Эльбрус-2» — одни 

из первых в мире комплексов с про-

цессором, построенным по суперска-

лярной архитектуре.

В 90-е гг. компании приходилось 

искать различные источники финан-

сирования. Так, в результате сотруд-

ничества с Sun Microsystems была 

создана линейка процессоров архи-

тектуры SPARC, которая продолжает 

развиваться в настоящее время уже 

в качестве собственной разработки 

«МЦСТ».

Несмотря на успехи SPARC-

технологий, сотрудники, зани-

мавшиеся еще в советское время 

разработкой «Эльбрус-3», хотели 

реализовать эти наработки в крем-

нии. Тогда по различным причинам 

(прежде всего экономическим) эти 

идеи не удалось воплотить в жизнь. 

Но на рубеже столетий работа была 

продолжена и в 2005 г. был произ-

веден первый кристалл с архитек-

турой «Эльбрус», а в 2007 г. первый 

вычислительный комплекс на основе 

микропроцессоров «Эльбрус» успеш-

но прошел государственные испыта-

ния [3]. С этого времени выпущено 

уже четыре поколения процессоров, 

каждое из которых является суще-

ственным шагом вперед по сравне-

нию с предыдущим.

На сегодня компания «МЦСТ» 

занимается разработкой, проектирова-

СРЕДСТВА АВТОМАТИКИ 
И ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ: 
ИМПОРТОЗАМЕЩЕНИЕ 
КАК ПРОДОЛЖЕНИЕ ТРАДИЦИЙ

В свете курса на импортозамещение в России возросла потребность в отечественных 
производителях средств автоматики и вычислительной техники. К удивлению многих, 
оказалось, что представители этих отраслей есть и они готовы предоставить новую, отвечающую 
современным требованиям продукцию и интересные решения. Статья посвящена двум 
коллективам данной отрасли (компании «ИнСАТ» и представляющим единый коллектив АО 
«МЦСТ» и ПАО «ИНЭУМ им. И.С. Брука») и результату их сотрудничества.

АНТОН ГЛУХОВ, ВИКТОР ПРИЛИПКО, ИГОРЬ БАРАНОВ ИНЭУМ ИМ. И. С. БРУКА, ИЛЬЯ ВАРЛАМОВ КОМПАНИЯ ИНСАТ
info@insat.ru
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нием и изготовлением отечественных 

микропроцессоров, а также инстру-

ментального и системного програм-

много обеспечения для их поддержки. 

Разрабатываются две параллельные 

линейки микропроцессоров на базе 

архитектуры SPARC и «Эльбрус», 

отличительной особенностью кото-

рой является поддержка широкого 

командного слова (VLIW).

Старшим процессором в линей-

ке SPARC является четырехъядер-

ный 64-разрядный микропроцессор 

«МЦСТ-R1000» с рабочей тактовой 

частотой в 1 ГГц. Старшим про-

цессором в линейке Эльбрус явля-

ется четырехъядерный «Эльбрус-

4С» с рабочей тактовой частотой 

в 800 МГц.

Во второй половине 2016 г. ожи-

дается выпуск коммерческой партии 

новых процессоров пятого поколе-

ния «Эльбрус-8С», спроектирован-

ного по технологии 28 нм. Данный 

процессор имеет 8 ядер, в которые 

внесены архитектурные улучшения 

по сравнению с предыдущими реше-

ниями.

Кроме того, компания «МЦСТ» 

имеет наработки в направлении 

экономичных систем на кристалле. 

Во той же второй половине 2016 г. 

будет выпущена коммерческая пар-

тия «Эльбрус-1С+» — одноядерного 

микропроцессора с архитектурой 

«Эльбрус» и встроенным графическим 

ядром, а также с поддержкой аппарат-

ного ускорения 3D-графики и общим 

энергопотреблением менее 10 Вт.

Базовой операционной системой 

для вычислительных комплексов 

на микропроцессорах «Эльбрус» 

является операционная систе-

ма реального времени «Эльбрус» 

на ядре Linux. Ведется работа по соз-

данию публичных репозиториев, 

доступных для всех пользователей 

ОС «Эльбрус».

Для архитектуры «Эльбрус» также 

разработан и поддерживается режим 

двоичной трансляции кодов архитек-

туры x86, позволяющий запускать 

ОС Windows на вычислительных 

комплексах с микропроцессором 

«Эльбрус», и исполнять соответ-

ствующие приложения. А совместно 

с компанией SWD Software на микро-

процессор «Эльбрус» портирована 

популярная операционная система 

реального времени QNX.

Основной деятельностью ком-

пании «ИНЭУМ им. И. С. Брука» 

(Институт электронных управляю-

щих машин) является разработка 

и выпуск средств промышлен-

ной автоматизации, в частности 

на микропроцессорах «Эльбрус», 

а также различных встраиваемых 

изделий с повышенными требова-

ниями к условиям эксплуатации 

по температуре, вибрации, электро-

магнитной совместимости и др.

Компания «ИНЭУМ» является 

центром компетенции по примене-

нию микропроцессоров линеек «Эль-

брус» и SPARC.

Специалистами «ИНЭУМ» раз-

работан процессорный модуль 

в форм-факторе EPIC с кондуктив-

ным охлаждением. Из основных 

технических характеристик следу-

ет отметить то, что он выполнен 

на микропроцессоре МЦСТ R-1000 

(64-бита, 1000 МГц, 4 ядра) с пая-

ной памятью и SSD-диском, объем 

которого может варьироваться от 8 

до 128 Гб. На модуле присутствуют 

2 канала RS-485, 1 канал Ethernet 

10/100/1000 Мбит/с, 2 канала RS-232, 

USB, 4 канала SpaceWire. Данное 

изделие обладает повышенной стой-

костью к внешним воздействиям 

и является полноценным промыш-

ленным компьютером для примене-

ний в качестве вычислительного ядра 

в системах АСУ ТП.

РЕЗУЛЬТАТ 
СОТРУДНИЧЕСТВА

Компания «ИнСАТ» проделала 

большую работу по интеграции 

системы сквозного проектирова-

ния продукта MasterSCADA 4D для 

линейки программируемых логи-

ческих контроллеров, предлагае-

мых компанией ПАО «ИНУЭМ им. 

И. С. Брука». Результатом стало пор-

тирование исполнительной системы 

MasterSCADA 4D на программно-

аппаратную платформу «Эльбрус» 

и ПЛК серии СМ1820М.КП производ-

ства ПАО «ИНЭУМ им. И.С. Брука».

Для отладочных работ создан 

демонстрационный стенд, в котором 

в качестве ПЛК выступает комплекс 

СМ1820М.КП, а сервер и визуализа-

ция исполняются на АРМ «Эльбрус 

401-PC» (рис. 1), построенном на базе 

микропроцессора «Эльбрус 4С».

Все программные компоненты 

комплекса от логики ПЛК до визуа-

лизации разрабатываются в единой 

среде проектирования MasterSCADA 

4D (рис. 2).

Поскольку система визуализации 

основана на веб-технологиях, взаимо-

действие человека с графическим 

интерфейсом на удаленных рабочих 

местах может быть выполнено как 

посредством собственного клиента 

MasterSCADA 4D, так и с помощью 

любого браузера. Это позволяет 

реализовать решения, при которых 

серверная часть MasterSCADA 4D 

будет исполняться на вычислитель-

ном комплексе с микропроцессором 

«Эльбрус», а клиентские рабочие 

места будут организованы на ком-

пьютерах и устройствах, работающих 

на других программно-аппаратных 

платформах (рис. 3).

Использование в качестве сер-

вера вычислительного комплекса 

с микропроцессором «Эльбрус» 

позволяет достигнуть высоких пока-

зателей информационной безопас-

ности за счет защищенного испол-
РИС. 1.  

«Эльбрус 401-PC»
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нения программ, реализованного 

на аппаратном уровне архитектуры 

«Эльбрус».

Реализация АРМ на базе 401-PC так-

же возможна в виде промышленной 

ЭВМ с кондуктивным охлаждением.

Одним из дальнейших направле-

ний развития является реализация 

полной поддержки системы сквозно-

го проектирования MasterSCADA для 

всех существующих и разрабатывае-

мых линеек процессорных модулей 

и модулей УСО.

***
Оба коллектива и ведущиеся ими 

разработки имеют давнюю историю. 

Невзирая на сложные времена, эконо-

мические проблемы, отсутствие вос-

требованности, они сумели не просто 

пройти через годы испытаний и сохра-

нить свое дело, но и перевоплотиться 

в новом качестве, представив интерес-

ные современные решения. 
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РИС. 2.  
Среда разработки 
MasterSCADA 4D. 

Структура системы 
(панель слева): 

АРМ «Эльбрус 401-PC», 
контроллер СМ1820М.КП

РИС. 3.  
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системы

РИС. 4.  
Фрагмент мнемосхемы, 

отображаемый 
в браузере
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В наши дни уже очевидным стал 

факт стремительного распростране-

ния и роста использования «умных» 

машин. Эти системы выполняют 

рутинную работу с высочайшей точ-

ностью и на заоблачной скорости, 

могут легко адаптироваться к изме-

нению условий работы, и их авто-

номность сейчас гораздо выше, чем 

когда-либо. Как и все предыдущие 

поколения технологий, «умные» 

машины в будущем окажут значи-

тельное влияние почти на все обла-

сти жизнедеятельности человека. Они 

изменят наше представление о произ-

водстве различных товаров, о том, как 

врач должен вести прием пациентов, 

как организованы складские помеще-

ния компаний-перевозчиков, и даже 

о том, как наше будущее поколение 

будет получать образование.

АДАПТАЦИЯ АРХИТЕКТУРЫ УПРАВЛЕНИЯ 
ДЛЯ УМНЫХ МАШИН

Встраиваемые системы помогают создавать «умные» машины, делать их более гибкими 
и автономными и улучшать адаптацию, что позволяет наращивать их продуктивность. 
Инструменты и алгоритмы, которые несколько лет назад использовались только 
для высокотехнологичных исследований, сегодня буквально ворвались на рынок 
индустриальных приложений.

КРИСТИАН ФРИЦ CHRISTIAN FRITZ
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Эта тема вызывает некоторые 

разногласия, потому что существует 

страх потери рабочих мест работни-

ками с низкой и средней квалифи-

кацией, но, с другой стороны, есть 

надежда на небывалый рост уровня 

производства в странах с высокой 

заработной платой. Пока сообще-

ства исследователей, экономисты 

и представители СМИ спорят о вли-

янии машин, пришедших вместе 

с информационными технология-

ми, инженеры и ученые продолжа-

ют работать над промышленными 

системами, которые становятся все 

более гибкими и все более разно-

образными. Эти системы призваны 

помочь промышленности удовлет-

ворить потребности в расширении 

спектра производимой продукции, 

что является крайне необходимым 

в свете постоянно уменьшающегося 

жизненного цикла товаров массового 

потребления.

ХАРАКТЕРИСТИКИ 
УМНЫХ МАШИН

Есть два основных фактора, про-

двигающих инновации в сфере про-

мышленного оборудования. Один 

из них — это специфичность и слож-

ность производства товаров, а вто-

рой — постоянно растущие требо-

вания к продуктивности и качеству. 

«Умные» машины характеризуются 

следующими показателями:

1. Гибкость: производители обо-

рудования уже давно не выпускают 

узкоспециализированные устрой-

ства. Они создают гибкие, много-

целевые машины, которые направ-

лены на удовлетворение текущих 

потребностей производства, таких 

как выпуск мелких партий товара 

и изменение продукта под требова-

ния потребителя, а также позволяют 

выпускать продукты с высокой сте-

пенью интеграции, объединяющие 

различные функции в одном устрой-

стве.

2. Автономная работа: современ-

ные машины имеют гораздо более 

расширенные возможности автоном-

ной работы, чем когда-либо.

3. Диагностика: умные машины 

могут также предотвращать, а в неко-

торых случаях и исправлять ошибки, 

вызванные такими факторами, как, 

например, изменение состояния 

исходного материала, отклонения 

рабочей температуры или износ 

и неисправность механических 

компонентов машины. С помощью 

обширной сети датчиков «умные» 

машины контролируют рабочий про-

цесс и состояние как самой машины, 

так и рабочего пространства в целом. 

Такие возможности значительно 

уменьшают время простоя оборудо-

вания и поднимают уровень качества 

конечной продукции.

4. Адаптивная модификация: 
повышение производительности 

машинных систем может потребо-

вать длительного периода време-

ни. Для этого их обучения можно 

использовать собранные данные, 

симуляционные модели или про-

приетарные обучающие алгоритмы.

5. Коммуникации: информация 

как об изменении состояния маши-

ны, так и о работе всей автоматизи-

рованной системы всегда доступна 

для вышестоящей управляющей 

системы. Это позволяет интеллекту-

альной системе управления произ-

водством и автоматическим линиям, 

которые могут подстраивать свою 

работу под изменение условий про-

изводства, распределять нагрузку 

между машинами и своевременно 

оповещать персонал предприятия 

о риске возникновения неполадок.

ЦЕЛИ И ПОДХОДЫ 
ПРИ ПРОЕКТИРОВАНИИ

Современные системы контроля 

работы машин анализируют полу-

ченные данные и используют теку-

щую информацию об окружающей 

среде, процессе и параметрах рабо-

ты машины для совершенствования 

процесса и условий выполнения тех 

задач, которые могут быть приве-

дены к цикличному выполнению, 

или для повышения эффективности 

и производительности. Увеличивает-

ся значение измерительных и сенсор-

ных технологий, поскольку они дают 

конструкторам машин возможность 

создавать системы, обладающие 

функциями постоянного контроля 

рабочей среды с предоставлением 

этих данных в режиме реального 

времени. Полученная информация 

используется для адаптивной моди-

фикации работы машины, а также 

для постоянного контроля над рабо-

той жизненно важных узлов.

В связи с этим системе контроля, 

одновременно с работой высокоско-

ростного рабочего цикла, необходи-

мо получать и обрабатывать в режиме 

реального времени данные, поступа-

ющие от множества сенсоров. Высо-

копроизводительные встраиваемые 

системы промышленного назначе-

ния имеют возможность удаленного 

подключения к сенсорам, для чего 

используются модульные устрой-

ства ввода/вывода – I/O. Сегодня 

лидирующие производители обору-

дования используют неоднородную 

компьютерную архитектуру, которая 

объединяет процессор реального вре-

мени и программируемые аппаратные 

модули для выполнения задач в самых 

требовательных приложениях.

Ориентируясь на потребности 

сегодняшнего производства, про-

изводители машин должны раз-

рабатывать высокотехнологичные 

модульные системы, призванные 

удовлетворить индивидуальные 

запросы заказчика. Также такие 

машины должны иметь возмож-

ность адаптации непосредственно 

на месте установки к различным про-

изводственным процессам и ассор-

тименту продукции, иногда даже 

без вмешательства оператора. Хотя 

подход с использованием модуль-

ных систем помогает производите-

лям оригинального оборудования 

(англ. OEM — original equipment 

manufacturer) разрабатывать повтор-

но используемые компоненты, это 

Разновидности «умных» машин
Передовые производители машин разделяют свою продукцию на основе 
их возможностей, которые требуют наличия следующих технологий:
• Объединение множества систем управления и разнородные компьютерные 

архитектуры.
• Программные и аппаратные платформы, которые используются для 

обработки сигналов, контроля работы высокоскоростных замкнутых систем 
управления и исполнения алгоритмов; инструменты моделирования 
и симуляции; возможности сетевого взаимодействия.

• Подход, ориентированный на программное обеспечение, которое помогает 
решать все более сложные задачи, выполняемые такими системами.



26 I

#2 (62), 2016 CONTROL ENGINEERING РОССИЯ

ВСТРАИВАЕМЫЕ СИСТЕМЫ

значительно меняет всю систему 

OEM-производителя.

Модульность механических узлов 

системы должна быть отражена 

и в самой архитектуре системы 

управления. В отличие от исполь-

зования традиционных «монолит-

ных» систем управления, новейшие 

системы базируются на использо-

вании сетевых систем управления. 

Сама же монолитная инфраструк-

тура связи должна обеспечивать 

передачу данных без задержек, а так-

же в режиме коммуникации с голов-

ной управляющей системой давать 

высокий приоритет передаче таких 

данных, как текущее состояние дат-

чиков и сенсоров.

ТЕХНОЛОГИИ 
УМНЫХ МАШИН

Современные машины состоят 

из интеллектуальных подсистем, 

которые, работая совместно, под-

готавливают все задачи по автома-

тизации в пределах самой машины 

и поддерживают связь с централь-

ной системой управления на уров-

не предприятия (рис. 1), что делает 

возможным существование целых 

интеллектуальных заводов. Наряду 

с адаптируемыми и масштабируемы-

ми производственными системами, 

архитектура системы управления 

также должна быть модульной. Про-

токолы для промышленных сетей 

требуют возможности межмодульно-

го взаимодействия и поддержки вре-

менных привязок и синхронизации.

Смещение подходов к разработке 

в сторону централизованного про-

граммного обеспечения и примене-

ния программных инструментов, 

которые предоставляют потребите-

лю возможность использовать одно 

программное решение для реализа-

ции различных задач автоматизации 

и отражают модульность механиче-

ской системы в программных сред-

ствах систем управления. В то вре-

мя как простым системам вполне 

достаточно классической концепции, 

в которой к центральному контрол-

леру подключены удаленные моду-

ли ввода/вывода, новейшие систе-

мы реализуют модель управления 

с иерархической структурой, в кото-

рой к центральной системе управ-

ления подключены второстепенные 

контроллеры, выполняющие четко 

определенные, заданные автомати-

ческие операции.

Традиционные программируе-

мые логические контроллеры PLC 

по-прежнему играют важную роль 

в этой системе. Особенно это каса-

ется их роли в реализации логи-

ческих функций или обеспечении 

безопасности. Но новейшие системы 

управления машинами объединяют 

встроенное управление и системы 

мониторинга для осуществления 

таких возможностей, как улучшенное 

управление, машинное зрение, кон-

троль перемещений или контроль 

состояния оборудования. Помимо 

подключения к основному контрол-

леру, интеллектуальные подсисте-

мы на своем уровне могут взаимо-

действовать и с другими системами. 

Это взаимодействие касается запуска 

и синхронизации задач, что позволя-

ет таким высокопроизводительным 

системам, как управление на основе 

машинного зрения или определения 

заданных реперных точек положе-

ния, переключаться между собой 

и собирать данные.

Одним из самых больших препят-

ствий в развитии для производителей 

оборудования является наследование 

встраиваемых технологий. В услови-

ях высоких требований по срокам 

выхода на рынок и жесткой конку-

ренции ресурсы и время слишком 

ограничены, чтобы тратить их на 

разработку специализированного 

встраиваемого аппаратного обеспе-

чения.

Используя модули расширения, 

предназначенные для контроля дви-

жения, машинного зрения, систем 

управления и симуляции, в дополне-

ние к функциям машинного прогно-

зирования и мониторинга состояний, 

а также широкую поддержку обору-

дования ввода/вывода и сетевых про-

токолов, производители оборудова-

ния имеют возможность объединять 

свои инструменты, что значительно 

сокращает время разработки.

Так как индивидуальные решения 

зачастую выводят команды разра-

ботчиков из зоны комфорта, они 

часто склоняются к использованию 

традиционных путей, хотя прекрас-

но понимают, что это ограничивает 

их возможности по встраиванию раз-

личных дополнительных функций 

в их устройства.

ГЕТЕРОГЕННАЯ 
КОМПЬЮТЕРНАЯ 
АРХИТЕКТУРА

Поскольку приложения для 

управления машинами становятся 

все более сложными, архитекту-

РИС. 1.  
Децентрализованное 

управление машиной
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ра оборудования и инструменты 

тоже должны развиваться, чтобы 

отвечать постоянно растущим тре-

бованиям и способствовать сокра-

щению времени разработки встро-

енных систем. Исторически многие 

встраиваемые системы имели толь-

ко один центральный процессор. 

Раньше разработчики систем могли 

повысить производительность всей 

системы в целом только с помощью 

увеличения частоты процессора, 

однако переход на мультипро-

цессорные вычисления и другие 

инновации позволили им достичь 

требуемой производительности 

для выполнения сложных прило-

жений.

Тем не менее большинство раз-

работчиков перешло на компьютер-

ные архитектуры, которые содержат 

множество различных элементов для 

выполнения вычислений и, таким 

образом, представляют собой опти-

мальный баланс между производи-

тельностью, задержками, гибкостью, 

стоимостью и другими факторами. 

Гетерогенные, неоднородные ком-

пьютерные архитектуры (рис. 2) 

обладают всеми вышеперечислен-

ными преимуществами и позволя-

ют реализовывать высокопроизво-

дительные встраиваемые системы 

для передовых систем управления 

машинами.

ИЗМЕНЕНИЯ В СРЕДЕ 
ДЛЯ РАЗРАБОТКИ МАШИН

В среде для разработки станков 

и оборудования тоже происходят 

большие изменения. Такие требо-

вания, как уменьшение цикла раз-

работки и необходимость создавать 

более сложные станки с повышен-

ной функциональностью, глубо-

ко изменили подход к разработке. 

Инструменты разработки пред-

лагают беспрецедентный уровень 

гибкости и скорости. Алгоритмы 

и инструменты, которые были 

доступны только для исследова-

тельских целей, сегодня являются 

общедоступными на промышлен-

ном рынке и обладают еще больши-

ми возможностями для разработки 

как аппаратного, так и программно-

го обеспечения. 

РИС. 2.  
Неоднородная 
вычислительная 
архитектура: 
микропроцессоры 
комбинированы с ПЛИС 
(типа FPGA)
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Встраиваемые системы становятся 

все более разнообразными, поэтому 

платы с определенными и фиксиро-

ванными характеристиками часто 

не отвечают требованиям клиентов. 

Раньше поставщики проектировали 

встраиваемые платы в соответствии 

со спецификой рынка и меняли 

функционал, только если пользо-

ватели предъявляли дополнитель-

ные требования. Количество и типы 

систем были ограниченны, поэтому 

производители могли оценивать 

стоимость и время разработки. С уве-

личением числа требований к специ-

фикации продукта традиционный 

подход стал не очень эффективным, 

особенно в случае изготовления 

небольшого количества оборудо-

вания под различные применения. 

Это привело к тому, что некоторые 

продукты пришлось снять с произ-

водства из-за высокой стоимости 

разработки.

Кроме того, встраиваемые системы 

являются так называемыми продук-

тами «длинного хвоста», что означа-

ет, что бóльшая часть выгоды дости-

гается за счет небольших продаж 

в течение всего срока жизни изделия. 

После того как развитие продук-

та останавливается, продажи резко 

падают. Решением всех этих про-

МОДУЛЬНЫЙ ДИЗАЙН MI/O ОТ ADVANTECH: 
БЫСТРАЯ И ЭКОНОМНАЯ РАЗРАБОТКА

Сферы применения встраиваемых систем становятся все более разнообразными, и в каждой 
области есть свои специфические системные требования. Простой и гибкий подход системы MI/O 
компании Advantech помогает интеграторам быстрее решить все поставленные задачи 
и при этом обеспечить выгодную стоимость разработки конечной системы.

ARU.embedded@advantech.com
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блем может стать новая модульная 

система MI/O от компании Advantech 

(рисунок).

Название бренда MI/O является 

комбинацией слов «multiple» (мно-

жественный) и «input/output» (вхо-

ды/выходы), что отражает модуль-

ную концепцию дизайна. Поскольку 

бóльшая часть специализированных 

запросов клиентов заключается 

в изменении типов портов ввода/

вывода и небольшой вариацией 

процессоров и плат, Advantech раз-

работал материнскую плату с воз-

можностью модульного расшире-

ния портов ввода/вывода, позволяя 

пользователям подобрать опреде-

ленную конфигурацию в соответ-

ствии с их требованиями. Также 

Advantech предлагает источники 

питания постоянного тока различ-

ных напряжений. Используя множе-

ственные опции и гибкую интегра-

цию, пользователи могут создавать 

системы за более короткое время.

Кроме того, применяя накоплен-

ный за время профессиональной 

деятельности опыт в области встраи-

ваемых систем, компания Advantech 

предлагает пользователям поддерж-

ку в развитии проекта, предоставляя 

им рекомендации по выбору и налад-

ке оборудования и помогая создавать 

нужные модули ввода/вывода. Если 

обычно разработка требует коррек-

тировки и тестирования и общее 

время создания устройства занимает 

примерно 6–8 месяцев, то, используя 

новый подход, в котором пользова-

тель сам разрабатывает продукт при 

поддержке Advantech, общее время 

создания системы можно уменьшить 

до 3–4 месяцев.

Для более быстрых разработки 

и вывода продукта на рынок ком-

пания Advantech также предлагает 

другие сервисы, например съем-

ную панель ввода/вывода. Главной 

причиной для создания пользова-

тельской встраиваемой платформы 

является необходимость использо-

вать определенные типы разъемов, 

часто пылезащищенных и с элек-

трической изоляцией. Раньше для 

этого было необходимо менять 

системную панель или даже зано-

во проектировать весь корпус, что 

приводило к увеличению сроков 

изготовления и стоимости. Съем-

ная панель ввода/вывода позволяет 

пользователям обновлять только 

сами порты, без изменения других 

системных компонентов. С таким 

подходом проект  может быть 

завершен в течение 30 дней, вклю-

чая проверку образца и системную 

сборку.

Помимо модульности,  плюс 

встраиваемых одноплатных ком-

пьютеров Advantech состоит в том, 

что они производятся в одина-

ковом форм-факторе. Поэтому 

специфические требования к новой 

системе, например использование 

определенных портов ввода/выво-

да, могут быть удовлетворены без 

необходимости обновления всей 

системы. Это не только защищает 

инвестиции клиентов, но и умень-

шает общую стоимость и время раз-

работки.

Применяя накопленный опыт, 

Advantech разработал и множество 

полезных системных дополнений. 

Например, защелкивающийся разъ-

ем предотвращает неожиданное 

отключение питания, а улучшение 

заземления уменьшает воздействие 

электрических шумов во время 

работы. А еще системы MI/O под-

держивают возможность повторного 

использования.

Для системных интеграторов вре-

мя и цена становятся все более значи-

мыми факторами. Соблюсти баланс 

между этими условиями — сложная 

задача. Для снижения стоимости 

может потребоваться больше вре-

мени на разработку оборудования, 

а для сохранения времени может 

понадобиться увеличение цены. 

Официально запущенные продукция 

MI/O и сервисы компании Advantech 

позволяют пользователям достичь 

и того, и другого: предоставляя про-

стой подход, обладающий широкой 

системной гибкостью, они дают 

возможность снизить стоимость 

разработки и ускорить время выхо-

да изделия на рынок, параллельно 

держа под контролем его цену и тем 

самым повышая конкурентоспособ-

ность продукта. 

РИС.  
Модульная система MI/O 
от Advantech

В то время как встраиваемые системы завоевывают новые рынки, 
их разработка и производство все более усложняются и требуют 
использования специальных дорогих компонентов. Из-за этого 
затрудняется и увеличивается в цене весь процесс, начиная 
с подготовки материала перед производством и заканчивая 
доставкой оборудования. Чтобы внедрить специальные функции 
в разные области, компания Advantech предлагает широкий 
диапазон встраиваемых платформ и модулей ввода/вывода 
для различных применений.
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XTR — это обозначение понятия 

«сверхнадежная защита от климати-

ческих воздействий, вибрации, уда-

ров и перенапряжения». Устройства 

этой серии востребованы прежде 

всего в тех местах, где технологи-

ческое оборудование подвергается 

воздействию погодных факторов, — 

например, в секторе производства 

энергии из возобновляемых источ-

ников, т. е. на ветровых электро-

станциях, фотоэнергетических 

установках или трансформаторных 

подстанциях. Применяемые в этих 

секторах системы автоматизации 

часто требуют использования допол-

нительной защиты от климатиче-

ских и механических воздействий. 

Программируемые контроллеры 

и устройства ввода/вывода сигналов 

WAGO-I/O-SYSTEM 750 XTR (рис. 1, 

2) можно использовать для управле-

ния питанием и контроля над сетями 

распределения питания без каких-

либо дополнительных мер, не тре-

буя большого пространства на DIN-

рейке, сокращая энерго потребление 

и расходы на техническое обслужи-

вание и повышая производитель-

ность.

Серия WAGO XTR базируется 

на известной и хорошо себя заре-

комендовавшей системе распреде-

ленного управления и сбора данных 

«серия 750». Все ее преимущества 

достались и серии XTR:

модульная конструкция системы • 

без громоздких «корзин» и лиш-

них разъемов и адаптеров;

широкий набор входных и выход-• 

ных модулей для всех типовых 

унифицированных сигналов;

программируемые контроллеры • 

и станции ввода/вывода (капле-

ры) поддерживают широкий 

АВТОМАТИЗАЦИЯ В ЭКСТРЕМАЛЬНЫХ 
УСЛОВИЯХ  СЕРИЯ WAGOI/OSYSTEM 750 XTR
Cерия программируемых контроллеров и устройств ввода/вывода сигналов WAGO-I/O-
SYSTEM 750 XTR не только выдерживает экстремальные температуры (-40…+70 °C), 
но и является устойчивой к высокому импульсному напряжению, что делает ее 
эффективным и надежным решением в сфере энергетики и технологий производственных 
процессов.
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спектр распространенных прото-

колов полевых шин и стандартов 

Industrial Ethernet;

удобное для осваивания про-• 

граммирование широко распро-

страненными средами Codesys 2.3 

и Codesys 3.5.

ВНУТРЕННЯЯ ЗАЩИТА
WAGO-I/O-SYSTEM 750 XTR 

может использоваться без дорогих 

и громоздких систем охлаждения, 

схем защиты или других специаль-

ных решений. Тем не менее систему 

можно применять при экстремаль-

ных температурах (–40…+70 °C) 

и на высоте до 5 000 м над уровнем 

моря.

Также устойчивость изоляции 

к импульсным напряжениям обеспе-

чивает надежную защиту электрони-

ки XTR от импульсных напряжений, 

возникающих при коммутационных 

операциях и образовании электри-

ческой дуги до 1,0 кВ (модули 24 В) 

и 5,0 кВ (модули 230 В). Паразитные 

излучения были сокращены, а устой-

чивость к помехам повышена. Это 

позволяет использовать систему даже 

в системах дистанционного управ-

ления, которые отличаются более 

жесткими требованиями к аппарат-

ной части.

Кроме того, преимуществом 

отдельных компонентов являются 

их компактные размеры: до 16 кана-

лов при ширине 12 мм, в результа-

те чего эти модули обеспечивают 

существенную экономию места 

в распределительном шкафу. DIN-

рейка с компонентами XTR может 

устанавливаться возле мощных элек-

тродвигателей или силовых выклю-

чателей. Механическое воздействие, 

переносимое на объекты рядом 

с такими компонентами, не оказы-

вает никакого воздействия на моду-

ли XTR: устойчивость к вибрациям 

до 5g (50 м/с2) и стойкость к ударным 

нагрузкам до 25g (250 м/с2) обеспе-

чивают стабильность, безопасность 

и надежность систем.

ФУНКЦИОНАЛЬНОСТЬ
Контроллеры WAGO можно про-

граммировать в соответствии с МЭК 

61131-3 при помощи всех шести 

типизированных языков в широко 

известной среде CODESYS версий 

2.3 и 3.5. Протоколы CANopen, 

PROFIBUS DP и Modbus-TCP/-UPD/-

RTU (базирующиеся на опреде-

ленном устройстве) обеспечивают 

гибкое подключение к системам 

полевых шин и внешним устрой-

ствам ввода/вывода. Серия XTR 

также поддерживает протоколы 

«электроэнергетики» МЭК 60870-

5-101, -103, -104, 61400-25 и 61850-7 

для беспроводного (GPRS), про-

водного (через Ethernet) подклю-

чения к системе управления или 

по наземной линии связи (ISDN, 

аналоговые). В случае прерывания 

связи все важные данные сохраня-

ются и позже передаются в систему 

управления.

Многие компоненты этой системы 

отличаются своей производитель-

ностью и энергоэффективностью: 

в зависимости от конкретной моде-

ли энергосберегающие 32-битные 

ЦП работают внутри устройств 

в сочетании с памятью для про-

грамм и данных до 16 Мбайт. Боль-

шинство моделей контроллеров 

и каплеров также имеют встро-

енный 2-портовый коммутатор 

и слот для SD-карт для обеспечения 

высочайшей производительности 

и гибкости. Это позволяет расши-

рять память данных до 32 Гбайт для 

архивирования данных, необходи-

мых для выполнения комплексных 

задач удаленного управления. Также 

на борту имеется интегрированный 

веб-сервер, упрощающий конфи-

гурирование WAGO XTR через 

Интернет или интранет и предо-

ставляющий возможность реали-

зовать веб-визуализацию, т. е. при 

помощи графического редактора 

в среде Codesys создавать картинку 

технологического процесса, загру-

жать ее в контроллер, открывать 

через любой веб-браузер из любой 

точки сети (по IP-адресу контролле-

ра) и получать доступ к управлению 

технологическим процессом с любо-

го устройства (графической панели, 

компьютера, планшета или смарт-

фона) из любой точки мира. 

РИС. 1.  
Система автоматизации
750 XTR

РИС. 2.  
Контроллер серии 
750 XTR на объекте
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К управляемым/диагностируе-

мым датчикам относятся датчики 

давления, позиционные клапаны, 

двигатели с переменной скоростью, 

насосы и т. д. (рис. 1).

Наиболее распространенный про-

токол передачи данных с полевых 

устройств — это HART-протокол, 

первоначально разработанный 

компанией Rosemount Inc. для рас-

пространения цифровой связи. 

Компания Rosemount Inc. сдела-

ла HART-протокол открытым для 

любого желающего его использо-

вать. В настоящее время данный 

протокол поддерживается незави-

симым некоммерческим Фондом 

HART-коммуникаций. За номи-

нальную сумму можно получить 

полную спецификацию протокола, 

а если потребуется, то и техниче-

скую поддержку.

HART-протокол использует 

стандарт BELL 202 кодировки сиг-

нала методом частотного сдвига 

(FSK) для обмена данными на ско-

рости 1200 бод, сигнал накладыва-

ется на аналоговый измеритель-

ный сигнал 4–20 мА, на нижнем 

уровне.

К основным преимуществам 

использования HART-протокола 

следует отнести:

Открытый стандарт, поддержива-• 

емый всеми ведущими произво-

дителями оборудования в области 

промышленной автоматизации, 

такими как ABB, Mettler Toledo, 

Yokogawa, Siemens, Endress & 

Hauser.

Совместимость. Датчики с HART • 

можно устанавливать на место 

аналоговых и уже с помощью 

HART-коммуникаций исполь-

зовать все преимущества циф-

рового обмена в существующих 

аналоговых системах.

HART-протокол удобен при рабо-• 

те с многопараметрическими при-

борами, то есть позволяет полу-

чать информацию о нескольких 

переменных процесса по одной 

паре проводов.

Технический персонал может 

выполнять удаленный мониторинг 

(диагностику) полевых приборов, 

а также параметризацию с помо-

щью компьютера или сервера. Для 

этого необходимо передать данные 

с датчиков на верхний уровень 

и соответственно преобразовывать 

HART-протокол в стандартный 

Ethernet.

Решить эту задачу можно посред-

ством HART-мультиплексоров 

компании Phoenix Contact (рис. 2). 

Устройство предназначено для пре-

образования HART-сигнала в сеть 

Ethernet одновременно с 40 HART-

устройств. Система предназна-

чена для работы в расширен-

ном температурном диапазоне 

от –40 до +70 °С.

С и с т е м а  и м е е т  м од ул ь н у ю 

составляющую, содержит основ-

ной модуль, который производит 

преобразование HART-сигнала, 

ДИАГНОСТИКА И ПАРАМЕТРИЗАЦИЯ 
HARTУСТРОЙСТВ БЕЗ ГОЛОВНОЙ БОЛИ

На сегодня автоматизация производства предъявляет различные требования к применяемому 
оборудованию. Одно из наиболее серьезных из них — обеспечение передачи данных 
с используемых датчиков (сенсоров) на промышленные компьютеры (серверы) для мониторинга 
системы или возможность удаленно проводить параметризацию этих датчиков, другими 
словами, подключения датчиков к системам управления ресурсами предприятия (SAP, ERP).

ДЕНИС ТОЙВОНЕН
dtoyvonen@phoenixcontact.ru

РИС. 1.  
Архитектура системы 

управления
РИС. 2.  

HART-мультиплексор 
компании Phoenix Contact
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а также модули для подключения 

HART-датчиков. Одновременно 

предусмотрено подсоединение 

до пяти HART-модулей различ-

ной емкости HART-сигналов как 

с активных, так и с пассивных 

HART-устройств. Модули для под-

ключения HART-датчиков рас-

считаны на 4 или 8 подключений 

(рис. 3). Обмен информацией меж-

ду модулем и HART-устройством 

происходит по типу точка-точка, 

и модуль выступает в роли мастера 

для каждого подключения.

Уп р а в л е н и е  H A R T - м ул ь т и -

плексором происходит через веб-

интерфейс. В интерфейсе при-

сутствует несколько закладок для 

различных настроек. В закладке 

«Диагностика» видно, какие моду-

ли подсоединены, а также сколь-

ко и какого типа HART-датчиков 

подключено. В настройках можно 

выбрать, в какой протокол проис-

ходит преобразование: Modbus TCP, 

Profinet или HART IP.

Для параметризации датчиков 

необходимо установить бесплат-

ное программное обеспечение 

PACTware. Это самостоятельная 

сервисная программа на операци-

онной системе Windows, которая 

позволяет использовать управляю-

щие программы устройств (DTM) 

и  взаимодействовать  с  ними. 

Программа создана для систем 

с централизованным управлением, 

не применяющих FDT-технологии. 

В процессе своей работы данная 

программа формирует оболочку, 

которая представлена набором DTM 

как измерительных, так и комму-

тационных устройств, в том числе 

и HART-мультиплексоров компа-

нии Phoenix Contact, и обеспечи-

вает связь с HART-устройствами 

для их конфигурирования и на -

стройки.

Применение HART-мульти-

плексоров компании Phoenix Contact 

позволяет проводить диагности-

ку и конфигурирование HART-

датчиков, делая процесс управления 

простым и эффективным. 

РИС. 3.  
Модульная система для 
преобразования данных 
с HART-устройств

Р
ек

л
ам

а
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С точки зрения конструкции 

электропривода все АВО можно 

разделить на три основных типа 

(рис. 1) — АВО с прямой посадкой 

вентилятора на вал электродвигате-

ля, АВО с ременной передачей и АВО 

с редукторным приводом (соосный 

или перпендикулярный вал).

Каждый из типов привода обладает 

своими преимуществами и недостат-

ками, которые сведены в таблицу.

В Российской Федерации имеется 

около двух десятков предприятий, 

выпускающих различные типы 

АВО, а также несколько зарубежных 

компаний, поставляющих свои аппа-

раты на территорию РФ. В каждой 

отрасли исторически используется 

определенный тип электропривода. 

Например, нефтеперерабатывающие 

заводы и газотранспортировочные 

узлы предпочитают АВО с прямой 

посадкой, реже — с ременной переда-

чей. Нефтехимические и химические 

предприятия чаще всего использу-

ют ременную передачу. Редуктор-

ный привод применяется в сельском 

хозяйстве и пищевой отрасли, а так-

же в генерации электрической энер-

гии, которая наряду с редукторным 

использует и АВО с прямой посад-

кой.

С точки зрения электродвигателей 

наиболее благоприятными решения-

ми являются редукторная и клино-

ременная передача, так как в этих 

случаях используются стандартные 

электродвигатели с частотой вра-

щения 1500 или 1000 об/мин (реже 

3000), которые распространены 

и имеют более высокий КПД.

Электродвигатели с прямой посад-

кой на вал имеют низкооборотистое 

исполнение (500 об/мин и ниже), 

а также специальное монтажное 

исполнение, которое позволяет кре-

пить его на раму АВО или на фунда-

мент под аппаратом. В конце прошло-

го года компания АВВ разработала 

конструкцию электродвигателя с пря-

мой посадкой на вал для АВО, чтобы 

предоставить производителям наи-

более полное предложение, которое 

может включать электродвигатель, 

механические компоненты и преоб-

разователь частоты для управления 

скоростью вращения вентилятора.

КОНСТРУКЦИЯ 
ЭЛЕКТРОДВИГАТЕЛЕЙ 
КОМПАНИИ АВВ ДЛЯ АВО 
С ПРЯМОЙ ПОСАДКОЙ 
НА ВАЛ

В настоящее время компания 

АВВ выпускает электродвигатели на 

500 об/мин (12 полюсов) с диапазо-

ном мощностей от 6,5 до 18,5 кВт. 

Кроме того, ведутся разработки 

по изготовлению 14-полюсных элек-

тродвигателей (428 об/мин).

Двигатели рассчитаны на напря-

жение питающей сети 380 В (±10%) 

ЭЛЕКТРОДВИГАТЕЛИ АВВ ДЛЯ АППАРАТОВ 
ВОЗДУШНОГО ОХЛАЖДЕНИЯ

Аппараты воздушного охлаждения (АВО) предназначены для охлаждения или конденсации 
технологических потоков газа и водяного пара и находят свое применение в таких отраслях, 
как нефтехимия, нефтепереработка и химическая промышленность, переработка 
и транспортировка газа, пищевая промышленность и сельское хозяйство. 
В статье рассматривается конструкция электродвигателя для АВО, которую в прошлом году 
разработала компания АВВ.

ОЛЕГ ТИХОМИРОВ
oleg.tihomirov@ru.abb.com

РИС. 1.  
Классификация АВО 

по типу привода
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с частотой 50 Гц, но возможно испол-

нение и на другие напряжения. Пита-

ние допускается как напрямую от сети, 

так и от преобразователя частоты.

В стандартном исполнении элек-

тродвигатели выпускаются со сте-

пенью защиты IP55, но по допол-

нительному заказу она может быть 

увеличена до IP56 или IP65.

Двигатели имеют метод охлаждения 

IC 0041 А (полностью закрытый корпус 

воздушного охлаждения, без вентиля-

тора): охлаждение происходит за счет 

перемещения воздушного потока, соз-

даваемого вентилятором АВО.

Монтажное исполнение двигате-

ля — IM V3. В стандартном вариан-

те электродвигатели поставляются 

со специальной переходной платфор-

мой для удобного монтажа на местах 

установки в АВО, но можно заказать 

их и без данной платы с фланцем 

в соответствии со стандартом DIN. 

Вал электродвигателя может быть 

выполнен как в цилиндрической, так 

и в конической форме.

Двигатели предназначены для 

применения в условиях окружаю-

щей среды от –55 до +40 °С при 

относительной влажности до 100% 

как внутри, так и вне помещений. 

Возможна эксплуатация при более 

высокой температуре по дополни-

тельному согласованию с произво-

дителем оборудования. Двигатели 

имеют нагревательные элементы 

в обмотке статора, которые служат 

для ее просушки с целью увеличения 

сопротивления изоляции.

Для подключения двигателя к сети 

и вывода сигналов с датчиков дви-

гатели оснащены двумя силовыми 

выводами M50 и двумя вспомога-

тельными M20 с кабельными саль-

никами Exd IIB для небронирован-

ного кабеля (стандартно). Клеммная 

коробка имеет достаточно внутрен-

него места для удобного подведения 

и подключения силовых и сигналь-

ных кабелей (рис. 2).

КОНСТРУКЦИЯ 
ПОДШИПНИКОВЫХ УЗЛОВ

Одними из наименее надежных 

узлов электродвигателя являются 

подшипники. Помимо того, что они 

требуют постоянного технического 

обслуживания, они также достаточно 

чувствительны к внешним воздей-

ствиям — температуре, попаданию 

влаги и грязи вовнутрь, механиче-

ским воздействиям.

Электродвигатели АВВ для АВО 

оснащены шариковыми подшип-

никами с обеих сторон производ-

ства SKF или FAG. Конструкция 

электродвигателя позволяет произ-

водить замену смазки подшипников 

без снятия подшипникового щита. 

Интервалы, количество и тип необ-

ходимой смазки указаны в инструк-

ции по монтажу и эксплуатации, 

поставляемой совместно с электро-

двигателем, а также непосредствен-

РИС. 2.  
Внешний вид 
клеммной коробки, 
габариты 200j225

ТАБЛИЦА. ПРЕИМУЩЕСТВА И НЕДОСТАТКИ АВО С РАЗНЫМИ ТИПАМИ ПРИВОДОВ
Тип привода АВО Положительные стороны Отрицательные стороны

Прямая посадка вентилятора на вал

 Отсутствие  дополнительных узлов: выше 
надежность, меньше эксплуатационные 

расходы

 Допускается низкая температура 
эксплуатации (до –60 °С)  

Простой монтаж с минимумом операций

Низкооборотистый электродвигатель: высокая 
масса и стоимость, низкий КПД

Клиноременная передача

 Компактный высокоскоростной 
электродвигатель

Минимальное ТО  

Невозможность работы при низкой температуре 
(ниже –40 °С)

Пониженная надежность в связи с увеличением 
количества элементов (ременная передача, 

подшипниковый узел)

Необходимость настройки силы натяжения 
ремней перед пуском

Редукторная передача Стандартная конструкция 
электродвигателей

Требуется специальное исполнение для низкой 
температуры

Низкая надежность — много конструкционных 
элементов

Высокие расходы на ТО

Низкий суммарный КПД системы
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но на его паспортной табличке. Срок 

службы подшипников при соблюде-

нии надлежащих условий монтажа 

и эксплуатации составляет 100 000 

моточасов.

Для защиты от проникновения вла-

ги и грязи переднего подшипника элек-

тродвигателя, который установлен вер-

тикально валом вверх, компания АВВ 

разработала ряд специальных защит: 

в частности, все двигатели уже в стан-

дартном исполнении имеют лабиринт-

ное уплотнение, которое не позволяет 

попасть внутрь грязи и влаге во время 

простоя двигателя, а также специаль-

ную «тарелку», установленную перед 

подшипником, которая защищает его 

во время работы. Данная конструкция 

прошла серьезные испытания и пока-

зала свою состоятельность.

Кроме того, электродвигатели 

имеют специальный фланец с отвер-

стиями для стока воды, чтобы она 

не задерживалась в районе подшип-

никовых узлов (рис. 3).

ПИТАНИЕ 
ЭЛЕКТРОДВИГАТЕЛЕЙ 
ОТ ПРЕОБРАЗОВАТЕЛЯ 
ЧАСТОТЫ

Сегодня все большее количество 

электродвигателей комплектуется 

преобразователями частоты, кото-

рые, помимо основной функции 

(управления скоростью вращения 

электродвигателя), имеют ряд допол-

нительных преимуществ: энергос-

бережение, дополнительная защита 

двигателя и сети от аварийных режи-

мов, реализация простых алгоритмов 

АСУ ТП и т. д.

Электродвигатели для АВО произ-

водства АВВ имеют универсальную 

конструкцию и могут питаться как 

напрямую от сети, так и от преоб-

разователя частоты. Однако при 

питании от преобразователя частоты 

во внимание должны быть приняты 

следующие моменты.

1. Перегрузочная способность элек-
тродвигателей, а также минималь-
ная и максимальная частоты вра-
щения вала электродвигателя.

При регулировании электродви-

гателя от преобразователя частоты 

в области частот вращения ниже 

номинальной охлаждение про-

исходит менее интенсивно, что 

в конечном итоге может привести 

к перегреву электродвигателя. Для 

оценки эффекта ухудшения охлаж-

дения электродвигателя в компании 

АВВ применяются нагрузочные диа-

граммы, показывающие допусти-

мый максимальный момент нагруз-

ки на вал двигателя в зависимости 

от частоты вращения (рис. 4).

При чрезмерном повышении часто-

ты вращения следует учитывать закон 

постоянства мощности, т. е. снижать 

момент нагрузки на вал электродвига-

теля в линейной зависимости от уве-

личения частоты вращения.

Для квадратичной зависимости 

нагрузки на вал электродвигателя 

(которой обладают АВО) снижение 

частоты вращения не является кри-

тичным, так как при этом значительно 

падает нагрузка на вал, что, в свою оче-

редь, вызывает уменьшение потребляе-

мого тока и, следовательно, температу-

ру обмотки. А вот увеличение частоты 

вращения на вентиляторе может при-

вести к перегреву электродвигателя. 

При увеличении частоты вращения 

с 50 до 60 Гц мощность нагрузки на вал 

увеличивается в 1,7 раза. Поэтому ТЗ на 

электродвигатели для АВО изначально 

должно учитывать повышение частоты 

вращения двигателя выше номиналь-

ной, если это может потребоваться для 

обеспечения параметров технологиче-

ского процесса.

2. Перенапряжение обмотки ста-
тора.

При питании от преобразователя 

частоты на обмотку электродвигате-

ля могут подаваться пики перенапря-

жения малой продолжительности, 

но с большой амплитудой — до дву-

кратного значения напряжения пита-

ющей сети. Стандартная обмотка 

электродвигателей АВВ выдержива-

ет такие перенапряжения без послед-

ствий при питающей сети 500 В 

и ниже. В случае если питающая сеть 

имеет напряжение более 500 В, при-

меняется специальная усиленная 

изоляция, предотвращающая пре-

ждевременный выход электродвига-

теля из строя (рис. 5).

РИС. 3.  
Лабиринтное уплотнение 

и специальный фланец

РИС. 4.  
Нагрузочные 

характеристики 
при питании 

от преобразователя 
частоты АВВ с режимом 
управления DTC (слева) 

и любого другого 
преобразователя частоты 

(справа)
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3. Подшипниковые токи.
При питании электродвигателя 

от преобразователя частоты в связи 

с асимметрией подаваемого на обмот-

ки электродвигателя трехфазного 

напряжения формируется разность 

потенциалов, которая преобразуется 

в протекание тока по контуру «корпус 

двигателя — подшипники — ротор». 

Особенно неблагоприятно данный 

ток влияет на подшипники (вернее, 

их смазку) — в течение короткого 

времени они перегреваются и выходят 

из строя. Для уменьшения негатив-

ного влияния подшипниковых токов 

существует ряд мер. АВВ, например, 

применяет изолированный подшип-

ник с неприводной стороны, который 

значительно уменьшает или даже пре-

рывает ток через подшипники, значи-

тельно увеличивая срок их службы. 

Изолированный подшипник уста-

навливается на электродвигатели 

мощностью от 100 кВт и высотой оси 

вращения выше 280 мм.

4. Защита поверхности электродви-
гателя от перегрева.

В случае когда электродвигатель 

питается от преобразователя частоты, 

также необходим контроль темпера-

туры поверхности электродвигателя 

с целью недопущения превышения 

температуры выше указанного клас-

са (ГОСТ Р МЭК 60079-14 — 2008). 

Его можно реализовать двумя спосо-

бами — проведением типовых испы-

таний конкретного типа электро-

двигателя с конкретным типом 

преобразователя частоты или с помо-

щью непосредственного контроля 

температуры поверхности электро-

двигателя.

Компания АВВ провела типовые 

испытания со всеми преобразовате-

лями частоты серий ACS8XX, имею-

щими алгоритм прямого управле-

ния моментом (DTC — Direct Torque 

Control), которые подтвердили 

отсутствие перегрева поверхности 

электродвигателя в заданном рабо-

чем диапазоне. В случае комплекс-

ного применения взрывозащищен-

ных электродвигателей с данными 

преобразователями необходимости 

в применении датчиков температуры 

поверхности нет. Во всех остальных 

случаях АВВ может оснастить свои 

электродвигатели датчиками темпе-

ратуры поверхности типа PTC или 

Pt100. 

РИС. 5.  
Максимально допустимое 
напряжение на обмотке 
электродвигателя

Р
ек

л
ам

а
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Когда речь идет об анализе 

и использовании данных, то опреде-

ляющую роль играют не аппаратные 

возможности (датчики, вычислители 

и коммуникационные интерфейсы), 

а программное обеспечение (ПО). 

Именно оно определяет не только 

производственные функции машин 

и механизмов, но и столь важную 

их способность, как взаимодействие 

с другими системами и человеком.

Задача соответствия новым тре-

бованиям диктует необходимость 

в освоении новых инструментов 

создания ПО для сложных много-

функциональных интегрированных 

систем и комплексов. Промышлен-

ная робототехника (рис. 1) успеш-

но научилась решать присущие 

ей задачи, но более полная интегра-

ция в современное производство 

и дальнейшее развитие робототех-

нических технологий сдерживаются 

специфичностью средств разработки 

программ для роботов. Привычной 

функциональности манипулятора, 

ограниченной «слепым» повторени-

ем заранее запрограммированных 

движений, уже недостаточно для 

его эффективного использования 

в новых условиях. У адаптирующего-

ся к постоянно меняющимся услови-

ям работы робота, который оснащен 

камерами и датчиками и получает 

информацию от других машин 

и механизмов, а также информаци-

онной системы предприятия, гораздо 

больше возможностей.

Традиционный подход к решению 

этих проблем заключается в инте-

грации роботизированной ячейки 

с отдельной «внешней» системой, 

поставляющей ему информацию 

с камер и датчиков посредством тех 

или иных интерфейсов. Но програм-

мы для каждой из подсистем пишутся 

на собственном языке, с использова-

нием своих, совершенно не похожих 

друг на друга средств разработки. 

К решению комплексных задач при-

ходится привлекать специалистов 

НОВЫЙ УРОВЕНЬ ИНТЕГРАЦИИ 
РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ

Основой для гибкой и эффективной работы любого механизма являются возможность получения 
данных о собственном рабочем процессе, окружении и системе в целом, а также способность 
обрабатывать эти данные для управления своими действиями и обмениваться ими с другими 
машинами и сервисами. В том числе с информационными системами верхнего уровня, которые 
аккумулируют и анализируют гораздо большие объемы информации, чем под силу одной, даже 
очень «разумной» машине.

МАКСИМ СОРОКА
maxim.soroka@vitec.ru
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из нескольких областей, владеющих 

разными программными инструмен-

тами: отдельно для робототехники, 

отдельно для технического зрения, 

отдельно для тестов и измерений. 

Такое положение дел никак не спо-

собствует повышению эффектив-

ности процесса — разработчикам 

приходится «играть» на нескольких 

инструментах одновременно, а это 

редко получается одинаково хорошо. 

Страдает и надежность конечного 

приложения: получается комплекс 

из разнородных, зачастую трудносов-

местимых компонентов. Даже самые 

совершенные инструменты создания 

программ для роботов в принципе 

не предназначены для эффективной 

обработки массивов разнородных 

данных и изображений или создания 

интерфейсов взаимодействия с дру-

гими «машинами» и человеком.

Если рассматривать робота-

манипулятора лишь как часть более 

сложной и многоплановой системы, 

то более надежное решение видится 

в адаптации универсальной эффек-

тивной среды программирования, 

которая бы охватывала все компо-

ненты современного робототехни-

ческого комплекса:

программирование движений • 

манипулятора;

получение данных с различных • 

датчиков и устройств (видео-

камеры, 3D сканеры, датчики 

силы, дистанции и пр.);

математическую обработку сиг-• 

налов, изображений и других 

данных;

взаимодействие с другими подси-• 

стемами по коммуникационным 

протоколам (Ethernet, EtherCAT, 

CAN, Profibus и др.);

графический интерфейс опера-• 

тора;

взаимодействие с базами данных, • 

архивами и другими хранилища-

ми данных, в том числе облачны-

ми сервисами.

Возьмем одного из современ-

ных кандидатов для разработки 

ПО — графическую среду разра-

ботки систем LabVIEW от компа-

нии National Instruments. Помимо 

эффективного инструмента разра-

ботки программы на графическом 

языке блок-диаграмм, она содержит 

исчерпывающий набор библиотек 

(рис. 2) для работы с самыми раз-

нообразными датчиками, обработ-

ки сигналов и изображений, а так-

же поддерживает большинство как 

общеупотребительных, так и специ-

альных промышленных коммуника-

ционных интерфейсов. До недавнего 

времени недостающим элементом 

было программирование роботов-

манипуляторов. Но сегодня ком-

пания DigiMetrix GmbH предлагает 

набор библиотек, которые позволя-

ют программировать перемещения 

роботов-манипуляторов непосред-

ственно в графической среде. Таким 

образом, отпадает необходимость 

в изучении специализированных 

языков программирования роботов 

и в разработке кода для коммуника-

ции с ПО робота. Все компоненты 

программы создаются в одной гра-

фической среде, результатом чего 

становится тесное взаимодействие 

отдельных подсистем, возможность 

комплексной отладки всей интегри-

рованной системы любой сложности 

и в итоге — надежная работа всего 

комплекса с оптимальной произво-

дительностью.

Возможности интеграции про-

мышленных роботов в системы 

с помощью LabVIEW можно рас-

смотреть на примере роботов KUKA. 

Архитектура взаимодействия про-

граммы LabVIEW с роботом KUKA 

представлена на рис. 3. Обмен данны-

ми осуществляется по промышленно-

му коммуникационному интерфейсу 

EtherCAT в реальном времени. В каче-

стве контроллера для выполнения 

программы LabVIEW используется 

совместимое оборудование LabVIEW 

Real-Time вроде промышленной 

платформы NI cRIO, PXI, а также 

контроллеры машинного зрения 

серии NI CVS (Compact Vision System) 

или специализированный контрол-

лер машинного зрения IC-3173. Для 

РИС. 1.  
Использование робота 
для функциональных 
тестов автомобильной 
электроники

РИС. 2.  
Набор палитр LabVIEW 
для работы с KUKA
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задач начального уровня можно 

использовать и обычный компью-

тер с ОС Windows, но при этом для 

реализации промышленного интер-

фейса EtherCAT будет необходимо 

установить в машину соответствую-

щий коммуникационный интерфейс, 

например PCIe-плату Hilscher cifx-50e. 

На этот случай DigiMetrix включила 

поддержку этой платы в состав своей 

библиотеки для KUKA.

Важно отметить, что при этом 

в LabVIEW в полной мере исполь-

зуются специализированные, «род-

ные» возможности ПО перемеще-

ний робота: эффективный расчет 

траектории перемещения всех узлов 

манипулятора с учетом его кине-

матики, управление приводами 

и обеспечение безопасности, реа-

лизуемые производителем робота 

на своем контроллере. Со стороны 

контроллера KUKA взаимодействие 

с LabVIEW через EtherCAT осущест-

вляется посредством специализиро-

ванного программного модуля KUKA 

mxAutomation. Каждые 4 мс робот 

в обязательном порядке сообщает 

свои текущие координаты и состоя-

ние и может получить новые коман-

ды. На основании информации, 

полученной от контроллера робота 

и других систем, программа LabVIEW 

выполняет те или иные действия.

Программное обеспечение всех 

компонентов робототехнического 

комплекса — работа с машинным 

зрением, датчиками, взаимодействие 

с другими контроллерами и оборудо-

ванием, обработка и анализ информа-

ции, интерфейс оператора и, наконец, 

интеграция робота-манипулятора 

в систему через командный интер-

фейс — реализуется в графической 

среде разработки NI LabVIEW. Для 

контроля над роботом не требуется 

знания его «родного» текстового язы-

ка, манипулятор управляется набо-

ром простых и понятных команд 

прямо из LabVIEW. Пример простой 

программы управления перемеще-

нием робота в LabVIEW представлен 

на рис. 4. Безусловно, использование 

отсутствующих в данном примере 

таких возможностей LabVIEW, как 

многопотоковость и многозадач-

ность, установление приоритетов 

выполнения различных блоков, 

выполнение кода в жестком реальном 

времени, значительно обогащает воз-

можности разработчика. 

РИС. 3.  
Архитектура 

взаимодействия 
с роботом KUKA 

в LabVIEW

РИС. 4.  
Пример простой 

программы управления 
перемещением робота 

с помощью библиотеки 
DigiMetrix для KUKA 

в LabVIEW

Основные преимущества использования графической среды 
создания систем LabVIEW при разработке робототехнических 
комплексов с использованием библиотек DigiMetrix для 
роботов KUKA:
• Тесная интеграция манипуляторов KUKA с техническим 

зрением и датчиками, другим промышленным 
оборудованием и информационными системами открывает 
новые возможности применения промышленных роботов.

• Единая графическая среда разработки повышает 
эффективность и сокращает время создания 
интегрированных систем любой сложности.

• Популярный инструмент программирования расширяет 
круг заинтересованных разработчиков и область 
использования роботов KUKA.

• Облегчение процесса интеграции роботов в промышленные 
приложения делает их применение более доступным 
в новых инженерных задачах.
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Обычно ИТ-подразделениям 

приходится решать проблемы 

информационной безопасности 

(ИБ) с помощью набора отдельных 

специализированных продуктов, 

в частности обычных межсетевых 

экранов (МСЭ), чьи возможности 

защиты от сложных угроз — всего 

лишь опция. Такие МСЭ не могут 

обеспечить предприятиям тот уро-

вень автоматизации, ранжирования, 

осведомленности о контексте, кото-

рый необходим, чтобы справляться 

с современными угрозами.

Использование обычных МСЭ 

не позволяет обслуживающим орга-

низациям выполнить обязательства 

по консолидации платформ и сниже-

нию сложности. Более того, им при-

ходится либо разворачивать специ-

альные защитные платформы, либо 

получать телеметрические данные 

от обычных МСЭ нового поколе-

ния и передавать на другие системы, 

которые эти данные анализируют 

и предоставляют сведения о контек-

сте, но уже не в режиме реального 

времени. Эта структура напоминает 

Франкенштейна (монстра, создан-

ного из разных частей тела): масса 

разрозненных технологий, собран-

ных воедино, для управления кото-

рыми нужно переключаться между 

множеством консолей. Такой подход 

к безопасности необоснованно дорог, 

сложен и малоэффективен.

Справиться с этими проблемами 

призван созданный с чистого листа 

и недавно представленный компа-

нией Cisco МСЭ нового поколения 

серии 4100 — первый полностью 

интегрированный, угрозоориентиро-

ванный МСЭ для защиты организа-

ций [1]. В отличие от обычных МСЭ, 

он проще и экономичнее, обеспечи-

вает целостный подход к безопасно-

сти, а управлять им гораздо удобнее 

благодаря единому интерфейсу. Сле-

дует подчеркнуть, что разработчики 

придерживались стратегии не нара-

щивать количество устройств и кон-

солей в и без того громоздком стеке 

технологий безопасности, с которым 

обычно вынуждены иметь дело ком-

пании.

МСЭ Firepower (рис. 1) оптимизи-

рован под высокую производитель-

УГРОЗООРИЕНТИРОВАННЫЙ МЕЖСЕТЕВОЙ 
ЭКРАН НОВОГО ПОКОЛЕНИЯ CISCO FIREPOWER

Цифровая революция, которую переживает современный мир, ведет к небывалому росту 
количества подключений. Вместе с тем больше возможностей получают и киберпреступники. 
Чтобы обеспечить предприятиям высочайший уровень защиты и тем самым расширить 
их возможности в мире цифровых технологий, компания Cisco cделала информационную 
безопасность приоритетным направлением своей деятельности. На днях компания анонсировала 
первый полностью интегрированный угрозоориентированный межсетевой экран нового 
поколения Cisco Firepower серии 4100 для высокопроизводительных приложений, используемых 
средним и крупным бизнесом.

СКОТТ ХАРРЕЛЛ SCOTT HARRELL
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ность, отличается лучшей в своем 

классе пропускной способностью (до 

80 Гбит/с) и компактностью: высо-

та корпуса — всего одно стоечное 

место, а плотность вычислительных 

ресурсов выше, чем у любого обыч-

ного МСЭ. Одно из существенных 

требований к настоящим угрозо-

ориентированным МСЭ — высокая 

производительность. У Firepower она 

достаточна для работы на периметре 

сети и в других высоконагруженных 

средах.

Ландшафт угроз очень динами-

чен, поэтому МСЭ нового поколе-

ния должны работать так, чтобы 

организации в режиме реального 

времени могли угрозы распознавать, 

ранжировать, отражать, а также авто-

матизировать реагирование на них. 

Отличительные особенности МСЭ 

Firepower:

ориентация на угрозы;• 

мониторинг сети;• 

лучшая в отрасли аналитика • 

угроз;

высокоэффективная нейтрали-• 

зация известных и неизвестных 

угроз.

Благодаря Advanced Malware 

Protection, МСЭ Firepower имеет 

функцию ретроспективной защиты. 

Она позволяет как бы отмотать вре-

мя назад, чтобы быстро обнаружить 

и устранить последствия изощрен-

ных атак, которые могли обойти 

защиту. В результате время, затра-

чиваемое на обнаружение инциден-

та, у заказчиков Cisco существенно 

меньше, чем в среднем по отрасли.

Cisco создала МСЭ нового поко-

ления Firepower на базе лучшей 

в отрасли защитной платформы, 

которая принадлежит ей с момента 

приобретения два года назад компа-

нии Sourcefire. Разработчики кор-

порации органично совместили эту 

платформу с лучшими функциями 

наиболее проверенного МСЭ ASA, 

чтобы получить устройство с еди-

ным интерфейсом и единой консо-

лью управления (рис. 2). Firepower 

представляет собой лучший в своем 

классе МСЭ с функцией контроля 

состояния соединений и следую-

щими сервисами для обнаружения 

угроз:

система нового поколения для • 

предотвращения вторжений;

с и с т е м а  A d v a n c e d  M a l wa r e • 

Protection (AMP);

фильтрация URL-адресов на осно-• 

ве репутации;

решения компании Radware для • 

защиты от DDoS-атак.

Среди преимуществ Firepower 

отметим также возможность еди-

ного мониторинга сети и настрой-

ки политик в Центре управления 

Cisco Firepower. Это обеспечивает 

ориентацию на угрозы и автома-

тизацию, чего нет у обычных МСЭ 

нового поколения, в которых защита 

от угроз повышенной сложности — 

лишь опция.

Кроме того, в платформу орга-

нично встроены решения AMP for 

Endpoint [2], AMP Threat Grid [3] 

и Cisco Identity Services Engine [4]. 

Они позволяют повысить эффектив-

ность и улучшить мониторинг всей 

сети и на оконечных устройствах. 

AMP for Endpoint — лучшая в отрас-

ли технология защиты оконечных 

устройств от современного вредо-

носного кода, позволяющая отправ-

лять результаты своего мониторинга 

прямо на МСЭ Firepower. Решение 

Cisco Identity Services Engine (Cisco 

ISE) также передает информацию 

о контексте непосредственно на МСЭ, 

который, в свою очередь, может 

дать указания Cisco ISE автоматиче-

ски предпринимать действия в сети 

от своего имени.

Говоря о кибербезопасности, не сто-

ит забывать и о том, что за созданием 

действительно качественного продук-

та стоят кропотливые исследования 

инцидентов. Значительный вклад 

в разработку средств защиты МСЭ 

Firepower и других решений Cisco 

для информационной безопасности 

вносит подразделение Cisco Talos — 

ведущая в мире организация, зани-

мающаяся исследованием и анализом 

угроз. Именно благодаря достиже-

ниям Talos эффективность средств 

Cisco для обеспечения ИБ получает 

РИС. 1.  
МСЭ Firepower

РИС. 2.  
Структура МСЭ 
Cisco Firepower
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наивысшую оценку по результатам 

независимого тестирования. МСЭ 

нового поколения, система ново-

го поколения для предотвращения 

вторжений и система AMP успешно 

прошли испытания лаборатории NSS, 

которые подтвердили, что решение 

Cisco отражает большее количество 

угроз, чем любая другая подобная 

защитная платформа [5].

Вместе с анонсом МСЭ нового поко-

ления Cisco Firepower компания ввела 

в действие новую консалтинговую 

службу — Security Segmentation Service, 

которая призвана помочь организаци-

ям выработать стратегии для приори-

тетных сегментов инфраструктуры. 

Индивидуальный подход компании 

выходит за рамки сети и объединяет 

проверенные практикой модели про-

ектов. Это позволяет улучшить совме-

стимость, локализовать источник 

атаки, защититься от угроз и утечек 

данных и внедрить прочие разнообраз-

ные меры по ИБ. Segmentation Service 

разрабатывает для каждого клиента 

индивидуальную программу, которая 

позволяет сокращать риски, упрощать 

аудит, защищать данные и соблюдать 

самые строгие требования.

Оба новшества Cisco направлены 

на защиту от опасных и устойчивых 

угроз кибератак. 
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«Злоумышленники объединяются и становятся все сильнее, — говорит Дэвид Гекелер (David 
Goeckeler), старший вице-президент и генеральный менеджер Security Business Group компании 
Cisco. — Кибератаки приобретают угрожающий размах. Это заставляет предприятия защищаться 
от растущего числа преступников, крадущих информацию ради прибыли. За последние три года 
Cisco потратила миллиарды долларов на собственные разработки и приобретение стратегически 
важных компаний в сфере ИБ. Это позволяет Cisco противостоять наиболее вредоносным 
атакам. Чтобы применяемые предприятиями цифровые модели эффективно справлялись со 
своими задачами и управляли рисками, платформа обеспечения безопасности должна быть 
интегрирована в бизнес. При этом она должна учитывать перспективы развития, 
т. е. использовать угрозоцентричный подход и обеспечивать повсеместную защиту — от 
мобильного устройства до облака».
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IRTU В ЭПОХУ ИНТЕРНЕТА ВЕЩЕЙ
В статье обсуждаются особенности RTU и некоторые технические вопросы, возникающие 
в эру «Интернета вещей» (IoT — Internet of Things). Это обсуждение включает 
позиционирование удаленных оконечных устройств во всем многообразии средств 
автоматизации, а также соответствующие предложения компании Advantech в части 
программ и аппаратных средств.

Повышение возможностей тех-

нологии «Интернета вещей» может 

быть достигнуто посредством 

имплементации интеллектуальных 

электронных устройств и датчиков, 

с их установкой в сетях связи, с обме-

ном данными в режиме реального 

времени и функциями управления 

между удаленными устройствами 

низшего уровня и центром управле-

ния. Это позволяет коммунальным 

предприятиям, используя передо-

вые автоматизированные прило-

жения, лучше понимать состояние 

системы в любом ее месте и в любое 

время, что повышает ее надежность 

и эффективность, а также качество 

обслуживания клиентов.

Среди прочего, такие интеллекту-

альные электронные устройства вклю-

чают различные удаленные оконечные 

устройства — RTU (от англ. RTU — 

Remote Terminal Unit). Обычно они 

позиционируются как некое управ-

ляемое микропроцессором электрон-

ное устройство, которое в физическом 

мире связывает посредством переда-

чи телеметрических данных объекты 

с распределенной системой управле-

ния или системой SCADA (Supervisory 

Control And Data Acquisition — диспет-

черское управление и сбор данных). 

Для того чтобы вписаться в самые раз-

нообразные пользовательские прило-

жения, многие производители средств 

автоматизации, включая и компанию 

Advantech, предлагают RTU различ-

ных размеров и возможностей. Вычис-

лительные мощности RTU-устройств 

варьируются от небольших 8-битовых 

процессоров с минимальной памятью 

до крупных и чрезвычайно сложных 

удаленных оконечных устройств, 

способных управлять сотнями точек 

ввода/вывода (I/O).

ТЕНДЕНЦИЯ 
ПЕРЕКРЫТИЯ ФУНКЦИЙ

В настоящее время наблюдается 

явно прослеживаемая тенденция, 

заключающаяся в том, что RTU, PLC 

и DCS все чаще начинают перекры-

вать свои функции и области приме-

нения. Так, производители предлага-

ют RTU с функциями, типичными 

для PLC, и наоборот. Тем не менее 

RTU, учитывая их типовую особен-

ность, выраженную в том, что они 

разработаны в основном для сбо-

ра и передачи данных телеметрии 

на больших географических пло-

щадях, обычно используют техно-

логию беспроводной связи. В отли-

чие от них PLC, как уже отмечалось, 

обычно применяются в локальных 

системах управления, таких как сбо-

рочные линии, и выполняют задачи 

заводской автоматизации и монито-

ринга предприятий. Кроме того, RTU 

обычно имеют более локализованную 

вычислительную мощность, предна-

значенную для работы с собранны-

ми данными перед непосредственной 

отправкой информации или преду-

преждения в центральную систему.

Однако, хотя возможности для 

создания программ для работы RTU 

и PLC в промышленности достаточно 

широко стандартизированы по IEC 

61131-3, производители также пред-

лагают фирменные альтернативы 

и связанные с ними среды разработки 

(см. раздел, касающийся интеллекту-

ального RTU, — ADAM-3600).

SCADA ПРИНИМАЕТ 
ТЕХНОЛОГИЮ 
ИНТЕРНЕТА ВЕЩЕЙ

Технология SCADA в первую оче-

редь предпочтительна для монито-
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ринга процессов и событий, которые 

рассредоточены в крупных географи-

ческих областях. Это связано в основ-

ном с тем ее ключевым отличием, 

что SCADA имеет распределенный 

интеллект. Таким образом, можно 

продолжать работу, осуществляя 

мониторинг и контроль, даже в том 

случае, если связь с центральным 

оборудованием потеряна. В то же 

время традиционная система DCS 

не сможет функционировать в гео-

графически распределенных сцена-

риях, как это делает SCADA, посколь-

ку слишком сильно акцентирована 

на локальных событиях и не имеет 

возможности игнорировать периоди-

ческие отключения в линиях связи.

Функциональность между тех-

нологиями SCADA и DCS начинает 

перекрываться, и в настоящее вре-

мя эти две разнородные технологии 

конкурируют в подобных областях 

применения. Но остаются определен-

ные преимущества в использовании 

SCADA в качестве своеобразного зон-

тика поверх DCS. Преимущество DCS 

заключается в установке одной базы 

данных с низкой сложностью. С дру-

гой стороны, технология SCADA пре-

вратилась из простого инструмента 

визуализации в некоторую точку, где 

она может обеспечить объектно ори-

ентированный подход, сохраняя жест-

кие теги ввода/вывода (I/O) от много-

численных устройств в своих базах 

данных. Одновременно SCADA — это 

более гибкая технология, способная 

хранить теги эксплуатации, имеющая 

«мягкую» логику и предназначенная 

для создания человеко-машинного 

интерфейса на основе мимических 

диаграмм и диагностических дан-

ных наряду с поиском и устране-

нием неисправностей, логистикой 

и графиками технического обслужи-

вания. Достижения в области мощ-

ных вычислительных средств также 

сократили сложность множественной 

установки базы данных SCADA и све-

ли к минимуму риск избыточности 

данных. Это означает, что теперь 

приложения могут принимать ана-

литическую информацию большого 

объема, а также интерпретировать 

эти данные более интуитивными 

способами. По существу, системы 

DCS иногда продаются под торговой 

маркой SCADA, а системы SCADA 

иногда предлагаются как DCS.

Технология DCS в большей степе-

ни является «внутренним» решением 

и предназначена для непрерывного, 

пропорционально-интегрально-

дифференциального интенсивного 

управления локализованными при-

ложениями. В отличие от DCS техно-

логия SCADA может рассматриваться 

как «внешнее» решение, она лучше 

всего подходит для географически 

распределенных сред с использова-

нием приобретаемых готовых техни-

ческих средств.

ТЕХНОЛОГИЯ RTU 
И ЕЕ ПРИМЕНЕНИЕ

Удаленное оконечное устройство 

(RTU) представляет собой электрон-

ное устройство на базе микропро-

цессора и используется для удален-

ного мониторинга решений нижнего 

уровня, распределенных на большой 

площади, путем сбора данных и пере-

дачи их в центральную систему. Эти 

устройства обычно устанавливаются 

в индустриальной среде или в инже-

нерных сетях городского хозяйства. 

Устройство типа RTU считается само-

достаточным компьютером, так как 

оно имеет все основные характерные 

элементы — процессор, оператив-

ную память и устройство хранения. 

RTU являются сложными и в доста-

точной степени интеллектуальными 

устройствами, способными управлять 

несколькими процессами без вме-

шательства пользователя или ввода 

команд с более «умного» устройства. 

В связи с этим основной задачей RTU 

является взаимодействие с распреде-

ленными системами управления (DCS) 

и системами диспетчерского управле-

ния и сбора данных (SCADA), а также 

отправление телеметрических данных 

от устройств нижнего уровня к этим 

системам. Удаленные оконечные 

устройства также известны как удален-

ные устройства телеуправления.

В зависимости от производителя, 

модели и конечной цели, оборудова-

ние типа RTU может быть расширено 

и дополнено пользователем различ-

ными схемными картами, включая 

интерфейсы связи, добавленные 

устройства хранения информации, 

блоки резервного питания, а также 

различные аналоговые и цифровые 

интерфейсы ввода/вывода. Обо-

рудование RTU может применять-

ся в самых различных областях, 

поскольку выполняется в самых 

МЕСТО RTU ВО ВСЕМ МНОГООБРАЗИИ 
СРЕДСТВ АВТОМАТИЗАЦИИ

В настоящее время на рынке автоматизации ведется дискуссия 
о различиях между DCS (от англ. DCS — Distributed Control Systems, 
распределенные системы управления), PLC (от англ. PLC — 
Programmable Logic Controller, программируемый логический 
контроллер), SCADA, RTU и PAC (от англ. PAC — Programmable 
Automation Controller, программируемый контроллер 
автоматизации). Как минимум одно основное различие можно 
увидеть непосредственно из их аббревиатур. 
Так, SCADA предусматривает сбор данных в дополнение 
к контролю, в то время как DCS и PLC содержат только 
управление, а RTU включает и удаленное управление. 
Только PAC — это уже совсем другая история.
Позиционирование RTU как «удаленного оконечного устройства» 
четко указывает на то, что ключевая функция этого оборудования 
состоит в передаче данных к системам автоматизации 
(в большинстве случаев это система SCADA) в широких 
географических масштабах. В то время как PLC являются 
более подходящими для местного, локального применения 
на предприятиях или производственных линиях и т. д., то 
есть там, где обычно в системе используется для управления 
проводная связь.
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разных аппаратных и программных 

конфигурациях.

В SCADA-системах RTU — это 

устройство, установленное в удален-

ном месте, которое собирает данные 

от подключенных к нему приборов 

и систем. Это обычно такие пере-

менные данные, как температура, 

давление или скорости потоков. RTU 

кодирует полученную информацию 

в формат, пригодный для передачи, 

и после этого отправляет сведения 

на центральную станцию. RTU также 

собирает информацию от ведущего 

устройства и реализует процессы, 

например, с помощью регулирования 

клапанов. RTU оснащены входными 

каналами для датчиков или выпол-

нения непосредственных измерений, 

выходными каналами для управле-

ния, индикации или сигнализации, 

а также коммуникационным портом. 

RTU содержит программные средства 

начальной установки, которые соеди-

няют входные и выходные потоки 

данных. Программное обеспечение 

может определить протоколы и даже 

устранить проблемы, возникающие 

при инсталляции.

Современные RTU посылают 

к главной станции только данные, 

относящиеся к значительным изме-

нениям в контролируемых перемен-

ных. Таким образом, центральный 

компьютер освобождается от необхо-

димости обработки избыточных дан-

ных, благодаря чему может быстрее 

реагировать на события и выполнять 

дополнительные задачи.

Снижение расходов на обслужива-

ние оборудования является еще одним 

преимуществом при использовании 

технологии RTU. Специалисты под-

разделения по техническому обслу-

живанию, расположенному в центре 

города, исходя из данных от RTU 

могут определить, что нужно сде-

лать для того, чтобы исправить воз-

никшую проблему наиболее эффек-

тивным способом. Таким образом, 

модернизируя SCADA современными 

удаленными оконечными устройства-

ми, мы придем к повышению эффек-

тивности предприятия или системы 

мониторинга эксплуатации городских 

инженерных сетей.

ИНТЕЛЛЕКТУАЛЬНОЕ 
УДАЛЕННОЕ ОКОНЕЧНОЕ 
УСТРОЙСТВО IRTU 
ЭРЫ ИНТЕРНЕТА ВЕЩЕЙ 
И ОБЛАЧНЫЕ 
ТЕХНОЛОГИИ

Используя мощную встраивае-

мую технологию, RTU могут быть 

все больше интегрированы, иметь 

все больше функциональных воз-

можностей и превратиться в новое 

интеллектуальное RTU (iRTU), 

пригодное для применения в при-

ложениях в эру «Интернета вещей». 

iRTU может не только заменить 

собой PLC и завершать локальные 

задачи не менее добросовестно, 

но и общаться с мастер-центром 

через доступные каналы связи с зара-

нее заданным поведением. Что каса-

ется применений в области больших 

данных, то такой интеллектуальный 

iRTU способен выполнять предва-

рительную обработку данных, тем 

самым не только уменьшая загрузку 

облака, но и сокращая загруженность 

каналов передачи данных. Самоана-

лиз также является очень важным 

усовершенствованием для интел-

лектуального удаленного оконечно-

го устройства. В качестве ключево-

го элемента решения в технологии 

«Интернета вещей», для того чтобы 

определить все условия в точке под-

ключения оборудования нижнего 

уровня, iRTU обычно использует 

подключение к мастеру — устрой-

ству более высокого уровня. Тем 

не менее весьма важным является 

состояние «здоровья» самого iRTU, 

и этот фактор напрямую связан 

со стабильностью системы.

В настоящее время, с развити-

ем эры больших данных, все шире 

применяется технология «Интернета 

вещей», а его архитектура включает 

облачные вычисления и интеллек-

туальные оконечные устройства, 

которые рассредоточены геогра-

фически в широкой региональной 

области. Примерами могут служить 

сети мониторинга трафика, систе-

мы индустриального применения 

в нефтяной, газовой промышленно-

сти и городском водном хозяйстве. 

Во всех случаях интеллектуальные 

RTU рассредоточены по большой 

площади (нефтяные скважины, 

насосные станции, газопроводы). 

Их основная задача состоит в том, 

чтобы обеспечить постоянный про-

цесс доставки (воды, нефти или 

газа), а также создать условия для 

безопасной и экономически эффек-

тивной работы предприятий. Для 

этого необходимо оптимизировать 

и контролировать выполнение всех 

задачи для чего соответствующие 

(большие) данные должны быть 

собраны, а в некоторых случаях 

и предварительно обработаны тер-

миналами и RTU соответственно. 

Затем эта информация отправляется 

в облако с помощью беспроводной 

связи с использованием технологии 

Wi-Fi, 3G или ZigBee. Итак, отметим 

основные преимущества:

Эффективность функционирова-
ния предприятия. Быстрая интеграция 

информации в облаке позволяет уда-

ленно контролировать производствен-

ный процесс, представление данных, 

онлайн-планирование, осуществлять 

диагностику оборудования и т. п., 

все это повышает эффективность 

и приводит к снижению затрат.

Надежность системы. Интел-

лектуальные RTU отвечают за сбор 

Устройство типа RTU, как правило, состоит из следующих 
компонентов:
• Источник питания и/или аккумулятор (батарея), необходимые 

для обеспечения функционирования устройства.
• Многочисленные аналоговые входы AI (от англ. AI — Analog 

Input) различных типов.
• Цифровые входы или входы сигналов состояния DI 

(от англ. DI — Digital Input).
• Цифровой или управляющий выход DO/CO (от англ. DO — Digital 

Output, CO — Control Output).
• Аналоговый выход AO (от англ. AO — Analog Output).
• Процессор с программным обеспечением и управляющей 

логикой для автономного выполнения простых программ без 
участия главного компьютера системы SCADA.
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и анализ локальных данных, снижая 

нагрузку по обработке данных на цен-

тральном оборудовании, работая 

с другими устройствами, они берут 

на себя инициативу в формирова-

нии необходимых отчетов, данных 

о состоянии оборудования и обеспече-

нии необходимой сигнализации. Для 

того чтобы уменьшить потери, iRTU 

могут обмениваться информацией, 

быстро обрабатывать данные портов 

ввода/вывода с должной корреляцией 

и осуществлять взаимодействие друг 

с другом в чрезвычайных ситуациях. 

Все это способствует общему повы-

шению надежности и операционной 

готовности системы.

Быстрое и малозатратное обслу-
живание. В отдаленных местах 

и на больших площадях размещения 

нефтегазового оборудования и систем 

водоснабжения обслуживание объек-

тов и процедуры обновления на них 

программного обеспечения явля-

ются чрезвычайно дорогостоящи-

ми. Интеллектуальный RTU может 

осуществлять дистанционный кон-

троль, эксплуатацию, техническое 

обслуживание и соответствующее 

обновление непосредственно через 

Интернет. iRTU могут выполнять 

обновление, комплектно передавать 

задачи на объекты, а также загружать 

данные в облако. Облачный сервер 

здесь используется для того, чтобы 

накопить большие объемы данных 

и реализовать высокоскоростные 

параллельные вычисления для гене-

рации необходимых для функцио-

нирования оборудования команд, 

а если понадобится, то и выработку 

превентивных стратегий и реше-

ний. Все это может включать в себя 

меры, направленные на повыше-

ние эффективности производства, 

контроль за функционированием 

машин и оборудования, состоянием 

распределения потоков или локали-

зацией утечек трубопроводов. В про-

шлом для осуществления подобных 

операций и контроля за работой 

установки требовалось привлекать 

рабочий персонал. Использова-

ние интеллектуальных оконечных 

устройств может помочь установить 

без постоянного присутствия опе-

ративного персонала надзор и кон-

троль за состоянием оборудования 

и систем, а также значительно сокра-

тить затраты. Основными областями 

применения, которые наиболее под-

ходят для использования технологии 

«Интернета вещей», являются:

нефтяные скважины, морские • 

буровые платформы, трубопро-

водные системы;

системы водоотведения, водо-• 

снабжения и канализационных 

стоков;

оценка качество воздуха, монито-• 

ринг и контроль выбросов;

сети и линии электропередач;• 

месторождение природного газа • 

и газопроводы;

системы ИТ-инфраструктуры • 

(коммутаторы, маршрутизаторы, 

серверы).

ИСПОЛЬЗОВАНИЕ 
ИНТЕРНЕТА ВЕЩЕЙ/
IRTU. ПРИМЕР: 
ЦИФРОВОЕ НЕФТЯНОЕ 
МЕСТОРОЖДЕНИЕ

С развитием эры больших данных 

все более широко используется тех-

нология «Интернета вещей», а его 

архитектура включает облачные 

вычисления и интеллектуальные 

оконечные устройства.

Главной особенностью функцио-

нирования нефтегазовых месторож-

дений является то, что в их архитек-

туре интеллектуальные оконечные 

устройства рассредоточены по нефтя-

ным скважинам и трубопроводам. 

Для решения проблем по доставке 

задач на устройства автоматиза-

ции начальных уровней оконечные 

устройства могут собирать соответ-

ствующие данные, а также передавать 

информацию обратно на облачный 

сервер через проводной или беспро-

водной канал связи. Облако может 

быть использовано для того, чтобы 

накопить большее количество дан-

ных и проводить высокоскоростные 

параллельные вычисления, для выра-

ботки важных превентивных страте-

гий и решений.

На сегодня такие процессы в нефтя-

ной и газовой промышленности, как 

добыча, транспортировка, переработ-

ка, хранение, распределение и конеч-

ное использование, уже в целом 

автоматизированы. Тем не менее архи-

тектура «Интернета вещей» поможет 

нефтяной и газовой промышленности 

войти в следующую интеллектуаль-

ную фазу, описанную далее.

Всеобъемлющий мониторинг 

машин и инструментов позволит 

сократить время работы неэффек-

тивного оборудования, а также при-

ведет к повышению эффективности 

производства.

Поскольку и магистральные, 

и распределительные трубопроводы 

расположены вдали от цивилизации, 

их обслуживание гораздо сложнее. 

Поэтому в случае возникновения 

утечки на трубопроводе интеллекту-

альное оконечное устройство iRTU 

может контролировать состояние 

труб, мгновенно обеспечить обрат-

ную связь в центр мониторинга, 

собрать и передать всю информацию 

о трубопроводе (рис. 1).

В прошлом рабочие должны были 

регулярно контролировать большие 

РИС. 1.  
Использование 
ADAM-3600 в условиях 
цифрового нефтяного 
месторождения



48 I

#2 (62), 2016 CONTROL ENGINEERING РОССИЯ

ПРОМЫШЛЕННЫЕ СЕТИ

площади нефтяного месторождения. 

Использование интеллектуального 

оконечного устройства может эффек-

тивно определить состояние оборудо-

вания, а также значительно снизить 

расходы на оплату рабочей силы. Для 

того чтобы обеспечить основу для раз-

вертывания необходимых ресурсов, 

интеллектуальное оконечное устрой-

ство будет собирать информацию 

о функционировании производства 

в реальном масштабе времени.

ИНТЕЛЛЕКТУАЛЬНОЕ 
RTU  ADAM3600C2G

iRTU ADAM-3600 от компании 

Advantech представляет собой интел-

лектуальное устройство, которое 

применяется в основном в нефтяной, 

газовой промышленности и в системе 

водоснабжения (рис. 2). Для выпол-

нения задач по доставке, передаче 

данных к устройствам более высоких 

уровней, что обычно осуществляет-

ся по проводной или беспроводной 

сети, интеллектуальные сетевые 

узлы в «Интернете вещей» могут 

контролировать решения более низ-

кого уровня. Это представляет собой 

ключевую задачу для подключения 

устройств к архитектуре IoT. Устрой-

ство ADAM-3600 имеет высокую про-

изводительность, хотя и выполнено 

на процессоре с низким собственным 

потреблением мощности. Оно может 

обслуживать 20 локальных точек вво-

да/вывода и обеспечивает передачу 

информации по проводной и беспро-

водной связи. С его помощью поль-

зователи могут собирать, обрабаты-

вать и распространять информацию 

от локальных точек. ADAM-3600 име-

ет встроенную, работающую в режи-

ме реального времени операционную 

систему и базу данных реального вре-

мени, предоставляя ее клиентам через 

открытый интерфейс, и поддержива-

ет различные языки программирова-

ния. Устройство предназначено для 

наружных шкафов управления и, сле-

довательно, в состоянии выдержать 

высокую температуру летом и низ-

кую зимой.

ADAM-3600 имеет диапазон рабо-

чих температур в пределах от –40 

до +70 °C. Все его составные части 

выполнены на специально отобран-

ных компонентах исключительно 

индустриального исполнения. Все они 

самым строгим образом протестиро-

ваны на работу в заданных условиях 

окружающей среды. Это сделано для 

того, чтобы полностью гарантировать 

длительный срок эксплуатации изде-

лия и его стабильную работу в жестких 

условиях окружающей среды. ADAM-

3600 содержит целый ряд портов 

ввода/вывода, а различные их типы 

обеспечивают разнообразные функ-

ции локального ввода/вывода. Это 

оконечное устройство имеет четыре 

слота расширения для многоточечных 

приложений ввода/вывода и позволяет 

реализовывать в части ввода/вывода 

более быстрые и гибкие решения.

Наиболее важные функциональ-

ные особенности:

Широкий спектр встроенных пор-• 

тов ввода/вывода с возможностью 

гибкого расширения числа портов 

поддерживает различные требова-

ния по сбору информации и обе-

спечивает высокую эффектив-

ность затрат.

Развитые средства коммуника-• 

ции:

– беспроводные: Wi-Fi/3G/

GPRS/ZigBe;

– проводные: Ethernet/RS-232/

RS-485.

Поддерживает протоколы Modbus • 

RTU/TCP и DNP3.

Диапазон рабочих температур • 

от –40 до +70 °C для возможности 

использования в тяжелых услови-

ях окружающей среды.

USB-флэш-накопитель и SD-карта • 

позволяют обновить прошивку 

без помощи компьютера и про-

граммы конфигурации.

Удаленная диагностика статуса • 

последовательных и Ethernet-

портов в системе посредством iCD 

Manager (Intelligent Connectivity 

Diagnosis Manager), а также пере-

дачи сигнализации для предотвра-

щения потери важных данных.

ЗАКЛЮЧЕНИЕ
Подключение к Интернету быстро 

расширяется и позволяет оставаться 

в режиме общения не только людям, 

но и вещам и машинам. Каждый объ-

ект связывается и обменивается инфор-

мацией с другими объектами, которые 

распознаются и реагируют уже без вме-

шательства человека. Машины, рабо-

тающие локально или удаленно, все 

чаще имеют возможность принимать 

решения, основанные на встроенных 

правилах, что позволяет получать 

данные, осуществлять их децентра-

лизованный анализ, принятие реше-

ний и выполнение соответствующих 

действий. Это требует как облачных 

приложений, так и интеллектуальных 

оконечных устройств, которые могут 

быть реализованы с помощью iRTU 

в составе систем SCADA и в большин-

стве случаев функционировать в жест-

ких условиях окружающей среды.

По данным рынка, в 2015 году 

свыше 5 млрд человек по всему миру 

использовали мобильные телефо-

ны, которые действуют как интел-

лектуальные узлы в быстро разви-

вающейся сфере деловых отношений 

между людьми. Параллельно с этим 

устройства типа iRTU будут высту-

пать в качестве интеллектуальных 

узлов в SCADA-сетях для того, чтобы 

машины могли общаться друг с дру-

гом по всему миру. Учитывая темпы 

роста использования смартфонов, это 

приводит к перспективным прогнозам 

и для развития дальнейших возмож-

ностей для бизнеса уже в эпоху комму-

никаций между машинами и, следова-

тельно, использования iRTU. 
РИС. 2.  

iRTU ADAM-3600
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ВАЖНЕЙШИЕ АСПЕКТЫ ОРГАНИЗАЦИИ 
БЕСПРЕРЫВНОГО БЕСПРОВОДНОГО 
ПОДКЛЮЧЕНИЯ В СИСТЕМАХ AS/RS И AGV

Промышленный «Интернет вещей» полностью изменит порядок взаимодействия 
механизмов в сети друг с другом. Хотя сейчас он внедряется в промышленности сугубо 
для достижения операционной эффективности, полный потенциал этой технологии еще не 
раскрыт. По мере развития и открытия стандартов промышленного «Интернета вещей» все 
больше устройств и приборов в сети смогут напрямую обмениваться информацией между 
собой. Внедрение промышленного «Интернета вещей» также должно послужить толчком 
к развитию интерфейсов конвейеров, систем AS/RS, вилочных погрузчиков и других систем, 
связанных с AMH. Централизация полученных от такого оборудования данных упростит 
процесс принятия решений руководителями. Сейчас системы AMH применяются для 
обработки больших данных, облегчая процедуры обслуживания, оказания услуг, а также 
управления и оптимизации процессов.

ДЖЕФФРИ КЕ JEFFREY KE
russia@moxa.com

ЭВОЛЮЦИЯ СРЕДСТВ 
АВТОМАТИЧЕСКОЙ 
ТРАНСПОРТИРОВКИ 
МАТЕРИАЛОВ

Автоматическая транспортиров-

ка материалов (Automated Material 

Handling, далее — AMH) подразу-

мевает автоматизацию погрузки, 

перемещения и разгрузки мате-

риалов, используемых на произ-

водственном участке. Основными 

задачами систем AMH являются 

снижение стоимости эксплуатации 

и количества человеческих ошибок 

с помощью автоматизации, а также 

соблюдение требований по технике 

безопасности на заводах и складах. 

При использовании традиционно-

го подхода, который по-прежнему 

распространен на некоторых малых 

и средних производствах, работни-

кам приходится переходить от одной 

полки к другой, чтобы оставлять или 

брать материалы по мере необходи-

мости. Это не только отнимает много 

времени, но и приводит к ошибкам.

В некоторых отраслях промыш-

ленности механизированный под-

ход к транспортировке материалов 

на складе начали внедрять в начале 

1950-х годов. Причем для переме-

щения материалов и готовой про-

дукции сотрудники использовали 

различные механизмы. Хотя такой 

подход и повысил скорость транс-

портировки, потребность во вне-

дрении решений для мониторинга 

и контроля над этим процессом 

и повышении его эффективности 

была очевидна. В начале 2000-х 

годов производители начали авто-

матизировать процессы транспор-

тировки материалов, в результате 

чего на рынке появились полно-

стью автоматизированные решения 
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(рис. 1). В то время были созданы 

автоматически управляемые транс-

портные средства (AGV) и поддоны, 

автоматизированные конвейеры 

и сортировочные системы, автома-

тизированные краны, автоматизи-

рованные складские системы (AS/

RS) и системы транспортировки 

и хранения в чистых помещениях.

ГЛАВНЫЕ ФАКТОРЫ 
РОСТА РЫНКА AMH

Благодаря большому количеству 

обеспечиваемых решениями AMH 

преимуществ, а также необходимо-

сти перехода на следующий уровень 

промышленной автоматизации 

(промышленный «Интернет вещей») 

рынок AMH в последние годы пере-

живает настоящий бум.

Преимущества для 
производителей

Ожидается, что за период с 2015 

по 2020 год промышленный рынок 

AMH будет расти со скоростью от 5 

до 6% (рис. 2). Этот рост будет глав-

ным образом обусловлен следующи-

ми факторами:

• способностью системы AMH сни-

зить производственные затраты;

• простотой внедрения новых про-

изводственных мощностей;

• необходимостью улучшения усло-

вий безопасности и труда на пло-

щадке;

• ростом развивающихся рынков, 

например в Китае и Индии.

Если оценивать сегменты рын-

ка AMH, то в период между 2015 

и 2020 годом AGV должны пока-

зать наивысшие совокупные темпы 

годового роста — 15,16%; у второго 

по счету сегмента AS/RS этот показа-

тель будет равен 10,29%.

Автоматически управляемые 
транспортные средства

Автоматически управляемое 

транспортное средство — это пита-

ющееся от аккумуляторов транс-

портное средство без водителя, чье 

расположение и маршрут можно 

запрограммировать. AGV могут 

следовать маркерам или прово-

дам на полу или использовать для 

навигации датчики, магниты или 

лазеры. Они часто применяются 

в промышленности для переме-

щения материалов по заводу или 

складу.

Преимущества использования 
систем AGV в производстве
• Сокращение рабочей силы и экс-

плуатационных расходов.

• Более высокая эксплуатационная 

эффективность.

РИС. 1.  
Эволюция средств 
автоматической 
транспортировки 
материалов (АМН)

РИС. 2.  
Представление рынка 
AMH на производстве 
(2015–2020)
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Распространенные сферы 
применения
• Снабженческо-сбытовые услуги 

и цепочки поставок.

• Складские помещения.

Автоматизированные 
складские системы

Автоматизированные складские 

системы (ASRS или AS/RS) вклю-

чают множество управляемых 

компьютером систем, которые 

автоматизируют получение, транс-

портировку и хранение материалов 

в заранее определенных местах 

(рис. 3). Установки AS/RS обычно 

используются при перемещении 

по складу большого объема мате-

риалов.

Из-за пространственных огра-

ничений плотность  хранения 

является ключевым фактором при 

реализации систем AS/RS. Точ-

ность процесса критически важна, 

поскольку любая ошибка способна 

привести к вероятному поврежде-

нию материалов, а ведь некоторые 

из них могут стоить весьма доро-

го. Системы AS/RS предназначены 

для использования как при стан-

дартных, так и при нестандартных 

нагрузках.

Преимущества использования 
систем AS/RS
• Более быстрая и точная отправка 

на хранение и поиск товаров.

• Меньшая зона работы и экономия 

места.

Распространенные сферы 
применения
• Электронная коммерция.

• Розничная торговля.

• Хранение медикаментов.

В этом документе мы опишем пять 

важнейших аспектов разработки 

беспроводных решений для систем 

AS/RS и AGV в обрабатывающей 

промышленности.

Важнейшие уязвимые места 
при разработке решений 
беспроводной связи для 
систем AS/RS и AGV

По сравнению с другими техноло-

гиями, например ИК-системами, PLC 

(связью Power Lline) или радиосвя-

зью FSK, технология Wi-Fi для связи 

в системах AS/RS и AGV использу-

ется более часто. Это обусловлено 

следующими причинами:

Гибкость:•  в отличие от линейных 

технологий (ИК-систем) беспро-

водная связь позволяет использо-

вать несколько точек доступа для 

передачи данных между клиента-

ми, установленными на движу-

щихся платформах.

Простота внедрения• : в отличие 

от устройств, применяющих тех-

нологию PLC, Wi-Fi позволяет 

движущимся транспортным сред-

ствам обмениваться данными без 

физического соединения. Даже 

если некоторые современные 

реализации PLC дают возмож-

ность подавать питание и пере-

давать данные через металличе-

ские рельсы, такая технология 

все равно более сложна для раз-

вертывания.

Масштабируемость: • стандарти-

зация технологии Wi-Fi 802.11 

упрощает взаимодействие между 

беспроводными устройствами 

разных производителей по срав-

нению с нестандартными техно-

логиями. Расширение системы 

или сети, а также замена их бес-

проводных компонентов стано-

вится значительно проще.

Хотя технология Wi-Fi имеет пре-

имущества по сравнению с другими 

решениями для связи, существуют 

определенные критические моменты, 

на которые системные интеграторы 

должны обратить особое внимание 

при развертывании беспроводных 

решений в своих системах AS/RS 

и AGV. В следующих разделах неко-

торые из них описаны подробнее.

Работа с постоянно 
движущимися платформами

Обеспечение стабильной свя-

зи во время движения — одна 

из основных проблем систем AS/RS 

и AGV. Устойчивое автоматическое 

подключение и защита клиентских 

устройств от вибраций — два важ-

нейших аспекта, которые следует 

учитывать при выборе решения.

Надежное 
автоматическое подключение

Сети Wi-Fi имеют ограниченный 

охват сигнала, поэтому для поддер-

жания полного покрытия склада 

необходимо установить большое 

количество точек доступа. Крайне 

важно обеспечить плавное и быстрое 

переключение между этими точками 

доступа (рис. 4). Wi-Fi-устройства, 

работающие по старой технологии, 

во время перемещения между точ-

ками доступа обычно отключаются 

на 3–5 с, что приводит к серьезным 

нарушениям в работе. Если это про-

изойдет с клиентским устройством, 

установленным на AGV, транспорт-

ное средство может просто остано-

виться до восстановления сетевого 

подключения, что вызовет задержки 

на производстве и увеличит эксплуа-

тационные расходы.

Основным требованием к надеж-

ной технологии беспроводной связи 

является возможность превентив-

ного поиска соседних точек доступа 

с сильным сигналом и подготовка 

для подключения к ним по мере 

приближения клиента, чтобы сокра-

тить время простоя. Следующие 

дополнительные функции беспро-

водной связи также могут повысить 

эффективность работы клиентских 

устройств:

Надежное переключение между • 
несколькими каналами.

Из-за ограниченной пропуск-

ной способности каждой частоты 

системные интеграторы должны 

использовать несколько частотных 

каналов, чтобы избежать перегруз-

ки. Беспроводная технология должна 

обеспечивать плавное переключение 

между различными точками доступа 

с различными каналами.

РИС. 3.  
Автоматизированная 

складская система
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Настраиваемые параметры пере-• 
ключения.

Системные интеграторы, как пра-

вило, работают с несколькими кли-

ентами с различными потребностя-

ми, поэтому опция переключения 

между сетями должна поддерживать 

настройку параметров с учетом раз-

личных мест и условий эксплуата-

ции. Настройка параметров позво-

ляет отрегулировать режим нагрузки 

на основе места применения, поэто-

му беспроводные клиенты смогут 

подключаться к ближайшей точке 

доступа, чтобы избежать перегру-

женности сетевого трафика.

Лучшее беспроводное шифрова-• 
ние, не влияющее на переключе-
ние сетей.

Беспроводные сигналы передают-

ся по воздуху и поэтому уязвимы 

для взлома. Тем не менее протоколы 

шифрования, например WPA/WPA2, 

которые обеспечивают высокий 

уровень защиты данных, сложны 

для реализации и иногда способны 

повлиять на производительность 

системы, особенно за счет задержки 

во время безопасного обмена клю-

чами, когда клиент перемещается 

в зону новой точки доступа. Для 

защиты сети необходима усовершен-

ствованная функция переключения 

сетей, которая обеспечит наиболее 

безопасное шифрование данных 

и снизит время смены точки доступа 

до миллисекунд.

Защита от ударов/вибраций
Системы AS/RS и AGV постоян-

но движутся, доставляя материалы 

для производственных процессов 

или готовую продукцию на хране-

ние. Беспроводные устройства уста-

навливаются на системы, которые 

подвергаются воздействию вибра-

ций и ударов. Это может привести 

к коротким замыканиям, поломке 

паяных соединений, расшатыванию 

компонентов печатных плат и их рас-

слаиванию, а также к образованию 

трещин в корпусах устройств. Удары 

и вибрации приводят к отключению 

беспроводных устройств, так как 

провода подачи питания, передачи 

данных и резервного контура могут 

выпасть из своих гнезд. Стандарт 

IEC 60068-2-6 определяет руково-

дящие принципы, которым долж-

ны соответствовать беспроводные 

устройства для обеспечения защиты 

от сильных вибраций и ударов. Для 

создания условий надежной работы 

при высокой мобильности устрой-

ства необходимо выполнить провер-

ку на соответствие этим стандартам 

и их критериям.

Ограниченное пространство 
для установки оборудования

Мобильное промышленное обору-

дование, например AGV, имеет очень 

ограниченную грузоподъемность 

и размеры. Основной проблемой, 

с которой сталкивается большинство 

системных интеграторов при выборе 

беспроводных устройств для ком-

пактных и надежных систем AGV, 

является способность беспроводных 

устройств выдерживать электриче-

ские помехи.

Проникая в устройство через вхо-

ды питания и порты антенн, элек-

трические помехи обычно прерыва-

ют беспроводную передачу данных. 

Чтобы адекватно использовать огра-

ниченное пространство систем AGV, 

все оборудование (в том числе бес-

проводные устройства и двигатели) 

обычно работает от одного источни-

ка питания. Когда двигатель вклю-

чен, он генерирует пусковой ток, 

который может привести к повреж-

дению беспроводного устройства 

через вход питания и в крайних 

случаях остановить беспроводную 

передачу данных (рис. 5). Удлини-

тели антенн, как правило, устанав-

ливаются на металлическом корпусе 

для защиты от электрических помех 

AGV или тележек для усиления сиг-

нала, что иногда приводит к образо-

ванию электростатических зарядов, 

повреждающих радиокомпоненты 

через антенны и антенные кабели.

Системные интеграторы, как пра-

вило, используют для повышения 

надежности систем дополнительные 

источники мощности и изоляторы 

антенн, но это ведет к увеличению 

стоимости и размера корпуса систем. 

Беспроводные устройства должны 

оснащаться встроенной изоляцией 

для защиты от электрических помех.

Особенности установки 
беспроводных систем

Краткое прерывание беспроводной 

связи на несколько секунд для обыч-

ных приложений является простым 

неудобством, но в промышленной 

среде, особенно при выполнении 

важных процессов или функций, 

даже самые минимальные перебои 

способны привести к катастрофиче-

ским результатам. Поэтому крайне 

важно правильно настроить беспро-

водную сеть, чтобы избежать сбоев 

в работе.

Противодействие 
эффектам многолучевого 
распространения

Многолучевое распростране-

ние — это явление, приводящее 

к тому, что на приемную антенну 

приходят радиосигналы с двух или 

более источников. В типичных усло-

виях склада металлические каркасы 

и полки могут легко вызвать отра-

жение и преломление излучаемых 

сигналов, что вызовет многолуче-

вое распространение. Тот факт, что 

отраженный/преломленный сигнал 

проходит большее расстояние, чем 

прямой, может привести к сдвигу 

фазы и снижению качества сигнала 

на стороне приемника. Тем не менее 

можно внедрить технологию 802.11n 

MIMO для использования многолу-

чевого распространения в свою поль-

зу, за счет восстановления сильного 

сигнала в приемнике путем коррек-

ции слабых отраженных/преломлен-

ных сигналов.

Увеличение покрытия Wi-Fi 
с помощью технологии MIMO

Технология MIMO позволяет 

передавать между передатчиком 

РИС. 4.  
Возможное 
расположение точек 
доступа к Wi-Fi для 
полного покрытия склада

РИС. 5.  
Влияние пускового 
тока на беспроводное 
устройство
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и приемником несколько сигналов 

для улучшения пропускной способ-

ности канала. За счет применения 

нескольких антенн на передатчике 

и приемнике и сложной цифро-

вой обработки сигнала технология 

MIMO позволяет беспроводным 

устройствам генерировать несколько 

потоков данных на одном канале, тем 

самым увеличивая его пропускную 

способность. Помимо устранения 

эффектов многолучевого распро-

странения, передатчики MIMO также 

можно использовать для увеличения 

зоны покрытия Wi-Fi и повышения 

качества приема сигнала на беспро-

водных устройствах.

Точки доступа с поддержкой 
MIMO

При использовании точек доступа 

с технологией 2×2 MIMO для дости-

жения охвата двух антенн достаточ-

но одной точки доступа. В случае 

внедрения этой технологии системы 

AS/RS могут избежать перекрыва-

ния сигнала металлическими пол-

ками и высокими стенами за счет 

использования точек доступа с двумя 

направленными антеннами для пол-

ного покрытия пространства между 

стеллажами (рис. 6).

Клиенты с поддержкой MIMO
Работа беспроводных клиентов, 

установленных на системах AGV 

и AS/RS, часто прерывается потеря-

ми сигнала из-за проблем прямой 

видимости, когда транспортные 

средства или тележки поворачивают 

или загружают и сгружают товар. 

Для увеличения зоны покрытия 

и повышения качества приема мож-

но установить по бокам транспорт-

ных средств или тележек удлинители 

антенн устройств MIMO (рис. 7).

Комплексная настройка 
и обслуживание

Беспроводные сети известны 

простотой развертывания, но мно-

гим промышленным операторам 

по-прежнему приходится иметь 

дело со сложным процессом мон-

тажа. Сотни, а иногда и тысячи 

беспроводных устройств, которые 

необходимо настроить перед вклю-

чением беспроводной сети на скла-

де, делают задачу еще более слож-

ной. Для обеспечения надлежащего 

соединения с точками доступа бес-

проводные клиенты на системах AS/

RS и AGV необходимо настраивать 

по очереди. При возникновении 

ошибок устройств системы AS/RS 

или AGV приходится останавливать 

или в крайнем случае разбирать для 

устранения неполадок. Перезапуск 

или перезагрузка таких систем под-

разумевают чрезвычайно большие 

временные затраты и срывают сроки 

выполнения работ. Хотя требования 

к точкам доступа намного ниже, чем 

к беспроводным клиентам, и процесс 

их ручной настройки проще, для 

увеличения охвата сети такие точки 

устанавливаются на верхней части 

полок, что значительно затрудняет 

их техническое обслуживание. Про-

стые в настройке и установке беспро-

водные устройства могут облегчить 

монтаж и обслуживание при работе 

на складе, а также повысить эффек-

тивность и производительность 

системы.

Для облегчения развертывания 

беспроводной сети в складских 

помещениях беспроводные устрой-

ства должны поддерживать интел-

лектуальную настройку, которая 

упростит для операторов наладку, 

настройку и техническое обслужи-

вание. Функция настройки должна 

предусматривать определение роли 

каждого беспроводного устройства 

на складе и автоматический выбор 

подходящих параметров подключе-

ния точек доступа и клиентов, тем 

самым сокращая время установки.

Климатические ограничения
Условия эксплуатации в некото-

рых помещениях отличаются от иде-

альных: в них может присутствовать 

очень высокая или низкая влажность 

и отрицательная температура хра-

нения. Интеграторы AS/RS и AGV 

должны создавать системы, способ-

ные адаптироваться к различным 

потребностям клиентов и услови-

ям эксплуатации. По этой причине 

важно выбрать такие беспроводные 

устройства, которые могут работать 

при отрицательных температурах, 

а также оснащены достаточной защи-

той от пыли и влаги.

Решения Moxa
Устройства от Moxa серии AWK-A 

объединили в себе основные компо-

ненты, необходимые для создания 

надежной и высокопроизводитель-

ной сети Wi-Fi, и специально раз-

работаны для систем AS/RS и AGV. 

Для обеспечения надежной связи 

Wi-Fi при работе с мобильными 

транспортными средствами решение 

AWK-A поддерживает следующие 

функции:

Технология Turbo Roaming для • 

устойчивого автоматического 

переключения сетей за милли-

секунды.

Соблюдение стандартов IEC • 

60068-2-6 для защиты от сильных 

вибраций.

Изоляция питания и радио-• 

частотная изоляция для устране-

ния помех в Wi-Fi-соединениях.

Технология 2• ×2 MIMO для обе-

спечения максимальной доступ-

ности Wi-Fi.

Широкий диапазон рабочих тем-• 

ператур: от –40 до 75 °C. 

РИС. 6.  
Точки доступа 

с технологией 2×2 MIMO

РИС. 7.  
Удлинители антенн 

устройств MIMO, 
установленные по бокам 
транспортного средства
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Падение цен на «черное золото» 

не стало препятствием для разви-

тия новых технологий в нефтегазо-

вой отрасли — наоборот, сейчас как 

никогда важно сделать производ-

ственные процессы более эффек-

тивными, т. е. выгодными и авто-

матизированными. По-прежнему 

большую роль играет и обеспечение 

безопасности — причем не только 

экологической. Из-за использова-

ния «Интернета вещей», открытых 

протоколов и удаленного доступа 

возрастает потребность и в защите 

от возможных кибератак.

Каковы основные направле-

ния развития современных систем 

автоматизации и информатизации 

нефтегазовой отрасли? «Основной 

тенденцией развития управляющих 

систем является возрастающая вза-

имная интеграция отдельных систем 

автоматизации в единое информа-

ционное пространство. При этом 

на управляющую систему уже воз-

лагаются не только традиционные 

функции по автоматизации техно-

логического процесса, но и задачи 

его оптимизации в целях достижения 

того или иного показателя эффек-

тивности, например удержания 

требуемого уровня суточной добы-

чи нефти на месторождении», — 

считает Сергей Титов («Мицубиси 

Электрик (РУС)»). Также важную 

роль, как отметил Дмитрий Плута-
хин («Сименс»), играют унификация 

решений, сокращение времени реа-

лизации проектов, стандартизация 

инжиниринга, строгое соблюдение 

норм безопасности производства, 

а также уменьшение размеров обо-

рудования.

Из-за постепенного истощения 

разработанных залежей нефти воз-

никает потребность в освоении более 

труднодоступных месторождений. 

В связи с этим, например, «в арсена-

ле АСУ ТП имеются средства автома-

тизированной диагностики оборудо-

вания, — говорит Виктор Натыкач 

(АВВ). — Это позволяет не только 

сэкономить на проведении регла-

ментных мероприятий, но и снизить 

требования к уровню квалификации 

эксплуатационного персонала. Так-

же с помощью современных систем 

автоматизации можно легко органи-

зовать удаленный доступ к объекту 

для профессионального анализа 

информации, получаемой от тех-

нологического оборудования». Кро-

ме того, в России важно учитывать 

климатические условия, подчерки-

вает Дмитрий Плутахин («Сименс»). 

Еще один вариант решения, помо-

гающего освоить труднодоступные 

месторождения нефти, — безлюдные 

технологии. Для их эффективного 

использования, как считает Сер-
гей Титов («Мицубиси Электрик 

(РУС)»), необходимо соблюдать два 

условия: «во-первых, встроенный 

«интеллект» удаленных локальных 

подсистем, необходимый для выпол-

нения алгоритмов управления техно-

логическими объектами, а во-вторых, 

гарантированный информационный 

Виртуальный «круглый стол» нашего журнала в этот раз посвящен 
актуальным вопросам, связанным с автоматизацией нефтегазовой отрасли. 
Его участниками стали представители четырех крупнейших компаний-
производителей: АВВ, Mitsubishi Electric, Schneider Electric и Siemens.

  СЕРГЕЙ ТИТОВ, 
менеджер по развитию 
бизнеса (нефтегазовый 
сектор) ООО «Мицубиси 
Электрик (РУС)»

  ДМИТРИЙ 
ПЛУТАХИН, 
руководитель направления 
«Решения для нефтехимии» 
компании «Сименс» 
в России

  АНДРЕЙ 
ЧЕРТКОВ, 
руководитель группы 
технической поддержки 
компании Schneider 
Electric в России и СНГ

  МАКСИМ 
КИРЕЕВ, технический 
консультант по 
бренду Triconex, 
сертифицированный 
инженер по 
функциональной 
безопасности компании 
Schneider Electric 
в России и СНГ

  ВИКТОР 
НАТЫКАЧ, 
руководитель 
группы инжиниринга 
подразделения «Нефть, 
газ и нефтехимия» 
департамента 
автоматизации процессов 
АВВ в России

АСУ ТП НЕФТЕГАЗОВОЙ ОТРАСЛИ: 
В НОГУ СО ВРЕМЕНЕМ
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доступ к любому технологическому 

объекту даже в условиях нестабиль-

ной связи — для этого в АСУ приме-

няются технологии резервирования 

каналов передачи данных, а также 

специализированные протоколы 

телемеханики».

ЧЕЛОВЕКОМАШИННЫЙ 
ИНТЕРФЕЙС

В системе автоматизации боль-

шое значение имеет человеко-

машинный интерфейс (Human-

Machine Interface, HMI), поскольку 

именно от его удобства и надежно-

сти зависит правильность действий 

технологов-операторов. Вместе 

с тем для оптимизации рабочего 

процесса и безопасности персонала 

необходимо минимизировать чело-

веческий фактор, что также можно 

сделать с помощью HMI — напри-

мер, используя контроль доступа, 

резервирование и дублирование 

команд, говорит Дмитрий Плутахин 

(«Сименс»).

Виктор Натыкач (АВВ) услов-

но делит HMI современной систе-

мы автоматизации на мнемосхему 

и лист событий: «Правильно разра-

ботанные мнемосхемы должны быть 

не перегружены лишними деталями, 

выдержаны в спокойной цветовой 

гамме, все активные элементы сиг-

нализации активируются только 

в случае необходимости привлече-

ния внимания оператора. А список 

аварийных событий сейчас старают-

ся сделать наиболее оптимальным. 

Сервис по оптимизации аварийных 

сообщений состоит из нескольких 

этапов — анализа системы аварий-

ных сообщений с применением 

специализированных программных 

инструментов, проработки кон-

цепции аварийных оповещений 

с представителями оперативной 

и технологической службы заказчика, 

разработки, а также имплементации 

рекомендаций, созданных в соответ-

ствии с проработанной концепцией 

и собранной статистикой работы 

системы».

Сергей Титов («Мицубиси Элек-

трик (РУС)») согласен с тем, что HMI 

не должен быть перегружен лишни-

ми параметрами, и обращает вни-

мание на такой класс программных 

продуктов, как виртуальные трена-

жеры, которые представляют собой 

точную копию HMI системы управ-

ления с математической моделью 

технологического процесса. Пред-

варительное обучение операторов 

на таких тренажерах, по его мнению, 

способно существенно снизить риск 

от неправильных действий персонала 

при эксплуатации реальных систем.

В современных условиях увеличе-

ния размера систем и объема данных 

краеугольным камнем улучшения 

общих принципов дизайна HMI ста-

новится обеспечение ситуационной 

осведомленности, считает Андрей 
Чертков (Schneider Electric). «Опе-

раторы могут принимать эффек-

тивные решения, только если они 

полностью осведомлены о текущей 

ситуации. В концепции ситуацион-

ной осведомленности выделяются 

три основных уровня: восприятие, 

осознание и прогнозирование. Боль-

шинство приложений HMI помогает 

операторам достичь только первого 

уровня, т. е. восприятия (отображая 

числовое значение, обозначающее 

текущий сигнал от датчика, в опре-

деленном месте экрана). Но HMI 

также может наглядно отображать 

и ожидаемое значение сигнала дат-

чика, т. е. обеспечивать второй 

уровень ситуационной осведомлен-

ности. Непосредственное предо-

ставление оператору информации 

об ожидаемых значениях позволит 

неопытным операторам работать так 

же эффективно, как и их опытные 

коллеги. Но в большинстве случаев 

даже опытные операторы не всегда 

могут дойти до наивысшего уровня 

ситуационной осведомленности — 

прогнозирования. Для обеспечения 

прогнозирования система должна 

предоставить оператору информа-

цию, на основе которой он сможет 

определить, следует ли ему предпри-

нять какие-либо действия, а также 

понять возможные последствия его 

действия или бездействия. Эффек-

тивность работы операторов можно 

повысить с помощью удобной струк-

туры окон и оптимальных элементов 

дизайна, а также консультирования 

персонала по принятию решений 

на основе сообщений аварийной 

сигнализации».

ЭКОЛОГИЧЕСКАЯ 
БЕЗОПАСНОСТЬ

В последние тридцать лет значи-

тельно обострились и приобрели 

глобальный масштаб экологические 

проблемы. Это особенно актуально 

для нефтегазовой отрасли, в которой 

авария может легко превратиться 

в техногенную катастрофу (как это 

произошло, например, с нефтяной 

платформой Deepwater Horizon 

в США в 2010 г.). «Несомненно, при-

оритет экологической безопасности 

максимален, так как в нефтегазовой 

промышленности она неразрывно 

связана с безопасностью труда и здо-

ровья», — говорит Дмитрий Плута-
хин («Сименс»).

Ряд техногенных катастроф 

в середине 1980-х гг. привел к необ-

ходимости переосмысления подхо-

дов к оценке риска, а также иници-

ировал появление таких стандартов 

в области безопасности техноло-

гических процессов, как DIN 19250 

и ANSI S84, которые были приняты 

как единый стандарт — IEC 61508, 

«Функциональная безопасность 

систем электрических/электрон-

ных/программируемых электрон-

ных». Максим Киреев (Schneider 

Electric) подчеркнул, что «в указан-

ных стандартах введено понятие 

«жизненного цикла безопасности» 

инструментальных систем безо-

пасности SIS (Safety Instrumented 

Systems). Он охватывает все эта-

пы — от производства технических 

средств и их обслуживания до спи-

сания. Помимо этого, документ 

детально регламентирует требо-

вания к различным архитектурам 

микропроцессорных систем, кото-

рые применяются в качестве систем 

противоаварийной защиты (ПАЗ). 

Вышеуказанные стандарты Меж-

дународной электротехнической 

комиссии (МЭК) IEC61508/61511 

в настоящее время получили миро-

вое признание. Главным критерием 

допуска технических средств инстру-

ментальных систем безопасности 

SIS является общий уровень опас-

ности производственного объекта, 

оцениваемый по числу возможных 

человеческих жертв, загрязнению 

окружающей среды и экономиче-

ских потерь в случае возникновения 

аварии. Для определения необходи-

мого снижения риска в докумен-

те описаны такие методологии, 

как, например, HAZOP — анализ 

опасностей и работоспособности, 

LOPA — анализ уровня защит, и др. 

Они позволяют перейти к назначе-

нию уровня полноты безопасности 

SIL для каждого инструментально-

го контура безопасности SIF (Safety 

Instrumented Function) — от дат-

чика до исполнительного элемен-

та. УПБ SIL (Safety Integrity Level) 

представляет собой дискретный 
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уровень от минимального SIL 1 

до максимального SIL 4, который 

определяет требуемое снижение 

риска и необходимые показатели 

надежности систем ПАЗ. В настоя-

щее время ведущие российские 

компании нефтегазовой индустрии 

приступили к разработке отрасле-

вых стандартов, взяв за основу стан-

дарты МЭК.

П о м и м о  в в е д е н и я  с т р о г и х 

стандартов безопасности, одним 

из инструментов повышения уров-

ня экологической безопасности при 

построении систем автоматизации 

в нефтегазовой отрасли является 

применение энергоэффективных 

технологий — в качестве приме-

ра таких технологий Сергей Титов 

(«Мицубиси Электрик (РУС)») при-

водит частотно-регулируемый при-

вод, который широко внедряется 

нефтяными компаниями.

КИБЕРБЕЗОПАСНОСТЬ
Такие современные технологии, 

как удаленный доступ и управление 

с мобильных устройств, имеют мно-

го разных достоинств, но являются 

уязвимыми для кибератак, которые 

могут угрожать в итоге всей АСУ 

ТП. «Уровень доверия предприятий 

к этим технологиям крайне низок, 

особенно у опасных производств 

в нефтегазовой отрасли, — отмечает 

Виктор Натыкач (АВВ), — и такой 

консервативный подход вполне 

оправдан. Тем не менее произво-

дители АСУ, следуя тренду, зада-

ваемому заказчиком, предлагают 

некоторые подходы к улучшению 

информационной безопасности 

систем. Из таких новинок можно 

выделить решения на основе проак-

тивных антивирусов и систем ауди-

та информационной безопасности. 

Проактивный антивирус отличается 

от традиционного решения тем, что 

не требует регулярного обновления 

базы данных сигнатур вредоносно-

го кода. Если традиционный анти-

вирус сканирует файлы, так или 

иначе используемые операционной 

системой, на наличие потенциально 

вредоносного кода, то проактивный 

антивирус действует по принципу 

«белого списка»: запускаемый код 

сверяется со списком разрешенных 

к исполнению и в случае несоответ-

ствия его запуск приостанавливает-

ся, а сообщение о потенциальном 

вторжении отправляется системно-

му администратору. Для закрытых 

от внешнего мира систем, таких как 

большинство АСУ ТП, этот подход 

является оптимальным. Последнее 

время производители систем авто-

матизации также стали предлагать 

решения, обеспечивающие регу-

лярный аудит АСУ ТП на предмет 

соответствия требованиям инфор-

мационной безопасности. Такие 

системы могут предлагаться в виде 

продукта или сервиса. Сами по себе 

системы аудита информационной 

безопасности, конечно, не являются 

новинкой. Новшеством тут стало 

то, что создает такое программное 

обеспечение разработчик систе-

мы автоматизации, что позволяет 

учесть все нюансы архитектуры 

и реализации АСУ ТП».

Помимо антивирусов и аудита, 

участники круглого стола упомя-

нули такие решения, как фаерволы 

и контроль доступа к управляющей 

программе. Сергей Титов («Мицу-

биси Электрик (РУС)») добавил, 

что в современных АСУ ТП обя-

зательно должны быть предусмо-

трены механизмы фильтрации 

трафика в сетях Ethernet, защита 

(в том числе аппаратная) от изме-

нения прикладного программного 

обеспечения контроллеров и мно-

гоуровневая аутентификация поль-

зователей.

В свою очередь, Андрей Черт-
ков (Schneider Electric) рассказал о 

возможностях централизованного 

обеспечения информационной без-

опасности промышленного пред-

приятия, которое включает в себя 

и анти вирусное сканирование, 

и обнаружение несанкционирован-

ного вторжения, и систему предот-

вращения потери данных, и про-

цедуру повышения «прочности» 

операционной системы, и систему 

резервного хранения и восстанов-

ления.

ПРОМЫШЛЕННАЯ 
РЕВОЛЮЦИЯ 4.0

Безусловно, нефтегазовый сектор 

является одним из приоритетных 

направлений развития Industry 4.0, 

однако в силу сложности непре-

рывных технологических процес-

сов создание виртуальных моде-

лей для этой отрасли, как отметил 

Дмитрий Плутахин («Сименс»), 

требует привлечения значитель-

ных ресурсов. Тем не менее объ-

ектно ориентированный подход, 

суть которого как раз заключается 

в представлении реальных про-

изводственных единиц, доста-

точно широко применяется для 

построения современных АСУ ТП. 

«В то же время, — указывает Вик-
тор Натыкач (АВВ), — развитие 

полевых устройств автоматиза-

ции (контрольно-измерительных 

п р и б о р о в  и  и с п ол н и т е л ь н ы х 

механизмов) идет по пути увели-

чения их функциональности. Все 

чаще для коммуникации полевых 

устройств и АСУ применяются 

цифровые интерфейсы. Совре-

менные полевые шины позволяют 

не только управлять устройствами 

и получать от них диагностиче-

скую информацию, но и органи-

зовывать распределенные интел-

лектуальные системы, которые 

могут работать без участия цен-

трального контроллера».  Сер-
гей Титов («Мицубиси Электрик 

(РУС)») соглашается с важностью 

использования промышленного 

«Интернета вещей», поскольку 

«для достижения максимальных 

показателей эффективности про-

изводства, надежности и безопас-

ности операторам-технологам важ-

но получать доступ к информации 

о состоянии работы даже самых 

элементарных устройств. И произ-

водители оборудования обеспечи-

вают такую возможность, интегри-

руя сетевые технологии в элементы 

АСУ ТП. Если попробовать пред-

сказать будущее в развитии сете-

вых технологий IoT в промышлен-

ной автоматизации нефтегазовой 

отрасли, то здесь, на мой взгляд, все 

активнее будут развиваться методы 

и средства беспроводной пере-

дачи данных. Уже сейчас лидеры 

среди производителей оборудова-

ния промышленной автоматиза-

ции предлагают своим заказчикам 

контрольно-измерительное обору-

дование со встроенными модулями 

беспроводной передачи данных. 

Но все же до сих пор применение 

данного типа устройств не носит 

массового характера. Возможно, 

в  ближайшем будущем, после 

решения ряда технических задач, 

таких как повышение помехоу-

стойчивости, кибербезопасности, 

срока службы элементов питания, 

дальности связи — наступит пери-

од широкого применения беспро-

водных сетевых технологий, в том 

числе и в системах АСУ ТП для 

нефтегазового комплекса» 
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Телекоммуникационная техноло-

гия PLC базируется на использовании 

силовых электросетей для информа-

ционного обмена. В последнее время 

она бурно развивалась и была осо-

бенно востребована в электроэнер-

гетике для передачи данных между 

абонентом и устройством их сбора, 

а также в системах коммерческого 

учета электроэнергии.

Разработчики технологии PLC 

достигли значительного прогресса 

в преодолении сложностей с переда-

чей информации при плохом каче-

стве электропроводки и высоком 

уровне помех от бытовых электро-

приборов. Современная технология 

широкополосной связи (G3-PLC) 

и передача данных на нескольких 

несущих частотах (OFDM) позволя-

ют обеспечить этому процессу высо-

кую надежность, а за счет встроен-

ного механизма коррекции ошибок 

передача данных выполняется даже 

в условиях, когда уровень шума 

достаточно высок.

Почему же технология PLC до сих 

пор не нашла широкого применения 

для передачи данных в АСУ ТП про-

мышленных предприятий? Проблема 

в том, что в системах учета электро-

энергии пока не предъявляется осо-

бых требований к скорости обработ-

ки информации. Считывание данных 

и управление абонентскими счетчи-

ками электроэнергии может происхо-

дить со значительным запаздывани-

ем, а передача данных и управление 

в АСУ ТП должны выполняться 

в реальном времени. Вторым «тор-

мозящим» фактором является то, что 

на предприятиях нефтедобычи одно-

временно работает много различного 

оборудования большой мощности, 

например синхронные и асинхрон-

ные двигатели. Частотные полосы 

помех сильно отличаются от помех 

в сетях бытовых потребителей, поэ-

тому решения, применяемые в элек-

троэнергетике, невозможно в чистом 

ИСПОЛЬЗОВАНИЕ PLCТЕХНОЛОГИИ 
ДЛЯ МОНИТОРИНГА И УПРАВЛЕНИЯ СУ ЭЦН 
НА НЕФТЕДОБЫВАЮЩИХ ПРЕДПРИЯТИЯХ

В статье рассматривается использование технологии Power Line Communication (PLC) 
для мониторинга станций управления электроцентробежными насосами (СУ ЭЦН) на 
нефтедобывающих предприятиях и контроля над ними. Данная технология обеспечивает 
простоту и оперативность пусконаладочных работ при установке и замене СУ ЭЦН, сокращение 
простоев оборудования, а также возможность контроля энергоэффективности ЭЦН. Применяется 
для станций управления всех типов.

АНДРЕЙ МАРТЫНОВ
mai@proryv.com

Коммерческие преимущества использования технологии PLC
• Существенное сокращение затрат на пусконаладочные работы при замене 

станции управления.
• Оптимизация процесса нефтедобычи за счет сокращения простоев 

скважин.
• Обеспечение большего срока работы насосного оборудования за счет 

своевременного и надежного предоставления информации.
• Снижение возможного ущерба от возникновения аварийных ситуаций.
• Возможность более эффективно выстроить алгоритмы работы скважины.
• Обеспечение энергоэффективности.
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виде использовать для передачи дан-

ных в АСУ ТП.

Для связи с АСУ ТП был разра-

ботан специальный PLC-модуль 

связи МСУ.16. Модуль поддержи-

вает опрос всех типов СУ: Электон, 

Борец, Квант, REDA и т. д., а также 

счетчиков электроэнергии.

ЗАДАЧИ МОНИТОРИНГА 
И УПРАВЛЕНИЯ СУ ЭЦН

В связи с переходом на интенсив-

ную добычу нефти в большинстве 

случаев на месторождениях исполь-

зуются электроцентробежные насосы. 

В настоящее время парк ЭЦН в Рос-

сии составляет более 85% насосов. 

Увеличение глубины спуска ЭЦН, 

а также большее содержание газа 

и механических примесей в откачи-

ваемой жидкости требует высокой 

надежности работы насосного обо-

рудования. Кроме ЭЦН, в комплекс 

оборудования входит СУ, от работы 

которой зависит техническая исправ-

ность, долговечность насосного обо-

рудования и правильность его работы 

в системе «пласт-скважина-насосная 

установка».

Основными функциями СУ ЭЦН 

являются: обеспечение защиты ЭЦН 

и технологического режима, передача 

информации на кустовой контрол-

лер, хранение истории работы СУ.

В свою очередь, в АСУ ТП предъ-

являются повышенные требования 

к мониторингу работы СУ ЭЦН. 

В задачи мониторинга и управления 

СУ ЭЦН входят: сбор и обработка 

технологической информации СУ, 

сигнализация об остановках двигате-

ля, сигнализация о проблемах со свя-

зью, запуск и остановка насоса.

На форме мониторинга операто-

ру АСУ ТП доступны следующие 

функции: оперативное управление 

СУ и корректировка уставок, про-

смотр истории перемещения СУ по 

кустовым площадкам, просмотр ста-

тистики (моточасы, запуски/останов-

ки, простои оборудования) и контроль 

энергоэффективности. Информация 

по всем СУ ЭЦН месторождения 

отображается в единообразном виде. 

На рис. 1 показан пример формы 

мониторинга и управления СУ ЭЦН 

в АСУ ТП предприятия нефтедобычи. 

Форма разработана в системе Теле-

скоп+, и именно ее видят на экранах 

операторы, выполняющие задачи 

мониторинга и управления работой 

ЭЦН месторождения.

ПРОБЛЕМЫ КАБЕЛЬНОЙ 
СВЯЗИ В АСУ ТП

Довольно часто при решении 

задачи мониторинга СУ ЭЦН воз-

никают проблемы с использовани-

ем проводных систем передачи дан-

ных RS-422/RS-485. Необходимость 

использования интерфейсных 

кабелей влечет за собой дополни-

тельные трудозатраты при монтаже 

СУ ЭЦН, связанные с прокладкой 

информационного кабеля. При 

каждой замене СУ ЭЦН требуются 

пусконаладочные работы по под-

ключению кабеля, отладке связи 

и конфигурированию программно-

РИС. 1.  
Форма мониторинга 

и управления СУ ЭЦН 
в АСУ ТП предприятия 

нефтедобычи

РИС. 2.  
Схема подсоединения СУ 

ЭЦН к КТП и БМА
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го обеспечения кустового контрол-

лера. Кроме того, в производствен-

ных условиях есть вероятность 

обрывов линий связи и помех, 

связанных с работой силового обо-

рудования, что существенно влия-

ет на надежность передачи данных. 

На рис. 2 показана схема, приме-

нение которой может устранить 

перечисленные выше проблемы 

и свести пусконаладочные работы 

к простому подключению СУ ЭЦН 

к электросети.

Электропитание СУ ЭЦН подается 

с комплектной трансформаторной 

подстанции (КТП). К одной КТП 

можно подсоединить произволь-

ное количество СУ ЭЦН. Каждая 

КТП месторождения и все СУ ЭЦН 

оборудуются PLC-модулями связи 

МСУ.16, а обмен данными с СУ ЭЦН 

происходит с помощью модуля 

МСУ.16 внутри шкафа по RS-485. 

В свою очередь, передача информа-

ции master PLC-модулю, установлен-

ному на КТП, выполняется по сило-

вому питающему кабелю.

Далее — по Wi-Fi или кабелю Ethernet 

данные master PLC-модуля, включаю-

щие информацию всех СУ, подсоеди-

ненных к КТП, передаются в блок 

местной автоматики (БМА) кустовому 

контроллеру ТК16L (рис. 3).

ТЕХНИЧЕСКИЕ ПРЕИМУЩЕСТВА ИСПОЛЬЗОВАНИЯ ТЕХНОЛОГИИ PLC
• Нет необходимости в линиях связи: станции управления опрашиваются «изнутри», независимо от 

местоположения и условий эксплуатации. Основной обмен с СУ и накопление информации производится 
PLC-модулем связи, на верхний уровень передаются только результаты.

• Поддерживаются все типы станций управления: один раз, при запуске модуля, указывается тип СУ. 
Модуль опрашивает СУ, хранит и выдает информацию на кустовой контроллер.

• Нет необходимости в настройке: модуль расположен внутри станции управления. Он автоматически 
(по силовому кабелю) подключается к контроллеру на кустовой площадке после подачи питания.

• Поддерживается большинство типов счетчиков электроэнергии, оборудованных цифровым 
интерфейсом: есть возможность выполнять опрос различных счетчиков электроэнергии, установленных 
в станциях управления и на КТП, что важно для оценки энергоэффективности.

• Синхронизация времени: модуль способен корректировать время станции управления и время счетчика 
электроэнергии. Энергонезависимые часы модуля синхронизированы с кустовым контроллером, а установка 
времени в кустовых контроллерах выполняется с использованием сервера точного времени РСТВ-01-01, 
принимающего сигналы от спутниковых систем ГЛОНАСС и GPS. Все процессы опроса и управления 
в АСУ ТП синхронизируются с высокой точностью (500 мс) по эталонной шкале времени UТС (SU).

• Надежная связь: модули на соседних СУ автоматически организуются в mesh-сеть, с ретрансляцией 
и маршрутизацией сообщений.

РИС. 3.  
Передача данных master 
PLC модуля в БМА 
с помощью Wi-Fi
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Кустовой контроллер является 

центром сбора данных и управления 

различными объектами куста сква-

жин. С ним обмениваются данными 

отдельные устройства полевого уров-

ня и локальной автоматики для сква-

жин, АГЗУ, СУ ЭЦН, УДХР (установки 

дозирования химреагента), подстан-

ции и т. п. Информация, собираемая 

кустовым контроллером, транслиру-

ется по задействованному каналу связи 

на сервер сбора данных АСУ ТП.

Для контроля технического 

состояния ЭЦН и его энергоэф-

фективности сбор данных модулем 

МСУ.16 может выполняться не толь-

ко с СУ ЭЦН, но и с дополнительно-

го счетчика электроэнергии (рис. 4), 

предназначенного для отслеживания 

текущего потребления электроэнер-

гии насосом. Как правило, дополни-

тельные счетчики электроэнергии 

устанавливаются на объектах, если 

на предприятии имеется действую-

щая система мониторинга энергоэф-

фективности оборудования большой 

мощности или автоматизированная 

система технического учета электро-

энергии (АСТУЭ).

***
Таким образом, специальный PLC-

модуль связи МСУ.16 позволяет обе-

спечить удобную и надежную пере-

дачу данных между СУ ЭЦН и АСУ 

ТП нефтедобывающего предприя-

тия, а также снизить расходы завода 

на пусконаладочные работы, электро-

энергию и возмещение ущерба после 

аварийных ситуаций. 

РИС. 4.  
Сбор данных со счетчика 

электроэнергии 
с помощью модуля 

МСУ.16

Р
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л
ам
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В настоящее время большинство 

российских нефтяных активов нахо-

дится на стадии падающей добычи. 

Чтобы удержать показатели на теку-

щем уровне, компаниям приходится 

принимать меры по интенсификации 

добычи, увеличивать коэффициент 

извлечения нефти и общую эффек-

тивность месторождений.

Для пополнения ресурсной базы 

необходимо осваивать новые лицен-

зионные участки, а это требует мас-

штабных вложений. Дело в том, что 

перспективные российские залежи 

с точки зрения геологии пласта пред-

ставляют собой трудноизвлекаемые 

запасы; к тому же в большинстве сво-

ем они находятся в экстремальных 

климатических зонах, на шельфе 

и прочих территориях, удаленных 

от существующей инфраструктуры. 

При низкой цене на нефть рента-

бельность таких проектов может обе-

спечить только применение принци-

пиально новых, интеллектуальных 

технологий.

Что же касается российских нефте-

перерабатывающих заводов, то их 

средний возраст составляет порядка 

50 лет; очевидно, что большинство 

из них нуждается в модернизации. 

Вместе с тем во всем мире идет 

тренд на повышение экологической 

безопасности топлива, и Россия так-

же работает в этом направлении. 

Не случайно многие крупные нефтя-

ные и нефтеперерабатывающие ком-

пании активно вкладывают средства 

в обновление производственных 

мощностей. Результатом этого про-

цесса должна стать переориентация 

России с экспорта нефтяного сырья 

на экспорт топлива.

Благодаря освоению интеллекту-

альных технологий в сфере добычи, 

транспортировки и переработки 

нефти и газа, страна получает шанс 

перейти от сырьевой к высокотех-

нологичной экономике и удержать 

хорошие позиции на международ-

ном рынке.

ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ НЕФТЕГАЗОВЫХ 
КОМПАНИЙ  ТРЕБОВАНИЕ НЫНЕШНЕГО ДНЯ

Вызовы нынешнего дня заставляют производителей нефти, газа и топлива повышать 
эффективность производственных процессов и снижать свои издержки. Комплексные 
решения Schneider Electric позволяют вывести месторождения и нефтеперерабатывающие 
заводы на новый уровень.

МИХАИЛ ЧЕРКАСОВ
mikhail.cherkasov@schneider-electric.com
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КОМПЛЕКСНЫЕ РЕШЕНИЯ 
ОТ SCHNEIDER ELECTRIC

Нефтегазодобывающие и нефте-

перерабатывающие предприятия 

все чаще задумываются о снижении 

расходов и повышении произво-

дительности. Как показывают про-

екты по модернизации и новому 

строительству, уже реализованные 

в отрасли, максимального эффек-

та удается достичь при внедрении 

целого комплекса технологий, 

а не отдельного, пусть и инноваци-

онного оборудования.

Именно такие комплексные реше-

ния для месторождений, трубопро-

водов и нефтеперерабатывающих 

предприятий предлагает компания 

Schneider Electric.

Обширные компетенции позво-

ляют Schneider Electric выступать 

в качестве MAEC-контрактора (Main 

Automation-Electrical Contractor). 

Это значит, что компания может 

предоставить полный спектр реше-

ний по энергоснабжению и автома-

тизации объекта — от распредели-

тельных устройств до программного 

обеспечения. Российский и между-

народный опыт,  накопленный 

на самых разных объектах нефте-

газовой сферы, позволяет разра-

ботчикам подобрать решение, соот-

ветствующее требованиям отрасли, 

задачам и бюджету конкретного 

заказчика.

Комплексный подход к вопросам 

энергоснабжения снижает себестои-

мость проектов до 30%, а предложе-

ние Schneider Electric по системам 

распределения электроэнергии 

обеспечивает клиентам широкий 

выбор.

Немаловажно и то, что обору-

дование от одного производите-

ля с самого начала проектируется 

с прицелом на интеграцию, мно-

гие компоненты совместно тести-

руются и при пусконаладочных 

работах и вводе в эксплуатацию 

не возникает каких-либо проблем. 

В итоге клиент может раньше вый-

ти на полную производственную 

мощность.

УМНОЕ 
МЕСТОРОЖДЕНИЕ

Сегодня компания Schneider 

Electric активно развивает концеп-

цию Smart Field («умное место-

рождение») — целый комплекс 

интеллектуальных технологий, 

позволяющий не просто автомати-

зировать добычу, но и управлять 

ею в режиме реального времени.

Smart Field начинается с автома-

тизации технологических и произ-

водственных процессов (уровень 

MES). Один из ключевых компонен-

тов концепции — система Foxboro 

NetOil&Gas, позволяющая измерять 

дебит скважины непосредственно 

в устье и определять показатели 

расхода воды, нефти и газа. Данная 

система измерения не требует допол-

нительного подогрева нефти, что 

снижает затраты энергии.

«Умное месторождение» также 

позволяет управлять насосами раз-

личных типов (штанговых глубин-

ных, погружных, винтовых) и обе-

спечивает удаленный доступ ко всему 

полевому оборудованию на основе 

проводных и беспроводных датчи-

ков, позволяя диагностировать его 

состояние и при необходимости 

конфигурировать.

Кроме того, концепция включает 

в себя решения по «умному» энерго-

снабжению и обеспечению контроля 

системы подготовки нефти и газа, 

включая дожимные насосные стан-

ции и факельные системы, управляет 

системами поддержания пластового 

давления, в том числе водозаборны-

ми станциями, узлами учета воды, 

нагнетательными скважинами, а так-

же контролирует нефтеперекачиваю-

щие станции и резервуарные парки.

Smart Field дает возможность 

делать прогнозы о состоянии пласта, 

моделировать различные события 

и ситуации, виртуально испытывать 

новые сценарии, экономя время 

и средства и одновременно повышая 

безопасность эксплуатации.

Интеллектуальные технологии 

сокращают затраты на энергоресурсы 

и персонал (снижая его необходимую 

численность), повышают произво-

дительность скважин и продлевают 

их жизненный цикл.

ПРЕОБРАЗОВАТЕЛИ 
ЧАСТОТЫ

Значительную часть себестоимо-

сти добычи углеводородов состав-

ляют расходы на энергоресурсы. 

Главный потенциал энергосбереже-

ния в отрасли связан с оснащением 

электродвигателей преобразователя-

ми частоты. Эта мера позволяет сни-

зить потребление энергии на 20–60%. 

Срок окупаемости преобразовате-

ля частоты составляет в среднем 

от 9 до 14 месяцев.

Д л я  н е ф т е г а з о в о й  о т р а с л и 

Schneider Electric производит спе-

циализированные преобразователи 

частоты, регулирующие работу насо-

сов разных типов, а также компрес-

соров и вентиляторов.

К примеру, Altivar 71 с системой 

ENA для управления несбаланси-

рованными нагрузками оптимален 

для ПШГН. Суть технологии состо-

ит в том, что энергия, выделенная 

при падении штанги вниз, тратится 

затем на ее подъем. На сегодня это 

одно из самых энергоэффективных 

решений.

Для управления погружными насо-

сами выпускается серия Altivar 61, 

позволяющая управлять синхрон-

ным двигателем, стоящим под повы-

шающим трансформатором. Данное 

решение применяется для низкоде-

битовых и загазованных скважин. 

Оно хорошо справляется с заилива-

нием насоса, обеспечивая высокий 

пусковой момент.

Частотные преобразователи Altivar 

безопасны и обладают компактными 

размерами. Их КПД составляет 96,5% 

с учетом потерь в трансформаторе. 

Ремонтопригодность и унификация 

запчастей обеспечивают низкую 

стоимость эксплуатации. Кроме 
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того, современные частотные преоб-

разователи могут выполнять функ-

ции технологического контроллера. 

К примеру, в Altivar можно задать 

параметры насоса, и он будет опти-

мизировать затраты электроэнергии 

на перекачку жидкости. Также пре-

образователь может рассчитывать 

и регулировать расход жидкости.

СОВРЕМЕННОЕ 
ЭНЕРГОСНАБЖЕНИЕ

На объектах нефтегазовой отрасли 

актуально применение комплектных 

распределительных устройств с эле-

газовой изоляцией— таких как ячей-

ки GMAe, рассчитанные на напряже-

ние до 20 кВ, и GHA — до 35 кВ.

Основные преимущества ячеек 

с элегазовой изоляцией — это надеж-

ность, которая достигается за счет 

отсутствия окисления контактов 

и соединений, а также компактные 

размеры и взрывопожаробезопас-

ность. Техническое обслуживание 

элегазовых ячеек сводится к мини-

муму и заключается в смазке привода 

выключателя примерно раз в десять 

лет. Кроме того, распределительные 

устройства Schneider Electric обладают 

высокой степенью защиты токоведу-

щих частей. Бак с элегазом защищен 

от ультрафиолетовых лучей, попа-

дания влаги, пыли или агрессивных 

газов. Таким образом, оборудование 

обеспечивает и максимальный уро-

вень безопасности персонала.

Для нефтегазовой отрасли интерес-

ны комплексные решения по управ-

лению системой электроснабжения, 

позволяющие отслеживать количество 

потребляемой энергии и ее качествен-

ные характеристики, а также немед-

ленно оповещать персонал о возмож-

ных проблемах. Для многих объектов 

также актуально создание резервных 

систем бесперебойного энергоснабже-

ния. Это позволяет избегать простоев 

оборудования и экономить средства 

компании на месторождениях с неста-

бильным энергообеспечением.

СИСТЕМЫ 
АВТОМАТИЗАЦИИ

С приобретением Schneider 

Electric компании Invensys в 2014 г. 

в портфеле производителя появи-

лась распределенная система управ-

ления FoxboroEvo — платформа для 

построения полномасштабной систе-

мы управления техпроцессами.

FoxboroEvo позволяет создать 

в некотором роде «завод будущего». 

Данная архитектура предполагает 

модульный подход, основанный 

на использовании распределенных, 

заменяемых, слабо связанных друг 

с другом компонентов (сервисов), 

которые, однако, имеют стандарт-

ные интерфейсы и взаимодейству-

ют по стандартизированным про-

токолам.

Система предоставляет инфор-

мацию о показателях производи-

тельности, обеспечивает учет затрат 

по центрам ответственности и рента-

бельное управление безопасностью 

и эффективностью основных фон-

дов в режиме онлайн. FoxboroEvo 

можно легко модернизировать, что 

решает проблему быстрого устаре-

вания АСУ ТП.

В России использование системы 

уже дает положительные результаты 

на таких предприятиях, как Астра-

ханский газоперерабатывающий 

завод, Заполярное нефтегазоконден-

сатное месторождение, НПЗ в Кеме-

ровской области и т. д.

Равным образом в нефтегазовой 

отрасли активно используется архи-

тектура PlantStruxure PES, позволяю-

щая оптимизировать производствен-

ные процессы и энергопотребление.

PlantStruxure PES охватывает все 

три уровня автоматизации: полевые 

устройства и контроллеры, SCADA-

системы и MES-системы. Данная 

архитектура является промежуточ-

ным решением между традицион-

ными АСУ на программируемых 

логических контроллерах и слож-

ными распределенными системами 

управления.

В основе PlantStruxure PES лежит 

программное обеспечение, позво-

ляющее из одной оболочки конфи-

гурировать отдельные виды оборудо-

вания и всю систему автоматизации. 

В архитектуру входят библиотеки 

наиболее часто применяемых эле-

ментов и решений, а также функции 

энергоменеджмента.

На базе архитектуры PlantStruxure 

компания Schneider Electric разрабо-

тала систему автоматизации объек-

тов магистральных нефтепроводов 

нового поколения, предназначенную 

как для головных, так и для промежу-

точных нефтеперекачивающих стан-

ций, а также резервуарных парков.

Для нефтеперерабатывающих 

и нефтехимических предприятий 

Schneider Electric создала и систему 

автоматизации InFusion, позволяю-

щую планировать ресурсы предпри-

ятия и управлять цепочками поста-

вок и энергоресурсами. InFusion 

обеспечивает автоматизацию раз-

личного, в том числе самого сложно-

го технологического оборудования 

НПЗ, оптимизирует потребление 

энергоресурсов, техобслуживание, 

складирование и снабжение. Систе-

ма решает такие задачи, как обучение 

операторов, моделирование, анализ 

процессов и оптимизация в режиме 

реального времени.

Все системы автоматизации 

Schneider Electric можно спроектиро-

вать и внедрить в кратчайшие сро-

ки. Компания стремится обеспечить 

минимальную стоимость владения 

АСУ и предлагает несколько про-

грамм, нацеленных на минимиза-

цию косвенных затрат, возникающих 

на различных этапах жизненного 

цикла системы. 
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Перекачивающая станция нефте-

продуктов (ПСН) в районе н.п. Бер-

нады (Республика Беларусь) входит 

в систему перевалки нефтепродуктов 

РУП «ПО Белоруснефть» и предна-

значена для приема, хранения и отпу-

ска дизельного топлива (рис. 1). 

При этом топливо поступает 

на нефтебазу с белорусских нефтепе-

рерабатывающих заводов железно-

дорожным транспортом, а отпуск 

продукции ведется в автоцистерны-

бензовозы.

С точки зрения технологии, ПСН 

Бернады является типовым объ-

ектом, строится по модульному 

принципу и состоит из следующих 

блоков:

железнодорожная эстакада сли-• 

ва нефтепродуктов из вагонов-

цистерн (29 постов слива);

система вакуумной зачистки • 

вагонов-цистерн с дренажными 

емкостями;

насосная светлых нефтепродуктов • 

(три основных насосных агрегата 

мощностью 132 кВт и два насо-

са для выполнения специальных 

операций слива/перекачки);

АСУ ТП СТАНЦИИ ХРАНЕНИЯ 
И ПЕРЕВАЛКИ НЕФТЕПРОДУКТОВ

Инженерам компании ООО «Техникон» (г. Минск) совместно со специалистами проектного 
института «Белнефтехимпроект» удалось создать эффективную АСУ ТП для автоматизации 
станций хранения и перевалки нефтепродуктов, используя программно-технический 
комплекс Mitsubishi Electric. Структура и характеристики системы рассмотрены на примере 
реализованного проекта автоматизации нефтебазы н.п. Бернады РУП «ПО Белоруснефть».

СЕРГЕЙ ТИТОВ
Sergey.Titov@mer.mee.com
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резервуарный парк хранения • 

нефтепродуктов (два РВС объе-

мом 5000 м3 каждый);

пост налива нефтепродуктов • 

в автоцистерны-бензовозы (два 

островка по четыре секции);

системы контроля загазованности, • 

пожаротушения и вентиляции.

ТРЕБОВАНИЯ К СИСТЕМЕ 
АВТОМАТИЗАЦИИ

При определении проектных 

решений для автоматизации специ-

алисты института «Белнефтехимпро-

ект» разработали следующие техни-

ческие требования к функциям АСУ 

ТП ПСН:

обеспечение контроля и управле-• 

ния основными и вспомогательны-

ми технологическими процессами 

с учетом требований безопасности, 

надежности и качества;

обеспечение обслуживающего • 

персонала своевременной, досто-

верной, необходимой и достаточ-

ной информацией о ходе техно-

логических процессов, состоянии 

оборудования и системы в целом;

обеспечение обслуживающего • 

персонала необходимой инфор-

мацией для анализа, оптимиза-

ции, планирования работы, веде-

ния оперативной, технической 

и отчетной документации.

«При реализации данного 
проекта выбор в пользу 
оборудования Mitsubishi 
Electric был сделан 
в первую очередь по причине 
его надежности, а также 
наличия необходимых 
метрологических 
и разрешительных 
сертификатов для применения 
во взрыво- и пожароопасных 
производствах».

Евгений Клебанов, 
технический директор 
ООО «Техникон»

СТРУКТУРА 
И ХАРАКТЕРИСТИКИ 
СИСТЕМЫ 
АВТОМАТИЗАЦИИ

Обладая большим опытом внедре-

ния систем автоматизации на базе 

оборудования Mitsubishi Electric, инже-

неры компании ООО «Техникон», 

в тесном взаимодействии с проект-

ной организацией и представителями 

заказчика, разработали и впоследствии 

успешно реализовали типовой проект 

АСУ ТП нефтебазы с использовани-

ем ПЛК SystemQ. Структурная схема 

системы представлена на рис. 2.

Центральным элементом систе-

мы, обеспечивающим управление 

основными технологическими про-

цессами нефтебазы и интеграцию 

локальных подсистем, является мощ-

ный программируемый контроллер 

SystemQ, состоящий из высокопро-

изводительного ЦПУ Q06UDECPU, 

системы функциональных модулей 

ввода/вывода сигналов (16 модулей) 

и девяти интерфейсных модулей, раз-

РИС. 1.  
Перекачивающая станция 
нефтепродуктов (ПСН) 
в районе н.п. Бернады

РИС. 2.  
Структурная схема 
системы автоматизации
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мещенных на базовом шасси и двух 

шасси расширения (рис. 3).

Общая информационная емкость 

системы составляет 584 физических 

каналов и содержит следующие типы 

унифицированных сигналов ввода/

вывода:

Аналоговые входы 4–20 мА — 40• 

Дискретные входы 24VDC — 384• 

Дискретные выходы 24VDC — 160• 

Помимо основных объектов 

управления, в АСУ ТП нефтебазы 

интегрирован также ряд автономных 

подсистем:

ЛСУ пункта налива в автоцистер-• 

ны с коммерческим учетом отгру-

женных нефтепродуктов;

система контроля уровня и учета • 

нефтепродуктов в резервуарах 

SAAB TRL;

системы контроля загазованности, • 

пожаротушения и вентиляции.

Основные функции АСУ ТП:
учет поступивших нефтепродук-• 

тов на основании данных, полу-

ченных от весоизмерительной 

системы;

прием нефтепродуктов из желез-• 

нодорожных цистерн в резерву-

арный парк посредством задания 

маршрута слива с учетом техно-

логических блокировок;

внутрибазовые перекачки;• 

управление запорной арматурой, • 

оснащенной электроприводом;

управление насосным оборудо-• 

ванием, включая частотное регу-

лирование производительности 

трех насосных агрегатов преоб-

разователями частоты FR-F740-

02600 (132 кВт);

отображение информации от систе-• 

мы измерения уровня и учета 

нефтепродуктов в резервуарном 

парке SAAB TRL;

диагностика работы узлов систе-• 

мы управления;

хранение информации об авариях • 

и сбоях в работе системы управ-

ления;

непрерывный контроль уровня • 

загазованности, автоматическая 

работа систем вентиляции при ава-

рийной загазованности и срабаты-

вание системы пожаротушения.

Управление технологическими про-

цессами и отдельными узлами системы 

осуществляется как с сенсорной пане-

ли серии GOT1000 (примеры кадров 

мнемосхем приведены на рис. 4), так 

и с рабочих станций операторов. Поми-

мо этого, для удобства работы также 

отдельно выведены пульты местного 

управления насосным оборудованием.

ОТЛИЧИТЕЛЬНЫЕ 
ОСОБЕННОСТИ

Благодаря модульной архитектуре 

ПЛК SystemQ, АСУ ТП нефтебазы 

обладает высокой степенью масшта-

бируемости и возможностью расши-

рения. Эта особенность оказалась осо-

бенно полезной при проведении работ 

по технологической модернизации 

объекта, в частности при дооснаще-

нии нефтебазы системой дозирования 

присадок (биодизель) и расширении 

железнодорожной эстакады постами 

налива нефтепродуктов. Работы были 

выполнены в короткие сроки, добав-

ление дополнительных сигналов ПЛК 

не потребовало конструктивных изме-

нений шкафа управления, и внедрение 

изменений прошло с минимальным 

вмешательством в текущий режим 

работы нефтебазы.

Следует также отметить, что при-

менение энергосберегающих пре-

образователей частоты Mitsubishi 

Electric серии FR-F740 на основных 

насосных агрегатах перекачки свет-

лых нефтепродуктов (мощностью 

132 кВт) позволило заказчику повы-

сить энергоэффективность объекта.

ЭФФЕКТ 
ОТ ВНЕДРЕНИЯ СИСТЕМЫ

В результате внедрения системы 

управления удалось обеспечить ста-

бильность технологических параме-

тров при операциях слива и внутри-

базовых перекачек. Значительно 

снижена возможность ошибочных 

действий оператора. Также внедрение 

современной АСУ ТП позволило полу-

чать расширенную диагностику работы 

оборудования, четкую сигнализацию 

и регистрацию случаев неисправности 

системы и аварийных ситуаций.

Данное решение по автоматизации 

нефтебаз зарекомендовало себя как 

надежное, функциональное и универ-

сальное и было тиражировано специа-

листами ООО «Техникон» и «Белнефте-

химпроект» на ряде аналогичных 

объектов РУП «ПО Белоруснефть». 

РИС. 3.  
Шкаф системы 

управления на базе 
ПЛК SystemQ

РИС. 4.  
Экраны мнемосхем 

панели оператора
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ОТКАЗ ОТ ЭЛЕГАЗА В КРУ: НОВЫЕ ТЕХНОЛОГИИ 
ДЛЯ ЗАЩИТЫ ОКРУЖАЮЩЕЙ СРЕДЫ

Защита окружающей среды — один из наиболее острых современных вопросов. Глобальное 
потепление, увеличение выбросов вредных веществ в атмосферу, вариации солнечной 
активности заставляют людей серьезно задуматься о том, как минимизировать негативное 
воздействие на окружающую среду. К наиболее известным и распространенным 
парниковым газам, помимо водяного пара (Н2О), углекислого газа (CO2), метана (СН4) 
и закиси азота (N2O), относится и гексафторид серы (SF6), или элегаз (сокращенно 
от «электрический газ»), являющийся парниковым газом прямого действия. Выброс 
этого вещества в атмосферу связан преимущественно с промышленной деятельностью, 
производством изоляционных материалов, а также выходом из строя оборудования 
с применением этого вещества.

АЛЕКСАНДР ГУРЕНКОВ
AlexanderAGurenkov@Eaton.com
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РАЗРУШИТЕЛЬНЫЙ 
ЭФФЕКТ ЭЛЕГАЗА

Несмотря на то, что количество SF
6
 

в атмосфере совсем незначительно, 

его влияние на развитие «парнико-

вого эффекта» в десятки тысяч раз 

сильнее, чем CO
2
. Элегаз обладает 

достаточно опасными свойствами, 

главное из которых — способность 

сохраняться в атмосфере до 3200 лет. 

Также он представляет опасность для 

здоровья сотрудников предприятий 

и может стать причиной проблем, 

связанных с безопасностью произ-

водства. Угроза может возникнуть 

при ремонте или утилизации, когда 

закрытый объем элегазового обору-

дования или моноблока вскрывает-

ся и продукты разложения вступают 

в реакцию с влагой в воздухе. Кроме 

того, элегаз характеризуется высо-

кой текучестью: вещество способно 

просачиваться не только через разъ-

емные уплотнения, но даже сквозь 

некачественную металлическую обо-

лочку. Помещения, где производятся 

работы с элегазовым оборудованием, 

должны быть оснащены приточно-

вытяжной вентиляцией, что требует 

дополнительных финансовых вло-

жений. Еще один очевидный недо-

статок элегаза — это невозможность 

использования при низких темпера-

турах, из-за чего в российских кли-

матических реалиях не получается 

применять оборудование с чистым 

элегазом вне отапливаемых поме-

щений.

Учитывая растущее внимание 

к глобальным климатическим изме-

нениям и экологии со стороны миро-

вого сообщества, компания Eaton 

поддерживает концепцию «зеленой 

коммутации». «Зеленая коммута-

ция» — это объединение пользо-

вателей, производителей, неправи-

тельственных организаций и других 

участников, предпринимающих уси-

лия по сокращению использования 

элегаза в системах для сетей среднего 

напряжения. Участники призывают 

предотвратить использование эле-

газа во всех сферах, где существуют 

другие возможные решения.

В качестве альтернативы может 

применяться, к примеру, комби-

нация вакуумной технологии для 

коммутации и высококачественных 

материалов для изоляции. Ужесточе-

ние экологических норм делает ваку-

умную технологию с ее надежностью, 

низкими требованиями к обслужива-

нию и ограниченным воздействием 

на окружающую среду одной из наи-

более перспективных разработок.

Сегодня компания Eaton предла-

гает семейство распределительных 

устройств и компонентов, не содер-

жащих элегаз, для применения в рас-

пределительных сетях. Комплектные 

распределительные устройства (КРУ) 

среднего напряжения производства 

Eaton основаны на использовании 

вакуумных автоматических выклю-

чателей, а также твердой и воздуш-

ной изоляции.

ПЕРВЫЕ 
БЕЗЭЛЕГАЗОВЫЕ КРУ

В 1907 г. в городе Хенгело (Нидер-

ланды) начал работать электротех-

нический завод Holec, в дальнейшем 

приобретенный компанией Eaton 

(рис. 1), и в 1955 г. на рынок было 

выведено первое безэлегазовое 

устройство Magnefix. Первичная 

изоляция системы Magnefix состоит 

из эпоксидной смолы с порошко-

образным кварцем в качестве напол-

нителя. Это обеспечивает очень низ-

кий коэффициент диэлектрических 

потерь (в том числе при высоких 

температурах), высокое напряжение 

пробоя изоляции, низкое поглоще-

ние влаги, высокое сопротивление 

току утечки и высокую механиче-

скую прочность. Изоляция из эпок-

сидной смолы также обеспечивает 

защиту от атмосферных и климати-

ческих воздействий. Кроме того, этот 

материал стойкий по отношению 

к вибрациям, ударам и не подвержен 

старению. Благодаря своей высокой 

механической прочности эпоксид-

ная смола является еще и отличным 

конструкционным материалом, что 

позволяет добиться компактных 

размеров устройства. Компактность 

и полностью закрытая изоляцией 

РИС. 1.  
Электротехнический 

завод компании Eaton 
в Хенгело (Нидерланды)

РИС. 2.  
КРУ Xiria 6–24 кВ
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конструкция оборудования Magnefix 

позволяет устанавливать его в мало-

габаритных помещениях, что, в свою 

очередь, позволяет экономить на сто-

имости здания.

Все эти преимущества делают КРУ 

Magnefix нестареющим устройством, 

спрос на которое наблюдается уже более 

60 лет. В настоящее время оно приме-

няется в основном на децентрализо-

ванных трансформаторных пунктах, 

высотных зданиях, для подключения 

потребителей, ветровых генераторов, 

а также для электроснабжения сигналь-

ного и защитного оборудования вдоль 

железнодорожных путей.

СЕМЕЙСТВО 
РАСПРЕДЕЛИТЕЛЬНЫХ 
УСТРОЙСТВ XIRIA

Одной из последних разработок 

Eaton без применения элегаза (SF
6
) 

является КРУ Xiria для распредели-

тельных сетей с напряжением до 24 

кВ (рис. 2). Xiria характеризуется 

высоким уровнем эксплуатацион-

ной безопасности и имеет номи-

нальный ток сборных шин до 630 А. 

Все токоведущие части и механизмы 

размещены в герметичном корпусе, 

а коммутационный механизм был 

сконструирован с использованием 

минимального количества деталей. 

Он рассчитан для коммутации после 

длительного периода бездействия — 

ситуации, которая довольно часто 

встречается на практике. Более того, 

в механизме вообще не используют-

ся смазочные материалы, что также 

способствует повышению надежно-

сти работы. Не требуя обслуживания 

на протяжении всего срока службы, 

устройства Xiria значительно сни-

жают эксплуатационные затраты, 

в то же время обеспечивая высокий 

уровень безопасности распредели-

тельной сети. В качестве изолирую-

щей среды здесь используется сухой 

воздух и твердотельная изоляция, 

а в качестве дугогасящей среды — 

вакуум. Устройство состоит только 

из тех материалов, которые подле-

жат переработке. Эпоксидная смола 

может быть разрушена в конце сро-

ка службы, а компоненты из меди, 

алюминия и другие металлические 

части можно переработать.

При эксплуатации распредели-

тельных устройств очень важно 

иметь видимое отображение состоя-

ния его коммутационных аппаратов. 

Xiria обеспечивают реальную кар-

тину контроля положения комму-

тационных аппаратов с помощью 

фазных смотровых окон. Коммути-

рующие устройства размещаются 

в закрытых металлических корпусах 

в комбинации с фазной изоляцией 

всех токоведущих частей, что сводит 

к нулю риск короткого замыкания.

М о н о б ло к и  X i r i a  я в л я ю т с я 

одними из самых компактных 

устройств в своем классе и могут 

состоять из двух,  трех,  четы-

рех и пяти секций. Такая высо-

кая  степень  компактности — 

результат комбинации техноло-

гий, используемых Eaton: контроля 

электрического поля, твердой изо-

ляции и чрезвычайно компактных 

вакуумных камер. Это, безусловно, 

дает конкурентные преимущества 

как при установке систем в новых 

зданиях, так и при обновлении 

существующих трансформаторных 

подстанций за счет экономии зани-

маемой площади.

Ряд российских предприятий уже 

использует безэлегазовое оборудо-

вание от компании Eaton. К приме-

ру, благодаря установке КРУ Xiria 

на новом машиностроительном 

заводе «Даниели Волга» в Ниже-

городской области была создана 

надежная система распределения 

энергии,  позволяющая суще-

ственно снизить вероятность воз-

никновения аварийных ситуаций 

и обеспечить безопасность персо-

нала и производственной цепочки 

в целом. Помимо этого, устройства 

Xiria аккредитованы к применению 

ведущими электросетевыми компа-

ниями Москвы и области — ОЭК, 

МОЭСК, Мособлэнерго, Подоль-

ской электросетью — и многими 

региональными электросетевыми 

компаниями России. РИС. 3.  
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ПЕРСПЕКТИВЫ 
ИСПОЛЬЗОВАНИЯ КРУ 
XIRIA В НЕФТЕГАЗОВОЙ 
ПРОМЫШЛЕННОСТИ

Оборудование для нефтегазовой 

промышленности имеет свои особен-

ности, что обусловлено непростыми 

условиями эксплуатации и низкими 

температурами. Учитывая сложные 

климатические условия, характерные 

для России, предприятиям очень важ-

но применять решения, обеспечиваю-

щие бесперебойность питания даже 

вне отапливаемых помещений. Одним 

из возможных выходов является КРУ 

Xiria, которое, в отличие от элегазовых 

аналогов, может эксплуатироваться 

при температуре до –50 °С.

ПРЕИМУЩЕСТВА 
БЕЗЭЛЕГАЗОВОГО 
ОБОРУДОВАНИЯ

П р и м е н е н и е  б е з э л е га з о в ы х 

распределительных устройств 

обусловлено не только заботой 

об окружающей среде: такое обо-

рудование приносит и экономиче-

ские выгоды (рис. 3). Сегодня в ряде 

стран мира уже применяются эко-

номические механизмы в области 

климата. Кроме того, расширяется 

и спектр контролируемых газов: 

если раньше под контролем были 

только выбросы CO
2
, то сейчас осо-

бое внимание уделяется и другим 

парниковым газам, в т. ч. и элегазу 

(SF
6
). По данным Минприроды, эко-

логические сборы существуют уже 

в 40% государств. Финляндия была 

первой страной, где налог на выбро-

сы СО
2 

был введен еще в 1990 г., 

позже подобные налоги появились 

в Швеции, Ирландии, Чили, Вели-

кобритании, Канаде и т. д. Кроме 

того, в некоторых странах обяза-

тельной является и торговля кво-

тами. В Швейцарии и Японии эта 

система существует уже несколько 

лет. В России экологические сбо-

ры за сверхнормативные выбро-

сы парниковых газов собираются 

внедрить после 2018 г. Главной 

целью введения таких сборов ста-

нет стимулирование использования 

зеленых технологий в промышлен-

ности. Определенные шаги в этом 

направлении уже сделаны: до конца 

2016 г. компании с объемом прямых 

выбросов парниковых газов более 

150 тыс. тонн CO
2
-эквивалента в год 

должны обеспечить представление 

ежегодных сведений о выбросах.

ЭКОЛОГИЧЕСКИ 
БЕЗОПАСНЫЕ 
ТЕХНОЛОГИИ  ТРЕНД 
БУДУЩЕГО

Использование экологически 

безопасного оборудования помогает 

оптимизировать производственные 

процессы и значительно повышает 

уровень безопасности производств. 

Именно это сейчас является приори-

тетной задачей как для государства, 

так и для предприятий в самых раз-

ных отраслях промышленности. 

Сегодня уже существуют техноло-

гии, которые не только не уступают, 

но и по некоторым параметрам пре-

восходят элегазовые аналоги. Они 

применяются в производственных, 

коммунальных и коммерческих пред-

приятиях, а также шахтных, морских 

и береговых электроустановках. 

Темпы перехода на экологически 

безопасное оборудование посте-

пенно увеличиваются, этот процесс 

охватывает все больше предприятий. 

Несмотря на то, что говорить о пол-

ном отказе от применения элегаза 

пока еще прежде временно, экологи-

чески безопасные решения открыва-

ют большие возможности для новых 

технологических разработок. 

Р
ек
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ам
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Интеграция «человеко-машинного 

интерфейса/диспетчерского управ-

ления и сбора данных» (HMI/

SCADA) и программное обеспече-

ние репозитория исторических дан-

ных (Historian) помогает агрегиро-

вать, сортировать и анализировать 

собранные большие данные, что 

обеспечивает бóльшую эффектив-

ность от вложенных инвестиций. 

Технологии на основе HMI/SCADA 

(англ. SCADA — Supervisory Control 

And Data Acquisition, комплексная 

автоматизированная система диспет-

черского управления) обеспечивают 

возможность подключения к массиву 

источников данных и визуализацию 

данных для их мониторинга и кон-

троля. Источники данных могут 

варьироваться от программируе-

мого логического контроллера PLC 

в производственной среде с OPC-

сервером в центре обработки данных 

в IT-устройствах, подключенных 

через сетевой протокол управления 

SNMP, и до устройств управления 

зданием, которые контактируют 

через Ethernet-протокол BACnet. Все 

это части «Интернета вещей», IoT 

(англ. IoT – Internet of Things), кото-

рый соединяет людей и сервисы, 

а также человеко-машинные интер-

фейсы, развивающиеся в русле этих 

тенденций.

Для помощи клиенту с немедлен-

ным принятием решений, а также 

для того, чтобы связать состояние 

отказа с соответствующим аварий-

ным предупреждением или обозна-

чить точки для анализа тенденций, 

данные с помощью программного 

обеспечения HMI/SCADA визуализи-

руются в режиме реального времени. 

В то же время поступающие данные 

могут быть записаны и проанали-

зированы с помощью масштаби-

руемого и устойчивого к жестким 

условиям заводской окружающей 

HMI + HISTORIAN: ИНТЕГРАЦИЯ 
ДЛЯ ОПТИМИЗАЦИИ
ЧАСТЬ 2. ИСТОРИЧЕСКИЕ ДАННЫЕ И HMI  
ОСНОВА ДЛЯ АНАЛИТИКИ БОЛЬШИХ ДАННЫХ

В первой части статьи (Control Engineering №1 (61) '2016) обсуждались способы просмотра 
и анализа машинных данных. В настоящем материале предлагаются рекомендации 
по комплексному использованию программного обеспечения человеко-машинного 
интерфейса и репозитория исторических данных.

МЕЛИССА TOПП MELISSA TOPP

Успех аналитики больших данных коренится 
в накоплении и обработке исторических данных 
и в применении HMI.
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среды сервера исторических данных 

предприятия. Для более эффек-

тивного использования больших 

данных дополнительные объемы 

памяти, выделенные для хранения 

и быстрого поиска информации 

в последних репозиториях хранения 

исторических данных, дополняют 

текущую информацию 2D- и 3D гра-

фическими отображениями, которые 

обеспечивают передовыми софтвер-

ными решениями программное 

обеспечение HMI/SCADA. Ниже 

представлены девять лучших прак-

тических стратегий, показывающих, 

как с большей выгодой использовать 

исторические данные и программное 

обеспечение HMI/SCADA.

ИНТЕГРИРОВАННОЕ 
В ОБЛАКО ХРАНЕНИЕ 
ДАННЫХ

Репозитории хранения историче-

ских данных премиум-класса инте-

грированы с последними достижени-

ями в области облачных технологий. 

Высокоскоростной и надежный 

промышленный репозиторий хра-

нения исторических данных стано-

вится еще более масштабируемым 

при его интеграции с платформой 

облачных приложений, таких как 

Microsoft Azure, позволяя получать 

доступ к «большим данным» с любо-

го рабочего десктопа, веб-браузера 

или мобильного устройства. При 

таком подходе, благодаря простоте 

установки и минимальных требова-

ниях к обслуживанию этих решений, 

IT-расходы снижаются, что позволя-

ет организациям увеличивать число 

базовых приложений для изменения 

своего бизнеса. Уровень сотрудниче-

ства при этом возрастает, а сохране-

ние необходимого уровня безопас-

ности обеспечивается с помощью 

надежных поставщиков оборудова-

ния и программного обеспечения.

УЛУЧШЕНИЕ 
СИНХРОНИЗАЦИИ 
ДАННЫХ

Регистратор данных для хранения 

коммуникационной информации 

может агрегировать и объединять 

сведения с любого сервера истори-

ческих данных предприятия. Эта 

функция позволяет репозиторию 

хранения исторических данных 

обмениваться сведениями с други-

ми иерархическими хранилищами 

информации подобного типа (этого 

же или иного изготовителя), а так-

же со сторонними серверами. Эти 

обмены данными могут вызывать-

ся по графику или быть выполнены 

по требованию вручную, независимо 

от того, будет ли сервер расположен 

в каком-либо конкретном помеще-

нии или он находится в облаке. Это 

позволяет осуществлять дистанци-

онный доступ к наиболее важной 

информации с максимальной гиб-

костью и должным управлением.

Встроенное ПО HMI 
и репозитория исторических 
данных помогает 
организациям превратить 
большие данные 
в действенный инструмент 
возврата инвестиций.

ВЫСОКАЯ СКОРОСТЬ
Используя алгоритмы сжатия 

данных Swinging Door (алгоритм 

Swinging Door — «вращающаяся 

дверь», при котором хранится только 

информация о скорости изменения 

данных), можно обеспечить высоко-

скоростной сбор данных на уровне 

более чем 100 тыс. событий в секун-

ду. Автоматическое архивирование 

может осуществляться планово или 

по команде планировщика архивов 

данных, освобождая пространство 

на диске и выполняя резервное 

копирование файлов для обеспе-

чения их хранения и возможности 

обращения к ним в дальнейшем при 

возникшей необходимости.

МАКСИМАЛЬНАЯ 
СОВМЕСТИМОСТЬ, 
ОТКРЫТЫЕ СТАНДАРТЫ

Системы обработки исторических 

данных в полной мере используют 

новейшие компьютерные техно-

логии, основанные на 64-битных 

Microsoft.NET, с их многочислен-

ными функциями, включая и пол-

ное использование возможностей 

многоядерных аппаратных средств. 

Последние должны быть сертифици-

рованы для использования с новей-

шими операционными системами, 

такими как Microsoft Windows 8, 

Microsoft Windows Server 2012, вско-

ре и с Microsoft Windows 10, а также 

с платформой Microsoft SQL Server 

Business Intelligence и с Microsoft 

Office 365. Стандарты связи OPC UA 

(Unified Architecture) и доступное 

ныне множество других протоколов 

поддерживают подключение к уже 

существующей инфраструктуре. 

Для того чтобы минимизировать 

влияние на существующую инфра-

структуру завода, сторонние OPC 

HDA (Historical Data Access) должны 

гарантировать совместимость с сот-

нями приложений.

ШИРОКОЕ 
РЕЗЕРВИРОВАНИЕ

Передовые серверы историче-

ских данных поддерживают резер-

вирование на всех уровнях, вклю-

чая использование дистанционных 

сборщиков данных, множественных 

распределенных регистраторов, 

а также нескольких классических 

OPC-интерфейсов и OPC UA. Благо-

даря интеграции автоматически пере-

ключаемых активных регистраторов, 

организации обеспечивают для себя 

проведение операций с максималь-

но возможным уровнем доступности 

и производительности.

ИНТЕЛЛЕКТУАЛЬНАЯ 
ТЕХНОЛОГИЯ 
УПРАВЛЕНИЯ 
ПРОИЗВОДСТВЕННЫМИ 
АКТИВАМИ

Растущей потребностью для сер-

веров исторических данных являет-

ся их интеграция с инструментами 

по управлению производственными 

активами. Некоторые репозитории 

хранения исторических данных 

можно интегрировать с ISA-95-

совместимыми инструментами моде-

лирования поведения производствен-

ных активов (наиболее вероятно это 

осуществимо с подключенным ком-

понентом HMI/SCADA). Как только 

произойдет подключение, то любой 

анализ, выведенный при помощи 

исторических данных, может быть 

включен в качестве свойства любого 

производственного актива, а впо-

следствии, уже в режиме реального 

времени, в качестве конкретного зна-

чения может использоваться в рамках 

человеко-машинного интерфейса.

МОЩНЫЕ 
ЭФФЕКТИВНЫЕ РАСЧЕТЫ

Расширенные  возможности 

в части выполнения различных рас-

четов позволяют пользователям кон-

фигурировать систему для выполне-

ния сложных вычислений, которые 
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могут вызываться периодически или 

при каких-то заданных условиях 

изменения данных. Для этого могут 

быть использованы гибкая установка 

даты и времени, необходимые мате-

матические составляющие, заданная 

последовательность вывода данных, 

а также функция извлечения исто-

рических данных для выполнения 

детального анализа.

ДОБАВЛЕНИЕ ДАННЫХ
Соответствующие инструменты 

могут автоматически или вручную 

добавлять данные в состав истори-

ческих, импортировать исторические 

данные или вводить информацию 

из различных баз данных, включая 

сторонние базы исторических дан-

ных, устройства нижнего уровня, 

программируемые логические кон-

троллеры и иное оборудование.

ВИЗУАЛИЗАЦИЯ 
СИСТЕМЫ HMI/SCADA 
С ВОЗМОЖНОСТЬЮ 
ПОВТОРНОЙ ОБРАБОТКИ 
ДАННЫХ

Исторические данные в человеко-

машинном интерфейсе должны 

быть столь же легко доступны, как 

и текущие данные. Они выступают 

как дополнение к текущим данным, 

представляемым в режиме реаль-

ного времени, используя при этом 

соответствующие необходимые 

условные обозначения и представ-

ления, такие как: данные с датчиков, 

тенденции, сетки, диаграммы или 

анимированные объекты. Полно-

стью настраиваемая оператором 

2D- или 3D-графика, показываю-

щая тенденции, может привнести 

в приложения больше жизнен-

ности. Обширная библиотека 2D- 

и 3D-графиков (например, графики 

зависимостей X от Y и логариф-

мических зависимостей, кривые, 

подобные вычерчиваемым на ленте 

самописца, гистограммы, круговые 

диаграммы и т. п.) дает ясные и точ-

ные представления данных.

Для настройки тенденций под 

желания оператора (т. е. для касто-

мизации и адаптации имеющегося 

продукта под конкретного потре-

бителя) могут быть использованы 

интуитивно понятные ленты дан-

ных и галереи изображений. Для 

просмотра нескольких тенденций 

одновременно пользователи долж-

ны иметь возможность перетаски-

вать на экране источники данных 

во время операций в ходе их выпол-

нения. Данные могут быть про-

смотрены в табличных форматах 

с возможностью включения в них 

комментариев от оператора, а также 

с возможностью управления дан-

ными, полученными в лаборатор-

ных условиях, и данными аудита. 

Полезной функцией для компаний 

является и политика поддержки 

требований стандарта 21 CFR Part 

11 в SCADA-пакете.  (Стандарт 

21 CFR Part 11 регламентирует 

использование электронных под-

писей и ведение электронных запи-

сей; цель стандарта — обеспечить 

регистрацию всех рабочих условий, 

влияющих на безопасность, эффек-

тивность и качество конечных изде-

лий, одновременно с подробностя-

ми, связанными с подтверждением 

идентичности оператора и объясне-

нием предпринятых действий). Вос-

произведение исторических данных 

является инновационной функци-

ей. Она позволяет пользователям 

взаимодействовать с выведенной 

на экране управления инфор-

мацией так, чтобы можно было 

ее приостановить, перемотать впе-

ред и повторить движение данных 

своих производственных активов 

и оборудования, соответствующих 

зарегистрированным сведениям 

в репозитории хранения историче-

ских данных (рис. 1, 2).

Эти принципы должны помочь 

организациям в определении наи-

лучшего сочетания исторических 

данных и программных компо-

нентов HMI/SCADA и превратить 

«большие данные» в действенный 

инструмент возврата вложенных 

инвестиций. 

РИС. 1.  
Повторное использование 
исторических 
данных в человеко-
машинном интерфейсе, 
контролирующем 
манипулятор робота

РИС. 2.  
Повторное использование 
исторических данных 
по управлению чиллером 
(охладителем)
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ПАО «Нижнекамскнефтехим» 

(НКНХ) — одно из крупнейших 

нефтехимических предприятий 

Европы, занимающее лидирующую 

позицию среди отечественных про-

изводителей синтетических каучу-

ков, пластиков и этилена. Компания 

была основана в 1967 г., сейчас вхо-

дит в Группу компаний ТАИФ.

Перед руководством предприятия 

стояли две неотложные задачи: органи-

зация на производстве НКНХ хозяй-

ственного учета выпускаемого этиле-

на и получение объективных данных 

об отпуске пара и воды с двух ТЭЦ, 

находящихся в Нижнекамске. Было 

принято решение об автоматизации 

процесса учета, а затем разработаны 

требования к системе, которые вклю-

чали возможность оперативного сбора 

и архивирования данных от разнород-

ных источников по стандартным про-

токолам с выдачей отчетов в табулиро-

ванном и графическом виде на экраны 

мониторов, в том числе с использова-

нием тонких клиентов.

Выбор Wonderware в качестве 

поставщика решений был обуслов-

лен наличием в портфолио компа-

ниии не только ПО, базирующегося 

на открытых стандартах (с примене-

нием MS SQL Server), но и промыш-

ленных интерфейсов для обмена 

данными между системами (OPC, 

DDE, SuiteLink), а также большого 

числа серверов ввода/вывода. Кроме 

того, применение ПО Wonderware 

позволяет быстро реализовать про-

ект благодаря простой инсталляции, 

администрированию и сопрово-

ждению программных продуктов. 

Немало важную роль сыграло и то, 

что в дальнейшем систему можно 

легко развивать, чему способству-

ют высокая масштабируемость 

ПО и возможность разработки соб-

ственных приложений на базе плат-

формы Wonderware.

ЗАДАЧИ И ИХ РЕШЕНИЕ
Была поставлена задача авто-

матизировать диспетчеризацию 

на десяти заводах (ДБиУВС, БК, 

СК, полистирола, полиолефинов, 

изопрена-мономера,СПС, этилена, 

окиси этилена, олигомеров) и управ-

ления (УВКиОСВ, УЭТП, УЖДТ, 

ЦА, УТК и т. д.) и обеспечить обмен 

данными хозяйственного учета 

со сторонними организациями. 

Конкретно предстояло реализовать:

автоматический сбор, обработку, • 

долговременное хранение и ото-

ПОСТРОЕНИЕ АСОДУ В НКНХ
Опыт внедрения ПО Wonderware для автоматизации 
процессов учета и производства этилена на предприятии 
«Нижнекамскнефтехим».
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бражение информации от точек 

учета в графическом и таблич-

ном виде в реальном масштабе 

времени;

контроль достоверности инфор-• 

мации, поступающей от датчиков 

и систем;

регистрацию и хранение инфор-• 

мации о контролируемых пара-

метрах;

звуковую и визуальную сиг-• 

нализацию о технологических 

и системных нарушениях;

представление текущей инфор-• 

мации оперативному персо-

налу и другим пользователям 

в виде мнемосхем, оперативных 

и отчетных документов, графиков 

и т. п.;

организацию автоматического • 

обмена учетной информацией 

со сторонними организациями;

передачу учетной информации • 

в систему планирования ресурсов 

предприятия SAP ERP.

Обработка информации у заказ-

чика происходит на трех уровнях — 

цеховом, заводском и корпоратив-

ном.

Так, на уровень цеха/произ-

водства оперативная информа-

ция с приборов КИПиА поступает 

в контроллеры автоматизированных 

информационно-измерительных 

систем (АИИС) и автоматизирован-

ных систем управления технологи-

ческими процессами (АСУТП). В них 

же выполняются расчеты среднечасо-

вых, суточных значений параметров. 

ЛВС АСУТП подключаются к кор-

поративной сети через межсетевые 

экраны.

На уровне завода оперативная и учет-

ная информация с систем сбора, АИИС, 

АСУТП цехов и производств консо-

лидируется в автоматизированных 

системах оперативно-диспетчерского 

управления (АСОДУ) заводов. В АСО-

ДУ заводов передается оперативная 

информация из систем аналитическо-

го качества продукции (лабораторные 

анализы). На основе собранной инфор-

мации в соответствии с утвержденны-

ми методиками производится расчет 

интегрированных потоков, остатков 

в емкостях, движение ТМП и проч.

На корпоративном уровне опе-

ративная и учетная информация 

из АСОДУ заводов, систем сбора 

информации, АИИС, систем ком-

мерческого учета консолидирует-

ся в автоматизированной системе 

оперативно-диспетчерского управ-

ления (АСОДУ) НКНХ.

Ключевая оперативная инфор-

мация о работе основных произ-

водств представляется главным 

специалистам, в диспетчерской 

объединения и заводов (система 

производственного мониторинга, 

рис. 1).

Система производственного мони-

торинга (рис. 2) выполняет следую-

щие функции:

сбор информации об основных • 

показателях технологических 

процессов;

визуализация основных техноло-• 

гических производственных про-

цессов в виде мнемосхем в режи-

ме реального времени;

отображение текущих и истори-• 

ческих данных реального времени 

в виде трендов;

анализ выполнения суточного • 

плана производства в режиме 

реального времени;

РИС. 1.  
Система 
производственного 
мониторинга
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оповещение о нестандартных ситу-• 

ациях (остановах производства) 

в режиме реального времени;

визуализация процессов сброса • 

на факелы в режиме реального 

времени и оповещение о сбро-

сах на факелы, превышающих 

установленные нормы, в режиме 

реального времени;

отображение на «Эко-карте» про-• 

мышленной зоны ПАО «Нижне-

камскнефтехим» с наложением 

метеосводки и информации об эко-

логической обстановке с пунктов 

контроля загазованности;

санкционированный многоуров-• 

невый доступ пользователей 

к данным реального времени;

отображение и сохранение в тек-• 

стовый файл информации о вне-

штатных ситуациях (остановах 

производства и факельных сбро-

сах, превышающих установлен-

ную норму).

Обобщенная оперативная инфор-

мация представляется основным 

пользователям объединения и заво-

дов (система представления данных 

реального времени АСОДУ).

На основе собранной учетной 

информации с заводов по утверж-

денным методикам в системе свод-

ного учета АСОДУ производятся 

расчеты расходов, балансов, потоков, 

продуктов с накоплениями за сутки, 

месяц и формируются разнообразные 

отчеты.

Из системы управления пред-

приятием SAP ERP в АСОДУ авто-

матически поступают данные 

об отгрузке готовой продукции, 

и формируется оперативная свод-

ка о ходе выполнения плана про-

изводства (диспетчерская сводка). 

Обработанная учетная информация 

о расходах ТМП автоматически пере-

дается в систему SAP ERP, где порож-

дает бухгалтерские проводки.

Для решения данных задач в про-

екте использовались следующие про-

дукты Wonderware:

InTouch, InTouch TSE;• 

IndustrialSQL Server;• 

SuiteVoyager;• 

ActiveFactory;• 

System Platform;• 

DA Servers.• 

Р а б о т ы  п о  в н е д р е н и ю 

ПО Wonderware выполнялись соб-

ственными силами предприятия, без 

привлечения сторонних системных 

интеграторов, поскольку инсталля-

ция, администрирование и сопрово-

ждение этих продуктов не вызыва-

ли затруднений. Участники проекта 

прошли курсы обучения, прово-

димые специалистами отдела тех-

нической поддержки компании 

Klinkmann. Поэтапному наращи-

ванию функционала системы спо-

собствовала простота масштабиро-

вания платформы Wonderware. При 

этом отмечалась безболезненная 

миграция от версии к версии пери-

одически обновляемых продуктов 

компании.

ТЕХНИЧЕСКИЕ 
ПРЕИМУЩЕСТВА, 
ПОЛУЧЕННЫЕ В РЕЗУЛЬТАТЕ 
ПРИМЕНЕНИЯ НОВЫХ 
ПРОДУКТОВ WONDERWARE

В результате реализации проек-

та специалисты НКНХ получили 

такие преимущества, как:

единое информационное про-• 

странство в рамках всего акци-

онерного общества;

л е г к о с т ь  и н т е г р а ц и и  у ж е • 

существующих автоматизи-

рованных систем производ-

ства;

возможность масштабировать • 

систему и разрабатывать новую 

функциональность;

единая точка входа пользова-• 

телей системы (SuiteVoyager), 

и ,  как  следствие ,  простота 

администрирования;

единая многопользовательская • 

объектно-ориентированная 

среда разработки, разверты-

вания и сопровождения систе-

мы;

высокопроизводительная база • 

данных реального времени;

доступность информации для • 

оперативного принятия управ-

ленческих решений;

интеграция с другими корпора-• 

тивными системами. 

РИС. 2.  
Структурная 

схема системы 
производственного 

мониторинга 
в диспетчерской 

ПАО «НКНХ»
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Самым ярким событием в российском дизельном двигателестроении за последние 35 лет стало 
открытие производственной площадки ЯМЗ-530 ОАО «Автодизель» (Ярославского моторного 
завода). Она входит в состав «Группы ГАЗ», выпускающей семейство современных рядных 
4- и 6-цилиндровых дизельных двигателей мощностью от 120 до 320 л. с. стандарта Евро-4 
с потенциалом обеспечения Евро-5 и Евро-6.

тели обладают преимуществами перед большинством 

отечественных и зарубежных аналогов (Cummins, Iveco, 

Volvo, Renault) при более низком расходе топлива. Еще 

одной отличительной чертой этой серии является систе-

ма охлаждения с обратным ходом, при котором охлаж-

дающая жидкость поступает не снизу вверх, как это про-

исходит обычно, а наоборот. Такой метод обеспечивает 

наиболее эффективное охлаждение самой нагретой части 

ДВС — головки блока цилиндров. Также двигатели обла-

дают мокрыми гильзами, которые позволяют получить 

равномерное охлаждение цилиндров и высокий ресурс 

цилиндро-поршневой группы (1 млн км). 

При конструировании в двигатели были заложены 

передовые комплектующие: блок цилиндров от Fritz 

Winter, поршневая группа Federal Mogul, топливная 

аппаратура Bosch. Однако в обозримом будущем блоки 

цилиндров будут отливать на одном из заводов группы 

«ГАЗ» в Нижнем Новгороде, где уже успешно осваивают 

технологию литья из чугуна с вермикулярным графитом. 

Также на заводе работает линия по выпуску дизель-

ных четырехцилиндровых двигателей для собираемых 

в Нижнем Новгороде автобусов Mercedez-Benz Sprinter. 

Среди покупателей продукции завода — МАЗ, ГАЗ, 

ЛиАЗ, ПАЗ, Урал и многие другие машиностроители, 

которые применяют двигатели в транспортных, строи-

тельных машинах, силовых установках.

Производственная площадка ЯМЗ-530: простор-

ные цеха и макет всего завода.

На заводе используются комплектующие от все-

мирно известных производителей. Литые заготовки 

поступают упакованными в такие паллеты, с припу-

ском ~1 мм, который снимается на высокотехноло-

гичных фрезерных и токарных высокоскоростных 

станках с ЧПУ.

1

Начало проекта было заложено в 2004 г., к строитель-

ству завода на новой площадке (около 56 тыс. кв. м) 

в Заволжском районе г. Ярославля приступили уже 

в 2007 г., а серийный выпуск двигателей семейства ЯМЗ-

530 был начат в 2013 г. Двигатели данной серии были 

разработаны инженерно-конструкторским центром 

«Автодизеля» при участии ведущей европейской инжини-

ринговой компании AVL List (Австрия), 

и в них применены передовые конструкторские решения 

по компоновке, управлению и работе систем. По таким 

показателям, как мощность и крутящий момент, двига-

2 3

РАМИЛЬ РАХМАНКУЛОВ
ramil.rahmankulov@pt-air.ru
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Все операции по механической обработке головок 

блока цилиндров (ГБЦ) выполняются на высокотехно-

логичной линии компании GROB.

Когда ГБЦ обработана, помыта и высушена, она 

поступает на этап запрессовки втулок и седел впускного 

и выпускного клапанов. При автоматизации данной 

операции, как и многих других, было уделено особое 

внимание безопасности работы персонала: например, по 

бокам рабочей зоны расположены датчики, останавли-

вающие работу оборудования при нахождении персонала 

в рабочей зоне.

Готовые детали проходят 100%-ную проверку 

на герметичность и передаются на промежуточный 

склад.

После механической обработки ГБЦ поступают на 

мойку барабанного типа от компании Durr Ecoclean. 

Пройдя мойку, они по конвейеру поступают на этап 

вакуумной сушки.

Подбор режущего инструмента и оснащение стан-

ков производятся по принципу аутсорсинга всемирно 

известной компанией Walter. Режущие инструменты 

хранятся в шкафу-сейфе, и получить их можно, введя 

определенные данные на панели управления, после 

чего необходимая коробка выпадет в лоток — по 

принципу вендинговых автоматов. На заводе выделе-

но отдельное помещение для размещения оборудова-

ния и рабочих мест сотрудников Walter.

4

Между операциями БЦ передается по приводному 

роликовому конвейеру, секции которого включаются 

только при нахождении на них детали.

8

6

5

9

7
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Окрашенные БЦ устанавливают на линию сборки 

ДВС. Транспортировка в процессе сборки происходит 

с помощью палетно-спутниковой системы.

На сборочной линии все ответственные операции 

максимально автоматизированы с целью исключения 

влияния человеческого фактора.

После запрессовки БЦ переходят 

на промежуточный склад.

Для всестороннего контроля качества после полного 

цикла механической обработки блоки и головки 

цилиндров выборочно попадают на сверхпрецизион-

ное координатно-измерительное оборудование 

от компании Karl-Zeiss Center-Max.

Окраска БЦ и ГБЦ осуществляется на автоматиче-

ской окрасочной линии. Нанесение лакокрасочного 

слоя осуществляет промышленный робот-маляр АВВ.

Нанесение герметика в отверстия под установку 

чашечных заглушек осуществляется с помощью про-

мышленного робота АВВ.

14
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На следующем этапе происходит установка 

шатунно-поршневой группы под контролем оборудо-

вания от компании Siemens.

Затем на корпус шестерен наносится герметик при 

помощи трехосевого портального станка, что гаран-

тирует постоянство контура, толщины и качества 

нанесения герметика на изделие.

Следующим, с аналогичным методом нанесения 

герметика, устанавливается масляный картер.Во время данной операции происходит затяжка 

болтов крепления крышек коренных подшипников 

коленчатого вала, а также осуществляется контроль 

осевого зазора и момента проворота коленчатого вала.

Оператор вручную устанавливает масляный картер 

и наживляет болты крепления, далее происходит робо-

тизированная затяжка болтов крепления.

Затяжка болтов масляного картера происходит попарно 

и последовательно при помощи уже упомянутого робота 

от ABB с регулируемым усилием затягивания болтов.

17
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После чего происходит наживление болтов, и сборка 

поступает на операцию затяжки болтов с контроли-

руемым усилием затяжки, что обеспечивает должную 

герметичность соединения.

Немаловажной является операция установки блока 

управления ДВС, в ходе которой программируется 

блок управления.

По окончании сборки происходит тестирование 

систем на герметичность, затем холодный тест в спе-

циальной камере, при котором двигатель приводится 

в движение внешним приводом, проверка систем, дат-

чиков, уровня вибраций, а после этого горячий тест, 

при котором происходит включение зажигания 

и ДВС работает на различных режимах под нагрузкой, 

в диапазоне от 700 до 2600 об/мин.

После успешного прохождения всех тестов двигате-

ли поступают на склад хранения и дожидаются своей 

очереди на отгрузку для установки в один из видов 

транспортных или энергетических средств заказчика.

Современная техника и высокий 
уровень автоматизации производства 
позволяют предприятию работать 
в непрерывном режиме и выпускать 
продукцию отличного качества 
для отечественных и зарубежных 
машиностроителей.
Выражаем благодарность рабочему 
коллективу производственной 
площадки ЯМЗ-530 — и лично 
Панфиловой Маргарите и Никитину 
Павлу — за интересную и развернутую 
экскурсию и теплый  прием!

Далее будущий двигатель переворачивается и про-

исходит установка трехслойной металлизированной 

прокладки и самой ГБЦ.
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«Кто владеет информацией, 
тот владеет миром»

У. Черчилль

Клод Элвуд Шеннон (Claude 

Elwood Shannon) (рис. 1) родился 30 

апреля 1916 г. в городе Петоцки, рас-

положенном на берегу озера Мичиган 

штата Мичиган (США), в семье юри-

ста и преподавателя иностранных 

языков. Его старшая сестра Кэтрин 

увлекалась математикой и со вре-

менем стала профессором, а отец 

Шеннона совмещал работу адвока-

та с радиолюбительством. Дальним 

родственником будущего инженера 

был прославившийся на весь мир 

изобретатель Томас Эдисон, имев-

ший 1093 патента.

Шеннон закончил общеобразова-

тельную среднюю школу в 1932 г. 

в возрасте шестнадцати лет, одно-

временно получив дополнительное 

образование на дому. Отец покупал 

ему конструкторы и радиолюбитель-

ские наборы и всячески содейство-

вал техническому творчеству сына, 

а сестра привлекала его к углублен-

ным занятиям математикой. Шеннон 

полюбил оба эти мира — технику 

и математику.

В 1932 г. Шеннон поступил в Мичи-

ганский университет, который окон-

чил в 1936 г., получив степень бака-

лавра по двум специальностям: 

математика и электротехника. Во вре-

мя обучения он нашел в библиотеке 

университета две работы Джорджа 

Буля (George Boole) — «Математи-

ческий анализ логики» и «Логиче-

ское исчисление», написанные в 1847 

и 1848 годах соответственно. Шен-

нон тщательным образом их изучил, 

и это, по-видимому, определило его 

дальнейшие научные интересы.

После окончания университета 

Клод Шеннон устроился на рабо-

ту в лабораторию электротехники 

Массачусетского технологическо-

го института (MTИ) ассистентом-

исследователем, где работал над 

задачами модернизации диффе-

ренциального анализатора Ванне-

вара Буша (Vannevar Bush), вице-

президента МТИ, — аналогового 

«компьютера». С этого времени Ван-

невар Буш стал научным настав-

ником Клода Шеннона. Изучая 

сложные, узкоспециализирован-

ные релейные и переключательные 

электросхемы устройства управле-

ния дифференциальным анализато-

ром, Шеннон понял, что концепции 

Джорджа Буля могут получить в этой 

области достойное применение.

В конце 1936 г. Шеннон поступает 

в магистратуру, а уже в 1937 г. он пишет 

реферат диссертации на соискание 

степени магистра и на его основе гото-

вит статью «Символьный анализ реле 

АНАТОЛИЙ УШАКОВ, 
д. т. н, проф. каф. систем управления и информатики, 
университет «ИТМО»

РЕТРОСПЕКТИВА

КЛОД ШЕННОН  
СОЗДАТЕЛЬ ТЕОРИИ ИНФОРМАЦИИ
(к 100-летию со дня рождения)

РИС. 1.  Клод Шеннон (1916–2001)

Многие поколения технических специалистов второй половины XX века, даже достаточно 
далекие от теории автоматического управления и кибернетики, выйдя из стен вузов, на всю 
жизнь запомнили названия «авторских» научно-технических достижений: функции Ляпунова, 
марковские процессы, частота и критерий Найквиста, винеровский процесс, фильтр Калмана. 
Среди таких достижений почетное место занимают теоремы Шеннона. В 2016 г. исполняется сто 
лет со дня рождения их автора — ученого и инженера Клода Шеннона.
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и переключательных схем», которая 

была опубликована в 1938 г. в издании 

Американского института инженеров-

электриков (AIEE). Эта работа при-

влекла к себе внимание научного 

электротехнического сообщества, 

и в 1939 г. Американским обществом 

гражданских инженеров (American 

Society of Civil Engineers) Шеннону 

была присуждена за нее Премия име-

ни Альфреда Нобеля.

Еще не защитив магистерской дис-

сертации, Шеннон по совету Буша 

решил работать над докторской 

по математике в МТИ, касающейся 

задач генетики. По мнению Буша, 

генетика могла стать удачной про-

блемной областью приложения зна-

ний Шеннона. Докторская диссерта-

ция Шеннона, получившая название 

«Алгебра для теоретической генети-

ки», была завершена весной 1940 г. 

и посвящена проблемам генной ком-

бинаторики. Шеннон получил док-

торскую степень по математике 

и в это же время защитил диссерта-

цию на тему «Символьный анализ 

реле и переключательных схем», став 

магистром электротехники.

Докторская диссертация Шенно-

на не получила большой поддержки 

у генетиков и по этой причине никог-

да не была опубликована. Однако 

диссертация на степень магистра ока-

залась прорывной в коммутационной 

и цифровой технике. В последней 

главе диссертации было приведено 

много примеров успешного приме-

нения разработанного Шенноном 

логического исчисления к анализу 

и синтезу конкретных релейных 

и переключательных схем: селек-

торных схем, замка с электрическим 

секретом, двоичных сумматоров. 

Все они наглядно демонстрируют 

совершенный Шенноном научный 

прорыв и огромную практическую 

пользу от формализма логического 

исчисления. Так родилась цифровая 

логика.

Весной 1941 г. Клод Шеннон 

становится сотрудником мате-

матического отделения научно-

исследовательского центра Bell 

Laboratories (рис. 2). Следует ска-

зать несколько слов об атмосфере, 

в которую попал 25-летний Клод 

Шеннон, — ее создавали Гарри 

Найквист (Harry Nyquist), Хенрик 

Боде (Hendrik Bode), Ральф Хартли 

(Ralph Hartley), Джон Тьюки (John 

Tukey) и другие сотрудники Bell 

Laboratories. Все они уже имели 

определенные результаты в разра-

ботке теории информации, кото-

рые Шеннон со временем разовьет 

до уровня большой науки.

В это время в Европе уже шла 

война, и Шеннон проводил иссле-

дования, которые широко финанси-

ровало правительство США. Работа, 

которую Шеннон выполнял в Bell 

Laboratories, была связана с крипто-

графией, что привело его к необходи-

мости заняться математической тео-

рией криптографии и со временем 

позволило проводить анализ зашиф-

рованных текстов информационно-

теоретическими методами (рис. 3).

В 1945 г. Шеннон завершил боль-

шой секретный научный отчет 

на тему «Математическая теория 

криптографии» («Communication 

Theory of Secrecy Systems»).

В это время Клод Шеннон был 

уже близок к тому, чтобы выступить 

перед научной общественностью 

с новыми базовыми концепциями 

по теории информации. И в 1948 г. 

он опубликовал свой эпохальный 

труд «Математическая теория свя-

зи» [1]. Математическая теория 

связи Шеннона предполагала трех-

компонентную структуру, состав-

ленную из источника информации, 

приемника информации и «транс-

портной среды» — канала связи, 

характеризующегося пропускной 

способностью и способностью иска-

жать информацию при передаче. 

Возник определенный круг про-

блем: как количественно оценить 

информацию, как ее эффективно 

упаковывать, как оценить допусти-

мую скорость вывода информации 

из источника в канал связи с фикси-

рованной пропускной способностью, 

чтобы гарантировать безошибочную 

передачу информации, и, наконец, 

как решить последнюю задачу при 

наличии помех в канале связи? На все 

эти вопросы Клод Шеннон дал чело-

вечеству исчерпывающие ответы 

своими теоремами.

Следует сказать,  что колле-

ги по «цеху» помогли Шеннону 

с терминологией. Так, термин для 

минимальной единицы количества 

информации — «бит» — предложил 

Джон Тьюки, а термин для оценки 

среднего количества информации 

на символ источника — «энтро-

пия» — Джон фон Нейман (John von 

Neumann). Свою основополагаю-

щую работу Клод Шеннон изложил 

в виде двадцати трех теорем. Не все 

теоремы равноценны, часть из них 

носит вспомогательный характер 

или посвящена частным случаям 

теории информации и ее переда-

чи по дискретным и непрерывным 

каналам связи, но шесть теорем явля-

ются концептуальными и составляют 

каркас здания теории информации, 

созданной Клодом Шенноном.

РИС. 2.  
Клод Шеннон в Bell Labs 
(середина 1940-х гг.)

РИС. 3.  
У шифровальной машины
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1. Первая из этих шести теорем 

связана с количественной оцен-

кой информации, генерируе-

мой источником информации, 

в рамках стохастического подхода 

на основе меры в виде энтропии 

с указанием ее свойств.

2. Вторая теорема посвящена про-

блеме рациональной упаков-

ки символов, генерируемых 

источником, при их первичном 

кодировании. Она породила 

процедуру эффективного кодиро-

вания и необходимость введения 

в структуру системы передачи 

информации «кодера источни-

ка».

3. Третья теорема касается пробле-

мы согласования потока инфор-

мации из источника информации 

с пропускной способностью кана-

ла связи в условиях отсутствия 

помех, гарантирующего отсут-

ствие искажения информации 

при передаче.

4. Ч е т в е р т а я  т е о р е м а  р е ш а е т 

ту же задачу, что и предыду-

щая, но в условиях наличия 

в двоичном канале связи помех, 

действия которых на передавае-

мую кодовую посылку сообще-

ния способствуют вероятности 

искажения произвольного бита 

кода. Теорема содержит условие 

замедления передачи, гаранти-

рующее заданную вероятность 

безошибочной доставки кодовой 

посылки получателю. Данная 

теорема является методологиче-

ской основой помехозащитного 

кодирования, которая приве-

ла к необходимости введения 

в структуру системы передачи 

«кодера канала».

5. Пятая теорема посвящена оценке 

пропускной способности непре-

рывного канала связи, характери-

зующегося некоторой частотной 

полосой пропускания и заданны-

ми мощностями полезного сиг-

нала и сигнала помехи в канале 

связи. Теорема определяет так 

называемую границу Шеннона.

6. Последняя из теорем, именуемая 

теоремой Найквиста — Шеннона-

Котельникова, посвящена пробле-

ме безошибочного восстановле-

ния непрерывного сигнала по его 

дискретным по времени отсчетам, 

которая позволяет сформулиро-

вать требование к величине вре-

менного интервала дискретности, 

определяемого шириной частот-

ного спектра непрерывного сиг-

нала, и сформировать базисные 

функции, именуемые функциями 

отсчета.

Следует сказать, что изначально 

у многих математиков мира вызвала 

сомнения доказательная база этих 

теорем. Но со временем научная 

общественность убедилась в кор-

ректности всех постулатов, найдя 

им математические подтверждения. 

В нашей стране этому делу отдали 

свои силы Хинчин А.Я. [10] и Кол-

могоров А.Н. [12,13].

В 1956 г. знаменитый Клод Шен-

нон покидает стены Bell Laboratories, 

не порывая с ней связей, и становит-

ся полным профессором сразу двух 

факультетов Массачусетского техно-

логического института: математиче-

ского и электротехнического.

У Клода Шеннона всегда было 

много интересов, совершенно не свя-

занных с его профессиональной дея-

тельностью. Выдающийся инженер-

ный талант Шеннона проявлялся 

в создании всевозможных машин 

и механизмов, среди которых меха-

ническая мышь «Тезей», решающая 

лабиринтную задачу (рис. 4), вычис-

лительная машина с операциями над 

римскими цифрами, а также вычис-

лительные машины и программы 

для игры в шахматы.

В 1966 г. в возрасте 50 лет Клод 

Шеннон удаляется от преподава-

тельской деятельности и практиче-

ски полностью посвящает себя сво-

им хобби. Он создает одноколесный 

велосипед с двумя седлами, складной 

нож с сотней лезвий, роботов, соби-

рающих кубик Рубика, и робота, 

жонглирующего шарами. Кроме 

того, Шеннон и сам продолжает отта-

чивать мастерство жонглирования, 

доведя количество шаров до четырех 

(рис. 5). Свидетели его молодости 

в Bell Laboratories вспоминали, как 

он разъезжал по коридорам фирмы 

на одноколесном велосипеде, при 

этом жонглируя мячами.

РИС. 4.  
Лабиринт Шеннона

РИС. 5.  
Клод Шеннон — жонглер
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К сожалению, у Клода Шеннона 

не было тесных контактов с советски-

ми учеными. Тем не менее ему уда-

лось посетить СССР в 1965 г. по при-

глашению Научно-технического 

общества радиотехники, электро-

ники и связи (НТОРЭС) имени 

А.С. Попова. Одним из инициато-

ров этого приглашения был много-

кратный чемпион мира по шах-

матам Михаил Ботвинник, доктор 

технических наук, профессор, кото-

рый также был электротехником 

и интересовался шахматным про-

граммированием. Между Михаилом 

Ботвинником и Клодом Шенноном 

состоялась оживленная дискуссия о 

проблемах компьютеризации шах-

матного искусства. Участники приш-

ли к выводу, что это очень интересно 

для программирования и бесперспек-

тивно для шахмат. После дискус-

сии Шеннон попросил Ботвинника 

сыграть с ним в шахматы и по ходу 

игры даже имел небольшое преиму-

щество (ладью за коня и пешку), 

но все же проиграл на 42-м ходу.

Последние годы жизни Клод Шен-

нон тяжело болел. Он скончался 

в феврале 2001 г. в массачусетском 

доме престарелых от болезни Аль-

цгеймера на 85-м году жизни.

***
Клод Шеннон оставил богатое 

прикладное и философское насле-

дие. Им создана общая теория 

устройств дискретной автоматики 

и вычислительной техники, техно-

логия эффективного использования 

возможностей канальной среды. Все 

современные архиваторы, используе-

мые в компьютерном мире, опира-

ются на теорему Шеннона об эффек-

тивном кодировании. Основу его 

философского наследия составляют 

две идеи. Первая: целью всякого 

управления должно быть уменьше-

ние энтропии как меры неопреде-

ленности и беспорядка в системной 

среде. Управление, которое не решает 

этой задачи, является избыточным, 

т. е. ненужным. Вторая состоит 

в том, что все в этом мире в каком-то 

смысле есть «канал связи». Каналом 

связи является и человек, и коллек-

тив, и целая функциональная среда, 

и промышленность, и транспорт-

ная структура, и страна в целом. 

И если не согласовывать технические, 

информационные, гуманитарные, 

правительственные решения с про-

пускной способностью канальной 

среды, на которую они рассчитаны, 

то хороших результатов не жди. 
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Компания «АВИТОН» приглашает при-

нять участие во II практической конфе-

ренции «РобоСектор», которая состоится 

21 апреля 2016 года в Москве.

Тема конференции «РобоСектор-2016» — 

перспективное и активно развивающееся 

во всем мире направление робототехники 

под названием soft robotics (и тесно свя-

занный с ним класс систем collaborative 

robots). Направление soft robotics очень 

интересное и емкое с точки зрения видов 

систем, применяемых технологий, реша-

емых задач и перспектив применения. 

Можно абсолютно уверенно сказать, что 

это направление определяет тенденции 

и перспективы отрасли.

В рамках деловой программы мероприя-

тия 2016 года будет проведена панельная 

дискуссия под председательством эксперт-

ного совета, в который войдут представи-

тели ведущих компаний отрасли. Тема-

тика панельной дискуссии — основные 

аспекты при проектировании, создании, 

управлении и применении систем класса 

soft robotics. Основной акцент сделан на 

обсуждении узловых конструкторских 

решений, освещении перспектив и тен-

денций развития робототехники в мире 

и в России.

Среди уже подтвердивших свое участие 

в конференции — представители компа-

ний maxon motor (Швейцария) и Harmonic 

Drive (Германия), НПО «Андроидная тех-

ника» (Россия), робоцентр «Сколково» 

(Россия), Beckhoff (Россия), ATEnergy 

(Россия), «Центр развития робототехни-

ки МЧС РФ» (Россия), Институт проблем 

машиностроения РАН (Россия) и многие 

другие. В рамках официальной деловой 

программы конференции будут пред-

ставлены новые решения и технологии, 

организована экспозиция образцов, состо-

ятся презентации успешных проектов 

и примеров реализации задач лидерами 

отрасли как российского, так и зарубеж-

ного рынка.

Мероприятие проводится при участии 

НПО «Андроидная техника», Центра раз-

вития робототехники МЧС (ВНИИПО МЧС 

РФ).

По вопросам участия в мероприятии 

обращайтесь в отдел маркетинга компании 

«АВИТОН» по тел.: (812) 702-10-01.

www.aviton.spb.ru

ПРОГРАММА II ПРАКТИЧЕСКОЙ КОНФЕРЕНЦИИ 
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