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Как известно, любая сложная про-
блема имеет простое, понятное для 
всех, но неправильное решение. 
Кто первым пришел к этому пара-
доксальному заключению, сказать 
трудно. Лично мне кажется, что я 
впервые прочитал эту мысль у Марка 
Алданова, писателя первой волны 
после революционной эмиграции 
и ученого-химика. Его произведения 
дошли до широкого российского чита-
теля только в конце восьмидесятых 
годов прошлого столетия, но после 
бурной популярности в начале девя-
ностых сегодня, к сожалению, они 
опять почти забыты. Всезнающий 
Интернет теперь включает эту мак-
симу в число законов Мерфи, что, 
конечно, не совсем корректно.

Несколько изменив мысль Марка 
Алданова, можно утверждать, что 
очень часто в основе популярной, 
понятной для всех, но неправильной 
теории лежит банальная ошибка, 
ложное толкование каких-то фактов 
или чьих-то высказываний. Напри-
мер, сегодня общепринятым являет-
ся убеждение, что если инопланетяне 
прилетят на нашу планету, то сдела-
ют это обязательно на космическом 
корабле в форме летающей тарел-
ки. Летающая тарелка — это теперь 
почти научный термин и такой 
же неотделимый атрибут инопла-
нетной цивилизации, как пирами-
ды для древних египтян или голов-
ное украшение из орлиных перьев 
для американских индейцев. Сайты 
с классификацией летающих таре-
лок, множество размещенных в сети 

фотографий летящих по небу непо-
нятных плоских объектов, десятки 
фантастических фильмов, в которых 
зеленые человечки с более или менее 
дружелюбными целями прилетают 
к нам именно на летающих тарел-
ках, — вот итог мирового признания 
«тарелочной» теории инопланетных 
космических аппаратов. А откуда взя-
лась эта теория, на чем она основана? 
К счастью для любознательного чело-
века, вся эта история задокументиро-
вана — вернее, почти вся, за исключе-
нием главного события.

24 июня 1947 г. американец Кеннет 
Арнольд совершал полет на частном 
самолете над Каскадными горами 
(штат Вашингтон). Вернувшись, 
Кеннет рассказал, что видел вспышку 
и девять странных плоских объектов, 
летевших «стайкой» и периодически 
«подныривавших» вниз. Он срав-
нил их с блюдцами, скользящими 
по воде… Время для журналистов 
было мертвое — середина лета, — 
и рассказ о таинственных объектах 
стал настоящей находкой сначала для 
местных, а через два-три дня и для 
центральных газет. 26 июня газета 
«The Chicago Sun» помещает статью 
о «f lying saucers», т. е. о летающих 
блюдцах. И, несмотря на то, что 
потом Кеннет Арнольд опровергал 
утверждение, что объекты были 
похожи на блюдца — они толь-
ко летели, как плывущие по воде 
блюдца, — его уже никто не слушал. 
Сегодня в Интернете без особого тру-
да можно найти и рисунок, сделан-
ный самим Арнольдом, и рисунок, 
сделанный каким-то профессиональ-
ным художником с его слов. Оба они 
изображают объект, мало похожий 
на тарелку. Особенно рисунок худож-
ника — скорее это летающее крыло 
в форме полумесяца.

Итак, один яркий образ, приду-
манный газетчиками для броского 
заголовка, — и почти все челове-
чество более семидесяти лет ищет 
в облаках летающие блюдца, совсем 
не задумываясь над тем, что это 
несколько странно…

Но, оказывается, людей можно убе-
дить даже в том, что они уже встре-
тились с инопланетянами и вступили 
с ними в опасный контакт. 30 октя-

бря 1938 г. в эфире радиостанции 
CBS с вещанием в Нью-Йорке пере-
давалась радиопостановка романа 
Герберта Уэллса «Война миров». 
Спектакль был построен как новост-
ной репортаж. Концерт неожидан-
но был прерван сообщением, что 
на Марсе замечены странные вспыш-
ки. Потом эксперт-астроном дал 
срочное интервью о жизни на Мар-
се. Дальше последовали «прямые 
включения» корреспондентов с места 
высадки марсиан и боев с правитель-
ственными войсками. В Нью-Йорке 
началась паника. Самое удивитель-
ное то, что менее чем за час полиция 
получила сотни вызовов — очевид-
цы сообщали, где видят марсиан, 
слышат звуки взрывов и чувствуют 
запах отравляющих газов. Но тогда 
люди еще ничего не знали про летаю-
щие тарелки и поэтому о них поли-
ции не сообщали…

Вполне естественно, что мы трак-
туем увиденное на основе нашего 
опыта и сравниваем непонятное 
явление с чем-то уже известным нам, 
хотя бы с летающими тарелками. 
Так было всегда. Много веков назад 
Марко Поло — европеец, встре-
тившийся с малоизвестным миром 
средневекового Китая, — писал, что 
китайцы топят печи черными кам-
нями. Сегодня мы гораздо больше, 
чем Марко Поло, знаем и о каменном 
угле, и о нефти, и о природном газе. 
И поэтому нам не надо придумы-
вать спорные сравнения с камнями 
или тарелками, чтобы как-то опи-
сать процессы использования этих 
энергетических ресурсов. Но знаем 
мы далеко не все, а процессы позна-
ния и развития непрерывны. Это 
позволяет нам периодически возвра-
щаться к уже рассмотренным ранее 
темам. Так, в этом номере журнала 
мы снова обращаемся к неисчерпае-
мой (как и сами источники энергии) 
теме автоматизации в нефтегазовой 
отрасли.
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Компания HARTING представила результаты работы над развитием тех-
нологии «Ethernet по одной паре» (Single Pair Ethernet, SPE), выполненной 
в рамках реализации стратегии «Индустрия 4.0».

Ethernet-соединения на базе IP-протоколов, передача данных и питания по 
кабелям и разъемам для подключения устройств миниатюрного размера — 
основные задачи, стоящие перед промышленностью сегодня. Компания 
HARTING активно развивает технологию SPE и устанавливает стандарты 
для требуемых интерфейсов. Все соответствующие комитеты по стандар-
тизации уже выбрали дизайн HARTING для SPE-разъема.

Необходимым условием для широкого использования технологии 
SPE является сквозная совместимость устройств, кабелей и разъемов. 
Это обеспечивается международной стандартизацией (ISO/IEC и IEEE 
802.3). В начале 2018 г. организации ISO/IEC разработали международ-
ный процесс отбора стандартизированных кабелей и соединителей для 
SPE. Телекоммуникационная промышленная ассоциация TIA иниции-
ровала аналогичный процесс летом 2018 г., и уже в ноябре IEEE было 
принято окончательное решение. Три ключевых организации в сфере 
стандартов безопасности пришли к сходным выводам:
• для монтажа проводки в зданиях сопрягаемая поверхность разъема 

стандартизируется в соответствии с IEC 63171-1, дизайн интерфейса 
основан на предложении CommScope и известен как Вариант 1 (стиль 
LC) для сред категории M1I1C1E1;

• для промышленных и связанных с промышленностью применений 
сопрягаемая поверхность разъема соответствует стандарту IEC 61076-
3-125, этот дизайн основан на предложении компании HARTING, 
разработан для использования в условиях окружающей среды до 
категории M3I3C3E3 и известен как Вариант 2 (индустриальный 
стиль).

Концепция разъема SPE обеспечивает передачу данных со скоростью 
1 Гбит/с для более коротких расстояний, а также 10 Мбит/с для больших 
расстояний (1000 м и более) и имеет класс защиты IP20 или IP65/67.

Несмотря на более высокие скорости передачи данных и параллель-
ную передачу энергии (дистанционное питание) кабельные компонен-
ты должны стать меньше и легче. Новая технология SPE, основанная 
на стандартах передачи в соответствии с IEEE 802.3bp и 802.3cg, позволя-
ет передавать данные через Ethernet по одной паре, а также одновременно 
подавать питание на конечные устройства по технологии PoDL (Power 
over Data Line). Ранее для этого требовалось две пары для Fast Ethernet 
и четыре пары для Gigabit Ethernet.

www.prochip.ru

СТАНДАРТИЗАЦИЯ И ИСПОЛЬЗОВАНИЕ ETHERNET 
ПО ОДНОЙ ВИТОЙ ПАРЕКОНФЕРЕНЦИЯ 

РЕМОНТ И ТЕХНИЧЕСКОЕ 
ОБСЛУЖИВАНИЕ ОБОРУДОВАНИЯ 
ЭЛЕКТРОСТАНЦИЙ

ОАО «ВТИ» и ООО «Диамех 2000» приглашают 
принять участие в научно-технической конференции 
«Ремонт и техническое обслуживание оборудования 
электростанций», которая состоится 17–18 апреля 
в Москве.

На конференции будут рассматриваться и обсуж-
даться актуальные проблемы ремонта основного 
и вспомогательного оборудования электростанций 
для организаций, эксплуатирующих энергетическое 
оборудование, а также осуществляющих его ремонт 
и сервисное обслуживание.

С учетом современной структуризации отрасли, 
недостаточной численности и низкой квалификации 
специалистов по наладке и обслуживанию электро-
станций, заметно снижаются качество ремонта 
и эффективность при эксплуатации генерирующе-
го оборудования, которое в значительной степени 
выработало свой парковый ресурс. На первый план 
выдвигаются острые вопросы экономичности энерго-
производства, надежности электроснабжения и про-
мышленной безопасности.

Основные темы конференции:
• Технология ремонта турбоагрегатов: предре-

монтные испытания; планирование работ, сете-
вые графики; технологический процесс; техноло-
гическая поддержка в процессе ремонта; ремонт 
основного и вспомогательного оборудования; 
контроль скрытых работ в процессе; наладка 
после ремонта.

• Энергоремонт и надежность оборудования.
• Существующие виды энергоремонта.
• Проблемы рыночных механизмов отбора постав-

щиков услуг.
• Подготовка ремонтного персонала. Кадры энерго-

ремонта.
• Оптимизация объемов различных видов ремонта, 

в том числе ремонта после длительного простоя
 в резерве.

• Особенности ремонта и технического обслужива-
ния импортного оборудования.

Узнать подробнее о мероприятии можно на сайте 
www.vti.ru.
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В рамках проекта «Локализация» компания «АВИ Солюшнс» предлагает 
к применению новую серию компактных низкопрофильных контроллеров 
положения «Аргос».

Производимая «АВИ Солюшнс» серия контроллеров «Аргос» выпускается 
в двух версиях, рассчитанных на питание постоянного напряжения 10–48 
и 10–170 В с пиковыми значениями импульсного фазового тока до 20 А. 
Расширенный диапазон напряжения 170 В предоставляет дополнительные 
возможности разработчикам к применению контроллеров в специальной 
робототехнике и других автономных применениях.

Контроллеры «Аргос» способны управлять основными типами двигате-
лей с датчиками обратной связи, включая абсолютный энкодер (SSI, BiSS). 
Контроллеры двигателя поддерживают интерфейсы связи: USB, RS-485, 
RS-422, CANopen, EtherCAT. Технологичность конструкции и подбор ком-
понентной базы позволяет достигать уникальных мощностных характеристик 
при небольших массогабаритных параметрах в температурном диапазоне 
–40…+85 °C.

Устройства «Аргос» обладают отличными характеристиками с расширен-
ными возможностями к применению, оснащены настраиваемой, аппаратной 
и программной защитой, что делает их удобными для интеграции с любым 
электроприводом в автономном применении.

https://avi-solutions.com

КОНТРОЛЛЕРЫ ПОЛОЖЕНИЯ АРГОС 
ОТ АВИ СОЛЮШНС

Компании Rockwell Automation и Schlumberger 
объявили о достижении договоренности по созда-
нию совместного предприятия Sensia, которое станет 
первым поставщиком решений по автоматизации для 
цифровых нефтедобывающих производств.

Планируется, что новое совместное предприятие 
начнет обслуживать заказчиков летом 2019 г., после 
того как будут получены все необходимые разреше-
ния контролирующих инстанций.

Sensia станет первой в нефтегазовой промышлен-
ности компанией полного цикла, предлагающей 
решения по автоматизации и измерительные техно-
логии, базирующиеся на глубоком знании отрасли. 
Компания будет поставлять масштабируемые систе-
мы автоматизации с поддержкой как облачных, так 
и граничных технологий управления процессом, 
в том числе решения по обеспечению информацион-
ной и производственной безопасности, от интеллекту-
альных систем до детально проработанных решений 
по автоматизации управления оборудованием — 
совместное предприятие поможет заказчикам под-
нять уровень эффективности за счет интеллектуаль-
ных измерений и автоматизации на основе аналити-
ки данных.

www.rockwellautomation.com

ROCKWELL AUTOMATION 
И SCHLUMBERGER 
СОЗДАЮТ КОМПАНИЮ 
SENSIA  ПОСТАВЩИКА 
РЕШЕНИЙ ДЛЯ ЦИФРОВЫХ 
НЕФТЕДОБЫВАЮЩИХ 
ПРОИЗВОДСТВ

Р
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Компания AdaCore объявила о начале сотрудничества с корпорацией 
NVIDIA по применению языков программирования Ada и SPARK при 
разработке критического для информационной безопасности (security 
critical) ПО будущих систем-на-кристалле NVIDIA, построенных на базе 
открытой архитектуры RISC-V. Такой выбор NVIDIA обусловлен возрос-
шими требованиями к безопасности и защищенности ПО, которые предъ-
являют новые ответственные применения, такие как автоматизированные 
и автоматические транспортные средства. На странице www.adacore.com/
resources доступно руководство «AdaCore Technologies for Cyber Security» 
по применению продуктов AdaCore для разработки ПО.

Архитектура RISC-V создана в Университете Беркли. Недавно компания 
AdaCore стала членом консорциума RISC-V Foundation и выпустила ком-
пиляторы GNAT Pro Ada и GNAT Pro C для 32- и 64-бит RISC-V, а также 
бесплатный вариант компилятора GNAT Community для 32-бит RISC-V.

Язык программирования Ada создавался специально для разработки 
ПО с повышенными требованиями к надежности и в настоящее время 
является основным языком для разработки ПО систем, критически важных 
для безопасности. Язык Ada — это международный стандарт ISO 8652. 
В последней редакции стандарта ISO 8652-2012 (Ada 2012) введена кон-
струкция для задания «контрактов» — требований к результатам работы 
программного модуля, описанных непосредственно в тексте программы 
на языке Ada. «Контракт» предназначен для использования компилятором 
для вставки динамических проверок или средствами статического анализа 
для формальной верификации. Язык SPARK является подмножеством 
Ada 2012, позволяющим проводить формальную верификацию ПО — 
доказательство математическими методами, что ПО делает то, что от него 
требуется и не делает того, что не требуется.

Комплекс инструментальных средств GNAT Pro Ada включает ком-
пилятор, поддерживающий все версии стандартов Ada (Ada 83, Ada 95, 
Ada 2005 и Ada 2012), интегрированную среду разработки, визуальный 
отладчик, средства автоматизации тестирования, средства статического 
анализа (контроль стандартов кодирования, сбор метрик программно-
го кода, анализатор стека), средства формальной верификации (доказа-
тельства корректности работы ПО с помощью математических методов) 
и средства интеграции программ Ada и C/C++. Комплекс GNAT Pro Ada 
поддерживает микропроцессорные архитектуры x86, PowerPC, ARM 
и LEON, а также целевые платформы с операционными системами LynxOS, 
PikeOS, QNX, VxWorks, Embedded Linux и без ОС (bare metal). Вариант 
GNAT Pro Assurance предназначен для разработки ПО систем, сертифици-
руемых по стандартам функциональной безопасности, таких как DO-178C 
(авионика), EN 50128 (ж/д системы), ISO 26262 (автоэлектроника) и ECSS-
E-ST-40C/Q-ST-80C (космическая техника).

www.avdsys.ru/ada

NVIDIA ПЕРЕХОДИТ НА ЯЗЫК ADA
ПРИ РАЗРАБОТКЕ КРИТИЧЕСКОГО 
ДЛЯ БЕЗОПАСНОСТИ ПО СИСТЕМ
НАКРИСТАЛЛЕ С ЯДРОМ RISCV

ВИСТ ГРУПП 
НАЧАЛА РАЗРАБОТКУ 
АВТОМАТИЗИРОВАННОЙ 
СИСТЕМЫ БУРЕНИЯ НА РАЗРЕЗЕ 
ТУГНУЙСКИЙ

Компания «ВИСТ Групп» (входит в ГК «Циф-
ра») приступила к разработке технологии робо-
тизированного ведения буровых работ на разрезе 
«Тугнуйский» (Республика Бурятия). Заказчиком 
выступило АО «СУЭК» — одна из крупнейших 
угольно-энергетических компаний мира, веду-
щий производитель угля, тепла и электроэнергии 
в России.

Создаваемое инновационное решение преду-
сматривает бурение скважин в автоматизирован-
ном режиме под удаленным контролем диспетче-
ра. Система существенно повысит эффективность 
эксплуатации оборудования, позволит вести точ-
ный автоматизированный учет работы техники, 
снизить издержки, а также, что особенно важно, 
обеспечить безопасность персонала при ведении 
горных работ и минимизировать число сотруд-
ников, задействованных на вредных и опасных 
участках.

Укомплектованный датчиками и оснащенный 
специально разработанными алгоритмами буро-
вой станок Epiroc Pit Viper 271 будет способен 
автономно выполнять большинство операций, 
которые обычно совершает в ручном режиме 
находящийся в кабине оператор. Техника нау-
чится без помощи человека бурить скважины, 
наращивать и разбирать буровой став, горизон-
тировать платформу, диагностировать собствен-
ное состояние в реальном времени. Также она 
будет самостоятельно перемещаться по участку 
при помощи спутниковой навигации и сканиро-
вания окружающего пространства, рассчитывая 
при этом оптимальный порядок действий и эко-
номичные траектории движения.

Работа автоматики будет выверенной и надеж-
ной. Планируется, что точность наведения при 
бурении составит до 10 см, а точность горизон-
тирования платформы и мачты — до 1° в двух 
плоскостях. Система экстренной остановки обе-
спечит максимальный уровень безопасности для 
находящегося на роботизированном участке пер-
сонала.

При необходимости, в случае возникновения 
нештатных ситуаций или для решения каких-либо 
нестандартных задач, диспетчер сможет быстро 
и легко переключить управление техникой на 
себя. Находясь перед дисплеями в комфортабель-
ных и безопасных условиях, он будет дистанци-
онно получать всю необходимую информацию 
и полностью контролировать производственный 
процесс.

www.vistgroup.ru
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Компания Microchip анонсирует самый компактный в отрасли IEEE 
802.15.4-совместимый модуль, в состав которого входит микроконтроллер 
с очень малым потреблением и субгигагерцеовым радиоблоком, что позволя-
ет ускорить время вывода продукции на рынок и обеспечить продолжитель-
ный срок службы батарей в беспроводных датчиковых сетях.

Модуль SAM R30 на основе стандарта IEEE 802.15.4 поддерживает про-
приетарные сети, которые можно легко настраивать и конфигурировать. Это 
оптимально для приложений, не нуждающихся в функциональной совмести-
мости из-за присущей уязвимости к удаленным атакам. К числу подобных 
приложений относятся системы оповещения, автоматизации дома, «умные» 
города и промышленные датчиковые сети. Главное преимущество сети 
на основе стандарта IEEE 802.15.4 в том, что ее устройства находятся в режиме 
сна в течение длительных периодов.

Модуль SAM R30 с несколькими режимами сна с очень малым расходом 
энергии пробуждается по сигналу GPIO или встроенных часов реального 
времени и потребляет ток около 800 нА. Устройства могут «спать» годами, 
активизируясь только для передачи данных.

www.microchip.com

КОМПАКТНЫЙ СЕРТИФИЦИРОВАННЫЙ IEEE 
802.15.4СОВМЕСТИМЫЙ МОДУЛЬ ОТ MICROCHIP

11 апреля в 14:00 (мск) состоится бесплатный веби-
нар, посвященный строительству и модернизации 
нефтяных терминалов в России. Вебинар проводится 
в рамках XIV ежегодной международной технической 
конференции Oil Terminal (28–29 ноября, Санкт-
Петербург).

Российский рынок нефтебаз и нефтяных терми-
налов вступает в новую фазу развития. Возведение 
новых объектов, а также модернизация существую-
щих являются залогом успешного развития современ-
ного рынка. Инвестиции в данную сферу в течение 
следующих шести лет составят около $600 млн.

Основные темы вебинара:
• Обзор российского рынка нефтяных терминалов, 

нефтебаз, транспортировки и перевалки.
• Прогнозы и новые возможности развития.
• Ключевые проекты строительства и модернизации 

нефтяных баз и терминалов в России.
• Практические примеры реализованных проек-

тов.

Зарегистрироваться на вебинар или получить 
материал в записи можно по ссылке: 

www.oilterminal.org/webinar/

ВЕБИНАР СТРОИТЕЛЬСТВО 
И МОДЕРНИЗАЦИЯ НЕФТЯНЫХ 
ТЕРМИНАЛОВ В РОССИИ
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НАЗВАНИЕ РУБРИКИ

Расскажите немного о вашей 
компании.

История нашей компании насчи-
тывает уже 50 лет. Это семейный 
бизнес, и генеральный директор 
является руководителем компании 
во втором поколении. Сейчас у нас 
440 сотрудников. Наш бизнес — про-
изводство шкафов, крейтов и кор-
пусов для электроники и центров 
обработки данных. У нас две фабри-
ки, одна расположена на западе Гер-
мании, другая — в Саксонии, то есть 
на востоке. Производство многопро-
фильное, у нас есть свои линии про-
изводства продукции из листового 
металла и из пластика. 90% наших 
продуктов изготавливается под заказ, 
благодаря чему клиенты получают 
продукты, оптимально подходящие 
для конкретной задачи, им остает-
ся только разработать электронику 
и легко встроить ее в конструктив. 
Мы сами занимаемся разработкой, 
конструированием изделий, выпол-
няем все этапы производственного 
процесса на собственном оборудова-
нии, начиная с обработки листового 
металла: лазерная резка, пробивка, 
гибка, сварка, покраска, упаковка, 
маркировка (логистика также важна) 
и тестирование продукции — все, что 
касается корпусов и шкафов, наши 
клиенты получают «из одних рук». 
Кроме того, у нас есть корпуса с высо-
кой степенью защиты от влаги, пыли 

и электромагнитных помех, приме-
няемые для промышленных систем 
управления и автоматизации.

Хочу отметить, что у нас очень 
молодой коллектив (я самый ста-
рый). Такие специалисты имеют для 
нас огромное значение, поэтому, 
например, у нас проходят стажиров-
ку 30 практикантов в год. У молодых 
совершенно другой менталитет — 
они хотели бы управлять любым 
станком с мобильного телефона. 
Также в нашей компании работает 
следующая система: любой чело-
век может предложить безумную 
идею, и потом специальный совет 
ее рассмотрит и вынесет заключение. 
В итоге автор полезной идеи может 
получить вознаграждение или про-
движение.

Как давно вы работаете с Рос-
сией?

С  р о с с и й с к и м и  к л и е н т а м и 
мы работаем уже 15 лет, сначала были 
небольшие объемы, но мы постепен-
но развивали этот рынок. Начинали 
с корпусов для дисплеев и приборов 
управления, а потом стали постав-
лять и более крупные корпуса, крей-
ты и шкафы для центров обработки 
данных и систем управления.

Мы наладили партнерские отно-
шения с несколькими российскими 
компаниями, которые обеспечивают 
быструю и надежную поставку това-

ра в хорошей сохранности на россий-
ский рынок.

Какие решения доступны в Рос-
сии?

Для российского рынка мы пред-
лагаем весь спектр наших решений. 
Наиболее востребованные в России 
продукты — корпуса для систем 
управления и для контрольно-
измерительного оборудования.

Политика импортозамещения 
не мешает развитию вашего биз-
неса на российском рынке?

Как я уже упоминал, у нас много-
профильное производство. Это 
позволяет нам быстро адаптиро-
ваться к любым направлениям раз-
вития рынка. Мы поставляем как 
готовые решения, так и отдельные 
узлы конструктивов и тем самым 
находим возможности взаимовы-
годной кооперации с локальными 
производителями. Большая часть 
наших клиентов по всему миру — 
это небольшие и средние фирмы, 
и мы надеемся развить аналогич-
ную клиентскую базу в России, 
чтобы поставлять нашу продукцию 
не только крупным госкорпораци-
ям, но и небольшим фирмам, рабо-
тающим и на внутренний рынок 
России, и на экспорт. Мы считаем, 
что основные технологии в России 
развиты хорошо и только возмож-

ПОДХОД КОМПАНИИ 
APRANORM 
К ПРОИЗВОДСТВУ 
КОРПУСОВ
APRA-Norm — один из крупнейших европейских 
производителей конструктивов и корпусов для 
различного оборудования, которые достаточно 
давно поставляются и в Россию. Томас Остерманн 
(Thomas Ostermann), начальник отдела продаж, 
рассказал нашему журналу об особенностях 
производства продукции APRA-Norm и о планах 
развития компании на российском рынке.

ТОМАС ОСТЕРМАНН: 
«Многопрофильное производство 
позволяет нам быстро 
адаптироваться к любым 
направлениям развития рынка»
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ности для высокотехнологичного 
производства пока недостаточны, 
но определенно получат развитие 
в будущем. Я надеюсь, что в тече-
ние ближайших нескольких лет 
Россия достигнет уровня техноло-
гического развития, аналогичного 
Германии.

Расскажите о технологиях, кото-
рые использует ваша компания 
в производстве.

За последние годы мы внедри-
ли гибку, лазерную резку и сварку 
листового металла, а также начали 
использовать 3D-печать в произ-
водстве пластиковых изделий и про-
тотипов. Помимо этого, мы обла-
даем специальной технологией 
изготовления корпусов из листо-
вого пластика путем гибки, склеи-
вания и добавления определенных 
элементов. В отличие от литья под 
давлением — технологии для круп-
носерийного производства с боль-
шими инвестициями в оснастку — 
эта технология позволяет изготав-
ливать корпуса в небольших объ-
емах без затрат на оснастку, что 
очень важно для стартапов, выхо-
дящих на рынок. Благодаря устрой-
ству производства наша компания 
предлагает множество решений 
из металла и пластика для всевоз-
можных применений.

Окажет ли влияние на шкафы 
и конструкции «Индустрия 4.0»?

Грядущая промышленная рево-
люция затронет не только произ-
водство — она повлечет изменения 
и в других сферах, и, честно говоря, 
никто точно не знает, как именно 
это будет, хотя все об этом говорят. 
Я считаю, что основной момент — 
то, что нас ждет более высокий уро-
вень автоматизации производства. 
Больше датчиков, больше роботов, 
больше автоматизированных про-
цессов. А если будет больше элек-
троники — потребуется больше 
конструктивов.

Мы готовы к этому и даже чита-
ем лекции в университетах о наших 
производственных процессах, кото-
рые будут востребованы в рамках 
«Индустрии 4.0». Так что мы уже 
работаем в этой области и пытаем-
ся понять потребности клиентов. 
Например, наши крупные клиенты 
подключены к нашей системе управ-
ления производством и, вместо того 
чтобы присылать нам заказы, просто 

загружают в нее свои задания, кото-
рые отправляются на производство 
на нашем оборудовании без вмеша-
тельства человека.

Как вы справляетесь с конкурен-
цией в Европе и России? Например, 
Schroff тоже активно работает 
на нашем рынке.

Как в Европе, так и в России много 
производителей продукции, анало-
гичной той, что выпускает APRA-
Norm. Каждый из них является 
конкурентом в какой-либо области, 
но никто из них не покрывает всю 
линейку нашей продукции.

Я считаю, что конкуренция идет 
только на пользу рынку. Мы знакомы 
с продукцией Schroff, это хорошая 
компания, но их продукция отлича-
ется от нашей — мы конкурируем 
в некоторых областях решений для 
электроники, но у них нет остально-
го ассортимента, например пласти-
ковых корпусов. Мы являемся одним 
из лидеров рынка пластиковых кор-
пусов для систем управления по все-
му миру. Мы успешно продаем эту 
продукцию и в России — российские 
компании хотят поставлять высоко-
качественные изделия, в том числе 
и за рубеж, и им требуются корпуса 
высокого качества, которые они при-
обретают у нас.

Какие у вас планы по развитию 
бизнеса в Европе и в России?

Сейчас у нас очень хороший 
бизнес в Германии по сравнению 
с другими европейскими странами. 
В России бизнес развивается не так 
быстро, но я уверен, что мы сможем 
постепенно увеличивать его объем. 
Мне очень нравится работать с рос-
сийскими клиентами, у вас очень 
хорошие специалисты, которые 
могут осуществлять инженерную 
и техническую поддержку. Кроме 
того, мы предоставляем возмож-
ности удаленной онлайн-загрузки 
проектов, чтобы инженеры, нахо-
дясь, например, в Сибири, могли 
загрузить необходимую информа-
цию с нашего сайта и разработать 
требуемую конструкцию, после 
чего им останется только прислать 
нам заказ. Мы уже начали перево-
дить наш сайт на русский язык 
и уделяем много внимания онлайн-
поддержке для наших клиентов — 
это становится все более важно. 
Инженеры, как в Германии, так 
и в России, очень похожи друг 
на друга тем, что они предпочи-
тают по возможности загружать 
всю необходимую информацию 
онлайн, за чашкой кофе, не вставая 
с рабочего места. Это требование 
времени. 



16 I

#2 (80), 2019 CONTROL ENGINEERING РОССИЯ

НАЗВАНИЕ РУБРИКИ

В рамках пресс-конференции 
исполнительный директор компании 
HARTING по направлению «Новые 
технологии» Уве Грэфф (Uwe Gräff) 
рассказал о деятельности Центра 
разработки HARTING, который был 
открыт в городе Раден осенью 2017 г. 
«В этом центре разработки бьется 
сердце компании HARTING. Взаимо-
действие различных отделов и про-
ектных групп позволяет постоянно 
повышать конкурентоспособность 
компании. У нас универсальный 
и гибкий подход к бизнесу, мы ста-
раемся быть ближе к заказчикам. 
Поэтому выход наших продуктов 
и решений на рынок занимает мень-
ше времени, чем у конкурентов», — 
подытожил свое выступление Уве 
Грэфф. Также журналистам показали 
новую производственную площадку 
в городе Раден, на которой реализу-
ются промышленные технологии 
и стандарты, предназначенные для 
глобального использования.

HARTING Technology Group — 
один из мировых лидеров в области 
решений с применением промыш-
ленных соединений для линий пере-
дачи данных, управляющих сигна-
лов и электропитания. Компания 

производит системы диагностики, 
электромагнитные исполнительные 
устройства для автомобилестроения 
и серийного производства, а также 
аппаратное и программное обеспе-
чение для автоматизации, построе-
ния механических и промышленных 
систем, робототехники и проектиро-
вания транспортных систем. Кроме 
того, HARTING занимается рознич-
ными поставками перечисленных 
систем и устройств.

«Каждый день мы думаем, как 
усовершенствовать уже существую-
щую продукцию и как создать нечто 
новое», — сообщил Филипп Хар-
тинг (Philip Harting), руководитель 
HARTING Technology Group, начи-
ная свое выступление перед журна-
листами. Его слова подтверждает тот 
факт, что HARTING уже более 70 лет 
подряд принимает участие в самой 
передовой торговой выставке про-
мышленных технологий в Ганновере 
и каждый год предлагает своим заказ-
чикам новые решения, ориентируясь 
на их требования и на актуальные 
запросы, появляющиеся на миро-
вых рынках. Хартинг отметил осо-
бую важность развития отрасли элек-
тромобилестроения для компании 

HARTING и также упомянул связан-
ные с ними риски для глобального 
экономического развития.

На выставке HANNOVER MESSE 
2019, которая пройдет 1–5 апре-
ля, компания представит широ-
кий ассортимент новых продуктов 
и интеллектуальных решений — под 
девизом «Интегрированная инду-
стрия — «умное» производство».

Одно из направлений деятельно-
сти компании — это эффективные 
стандартизированные решения для 
соединения по технологии однопар-
ного Ethernet (SPE). Долгое время 
специалисты компании занимались 
поиском решения, которое могло 
бы в полной мере удовлетворить 
требования заказчиков, и в этом году 
впервые будет показано соединение 
со степенью защиты IP20, которое 
включает соединитель PC8. Ключе-
вой особенностью новой промыш-
ленной серии HARTING T1 Industrial 
(рис. 1) является соединение по про-
токолу SPE, которое может произво-
диться в различных вариантах испол-
нения кожухов со степенью защиты 
от IP20 до IP65/67.

Еще одна новинка, которая будет 
представлена в апреле, — это рас-
ширение продуктовой линейки 
HARTING RJ Industrial (рис. 2). Много-
функциональная серия HARTING RJ 
Industrial подходит для решения мно-
жества задач при передаче данных 
и тока к любому устройству в жестких 
условиях промышленной среды, при 
этом соблюдаются все необходимые 
требования. В серии HARTING RJ 
Industrial реализованы возможность 
применения стандартного количества 
жил проводов от AWG 26 до AWG 22 
и прочное кабельное соединение. 
Новое решение является более про-
стым в эксплуатации и имеет проч-
ный металлический корпус, сборка 

В НОГУ СО ВРЕМЕНЕМ: 
НОВИНКИ КОМПАНИИ HARTING
ТАТЬЯНА ИЛЬИНЫХ

Накануне крупнейшей выставки промышленных технологий Hannover Messe 2019 компания 
HARTING вновь собрала журналистов со всего мира, чтобы представить новинки, рассказать 
о своих достижениях и планах на предстоящий год и ответить на актуальные вопросы.

РИС. 1.  
Серия HARTING T1 

Industrial для соединения 
по протоколу SPE
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производится без использования 
инструментов.

Dr. Metrix (рис. 3), как уважитель-
но называют своего нового героя 
в компании HARTING, — это эко-
номичное решение с механизмами 
блокировки PushPull метрических 
круглых соединителей, предназна-
ченное для быстрого подключения. 
Впервые в данной продуктовой 
линейке будет применено комплекс-
ное решение M12 PushPull (рис. 4) 
для промышленной автоматизации. 
Выбирая стандартизированное сое-
динение М12, заказчики могут рас-
считывать на соблюдение всех необ-
ходимых требований. При сравнении 
M12 PushPull и распространенного 
винтового крепления специалисты 
HARTING выяснили, что на соедине-
ние с новой технологией крепления 
требуется на 75% меньше времени.

Одна из главных целей компании 
HARTING — соблюдение всех требо-
ваний относительно простоты и без-
опасности эксплуатации продукции, 
акустической обратной связи, а так-
же экономии времени и затраченных 
средств. Именно поэтому сейчас 
ведется активная работа по стандар-
тизации комплексного коммерческо-
го стандарта M12 PushPull. В резуль-
тате будут определены стандарты 
IEC 61076-2-010 и IEC 61070-3-120 
с описанием комплексного решения 
для промышленной автоматизации 
с применением уже имеющегося обо-
рудования.

Стоит отметить и новый прямо-
угольный соединитель с повышенной 
прочностью Han 1A (рис. 5) для усло-
вий промышленной эксплуатации, 
который может содержать до двенад-
цати контактов для передачи данных, 
сигналов и электропитания. Он изго-
тавливается из высокопрочной пласт-
массы, имеет малый вес и требует 
очень малого пространства для уста-
новки. Благодаря модульному испол-
нению и многофункциональности 

РИС. 2.  
Серия 
HARTING RJ Industrial

РИС. 3.  
Dr. Metrix, новый герой 

компании HARTING

РИС. 4.  
Решение M12 PushPull

РИС. 5.  
Прямоугольный 

соединитель Han 1A
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данное решение подходит для 
соединений небольших приводов, 
датчиков и устройств. Han 1A рас-
ширяет возможности применения 
соединителей в блоках нагрева или 
охлаждения, вентиляторах, пунктах 
управления, системах освещения, 

приводах, вибрационных транспор-
терах и другом транспортном обо-
рудовании. Решение Han 1A может 
использоваться для соединения при-
водов дверей и систем доступа, для 
управления освещением, громко-
говорителями, в мониторах, панелях 
индикации, предупреждающей и ава-
рийной световой сигнализации.

Компания также представит 
на выставке металлические кожухи 
для серий Han B, EMC и M, которые 
обеспечивают сборку контактных 
вставок с задней стороны, что позво-
ляет упростить сборку соединений 
в шкафах управления в области 
машиностроения и автоматизации, 
робототехники, транспортировки 
и энергетики.

Соединители Han в металличе-
ском кожухе (рис. 6) являются опти-
мальным выбором для применения 
в жестких средах, их отличительная 

особенность заключается в проч-
ности компонентов при простой 
установке. Теперь при сборке метал-
лических кожухов Han не требуется 
прокладка кабеля в отверстие в шка-
фу управления для сборки вставок 
вне шкафа и их установки в про-
ходной корпус. Новые решения Han 
обеспечивают монтаж контактных 
вставок непосредственно в проход-
ной кожух изнутри шкафа.

Серия соединителей Han F+B раз-
работана специально для пищевой 
промышленности, полностью отве-
чает санитарно-гигиеническим нор-
мам и требованиям безопасности, 
что сегодня является важнейшим 
критерием в этой отрасли. Кожу-
хи и предустановленные сальники 
серии Han F+B характеризуются 
прочностью и продолжительным 
сроком службы, защищают вну-
тренние контакты от проникновения 
воды при проведении регламентных 
работ с агрессивными очищающими 
веществами.

На стенде компании HARTING 
в Ганновере также будет представ-
лен microSNAP (рис. 7) — концепт-
кар от идеолога автомобилестрое-
ния Фрэнка Риндернехта (Frank M. 
Rinderknecht) из Швейцарии. Глав-
ное преимущество microSNAP — 
это возможность быстрого снятия 
и замены ходовой части, привода 
(Skateboard) и кузова (Pods). Кро-
ме того, в партнерстве с компанией 
KUKA HARTING продемонстрирует 
управляемую роботом станцию для 
быстрой перезарядки аккумулятор-
ных батарей (рис. 8). Робот KUKA 
выполняет подсоединение разъема 
HARTING для зарядки и обеспечи-
вает завершение процесса зарядки 
после того, как батарея будет заря-
жена должным образом.

Как видно из приведенных приме-
ров, компания HARTING Technology 
Group стремится следовать передо-
вым тенденциям развития в области 
промышленных соединений, систем 
диагностики, электромагнитных 
исполнительных устройств, а также 
иного аппаратного и программно-
го обеспечения для автоматизации, 
для построения механических и про-
мышленных систем, робототехни-
ки и проектирования транспорт-
ных систем, учитывая потребности 
и требования заказчиков, что явля-
ется основополагающими факто-
рами успеха компании на мировых 
рынках. 

РИС. 6.  
Металлический кожух 
для соединителей Han

РИС. 7.  
Концепт-кар microSNAP

РИС. 8.  
Станция для быстрой 

перезарядки 
аккумуляторных батарей 
с помощью робота KUKA
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Снижение уровня безубыточ-
ности при добыче нефти требу-
ет разумного применения того 
подхода, который Goldman Sachs 
Group (принадлежащий к числу 
крупнейших в мире инвестицион-
ных банков и финансовых конгло-
мератов, одним из быстрорастущих 
сегментов деятельности которого 
является управление активами) 
называет тремя B: brawn, brains, and 
bytes (буквально: «мускулы, мозги 
и байты»). Однако любое обсужде-
ние, относящееся к байтам, должно 
касаться использования аналитики 
данных и ускорения понимания 
инженерами и другими экспертами 
того, что сейчас именуется больши-
ми данными.

Такое понимание проблемы 
поможет улучшить работу, повы-
сить безопасность и сократить 
излишние расходы. Например, 
по данным консалтинговой ком-
пании McKinsey&Company, в США 
эти варианты улучшений представ-
ляют собой почти 50-миллиардную 
(в долларах США) возможность при-
роста доходов от более эффектив-
ной добычи нефти и газа, включая 
чрезвычайно важную ее составляю-
щую — добычу сланцевой нефти.

С т а д и я  бу р н ы х  и н н о в а ц и й 
в области добычи сланцевой неф-
ти в США началась примерно 
в 2013 г. Она предусматривала все 
более длинные горизонтальные 
скважины и фрекинг — гидрав-
лический разрыв пласта, который 

используется при добыче газа 
и нефти из более уплотненных пес-
чаников и требует больших усилий, 
то есть «мускулов» (brawn).

«Мозговой» (brains, по определе-
нию Goldman Sachs) этап включал 
лучшее размещение горизонталь-
ных скважин и целевой оптимизи-
рованный фрекинг. Эти нововве-
дения привели к снижению цены 
на основе принципа безубыточно-
сти с $70 за баррель в 2013 г. до $50 
в 2017-м. В то же время добыча 
на ключевых сланцевых место-
рождениях США выросла с 2,4 млн 
баррелей в сутки (million barrels per 
day, MMBPD) в 2013 г. до 4,6 млн 
баррелей в сутки в 2017-м.

Для дальнейшего снижения 
ц е н ы  б е зуб ы то ч н о с т и  до  $ 4 5 
за баррель и увеличения добы-
чи примерно до 7,7 млн баррелей 
в день потребуется больше «моз-
гов», но в значительной степени 
она будет полагаться и на третью 
составляющую — «байты» (bytes).

Эти «байты» могут улучшить 
работу сразу в нескольких направ-
лениях. Далее будут обсуждаться 
два из них — производственный 
мониторинг и прогнозное техниче-
ское обслуживание, — но сначала 
рассмотрим, как данные собирают 
и хранят при подготовке к после-
дующему анализу.

СБОР ДАННЫХ
Мониторинг нефтедобычи и про-

филактическое обслуживание пред-

полагают сбор данных от самых 
разных датчиков.  Дискретные 
датчики показывают, включен тот 
или иной элемент оборудования, 
например насос, или нет. Обычно 
они используются и для обозначе-
ния открытого/закрытого состоя-
ния, в частности с клапаном.

В нефтедобыче типичные анало-
говые датчики измеряют давление, 
температуру, расход и плотность — 
словом, параметры, представляю-
щие значительный интерес для 
производителей сланцевой неф-
ти. А вот аналитические аналого-
вые датчики используются реже, 
в основном для измерения хими-
ческого состава нефти.

Датчики могут быть проводны-
ми или беспроводными. Традици-
онные проводные датчики хорошо 
работают во многих приложениях, 
но, как следует из названия, у них 
есть недостаток — их необходимо 
подключать через кабели и провод-
ную разводку. Это особенно про-
блематично для ретрофитных при-
ложений, то есть при модернизации 
оборудования на уже имеющихся 
освоенных месторождениях.

Дискретные датчики передают 
свое состояние по типу «включено/
выключено» или «открыто/закры-
то». Такая отправка информации 
в системы мониторинга осущест-
вляется через одну отдельную 
пару проводов. В отличие от них 
«умные», или интеллектуальные, 
дискретные датчики передают 

НЕСКОЛЬКО ШАГОВ К ЭФФЕКТИВНОЙ 
ОБРАБОТКЕ ДАННЫХ С НЕФТЕГАЗОВЫХ 
МЕСТОРОЖДЕНИЙ
МАЙКЛ РИССЕ MICHAEL RISSE
ПЕРЕВОД И ДОПОЛНЕНИЯ: ВЛАДИМИР РЕНТЮК

Одним из важнейших шагов к увеличению прибыли при добыче нефти является не только 
инвестирование в оборудование, поиск и вскрытие новых месторождений, но и аналитика. 
Ее правильное использование показывает, что эффективность добычи нефти и газа 
на действующих месторождениях уже сейчас может быть повышена с помощью комплексного 
анализа имеющегося потока данных.
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не только состояние (статус) , 
но и измеренные показатели, сама 
передача идет через цифровую 
линию связи.

Проводные аналоговые датчики 
также являются либо стандарт-
ными, либо интеллектуальными. 
Стандартные аналоговые датчики 
передают одну переменную процес-
са, например показание давления, 
в систему мониторинга, для чего, 
как правило, используется стан-
дартная токовая петля 4–20 мА.

Интеллектуальные аналоговые 
датчики отправляют множество 
данных, в частности, сложные дат-
чики могут сообщать о 40 пара-
метрах. Так, типичный расходо-
мер Кориолиса будет передавать 
массовый расход как переменную 
процесса, а также плотность и тем-
пературу нефти. Диагностические 
данные указывают на состояние 
непосредственно самого измерите-
ля и показывают, когда измеритель 
последний раз калибровался и когда 
он должен быть поверен снова.

Беспроводные датчики введены 
в практику нефтедобычи всего око-
ло десяти лет назад. Они могут быть 
как дискретными, так и подобно 
аналоговым версиям — «умными». 
В настоящее время для промыш-
ленных применений применяются 
два основных беспроводных про-
токола — ISA100 и WirelessHART. 
Хотя беспроводная связь относи-
тельно нова, в мире насчитывается 
более 30 тыс. сетей WirelessHART с 
более чем 10 млрд суммарных часов 
эксплуатации.

Датчики и сети собирают и сохра-
няют данные, которыми часто обме-
ниваются, а новые технологические 
достижения значительно облегчают 
задачу, поставленную перед такими 
устройствами.

ХРАНЕНИЕ 
И ОБМЕН ДАННЫМИ

Еще не так давно хранение огром-
ных объемов данных, получен-
ных на буровых площадках, было 
весьма дорогостоящим. Однако 
в настоящее время затраты снизи-
лись, причем как для локальных, 
так и для облачных хранилищ.

Локальное хранилище обычно 
находится на компьютере (ПК) 
серверного класса, подключен-
ном к ПК для мониторинга через 
провод ное соединение Ethernet. 
При этом ПК серверного класса 

содержит одну из многих популяр-
ных баз данных временных рядов, 
например OSIsoft Pi. В отличие 
от реляционных баз данных базы 
данных временных рядов эффек-
тивно хранят огромные объемы 
информации в реальном времени.

Данные, хранимые на месте, 
часто необходимы в центральных 
точках управления добычей, таких 
как центр управления, и могут пере-
даваться различными средствами, 
включая сотовые и спутниковые 
сети связи.

Аналогичным образом данные 
могут передаваться напрямую 
из локальной системы монито-
ринга на основе ПК в облако, что 
по сравнению с локальным храни-
лищем имеет много преимуществ. 
Здесь затраты на единицу хранения 
информации ниже, а само храни-
лище может масштабироваться 
по мере необходимости. Еще одно 
преимущество этой технологии 
в том, что, оказавшись в облаке, 
данные доступны по всему миру 
через любое имеющееся интернет-
соединение.

О д н а к о  у д а л е н н ы й  д о с т у п 
к локальным или облачным данным 
представляет некоторые проблемы 
в части обеспечения безопасности, 
и, хотя это не является непреодоли-
мым препятствием, рассмотрение 
аспекта безопасности в общей про-
блеме хранения данных выходит 
за рамки настоящей статьи.

Итак, вернемся к нашей теме. 
Теперь, когда данные собраны, сохра-
нены и переданы, их можно анализи-
ровать, а результаты анализа исполь-
зовать для улучшения работы.

УЛУЧШАТЬ И ВНЕДРЯТЬ
Многие нефтегазовые добы-

вающие компании уже сейчас 
перегружены огромным объемом 
собранных сведений. Несмотря 
на заявления некоторых постав-
щиков инструментов, аналити-
ка свидетельствует об обратном: 
невозможно просто включить 
искусственный интеллект или про-
граммное обеспечение с машинным 
обучением, предоставить им дан-
ные и сразу же получить полезную 
информацию. Вместо этого исполь-
зование аналитики данных и уско-
рение машинного обучения должно 
следовать многоэтапному процес-
су, показанному на рис. 1 и более 
детально описанному ниже.

Первый этап — подключение 
к источникам данных — будет 
проще, если для анализа инфор-
мации использовать программное 
обеспечение с уже защищенными 
предварительно подготовленны-
ми подключениями для исполь-
зуемых баз данных. При оценке 
предложений программного обе-
спечения для анализа данных необ-
ходимо обязательно убедиться, 
что такие подключения связаны 
не только с уже существующими, 
но и с ожидаемыми базами данных. 
Автоматическое связывание с база-
ми данных позволяет выполнять 
поиск параметров и временных 
периодов в стиле Google. В про-
тивном случае необходимо будет 
написать собственный код, чтобы 
связать аналитическое программ-
ное обеспечение с базой данных, 
что является и дорогостоящей 
и весьма трудоемкой задачей.

РИС. 1.  
Аналитика данных, 
как правило, следует 
после этой серии шагов, 
а процесс анализа 
значительно упрощается 
благодаря использованию 
соответствующего 
программного 
обеспечения. 
Изображение 
предоставлено компанией 
Seeq
Примечание.* PCA 
(principal component 
analysis, метод главных 
компонент) — один 
из основных способов 
уменьшить размерность 
данных, потеряв 
наименьшее количество 
информации. Изобретен 
Карлом Пирсоном 
в 1901 г. Применяется во 
многих областях, в том 
числе в эконометрике, 
биоинформатике, 
обработке изображений, 
для сжатия данных, 
в общественных 
науках. — Прим. пер.
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То, что мы называем на втором 
этапе «очисткой данных», требует 
выравнивания сведений, получен-
ных от разных источников, для 
представления в одном масштабе 
времени и проверки их качества. 
В зависимости от характера суще-
ствующих данных это может занять 
до 50% времени, необходимого 
для получения информации. Про-
граммное обеспечение для анализа 
должно поставляться с уже встро-
енными инструментами очистки 
данных. Однако такие инструменты 
должны учитывать специфику соот-
ветствующих отраслей и принимать 
во внимание, что они в первую оче-
редь предназначены для примене-
ния инженером-технологом с огра-
ниченным опытом в таких методах 
обработки сигналов, как обнаруже-
ние всплесков, фильтрация нижних 
частот, управление прерывистыми 
ошибочными значениями в наборах 
данных, и других. Задачи инженера 
иные, и знать все тонкости процес-
са обработки данных ему необяза-
тельно.

Третий этап — выделение кон-
текста — подразумевает то, что 
связывает каждую точку данных 
с другими. Реляционная база дан-
ных делает это при настройке и соз-
дании, с определением отношений 

каждой точки данных с другими. 
В базах данных временных рядов 
каждая точка данных имеет мет-
ку времени, но без связей между 
точками данных. Захват контекста 
добавляет отношения для каждого 
набора сведений, когда он извлека-
ется из общей базы в программное 
обеспечение с целью анализа. Еще 
раз повторим: крайне важно, что-
бы использование инструментов 
было интуитивно понятным для 
инженеров-технологов, без помо-
щи специалистов по данным или 
ИТ-специалистов.

Теперь перейдем к четверто-
му этапу. Для этого потребуется 
пояснить суть решаемой пробле-
мы. Самым популярным сегодня 
инструментом анализа данных 
является электронная таблица, 
но  анализ  данных временных 
рядов с помощью этого универ-
сального инструмента отнимает 
много времени и требует опыта 
работы с макросами, сводными 
таблицами и другими потаенными 
функциями электронных таблиц. 
Кроме того, объемы данных, обра-
батываемые электронными табли-
цами, обычно ограничивают типы 
анализа. А здесь нам требуется 
программное обеспечение для ана-
лиза данных процесса временных 

рядов. Программное обеспечение 
должно поддерживать и обеспечи-
вать «ускорение экспертизы спе-
циалистами по профилю данных» 
(в англ. терминологии — subject-
matter experts, SME). Для этого 
может применяться человеко-
машинный интерфейс с визуали-
зацией данных, представляющих 
интерес специалистам. Такой под-
ход позволяет прямо взаимодей-
ствовать с данными с помощью 
итерационной процедуры (рис. 2). 
Затем специалисты профильно-
го направления могут уже сами, 
на основе своих знаний и личного 
опыта, быстро выполнять необхо-
димые расчеты, искать шаблоны, 
анализировать различные режимы 
работы и т. д.

Шестой этап — это возможность 
сбора данных и совместной рабо-
ты с ними. Он дает специалистам 
профильного направления возмож-
ность обмениваться результатами 
с коллегами. Это не только помо-
гает совместно обсудить решение 
той или иной возникшей пробле-
мы, но и поддерживает накопление 
опыта и передачу знаний. Захва-
ченные аннотированные резуль-
таты позволяют другим следовать 
по пути, который уже сгенерировал 
первоначальные идеи.

РИС. 2.  
Предоставление 

специалистам визуального 
отображения данных 

позволяет им напрямую 
взаимодействовать 

между собой для 
решения возникающих 
проблем. Изображение 

предоставлено компанией 
Seeq
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То, что мы назвали возможно-
стью расширения данных, обеспе-
чивает нам гибкость использова-
ния решения для анализа данных 
в любое время и в любом месте. 
Интерфейс на основе браузера 
означает, что внешний вид и внеш-
ний вид устройства одинаковы как 
для офисного ПК, так и для план-
шета,  работающего в полевых 
условиях.

Следующий этап — запуск в мас-
штабе — означает, что программное 
обеспечение для анализа информа-
ции работает с самыми большими 
наборами данных для решения 
самых сложных проблем. В крайних 
случаях программное обеспечение 
действует на нескольких серверах, 
чтобы использовать вычислитель-
ную мощность и необходимое 
локальное хранилище данных. 
В дальнейшем эта возможность 
станет более важной по мере роста 
объемов данных и последующего 
развертывания сенсорных сетей 
и, соответственно, сложностей 
в решении проблем.

Наконец, последний этап, услов-
но  названный «опубликовать 
(отчет), поделиться, транслиро-
вать», подразумевает, что специ-
алист профильного направления 
может захотеть создать приложения 
для мониторинга, чтобы предупре-
дить заинтересованные стороны 
о конкретных условиях эксплуа-
тации и их последствиях, обеспе-
чивая более раннее предупрежде-
ние о вероятности возникновения 
критического события и ускоряя 
принятие корректирующего его 
действия.

ПРИМЕР 
ИСПОЛЬЗОВАНИЯ 
ПРЕДЛАГАЕМОГО 
ПОДХОДА

В качестве примера возьмем ком-
панию Pioneer Energy — поставщи-
ка услуг и производителя ориги-
нального оборудования, который 
решает задачи по переработке газа 
на месторождении с установками 
для улавливания и выделения газа 
из паровоздушной смеси в резерву-
аре (с нефтепродуктом) и факель-
ного газа.

Компания управляет и контро-
лирует свои географически рассре-
доточенные подразделения непо-
средственно из штаб-квартиры 
в Лейквуде, штат Колорадо, и для 

обеспечения постоянного улуч-
шения показателей анализирует 
результаты работы оборудования.

Pioneer Energy специализируется 
на механических холодильных уста-
новках (MRU), которые являются 
модульными, мобильными и мас-
штабируемыми для удовлетворения 
потребностей клиента в обработке 
газа. Обработка газа обеспечива-
ется на площадке установками 
FlareCatcher, каждая из которых 
может обрабатывать приблизи-
тельно 5 млн куб. футов в сутки 
газа на месте. При этом топлив-
ный газ для генератора может быть 
продуктом переработки любых 
угле водородов, обрабатываемых 
данным оборудованием и состав-
ляющих всего около 5% от общей 
энергии газа.

Пока у компании есть системы, 
установленные на западе США. 
Однако будущие месторождения 
могут появиться в любой точ-
ке мира, где имеется сотовая или 
спутниковая связь. В то же время 
решением может стать и локальная 
беспроводная сеть, способная пере-
давать сведения в сетевой концен-
тратор.

Данные со скважин конкретно-
го месторождения отправляют-
ся в локальный центр обработ-
ки со встроенными резервными 
источниками питания и необхо-
димыми сетевыми сервисами. Для 
их обработки компания Pioneer 
Energy имеет центры обработки 
данных в Денвере и Далласе, кото-
рые, чтобы добавить динамическое 
масштабирование и балансировку 
нагрузки для улучшения сбора дан-
ных на местах, широко применяют 
виртуализацию представления дан-
ных.

Аналоговые данные в сети компа-
нии передаются с интервалом в 1 с, 
а дискретные данные — по мере 
их изменения, но проблема в том, 
что у компании Pioneer Energ y 
не было инструментов для ком-
плексного анализа такого потока 
информации. Если бы у инжене-
ров появилось свободное время, 
то они, для расчета нескольких 
основных показателей, вручную 
загружали бы исторические данные 
в электронную таблицу Microsoft 
Excel. Но такого свободного време-
ни у них нет, а такой прекрасный 
инструмент, как Excel (как мы уже 
выяснили), не вполне подходит для 

расчетов достаточной сложности, 
поэтому большая часть собранных 
данных не была использована для 
ситуативной оценки и организации 
прогнозного обслуживания.

Для решения проблемы компания 
Pioneer Energy выбрала приложение 
для расширенной аналитики Seeq, 
поскольку оно отвечало потреб-
ностям специалистов компании. 
Приложение имеет базу данных 
графиков, оптимизацию временных 
рядов, чистый интерфейс на основе 
браузера, а также расширенные воз-
можности анализа данных и обмена 
информацией. Решение было легко 
увидеть сразу же после демонстра-
ции инструмента для визуального 
поиска.

Выбранное решение позволяет 
компании оптимизировать поток 
данных.  Простые вычисления 
выполняются непосредственно 
на границе (периферии) сети, после 
чего определяется, какие данные 
передаются в штаб-квартиру ком-
пании Pioneer Energy для анализа, 
а какие архивируются локально, как 
исторические.

Для того  чтобы определить 
правила для рабочих параметров, 
система анализирует накоплен-
ные исторические данные. В цикле 
такого непрерывного улучшения 
все данные, когда они разблоки-
рованы и использованы, имеют 
потенциальную ценность. Програм-
мное обеспечение Seeq — это среда 
не только для анализа, но и для экс-
периментов и обучения, а визуаль-
ная обратная связь позволяет инже-
нерам анализировать комплексные 
данные в разумные сроки.

Например, механические холо-
дильные установки (mechanical 
refrigeration unit, MRU) компании 
Pioneer Energy очень чувствительны 
к изменяющимся условиям эксплу-
атации. Программное обеспечение 
Seeq позволяет компании выявить 
и своевременно изолировать про-
блемы, определить их причины 
и разработать простые операцион-
ные правила, что в итоге помогает 
продлить непрерывный эксплуата-
ционный период и, соответствен-
но, нарастить получение прибыли 
от капиталовложений.

Поскольку компания Pioneer 
Energy получает данные, обрабо-
танные операционными систе-
м а м и  уд а л е н н о ,  т о  в  с л у ч а е , 
если программное обеспечение 
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идентифицирует проблему с поле-
вым оборудованием, корректиру-
ющие действия могут быть пред-
приняты максимально быстро. 
Так, Pioneer Energ y использует 
каскадные холодильные системы 
с воздушным охлаждением. В жар-
кие дни из-за нагнетания темпера-
тура и давление могут повышаться 
до предельных уровней, что в слу-
чае непринятия соответствующих 
мер способно привести к отказу 
оборудования. Обнаружив это, 

система разрешает операторам 
вмешиваться в ход технологиче-
ского процесса, снижая пропуск-
ную способность.

Все сведения о скважине пере-
д а ю т с я  в  ц е н т р а л и з о в а н н ы й , 
защищенный от внешнего и вну-
треннего несанкционированного 
вмешательства центр обработки 
данных, в котором находится глав-
ный сервер. Интерфейс доступен 
через веб-прокси-сервер. Техни-
ческие специалисты и инженеры 

Pioneer могут получить доступ 
к данным в любом месте, где есть 
подключение к сети, в том числе 
и непосредственно на буровой пло-
щадке, естественно, если там есть 
активная точка сотовой связи.

Таким образом, мы видим, что 
установка и использование про-
граммного обеспечения для ана-
литики улучшают операционный 
интеллект, проливают свет на слож-
ные процессы и помогают найти 
оптимальные ответы. 

ИСПОЛЬЗОВАНИЕ ПРЕДЛАГАЕМОГО ПОДХОДА: КРАТКИЕ ПРИМЕРЫ

Оптимизация добычи нефти
Проблема: компания собирала нефть с разрозненных буровых площадок, но, даже принимая во внимание 
неустойчивый по своей природе процесс добычи, никогда не оптимизировала маршруты доставки поднятой нефти. 
Причина крылась в том, что использование возможностей внутреннего анализа ситуации с помощью данных уровня 
буровых площадок здесь оказалось не то что неэффективным, а просто бесплодным.
Решение: используя программный анализ, производственные данные с участков отслеживают путем контролирования 
скорости изменений добычи, а результаты учитываются для прогнозирования оптимального времени отправки 
конкретного грузовика в указанное место. Заявки на поставку грузовиков станут более эффективны, а отчеты 
генерируются автоматически.

Анализ функционирования скважинного насоса
Проблема: инженеры по управлению оборудованием по обеспечению добычи нефти, следящие за отклонениями 
в условиях ее перекачки, столкнулись с трудностями при анализе данных о добыче скважин на большой группе 
участков нефтедобычи. Математическая модель может выполнять вычисления, но обычно это занимает целый день, 
откладывая, в случае выявления нежелательных и даже критических отклонений, своевременное принятие тех или 
иных корректирующих действий.
Решение: благодаря улучшению модели те же самые вычисления могут быть сделаны значительно быстрее, 
а результаты будут готовы приблизительно через 30 мин. Это значительно облегчает выявление проблемных ситуаций 
и оценку эффективности корректирующих мер, улучшая общую добычу.

Анализ производительности скважины
Проблема: инженеры по обеспечению бесперебойной добычи нефти знали, что конкретные характеристики сырой 
нефти из данной скважины являются симптомами таких проблем падения производительности оборудования, 
как засорение, загрязнение и коррозия труб (колонок), но не могли разработать адекватные математические модели 
для точных прогнозов, когда потребуется то или иное корректирующее проблему вмешательство.
Решение: с помощью данных из большой группы скважин решение связывает характеристики нефти 
с характеристиками оборудования, помогая отделам эксплуатации и технического обслуживания определить, когда 
и как изменение состава добытой нефти может вызвать проблемы в работе того или иного оборудования.

Оценка работоспособности вращающегося оборудования
Проблема: даже при наличии всех диагностических датчиков, применяемых к большим установкам, в составе 
которых имеется вращающееся оборудование, то есть любое оборудование, включающее вращающиеся механизмы, 
например электродвигатели, пользователи испытывали трудности с получением полезной информации, выходящей 
за рамки самых основных сигналов тревоги. Выполнение необходимого сложного анализа с помощью традиционных 
инструментов оказалось труднодостижимым.
Решение: путем использования накопленных исторических данных и широкой аналитики процессов технический 
персонал получает возможность быстро и эффективно находить первопричины, расшивая узкие места, и выявлять 
ложные сигналы предупреждения, характерные для менее сложных аналитических подходов. При таком подходе 
намного легче определить оптимальные условия работы и избежать простоев дорогостоящего оборудования, а часто 
и самих скважин.
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ОДИН НА ВСЮ ЕВРОПУ: 
КАК УСТРОЕН ОРЕНБУРГСКИЙ ГЕЛИЕВЫЙ ЗАВОД

Услышав слово «гелий», большинство людей представляет себе красивые гелиевые шары. Однако 
сфера применения гелия намного шире. В России есть уникальное предприятие — Оренбургский 
гелиевый завод ООО «Газпром переработка». Оно обеспечивает этим ценным продуктом 
электронную, авиационную, ракетно-космическую, атомную промышленности, медицину и науку. 
Предлагаем читателям ознакомиться с внутренним устройством этого завода.

В оренбургском сырье содержится всего 0,055% «солнечного газа». 
В мире нет других примеров промышленного производства гелия 

со столь малым его содержанием. Оренбургский гелиевый завод (ОГЗ) — 
единственный производитель гелия в Европе — расположен в Оренбург-

ском районе в 33 километрах от областного центра.

За пределами производственной зоны рас-
положены здания с наибольшей численностью 

персонала, работа которого напрямую не связана 
с непрерывным производственным процессом.

Производство — это живой механизм со своим серд-
цем. Сердцем ОГЗ работники считают технологические 
установки: У-1, У-21, У-31/32. Здесь из природного газа 
получают гелий, этановую фракцию и широкую фрак-

цию легких углеводородов (ШФЛУ). Ключевое звено этой 
цепочки — конечно, гелий.

Прежде чем оказаться непосредственно на территории завода, все 
посетители в обязательном порядке проходят вводный инструктаж. Затем, 

получив средства индивидуальной защиты, отправляются на объект.
Сырьем для переработки на ОГЗ служит природный газ, который поступа-

ет сюда с Оренбургского газоперерабатывающего завода (ОГПЗ). Сырьевой 
газ (Оренбургского и Карачаганакского газоконденсатных месторожде-

ний) по технологическим трубопроводам поступает на I и II очереди ОГЗ. 
На первой очереди — уже осушенный и очищенный газ, на второй — тот, 

что подлежит осушке и очистке на установке №25. Далее объединенный поток 
разделяется на гелиевые блоки.

1 2

43

ВАЛЕРИЯ ТОЛМАЧЕВА
ФОТО: ДЕНИС ГАНЬШИН
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Итак, часть газа поступает на одну из старейших 
установок предприятия, введенную в эксплуатацию 
в 1978 г., — установку №1, на второй гелиевый блок. 
Именно здесь происходит комплексная переработка 

природного газа. В свою очередь, установка получения 
гелия, этана и ШФЛУ состоит из нескольких отделений.

Первое — отделение получения гелиевого кон-
центрата, этановой фракции и ШФЛУ, где проходит 
непрерывный процесс разделения природного газа, 
который осуществляется методом глубокого охлаж-
дения самого газа, его конденсации с последующей 

отпаркой гелия в колоннах К-1, К-2 и К-3 и выделени-
ем этановой фракции и ШФЛУ в ректификационных 

колоннах К-4 и К-5.

Как мы отмечали ранее, сырьевой газ с ОГПЗ 
поступает на установку №25 ОГЗ. На отделениях 

510, 520 происходит осушка природного газа 
и очистка его от сераорганических соединений 

в адсорберах на цеолите NaX.В состав У-25 входит 
отделение 530, на котором происходит очистка этано-
вой фракции, поступающей со всех гелиевых блоков, 

в адсорберах на цеолите CaA.

Стоит отметить, что «солнечный газ» необходим 
как товар — следовательно, его нужно предварительно 
очистить. Это происходит на отделении тонкой очистки 
гелиевого концентрата - три стадии очистки:
• Очистка от водорода и метана на алюмоплатино-

вом катализаторе кислородом воздуха в реакторе 
с последующим удалением влаги и осушкой гелиево-
го концентрата в адсорберах на цеолите NаХ.

• Очистка от основного количества азота методом его 
конденсации за счет холода кипящего жидкого азота.

• Очистка от оставшихся азота, неона и других микропри-
месей в угольных адсорберах на активированном угле.

На выходе с отделения получается очищенный газо-
образный гелий марок А и Б.

Отделение тонкой очистки гелия есть и на У-31/32, а гели-
евый концентрат, полученный на У-21, очищают на У-22.

5

7

6
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После очистки этановая фракция компримируется 
и по этанопроводу подается на завод ПАО «Казаньорг-
синтез», а также сразу после очистки может подаваться 

на завод ООО «Газпром нефтехим Салават».
Когда из газа извлечены целевые компоненты, 

на гелиевых блоках образуются метановая фракция 
среднего давления, которая компримируется поршне-

выми компрессорами цеха №4 (У-2, 23, 34) 
и подаются в систему магистральных газопроводов.

А вот ШФЛУ со всех гелиевых блоков поступает 
на установку №26, где происходит очистка от сернистых 

соединений, а также получение товарных сжиженных 
углеводородных газов и пентан-гексановой фракции.

8

9

Гелиевый завод — один из основных производителей 
этана в России. На его долю приходится выпуск 80% 
этой продукции.

В зависимости от состава исходного сырья 
(ШФЛУ), технологического режима и складываю-

щейся конъюнктуры на рынке нефтепродуктов при 
работе установки №26 возможно также получение 
любого из нижеперечисленных видов продукции: 

смесь пропана и бутана технических; пропан-бутан 
автомобильный, пропан-бутан технический; фракция 

углеводородная; пропан технический, пропан авто-
мобильный; бутан технический; пропан марки «А»; 

фракция бутановая.

В качестве источника холода используются 
дроссель-эффект природного газа, эффект 
расширения метановой фракции 
в турбодетандере, а также внешние 
холодильные циклы: пропановый с двумя 
изотермами кипения на температурных 
уровнях –5 °С и –36 °С и азотный 
холодильный цикл с изотермой кипения 
азота –194 °С.
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Контроль и управление технологическими про-
цессами У-25 и У-26 осуществляется из центральной 

операторной.

В 2014 г. на заводе была введена в эксплуатацию уста-
новка сжижения гелия №44. Сырьем для нее служит часть 

газообразного гелия. На данный момент 
это — единственная в России крупнотоннажная установ-

ка сжижения гелия. Ее производительность — 
500 литров в час, или 4,2 млн литров жидкого гелия в год.

Одна из новейших разработок в области автомати-
зации, которая используется на передовых предпри-
ятиях по всему миру, — визуализированная система 

автоматического управления установкой. С помощью 
нее оператор выполняет управление практически всей 

установкой сжижения гелия. Меняя направление, 
он выбирает узел, блок, с которым хочет совершить 

какие-либо манипуляции. На экране можно контроли-
ровать все процессы, происходящие в машинном зале 

и на улице.

Это винтовые маслозаполненные компрессоры 
с воздушным охлаждением. Их ноу-хау — возмож-

ность подачи нагретого воздуха в машинный зал 
после охлаждения. Получается, что тепло «от» нагрева 

используется вторично «для» обогрева машинного 
зала. Это позволяет экономить тепловую энергию.

Каждый компрессор оснащен системой управления. 
Машинист может в любой момент узнать температуру, 

давление, скорости и состояние компрессора в целом. 
У него есть возможность зайти в архив, посмотреть 
данные режима (какие параметры были зафиксиро-
ваны при остановках, при пусках), сравнить харак-

теристики с другими машинами — все ли одинаково 
работают.

10 11

12

13
Там же находятся операторы цеха межцеховых ком-

муникаций, которые контролируют работу факельно-
го хозяйства и выполняют переключения на трубо-

проводах, связывающих технологические установки.
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Однако доступ к системе есть не у каждого работни-
ка установки — некоторым можно только посмотреть 

состояние оборудования. Если необходимо что-либо 
поменять, то система позволяет сделать это лишь 

машинисту с личной картой на каждый компрессор.
Вся информация дублируется на экране в опера-
торной. Однако автоматизация не отменяет труд 

человека, как отмечают сотрудники. Чтобы оборудо-
вание оставалось в работоспособном виде, ему необ-
ходимо обслуживание, и без человеческого контроля 

тут не обойтись. Кроме того, ручной труд требуется 
для заправки транспортных контейнеров — 

это непростая процедура.

Обеспечение работы большого адронного коллайде-
ра, разработка препаратов для лечения ВИЧ, изобрете-

ние лекарства для замедления процессов старения — 
массу будущих научных открытий связывают с гелием.

Оренбургский гелиевый завод, которому в 2018 г. 
исполнилось 40 лет со дня основания, по сей день оста-
ется единственным производителем гелия в стране.

Даже краткий обзор устройства завода позволяет 
понять, что в этой цепочке значимо каждое звено, ведь 
успех предприятия строится на комплексной работе 
цехов, установок, отделов и служб, слаженной команде, 
профессионализме каждого газовика. 

14 15
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НАЗВАНИЕ РУБРИКИ

Быстрый поиск в Интернете пока-
жет множество определений и пре-
доставит подробную информацию 
о том, что мы называем «машинное 
обучение» (в англ. терминологии — 
machine learning). Среди этих сведений 
читатели найдут общую трактовку 
данного понятия. То есть машинное 
обучение представляет собой класс 
методов искусственного интеллекта, 
чьей характерной чертой является 
не прямое решение задачи, а обучение 
в процессе применения решений мно-
жества сходных задач. Для построения 
таких методов существуют средства 
математической статистики, числен-
ных методов, методов оптимизации, 
теории вероятностей, теории графов, 
различные техники работы с данными 
в цифровой форме. В общем пони-
мании — это отрасль искусственного 
интеллекта, которая в ходе ее исполь-
зования учится на опыте и применяет 
полученные знания для прогнозирова-
ния будущих состояний той или иной 
системы. Это достаточно широкая 
технология, состоящая из множества 

методов, хорошо подходящих для 
решения проблем регрессии, класси-
фикации и обнаружения аномалий. 
Искусственный интеллект на основе 
обучения обрел широкое распростра-
нение в самых разных приложениях, 
начиная от обнаружения мошенни-
чества с банковскими кредитными 
картами и заканчивая анализом оста-
точной надежности корродирующих 
систем.

Недавно в одной практической 
реализации машинное обучение 
было применено для анализа монта-
жа колонны труб трубной обвязки1 
(в англ. терминологии — make-up 
analysis of tubular connections). Здесь 
необходимые данные собирают 
от датчиков, встроенных в оборудо-
вание для свинчивания колонны. Спе-
циалисту по эксплуатации эти данные 
часто предоставляются в виде графи-
ка зависимости крутящего момента 
от числа оборотов или оборотов шты-
ревого элемента соединения. При-
мер подобного графика представлен 
на рис. 1.

После завершения процесса свин-
чивания техник должен рассмотреть 
ключевые особенности графика 
и сравнить их с критериями приемле-
мости для установления расположения 
соединения. В случае обнаружения 
отказа технический специалист дол-
жен диагностировать нежелательное 
состояние, чтобы определить, можно 
ли восстановить соединение и как это 
сделать. Такое обследование сотруд-
ник выполняет, полагаясь на знания, 
полученные при обучении, и профес-
сиональный опыт. Вот здесь интел-
лектуальная система с машинным 
обучением и может принести весьма 
ощутимую пользу.

Установлено, что компьютеры 
способны по крайней мере вызывать 
информацию и связанные с ней отно-
шения между данными, так же как 
и люди. Следовательно, машинное 
обучение применительно к обсуждае-
мому примеру должно быть в состоя-
нии эффективно классифицировать 
и диагностировать трубчатые соеди-
нения практически без вмешательства 
человека.

ТЕХНОЛОГИЧЕСКАЯ КАРТА 
ПРОЦЕССА МАШИННОГО 
ОБУЧЕНИЯ

Для того чтобы исследовать пред-
ложенную гипотезу, был использо-
ван рабочий процесс, показанный 
на рис. 2. На первом этапе цели про-
екта были определены следующим 
образом:

АНАЛИЗ ТРУБНОЙ ОБВЯЗКИ 
С ПОМОЩЬЮ МАШИННОГО ОБУЧЕНИЯ
БРЕННАН ДОМЕК BRENNAN DOMEC, Д. Т. Н.
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

Пример разработки модели машинного обучения, приведенный в статье, показывает, 
насколько этот метод может упростить анализ трубной обвязки и какие преимущества получит 
в результате ее развертывания предприятие.

РИС. 1.  
График зависимости 
крутящего момента 

от оборотов при 
свинчивании. Все рисунки 

для данной статьи 
предоставлены компанией 

Frank's International

1 Трубная обвязка (Tubular connection) — часть устьевой обвязки, 
входящая в устьевую арматуру, обеспечивающая обвязывание одного 
или нескольких скважинных трубопроводов с обсадной колонной 
и между собой и возможность управления потоком скважинной среды 
в затрубном пространстве. Определение согласно ГОСТ 28996-91 
«Оборудование нефтепромысловое устьевое. Термины 
и определения». — Прим. пер.
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Разработать интеллектуальную • 
систему для автоматической клас-
сификации графиков крутящего 
момента.
Использовать интеллектуальную • 
систему для обнаружения и про-
гнозирования аномалий, чтобы 
уменьшить или устранить повреж-
дение соединений до того, как оно 
произойдет.

ПОНИМАНИЕ ДАННЫХ
На втором этапе цель состояла 

в том, чтобы понять данные, доступ-
ные для обучения модели, и получить 
ответы на вопросы:

Какие переменные или характе-• 
ристики важны для решения про-
блемы?
Как хранятся данные и в какой • 
форме?
Достаточно ли большой объем • 
данных?

Что касается переменных, то на дан-
ном этапе процесса воздействие какой-
либо конкретной переменной не всегда 
может быть точно известно. Если пере-
менная не оказывает сильного влия-
ния на результат, это будет очевидно 
уже при оценке производительности 
модели на последующих этапах. Вот 
почему допустимо использовать такие 
данные, но следует проявлять осторож-
ность, чтобы не включать слишком 
много переменных, влияние которых 
не совсем понятно. Это позволяет 
не тратить усилия на построение моде-
ли только для того, чтобы обнаружить, 
что она не проходит верификационное 
тестирование.

Также важно обеспечить, чтобы 
доступный набор данных был доста-
точно широким, чтобы охватить весь 
диапазон входных переменных, ожи-
даемых в развернутых операциях. 
Обученные алгоритмы лучше всего 
работают при воздействии данных, 
подобных тем, что используются для 
их обучения. Если имеются значитель-
ные отклонения от объема обучаю-
щего набора данных и переменных, 
модель при запросе не сможет дать 
точные ответы.

ПОДГОТОВКА ДАННЫХ
Подготовка данных имеет опреде-

ляющее значение для решения любой 
проблемы машинного обучения. 
На этом этапе данные сначала извле-
каются для обучения. Процесс может 
включать полную совокупность дан-
ных или их случайную выборку, если 
имеющаяся совокупность достаточно 

велика. Далее следует очистка данных 
для их стандартизации и перевода 
в удобный формат представления — 
форматирования. Наконец, данные 
должны быть проверены на точность, 
в общем случае на достоверность. 
Поскольку данные будут использо-
ваться для обучения модели, крайне 
важно, чтобы они были максимально 
точными, иначе их неправильная под-
готовка для обучения может привести 
к созданию модели, которая будет 
давать ошибочные или вводящие 
в заблуждение результаты.

ПОСТРОЕНИЕ МОДЕЛИ 
И ЕЕ ТРЕНИРОВКА

Итак, цели определены, а данные 
отобраны и подготовлены к исполь-
зованию. Следующим шагом будет 
создание и обучение модели машин-
ного обучения, соответствующей 
целям проекта. Для этого широко 
применяются десятки алгоритмов, 
однако их подробное обсуждение 
выходит за рамки настоящей ста-
тьи. Тем не менее следует отметить, 
что эти алгоритмы обычно можно 
сгруппировать по типу проблемы, 
которую они лучше всего решают, 
сужая список подходящих алгорит-
мов, как только проблема будет четко 
определена.

Для обучения создаваемой моде-
ли существует несколько методов. 
Но обычно они сводятся к двум вари-
антам — под наблюдением и без. При 
контролируемом обучении входные 
данные предоставляются в модель 
с соответствующими результатами. 
К этому методу часто обращаются 
для решения задач регрессии и клас-
сификации.

Альтернативный метод — обучение, 
скажем так, без учителя, широко рас-
пространенное при решении проблем 
обнаружения аномалий. Он отличает-
ся от контролируемого обучения тем, 
что в системе, в которой обучается 
модель, нет на текущий момент соот-
ветствующих результатов.

В обоих методах модель обучается 
до тех пор, пока не будет достигнут 
приемлемый уровень максимальной 
ошибки. Обучение часто является 
итеративным процессом, результаты 
которого лучше всего суммировать 
в форме матрицы несоответствий. 
В качестве примера на рис. 3 показа-
ны результаты первой итерации обу-
чения, проверенные на новых данных, 
то есть данных, не использованных 
для обучения.

РАЗВЕРТЫВАНИЕ МОДЕЛИ
После завершения проверки и оцен-

ки производительности и окончатель-
ной настройки обученная модель гото-
ва к развертыванию для использования. 
Развертывание может принимать раз-
личные формы, включая локальный 
хостинг на одном компьютере, через 
сетевой доступ или веб-развертывание 
для доступа из любой точки мира. 
Поскольку достаточно большая вычис-
лительная мощность требуется лишь 
во время обучения, то подготовленная 
для развертывания модель, как прави-
ло, может быть перенесена на гораздо 
менее мощные платформы или даже 
на мобильные устройства.

Однако и после развертывания 
модели процесс ее разработки не закан-
чивается. Производительность модели 
следует контролировать по крайней 
мере периодически, чтобы убедиться 
в ее соответствии реальным требо-
ваниям. Нередко для развертывания 
необходимо выполнить те или иные 
корректировки. Это необязательно 
признак неэффективности модели, 
а часть непрерывного процесса улуч-
шения. Поскольку модель постоянно 
подвергается воздействию все боль-
шего количества данных, она посте-
пенно «повзрослеет», станет «умнее» 
и «извлечет уроки» из своего нового 
опыта, что в конечном итоге повысит 
ее производительность.

Модель, описанная как пример для 
анализа монтажа колоны труб трубной 
обвязки, была успешно развернута 
компанией Frank's International в каче-
стве технологии интеллектуального 

РИС. 2.  
Жизненный цикл 
машинного обучения 
и его этапы

РИС. 3.  
Матрица несоответствий, 
результат первой итерации
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анализа соединения iCAM (iCAM — 
intelligent connection analyzed make-up) 
(рис. 4). Развертывание произошло 
после окончательной оптимизации, 
тонкой настройки и проверки про-
изводительности, чтобы обеспечить 
требуемые уровни точности и возмож-
ностей. Хотя здесь это прямо не описа-
но, но необходимо сказать, и это впол-
не естественно, что дополнительные 
функции были и будут появляться 
к этой технологии в ее дальнейших 
обновлениях.

ПРЕИМУЩЕСТВА 
ПРЕДЛАГАЕМОГО 
ПОДХОДА

Как показывает приведенный 
пример, машинное обучение может 
эффективно использоваться для ана-
лиза процесса создания трубного сое-
динения. Это дает много преимуществ. 
Во-первых, применение машинного 
обучения устраняет субъективность 
человека из процесса анализа, обе-
спечивая более последовательные 
и точные результаты. В то время как 
обучение большинства операторов 
происходит в рамках глобально стан-
дартизированных программ, опыт, 
полученный каждым оператором, 
будет очень разным и ограниченным 
по объему знаний и накопленных 
навыков.

И наоборот, надлежащим образом 
подготовленная модель машинного 
обучения позволяет извлечь пользу 
из изучения коллективного опыта 
всех зарегистрированных способов 
подключения и вызова этой информа-
ции при возникновении той или иной 
необходимости, детерминированной 

непосредственно самой моделью. 
Таким образом, опыт, обретенный 
моделью машинного обучения, при-
равнивается к многолетнему опыту 
человека-оператора.

Внедрение технологии машинного 
обучения для оценки соединений так-
же имеет преимущества перед система-
ми, основанными на правилах, исполь-
зуемых сегодня. Установление правил 
для некоторых условий является про-
стым набором параметров, например 
минимальный крутящий момент, 
максимальный крутящий момент 
и другие. Но этот набор не эффекти-
вен для ряда ситуаций, таких как сжа-
тие упорного кольца хвостовика (dope 
squeeze), заедание резьбы или плохое 
уплотнение. Чтобы разработать необ-
ходимые правила для автоматической 
оценки данного соединения, мы долж-
ны создать правило или серию правил 
для каждого допустимого и отклоняе-
мого условия, основанного на пред-
варительном знании характеристики 
(подписи) каждого условия и сопут-
ствующих ему факторов.

Машинное обучение преодолевает 
эту проблему благодаря своей спо-
собности выявлять закономерности 
и корреляцию, которые могут быть 
незаметны для человеческого анали-
за. В результате обученная модель, 
как правило, может определять и оце-
нивать больше условий, чем система, 
основанная на правилах, и может 
делать это точнее и эффективнее. 
Машинное обучение, как оно реализо-
вано здесь, также обеспечивает допол-
нительные преимущества прогнозно-
го анализа и обнаружения аномалий, 
предотвращая повреждение резь-

бовых соединений прежде, чем оно 
произойдет. Это приводит не только 
к сокращению времени на свинчива-
ние, но и уменьшению экономических 
потерь при эксплуатации скважины.

С операционной точки зрения вне-
дрение автоматизированного анали-
за соединений способно уменьшить 
количество работников на площад-
ке буровой установки. Это может 
быть достигнуто в двух сценариях. 
Во-первых, использование таких 
технологий, как iCAM от компании 
Frank’s International, позволяет ком-
пьютеру окончательно определять 
целостность соединения без вмеша-
тельства человека, полностью исклю-
чая из него техников.

В альтернативном сценарии 
человек-оператор может быть удален 
с буровой площадки и вместо этого 
контролировать и управлять несколь-
кими процессами из определенного 
центра, вмешиваясь в конкретную 
операцию только тогда, когда в этом 
возникает крайняя необходимость. 
Это стало возможным благодаря тех-
нологиям передачи данных в реальном 
времени, таким как система DISPLAY 
кампании Frank’s International (рис. 4), 
которая облегчает мониторинг процес-
са установления соединения из любой 
точки мира.

РОЛЬ МАШИННОГО 
ОБУЧЕНИЯ

Поскольку нефтегазовая отрасль 
продолжает стремиться к повыше-
нию эффективности и все большей 
интегрированности скважин, ожи-
дается, что такие технологии, как 
машинное обучение, будут играть все 
более важную роль и станут обычным 
средством и незаменимым инструмен-
том при их эксплуатации. Так же как 
в приведенном примере реального 
применения, в котором машинное 
обучение было успешно использовано 
для оценки и анализа монтажа колоны 
труб трубной обвязки.

Достигнутые при этом преимуще-
ства включают точную и последова-
тельную оценку, прогнозирование 
в реальном времени и обнаружение 
аномалий для предотвращения повреж-
дения соединения, а также удаление 
персонала непосредственно с пола 
буровой установки. Если все это рас-
сматривать в комплексе, такой подход 
приводит к экономии средств, улуч-
шению эксплуатационной надежности 
скважины и повышению безопасности 
работающего на ней персонала. 

РИС. 4.  
Технология 

интеллектуального 
анализа соединения 

монтажа колоны труб 
трубной обвязки, 

вынесенная на экран, 
и дисплей с его 
отображением



Реклама
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НАЗВАНИЕ РУБРИКИ

ТРЕБОВАНИЯ 
К СИСТЕМЕ УДАЛЕННОГО 
МОНИТОРИНГА

Для решения большинства задач 
автоматизации, как правило, исполь-
зуется оборудование известных 
брендов: многолетний опыт их при-
менений дает пользователям гаран-
тию работоспособности устройств. 
Однако если говорить об удаленном 
мониторинге, то при обширности 
предоставляемых производителями 
библиотек и продуманности про-
граммного обеспечения в популяр-
ных контроллерах средства для его 
обеспечения отсутствуют. Поэтому 
российская компания «Серебрум» 
разработала ПЛК со встроенным сер-
висом удаленного мониторинга.

Одним из ключевых аргумен-
тов заказчиков против удаленного 
мониторинга обычно является его 
небезопасность. Часто разработчики 
используют в своем оборудовании 
ничем не защищенный Modbus, 
Profibus или еще что-нибудь из про-
шлого века. Впрочем, современные 
ProfiNet и EtherCAT тоже не годят-
ся для таких задач. Кроме того, эти 
протоколы в принципе не предна-
значены для передачи данных через 
Интернет.

Большинство проблем безопас-
ности разрешается установкой спе-
циальных шлюзов, которые соби-
рают в себе информацию от одной 
или нескольких систем управления 
и передают эти данные на сервер 
в зашифрованном виде, удовлетво-
ряя тем самым требования по защите 
информации и сетевой безопасности. 
И этот подход, вероятно, единствен-

но верный в том случае, когда речь 
идет о тяжелом машиностроении, 
литейном производстве, энергетике 
и отраслях, где безопасность самого 
объекта является приоритетом.

Чтобы предоставить минималь-
ные функции удаленного управле-
ния, некоторым разработчикам при-
ходится выкручиваться по-своему: 
например, открывать порт 502 через 
3G-роутер. Однако нужно помнить 
о том, что это небезопасно.

Попробуем сформулировать тре-
бования к промышленной системе 
удаленного мониторинга и управ-
ления:

Безопасность. Данные должны • 
быть скрыты от постороннего 
наблюдателя. Несанкциониро-
ванное проникновение в систему 
и изменение параметров работы 
системы управления пресекаются.
Компактность. Удаленный доступ • 
не должен требовать ресурсов 
в архитектуре ПЛК. Мы не строим 
систему вокруг сервера диспетче-
ризации — напротив, диспетчери-
зация должна находиться в недрах 
системы, чтобы ее не было видно, 
но при этом она работала.
Простота настройки и эксплуа-• 
тации. Пользователю нужна воз-
можность включить контроллер 
и увидеть данные на сервере. 
Разумеется, должна быть обе-
спечена безопасность передачи 
информации.
Способность работать в слабых • 
сетях, экономя объем трафи-
ка. С каждым годом стоимость 
Интернета падает, иногда доступ 
предоставляется бесплатно. 

Но экономия никогда не повре-
дит, поэтому не стоит передавать 
мегабайты данных в JSON только 
для того, чтобы установить соеди-
нение с сервером.
Легкость присоединения к суще-• 
ствующим системам SCADA 
и IoT. Информация должна ото-
бражаться в удобном виде, поль-
зователи хотят видеть графики, 
современные индикаторы и жур-
налы событий.
Масштабируемость. Способность • 
обеспечить свой рост за счет раз-
вертывания резервных и вспомо-
гательных узлов сети.
Разумная цена. В идеале диспетче-• 
ризация должна быть бесплатным 
сервисом, встроенным в оборудо-
вание для удобства клиентов.

РЕШЕНИЕ ОТ СЕРЕБРУМ
Особенностью ПЛК СЕРЕБРУМ 

является использование собствен-
ной программной платформы (сре-
да программирования и исполнения 
программ). Она позволяет легко инте-
грировать современные интернет-
технологии в одном изделии.

Кроме того, у всех ПЛК есть уни-
фицированная среда проектирова-
ния — YART Studio. Создав проект для 
одного контроллера, его можно легко 
перенести на другую платформу.

Стоит отметить, что изначаль-
но контроллеры создавались не как 
ПЛК с возможностью телеметрии, 
а как контроллеры для работы 
в системах удаленного мониторинга 
и диспетчеризации — по сути, они 
являются промышленными IoT-
контроллерами.

ПЛК СЕРЕБРУМ  КОНТРОЛЛЕРЫ 
ДЛЯ УДАЛЕННОГО МОНИТОРИНГА
АЛЕКСАНДР ЯГОДНИК

В связи с развитием Интернета разработчики столкнулись с необходимостью предоставить 
онлайн-доступ к оперативным параметрам систем автоматического управления для 
мониторинга и внесения изменений в режим работы объекта. И если в условиях цеха или 
предприятия передача информации трудностей не вызывает, то реализовать надежный канал 
удаленного мониторинга и управления гораздо сложнее. Для этого можно использовать 
специальные устройства — такие как контроллеры, представленные в данной статье.
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Рассмотрим СЕРЕБРУМ с точки 
зрения предъявленных выше требо-
ваний.

Безопасность в данных ПЛК 
обеспечивается двумя способами: 
с помощью канала передачи TLS-
SSL или собственного компактного 
алгоритма шифрования данных 
телеметрии. Тип алгоритма защиты 
определяется применяемым обору-
дованием. IRIS — производительный 
контроллер с поддержкой TLS-SSL, 
а Yart и Green Motion работают толь-
ко с собственным механизмом защи-
ты данных.

В данном алгоритме шифрования 
реализовано два механизма безопас-
ности:

Двухфакторная аутентификация • 
пользователей. Подключение 
к серверу телеметрии возможно 
только для зарегистрированных 
абонентов (контроллеров) при 
соблюдении ряда условий. В слу-
чае перехвата данных аутенти-
фикации система сменит токен 
подключения, что обесценит 
полученную злоумышленником 
информацию.
Шифрование AES128. Инфор-• 
мация,  передаваемая между 
абонентами, шифруется симме-
тричным ключом по алгоритму 
AES128. Ключ рассчитывается 
динамически для каждого або-
нента и сессии.

Что касается трафика, то в IoT-
протоколе СЕРЕБРУМ данные 
передаются в бинарном виде через 
MQTT — популярное решение для 

организации удаленного мониторин-
га и управления (рис. 1).

Особенностью MQTT является 
принцип передачи информации 
по подпискам. В сети нет выделенного 
Мастера, по командам которого уда-
ленные устройства начинают переда-
вать данные. Это позволяет снизить 
нагрузку на сеть и сервер. Удаленное 
устройство MQTT инициирует пере-
дачу данных по мере их появления: 
по расписанию или при изменении 
вычисляемой величины.

Также MQTT отличается компак-
тностью — данные бинарные, однако 
ограничения на формат информации 
нет. Сам протокол считается транс-
портным.

В IoT-протоколе СЕРЕБРУМ пере-
менные привязаны к уникальному для 
конкретного проекта 32-разрядному 
идентификатору, по которому сер-
вер определяет тип и требуемую дли-
ну тега. При этом для всего пакета 
рассчитывается контрольная сумма 
CRC16, что дает гарантию блокиров-
ки сбойных пакетов, если вдруг такие 
будут переданы.

Как известно, MQTT предполага-
ет использование отдельного топи-
ка (topic) для каждой переменной. 
Из этого следует, что в случае одно-
временной работы тысяч контролле-
ров с сотнями передаваемых перемен-
ных нагрузка на MQTT-брокер будет 
слишком большой, ведь речь пойдет 
о сотнях тысяч топиков. Выход из этой 
ситуации найден за счет использо-
вания собственного метаформата, 
совместимого при этом с MQTT.

Каждый контроллер создает 
в пространстве брокера три топика: 
оглавление, прием и передача дан-
ных. Оглавление обновляется для 
каждой новой сессии и содержит 
в себе сжатое описание участвующих 
в обмене переменных. На практике 
оно занимает несколько килобайт. 
Таким образом, один абонент (кон-
троллер) требует создания только 
трех топиков, что снижает нагрузку 
на брокер.

Для лучшего понимания приве-
дем пример диспетчеризации одно-
го объекта. Пусть удаленный кон-
троллер содержит 120 переменных, 
которые передаются в пространство 
сервера телеметрии. Каждая пере-
менная потребует около 30 байт для 
описания. Таким образом, получится 
30×120 = 3600 байт. Сессия будет пре-
рываться каждые 12 часов (GPRS/3G/
LTE-канал) — заголовки будут 
отправляться заново. Пусть 20 пере-
менных требуют частой отправки 
на сервер. Период обновления соста-
вит 5 минут. Кроме того, 70 перемен-
ных будут отображать накопленные 
значения, отправка которых требует-
ся не чаще одного раза в сутки. Как 
правило, такие переменные отправ-
ляются по команде с сервера, но пока 
что важен требуемый объем трафи-
ка. Оставшиеся 30 переменных — 
это уставки, настройки и команды, 
которые передаются в ПЛК по тре-
бованию. Предположим, что уставки 
изменяются два раза в сутки.

В протоколе телеметрии СЕРЕ-
БРУМ возможна передача массивов, 

OPC-клиент

Программное 
обеспечение IoT

Ин
те

рн
ет

Ин
те

рн
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РИС. 1.  
Схема передачи данных 
в IoT-протоколе СЕРЕБРУМ
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но для упрощения расчетов в при-
мере массивов не будет. Также допу-
стим, что каждый тег — это число 
с плавающей точкой. Таким образом, 
размер одной переменной составит 
4 байта (в ПЛК СЕРЕБРУМ перемен-
ная типа f loat занимает 4 байта). Тип 

переменной по протоколу не пере-
дается, требуется только идентифи-
катор (4 байта).

Получаем следующие результаты.
Частая отправка: 40×(4+4) = 

= 320 байт ×  288 раз в сутки = 
= 92160 байт.

Суточные данные: 70×(4+4)×1= 
= 560 байт.

Уставки/команды от сервера: 
30×(4+4)×2 = 480 байт.

Итого за  сутки:  92160+560+
+ 480+3600×2 = 100400 байт = 
= 100 кбайт (упрощенно).

РИС. 2.  
Определение типа 

подключения 
и параметров 

аутентификации

РИС. 3.  
Формирование списка 

телеметрии
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Н е о б х о д и м о  от м е т и т ь ,  ч то 
MQTT добавляет свои данные, 
все абоненты передают heartbeat-
сообщения — таким образом, суточ-
ный трафик увеличится приблизи-
тельно на 50%.

В результате получится 150 кбайт 
в сутки или 4,6 Мбайт в месяц. Оче-
видно, что в наше время такой тра-
фик — это мало.

Если системе придется работать 
в условиях плохого качества связи, 
снизится пиковая скорость передачи 
информации и существенный объ-
ем трафика не будет передан. Однако 
при использовании СЕРЕБРУМ поль-
зователь сможет получить доступ 
к объекту в реальном времени. Для 
этого прикладному программисту 
потребуется выполнить следующие 
действия.

Алгоритм телеметрии уже встроен 
в контроллер. Необходимо опреде-
лить ряд настроек в отдельном окне 
проекта в YART Studio:

тип подключения и параметры • 
аутентификации (рис. 2);
переменные для публикации • 
и подписки.

Список телеметрии формирует-
ся из перечня переменных проекта 
методом Drag&Drop, то есть перено-
сится в область отправки и подписки 
(рис. 3).

После рестарта контроллер начнет 
обмен данными с сервером.

К о н е ч н о ,  д и с п е т ч е р и з а ц и я 
не заканчивается на MQTT. Средств 
транспортного протокола недоста-
точно для решения прикладных про-
блем пользователей.

Для таких задач СЕРЕБРУМ 
использует стандарт OPC UA:

переменные в пространстве OPC • 
UA представляются в читаемом 
формате, что является важным 
преимуществом (рис. 4);
OPC UA легко стыкуется с боль-• 
шинством современных SCADA-
систем («Серебрум» предоставля-
ет список проверенных SCADA 
для интеграции).

Каждый тег OPC UA сопровожда-
ется информацией о типе, размере 
массива, принадлежности к роди-
тельской группе и временными мет-
ками обновления. Корневой каталог 
(сам ПЛК) дополнительно содержит 
информацию о статусе соединения 
и автоматический тег подтвержде-
ния получения команд от сервера.

Вместо SCADA пользователи 
могут развернуть backend-сервер 
самостоятельно, на основе Node-Red 
или подобных IoT-программ.

Отдельно стоит рассказать о реше-
нии Cloud SCADA, предоставляемом 
«Серебрум» совместно с компанией 

«ИнСАТ» — разработчиком Master 
SCADA 4D. Это SAAS-решение, 
ориентированное на пользовате-
лей, для которых нецелесообраз-
но развертывание собственного 
сервера телеметрии. Вместо этого 
потребители арендуют выделенное 
виртуальное пространство на спе-
циальном сервере. За небольшую 
арендную плату в их распоряжении 
оказывается run-time-лицензия 
Master SCADA и выделенный URL 
для подключения заранее оговорен-
ного количества ПЛК. По мере роста 
потребностей пользователь вправе 
организовать собственные серверы: 
контроллеры будут выбирать пред-
почтительный сервер из пула воз-
можных. Число возможных точек 
подключения не ограничено. Одна-
ко в один момент времени соеди-
нение возможно только с одним 
сервером.

В заключение отметим, что серви-
сы телеметрии СЕРЕБРУМ являют-
ся частью ПЛК. Использование уда-
ленного управления не потребует 
дополнительных усилий, поскольку 
алгоритмы, протоколы и интер-
фейсы включены непосредственно 
в ОС контроллеров. Таким образом, 
пользователь платит только за обо-
рудование: контроллер, модули рас-
ширения и связи. 

РИС. 4.  
Переменные 
в пространстве OPC UA
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В последние несколько лет полу-
чили распространение источники 
бесперебойного питания для цепей 
24 В постоянного тока. Такой ИБП 
подключается после источника 
питания, обеспечивает заряд бата-
реи и осуществляет ее подсоеди-
нение к нагрузке в случае перебоев 
сетевого напряжения. Основное 
предназначение этих ИБП — под-
держание питания системы управ-
ления для перехода всего процесса 
или механизма в безопасное состоя-
ние. По сравнению с классическими 
моноблочными 19” решениями для 
переменного тока модульные реше-
ния на DIN-рейку являются более 

компактными и энергоэффектив-
ными.

Аккумуляторная батарея — наи-
более критичный элемент любого 
ИБП, требующий особо тщательно-
го наблюдения. Однако большинство 
ИБП 24 В с монтажом на DIN-рейку 
производят диагностику батареи 
только на базовом уровне: проверка 
наличия батареи, контроль низкого 
напряжения, периодический тест 
на исправность.

ТЕХНОЛОГИЯ IQ
В основе QUINT4-UPS лежит 

IQ-технология — собственная раз-
работка Phoenix Contact для управ-

ления и диагностики состояния 
батарей (рис. 1). Благодаря этой тех-
нологии обеспечивается оптималь-
ное использование аккумулятора. Его 
параметры постоянно измеряются, 
а на основе статистики таких важных 
данных, как температура эксплуата-
ции, число и глубина циклов заряда/
разряда и внутреннее сопротивле-
ние аккумулятора, прогнозируется 
его оставшийся срок службы. Также 
QUINT4-UPS  определяет текущие 
уровень заряда батареи, мощность 
нагрузки и на базе этих характери-
стик в динамическом режиме вычис-
ляет время работы ИБП в буферном 
режиме.

ИНТЕЛЛЕКТУАЛЬНЫЙ ИБП 24 В 
С ETHERNETИНТЕРФЕЙСОМ
АЛЕКСЕЙ ЕРШОВ, руководитель группы технической поддержки ООО «Феникс Контакт РУС»
info@phoenixcontact.ru

Системы управления все чаще требуют автономного питания и углубленной диагностики. 
Для выполнения первого условия используются источники бесперебойного питания (ИБП), 
наиболее критичным элементом которых является аккумуляторная батарея. При разработке 
ИБП QUINT4-UPS компания Phoenix Contact использовала собственную интеллектуальную 
технологию IQ и промышленный Ethernet-интерфейс для исчерпывающей диагностики 
состояния батареи и мониторинга системы питания.
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Таким образом, пользователь 
всегда осведомлен о состоянии акку-
мулятора и может спланировать его 
своевременную замену при прибли-
жении данного компонента к кон-
цу реального оставшегося срока 
службы. Ведь срок службы является 
переменной величиной, зависящей 
в основном от температуры эксплу-
атации и интенсивности заряда/раз-
ряда аккумулятора. Стоит отметить, 
что замену аккумуляторов можно 
производить в горячем режиме без 
отключения ИБП и потребителей.

Помимо расширенного мони-
торинга состояния энергоаккуму-
лятора, QUINT4-UPS  обеспечива-
ет  оптимальный режим его заряда. 
Заряд происходит в три стадии: 
сначала постоянным током, затем 
постоянным напряжением, потом 
производится капельный заряд 
для компенсации саморазряда. 
Выбор максимального зарядного 
тока выполняется автоматически, 
в соответствии с конкретным типом 
аккумулятора и его емкостью. Эту 
информацию ИБП получает от бата-
реи по коммуникационному интер-
фейсу. Доступные аккумуляторные 
модули UPS-BAT  содержат не толь-
ко сами батареи, но и небольшой 
электронный модуль. Этот модуль 
и производит измерение параметров 
аккумулятора и передает их в ИБП. 
Термокомпенсация напряжения 
заряда осуществляется на основе 
температуры, измеряемой непосред-
ственно около аккумулятора. Во вре-
мя разряда ИБП отключает аккуму-
ляторы при падении суммарного 
напряжения ниже определенного 
уровня, чтобы не допустить вред-
ного для них глубокого разряда.

К ИБП можно подключать не толь-
ко герметичные свинцово-кислотные 
аккумуляторы UPS-BAT/VRLA, 
но и литий-ионные аккумуляторы UPS-
BAT/LI-ION, которые имеют на порядок 
больший ресурс циклов заряда/разряда 
по сравнению с VRLA-аккумуляторами 
(до 7000). Кроме того, за счет более низ-
кого внутреннего сопротивления они 
хорошо держат высокие токи нагруз-
ки и могут в два раза дольше хранить-
ся без подзаряда. Температурный диа-
пазон литий-ионных аккумуляторов 
составляет –25…+60 °C. Перечислен-
ные преимущества вкупе с длитель-
ным сроком службы (15 лет) делают 
их подходящим выбором для систем, 
где предполагается частый переход 
в буферный режим, а также эксплуа-

тация в уличных электротехнических 
шкафах.

ИНТЕРФЕЙСЫ ПЕРЕДАЧИ 
ДАННЫХ

Q U I N T 4 - U P S  п р е д с т а в л е н ы 
в четырех классах мощности: 5, 10, 
20 и 40 А. Каждый тип представлен 
в пяти вариантах (рис. 2):

Модель без интерфейсов. Вклю-• 
чает только три релейных выхода 
для подключения к ПЛК.
С интерфейсом USB. Такой ИБП • 
можно диагностировать с помо-
щью ноутбука и бесплатного 
ПО UPS-CONF, а также подклю-
чать к промышленным ПК на базе 
Windows или Linux.
Три модели с  интерфейсом • 
Ethernet, которые отличаются 
протоколом передачи данных: 
Profinet, Ethernet/IP и EtherCAT. 
Содержат два порта RJ45, которые 
позволяют осуществлять подклю-
чение по принципу «daisy chain».

Также в разработке находится 
модель с протоколом Modbus TCP 
для подключения к более широко-
му спектру промышленных кон-
троллеров.

Через  цифровой интерфейс 
доступна исчерпывающая инфор-
мация о состоянии системы питания: 
уровень заряда батареи, ее прогно-
зируемый срок службы, расчетное 
время разряда, входные и выходные 
токи и напряжения, температура, 
детальная расшифровка сигнала 
Alarm и другие данные.

Готовые дескрипторы устройств 
для ПО PC Worx, TIA Portal, Studio 
5000 RSLogix Designer и Twincat, 
а также функциональные блоки 
упрощают интеграцию ИБП в соот-
ветствующие промышленные сети.

УПРАВЛЕНИЕ 
ЭНЕРГОПОТРЕБЛЕНИЕМ

В ИБП QUINT4-UPS появились 
две полезные функции.

Холодный пуск от батареи помо-
жет запустить систему при отсут-
ствии сетевого питания и, например, 
проверить работу. Для этого у ИБП 
есть дискретный вход Bat.-Start. 
Достаточно замкнуть его и клемму 
SGnd, чтобы на выходе ИБП появи-
лось напряжение.

Другая новая функция — это 
управление выходом ИБП через 
интерфейс передачи данных. Это 
может быть полезно в случае, если 
потребуется перезагрузить потреби-

телей, например Ethernet-коммутатор 
или промышленный ПК.

Унаследованная от предыдущего 
поколения QUINT-UPS функция 
адаптивного заряда автоматически 
снижает ток заряда батареи, если 
нагрузка вдруг увеличивается. Это 
происходит по сигналу превышения 
мощности источника питания 24 В. 
Ранее такой сигнал был дискретным 
и был привязан к номинальной мощ-
ности. Сейчас на источниках питания 
QUINT четвертого поколения можно 
устанавливать произвольный порог 
мониторинга выходной мощности 
либо осуществлять мониторинг 
по интерфейсу 4–20 мА в реаль-
ном времени. Для второго варианта 
использования потребуется также 
перевести вход PS Boost на ИБП 
в соответствующий режим. 

ООО «Феникс Контакт РУС»
Тел.: +7 (495) 933-85-48

Email: info@phoenixcontact.ru

РИС. 1.  
В основе ИБП QUINT4-UPS 
лежит IQ-технология

РИС. 2.  
Интерфейсы передачи 
данных ИБП QUINT4-UPS
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СФЕРЫ ПРИМЕНЕНИЯ
Компьютер UPS-P4-A10-08128 (Up 

Square, UP2, рис. 1) хорошо подходит 
для сложных систем, в которых необхо-
димы устройства небольшого размера 
с высокой расчетной мощностью. Такие 

требования все чаще выдвигаются при-
ложениям из сегмента промышленной 
автоматики. Также с использованием 
одноплатных компьютеров создаются 
устройства «Интернета вещей» (IoT), 
которые не являются конечными узла-

ми, — такие как, например, управляю-
щие потоком данных и обеспечиваю-
щие их конвертацию сетевые шлюзы 
(gateway).

Еще одной сферой применения 
UPS-P4-A10-08128 являются при-
ложения, связанные с анализом 
и обработкой изображений в реаль-
ном времени. Одноплатный компью-
тер UP2 может взаимо действовать 
с картой mPCI-e, содержать систему, 
которая служит элементом нейрон-
ной сети (например, графический 
процессор Intel Movidius Myriad). 
В таком случае его расчетная мощ-
ность существенно возрастает, делая 
возможными анализ и обработку 
данных непосредственно в краевых 
узлах сети. Благодаря погранич-
ным вычислениям (edge computing) 
уменьшается время обработки 
и минимизируются затраты, свя-
занные с передачей данных, а также 
обслуживанием и арендой расчетных 
центров. Таким образом, одноплат-
ный компьютер может быть ключе-

ОДНОПЛАТНЫЙ КОМПЬЮТЕР 
UPSP4A1008128 КОМПАНИИ AAEON
АРКАДИУС ВЕГЛЕВСКИ ARKADIUSZ WĘGLEWSKI

Для некоторых приложений требуется высокопроизводительное и компактное устройство 
с архитектурой x86, отличное от промышленного компьютера. Одним из таких устройств 
является одноплатный компьютер компании AAEON, возможности и характеристики которого 
рассмотрены в статье на примере модели UPS-P4-A10-08128.

РИС. 1.  
Одноплатный компьютер 

UPS-P4-A10-08128 
компании AAEON

РИС. 2.  
Разъемы, которыми 

оснащен одноплатный 
компьютер 

UPS-P4-A10-08128
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вой частью системы обнаружения предметов (например, 
продуктов определенной марки в вендинговом автомате 
либо регистрационных номеров автомобилей, которые 
въезжают на охраняемую парковку), идентификации 
лиц (в частности, пола и возраста лиц, которые посеща-
ют магазин в определенное время дня). Также он может 
служить управляющим агрегатом в автономном транс-
портном средстве, анализируя и обрабатывая изображе-
ния, поступающие с камер.

Одноплатные компьютеры часто применяются в мел-
косерийном производстве — когда необходимо сократить 
время от начала проектирования до момента выпуска про-
дукта на рынок. Кроме того, поддержка операционных 
систем Linux и Windows упрощает создание электронных 
устройств для программистов: имея в своем распоряже-
нии большое количество библиотек и контроллеров, при-
сутствующих в самой операционной системе, они могут 
не углубляться в вопросы, касающиеся аппаратных аспек-
тов устройства.

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ
Основные технические параметры одноплатного ком-

пьютера UPS-P4-A10-08128:
четырехъядерный процессор x86-64 Intel Pentium • 
N4200 с частотой 2,5 ГГц;
графическая карта Intel Gen 9 HD с поддержкой видео-• 
кодирования в форматах HEVC4, H.264, VP8 в разре-
шении 4K;
встроенные 8 Гбайт памяти RAM и 128 Гбайт памяти • 
Flash;
встроенная система Altera MAX10 FPGA;• 
питание: 5 В при 6 A;• 
рабочая температура: 0…+60 °C;• 
вес: 0,26 кг;• 
размеры: 85,6• ×90 мм.

UP2 поддерживает такие коммуникационные интер-
фейсы, как Ethernet x2, GPIO, MIPI-CSI2, USB 2.0, USB 
3.0, и eDP.

Он оснащен разъемами расширений согласно стандар-
ту 40-pin (совместимо с Raspberry PI), DP 1.2, HDMI 1.4, 
RJ45, магнитным экранированием x2, SATA, USB A x3, 
USB B micro и mPCI-e (рис. 2).

ПРЕИМУЩЕСТВА
Существенным преимуществом всех одноплатных ком-

пьютеров являются их небольшие размеры, что отража-
ется на габаритах терминального устройства. Поэтому 
UPS-P4-A10-08128 имеет размер всего 85,6×90 мм.

Компьютер UP2 работает в широком диапазоне тем-
ператур, а постоянная и оперативная память в виде 
интегральных микросхем обеспечивают его стойкость 
к тряске и вибрациям.

Еще одним важным преимуществом является неболь-
шое потребление мощности. Это приводит не только 
к меньшей потребности в энергии, но и к большей 
долговечности и надежности оборудования.

Благодаря интерфейсам, установленным на плате, воз-
можен обмен данными с различными внешними устрой-
ствами.

Стоит отметить, что одноплатный компьютер UPS-
P4-A10-08128 компании AAEON будет доступен как 
минимум до 2024 г. Устройство имеет сертификат CE/
FCC Class A. 

Р
еклам

а
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Ни для кого не секрет, насколько 
важна и актуальна задача синхрони-
зации времени на абонентах различ-
ных информационно-управляющих 
систем, к которым относятся:

автоматизированные системы • 
коммерческого учета ресурсов 
(особенно энергоресурсов);
распределенные корпоративные • 
информационные системы;
системы промышленной автома-• 
тизации;
автоматизированные платежные • 
системы;
автоматизированные системы • 
управления транспортом;
системы часофикации и др.• 

Такие системы, как правило, содер-
жат десятки, а иногда и тысячи або-
нентов, имеющих встроенные часы. 
Естественно, кварцы этих часов име-
ют разные погрешности, что в итоге 
приводит к расхождению времени 
на абонентах одной системы.

В результате события и изменения 
параметров, фиксируемые отдельны-
ми абонентами системы с присвоени-
ем метки времени, при анализе ретро-
спективной информации по системе 

в целом не складываются в единую 
картинку. Мозаика не собирается, 
поскольку нет четкого понимания: 
какое событие наступило раньше, 
а какое позже; что является причи-
ной, а что следствием. Ведь зачастую 
системы автоматизации контролируют 
быстропеременные процессы, и рас-
хождение времени на абонентах даже 
на десятки миллисекунд может сде-
лать весьма затруднительными анализ 
и установление первопричин возник-
новения той или иной ситуации, в том 
числе аварийной.

С другой стороны, для решения 
данной проблемы можно просто 
осуществлять периодическую под-
стройку времени всех абонентов 
системы, приняв за эталон время 
на одном из абонентов системы. 
Такой функционал автоматической 
коррекции времени действительно 
есть во многих системах, например 
класса SCADA. В этом случае погреш-
ность и уход времени в системе будет 
зависеть от качества кварца абонента, 
принятого за эталон.

Однако такой подход не решает 
проблему отклонения времени, при-
нятого в системе за эталон, от астро-
номического времени, а для многих 
случаев (например, для систем учета 
энергоресурсов или автоматизиро-
ванных систем управления движени-
ем воздушных судов) это может быть 
весьма критичным. Тогда на помощь 
приходит проверенный источник 
эталонного астрономического вре-
мени — глобальные навигационные 
спутниковые системы.

Именно для такого способа син-
хронизации времени компания 
«КРУГ» разработала специализиро-
ванный программно-аппаратный 
комплекс — сервер единого времени 
(СЕВ) TimeVisor, который произво-

дит синхронизацию времени и даты 
по сигналам точного времени UTC 
(Universal Time Corrected — универ-
сальное мировое время по Гринвичу) 
ГНСС ГЛОНАСС или GPS.

Программное обеспечение СЕВ 
TimeVisor использует системную 
службу NTP (NTP-сервер), обеспе-
чивающую синхронизацию време-
ни на абонентах сети Ethernet. Для 
взаимодействия абонентов с СЕВ 
TimeVisor на них должна быть уста-
новлена и настроена служба точного 
времени, которая, как правило, вхо-
дит в состав операционной системы. 
NTP-сервер непрерывно корректиру-
ет ход системных часов СЕВ, исполь-
зуя вычисленную информацию 
об отклонениях их частоты от перво-
источника (ГЛОНАСС/GPS). Взаимо-
действие СЕВ с абонентами может 
осуществляться по NTP-протоколу 
в нескольких режимах (рис. 1).

Режим «клиент-сервер» приме-
няется, когда нужна высокая точ-
ность. В данном режиме абоненты 
посылают запросы на TimeVisor, 
который обрабатывает их и посы-
лает ответы. Достигаемая точность 
синхронизации на абонентах — 
0,1 мс (при использовании сигнала 
1PPS) и 10 мс (при учете данных 
ГЛОНАСС/GPS).

Широковещательный режим приме-
няется в быстрой локальной сети с мно-
жеством клиентов и без необходимости 
в очень высокой точности. В данном 
режиме СЕВ рассылает метки времени 
по широковещательному адресу сети 
(broadcast) с интервалом 64 с. Абоненты 
определяют время исходя из предполо-
жения, что задержка составляет несколь-
ко миллисекунд. TimeVisor не принима-
ет ответных сообщений. Достигаемая 
точность синхронизации абонентов 
с сервером — 10 мс (при использовании 

СЕРВЕР ЕДИНОГО ВРЕМЕНИ 
ДЛЯ СЛАЖЕННОЙ РАБОТЫ СИСТЕМ
АЛЕКСАНДР УГРЕВАТОВ
UgrevatovAY@krug2000.ru

Построение автоматизированных информационно-управляющих систем, рассчитанных на 
большое число абонентов, или автоматизированных систем часофикации невозможно без 
синхронизации времени по сигналам глобальных навигационных спутниковых систем (ГНСС).

РИС. 1.  
Типовая схема 

применения TimeVisor
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сигнала 1PPS) и 20 мс (при учете дан-
ных ГЛОНАСС/GPS).

NTP-протокол (Network Time 
Protocol) представляет собой набор 
достаточно сложных алгоритмов, 
призванных обеспечить высокую точ-
ность и отказоустойчивость системы 
синхронизации времени. Протокол 
предполагает одновременную син-
хронизацию с несколькими сервера-
ми и поддерживает самонастраиваю-
щуюся иерархическую архитектуру 
сети синхронизации. Компьютер, 
на котором запущена служба NTP, 
может одновременно являться клиен-
том и сервером. Серверы, напрямую 
подключенные к источнику точно-
го времени, образуют первый слой 
(stratum), присоединенные непосред-
ственно к ним — второй слой и т. д.

При необходимости можно осу-
ществлять резервирование NTP-
сервера, настроив необходимое коли-
чество устройств, подключенных 
к первичному источнику времени, 
как NTP-серверы. Кроме того, можно 
распределить абонентов по несколь-
ким NTP-серверам в случае большого 
количества абонентов. С переходом 
на каждый уровень немного возрас-
тает погрешность времени относи-
тельно первичного сервера, но зато 
увеличивается общее число серверов 
и, следовательно, уменьшается 
их загрузка. TimeVisor в этой иерархи-
ческой структуре представляет собой 
источник точного времени первого 
слоя, к которому подключен первич-
ный источник времени.

Входящий в состав программного 
обеспечения TimeVisor графический 
веб-конфигуратор (рис. 2) позволя-
ет легко проводить настройку СЕВ 
с другого компьютера в сети с помо-
щью любого интернет-обозревателя, 
поддерживающего JavaScript, и обе-
спечивает:

вывод обобщенной систем-• 
ной информации о настройках 
и функционировании TimeVisor;
настройку системных служб;• 
настройку сетевых параметров;• 
настройку временной зоны;• 
просмотр статистики синхро-• 
низаций TimeVisor с источ-
ником времени (ГЛОНАСС/
GPS-приемником или сервером 
времени верхнего уровня);
настройку учетных записей поль-• 
зователей для доступа к измене-
нию параметров TimeVisor;
запуск в отдельном окне интернет-• 
обозревателя веб-терминала для 

получения доступа к интерфейсу 
командной строки операционной 
системы СЕВ TimeVisor;
настройку схем резервирования • 
нескольких TimeVisor как источ-
ников времени.

СЕВ TimeVisor — это высоконадеж-
ное устройство, рассчитанное на кру-
глосуточный режим работы с останов-
ками на техническое обслуживание 
(во время остановок технологического 
оборудования) в достаточно жестких 
температурных условиях: –40…+70 °С. 
Его надежность и простота монта-
жа и настройки уже подтверждены 
множеством внедрений. Примером 
одного из таких проектов является 
автоматизированная система часофи-
кации (АСЧ) на объектах Мессояхской 
группы нефтегазовых месторождений 
Ямало-Ненецкого АО.

Разработку месторождений ведет 
компания «Мессояханефтегаз» — 
совместное предприятие «Газпром 
нефть» и «Роснефть». Эти месторож-
дения являются самыми северными 
в России из находящихся на суше, 
расположены в арктической клима-
тической зоне.

Система предназначена для пре-
доставления персоналу нефтегазо-
вых месторождений информации 
о точном времени. АСЧ выполняет 
автоматизированную коррекцию 
времени по протоколу NTP (Network 
Time Protocol) на NTP-часах двадцати 
четырех объектов инфраструктуры 
мессояхских месторождений. NTP-
часы с поддержкой функции POE 
(обеспечивает питание по Ethernet) 
установлены на производственных, 
административных объектах, а также 
в зданиях вахтового поселка.

Среди других примеров использо-
вания TimeVisor можно назвать:

системы учета нефтепродуктов • 
на объектах АК «Транснефть»;
комплексные системы учета • 
энерго ресурсов — многочислен-
ные объекты холдингов «Т Плюс», 
«Объединенная металлургиче-
ская компания», Промышленно-
финансовая группа «САФМАР», 
«ТГК-2» и др.;
автоматизированные системы • 
управления технологически-
ми процессами — предприятия 
«Т Плюс»,  «ТВЭЛ»,  группы 
«ЛУКОЙЛ», «Сургутнефтегаз», 
других предприятий различных 
отраслей промышленности;
автоматизированные системы • 
управления движением воздуш-
ных судов — ФГУП «Госкорпора-
ция по ОрВД» («Аэронавигация 
Северо-Запада»).

TimeVisor является надежным 
средством для построения высоко-
точных систем автоматической кор-
рекции времени. Для его установки 
и запуска в работу не требуется глу-
боких знаний и больших усилий. Для 
этого достаточно:
1. Разместить GPS/ГЛОНАСС-

приемник в зоне приема сигналов 
точного времени со спутников.

2. Включить вычислительный блок 
в сеть Ethernet с устройствами, 
на которых требуется осущест-
влять синхронизацию времени.

3. Настроить на этих устройствах 
службу точного времени: в ком-
плект поставки входит reg-файл 
для наиболее популярных опера-
ционных систем, который позво-
ляет осуществить это буквально 
за 2–3 минуты.

Таким образом, обеспечить еди-
ное время в современных условиях 
довольно просто. 

РИС. 2.  
Пример интерфейса 
графического 
веб-конфигуратора 
TimeVisor
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Н е о б х о д и м о с т ь  н а у ч н о -
технологического прорыва обо-
значена президентом и правитель-
ством как фактор, определяющий 
жизнеспособность нашей страны 
и ее место в мире. В основопола-
гающем документе «Стратегия 
научно-технологического развития 
Российской Федерации», утвержден-
ном Указом Президента Российской 
Федерации от 1 декабря 2016 г. № 642, 
переход к роботизированным про-

изводственным системам указан 
в числе первых приоритетов разви-
тия (Глава II, п. 20, пп. а). Основой 
же роботизированных производ-
ственных систем являются робо-
тотехнические комплексы (РТК) 
на базе промышленных роботов, 
рынок которых еще только форми-
руется в России.

В самый удачный 2017-й год, 
по данным НАУРР (Националь-
ная ассоциация участников рынка 

робототехники), в РФ было уста-
новлено 713 роботов и плотность 
роботизации (число установлен-
ных роботов на 10 тыс. работников) 
составляла не более 3. При этом 
средняя плотность роботизации 
по миру — около 70, а от разви-
тых в плане промышленной робо-
тизации стран мы отстаем на два 
порядка (США — 190,  Япония 
и Германия — около 300, Южная 
Корея — 630).

ПРОМЫШЛЕННАЯ РОБОТОТЕХНИКА В РОССИИ: 
ВИДЕНИЕ ИНТЕГРАТОРА
АНАТОЛИЙ ПЕРЕПЕЛИЦА
perep@a-jet.ru

Ни один проект по роботизации производства не обходится без интеграторов: именно они 
разрабатывают, изготавливают роботизированные комплексы и налаживают их работу, а также 
в дальнейшем обеспечивают его обслуживание. Расходы на такие услуги составляют 70% 
и более от стоимости робототехнического комплекса. Однако развитию бизнеса интеграторов 
в России мешают определенные трудности — их анализу и посвящена данная статья.
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Вклад нашей робототехники 
в прирост ВВП ничтожно мал и оце-
нивается в размере не более 0,1%. 
Чтобы достигнуть хотя бы 5%-ного 
вклада в прирост ВВП с помощью 
роботизированных технологий, 
необходимо устанавливать не 700 
роботов, как сейчас, а 35 000 роботов 
в год. Много ли это — 5%? И реально 
ли вообще?

По данным Центра экономических 
показателей при Лондонской шко-
ле экономики, в развитых странах 
до 10% прироста ВВП за последние 
годы обусловлено внедрением про-
мышленной робототехники. Циф-
ра поразительная. Много ли у нас 
в стране каких-либо целевых про-
грамм с таким вкладом в рост ВВП?

Почему-то у нас до сих пор нет 
не то чтобы национальной про-
граммы развития промышленной 
робото техники, а даже каких-либо 
подпрограмм. Более того, в програм-
ме «Цифровая экономика Россий-
ской Федерации», которая, по логике, 
должна конкретизировать «Стра-
тегию научно-технологического 
развития», в том числе и в части 
робототехники, в перечне сквозных 
технологий робототехника вообще 
отсутствует, есть лишь скромные 
«компоненты робототехники и сен-
сорика».

Дело в том, что современный 
рынок промышленной робототех-
ники сформировался совсем недав-
но, в нулевых годах, и голос основ-
ных игроков рынка, интеграторов 
РТК и российских представителей 
вендоров — поставщиков роботов, 
плохо слышен и редко учитывается 
при принятии управляющих, регу-
ляторных решений, при выработке 
соответствующих государственных 
программ развития.

Справедливости ради надо ска-
зать, что в последнее время ситуация 
меняется в лучшую сторону. Время 
покажет, но, возможно, основание 
НАУРР в конце 2015 г. стало важным 
событием в истории развития моло-
дого рынка отечественной робото-
техники. Мероприятия, проводимые 
НАУРР на регулярной основе, в зна-
чительной степени способствуют 
доведению своего видения ситуации 
на рынке робототехники игроками 
этого рынка до правительственных 
инстанций, институтов развития, 
крупного бизнеса.

Например, еще три года назад 
от правительственных чиновни-

ков можно было слышать призывы 
к вендорам размещать производства 
промышленных роботов в России. 
Казалось, что если создать условия, 
подобные тем, что используются 
для привлечения зарубежных брен-
дов автопрома, то производство 
промышленных роботов в стране 
начнет развиваться. Но серийного 
производства промышленных робо-
тов в стране так и нет. Точнее, оно 
некоторое время было на Волжском 
механическом заводе, но в 2015 г. 
приказало долго жить. Теперь при-
шло понимание, что при минималь-
но безубыточном объеме производ-
ства промышленных роботов от 200 
до 1000 шт. в год (в зависимости 
от степени локализации, напри-
мер, KUKA в европейских услови-
ях называет цифру в 1500 роботов 
в год), при нашем крайне малом 
внутреннем рынке и при существу-
ющей конкуренции мощных зару-
бежных брендов как на внутреннем, 
так и на мировом рынке, никакими 
преференциями не удастся ни сти-
мулировать отечественного произ-
водителя, ни привлечь зарубежного. 
Необходимо растить рынок, повы-
сить внутренний спрос на роботов 
и довести его хотя бы до 2000–3000 шт. 
в год. Только тогда можно будет 
успешно вести производство про-
мышленных роботов, ориентирован-
ное сначала на внутренний рынок, 
а затем, при обеспечении конку-
рентных преимуществ, и на зару-
бежный.

Постепенно приходит и понима-
ние роли вендоров и интеграторов. 
Интеграторы — это не перепро-
давцы зарубежных роботов, они 
создают реальную добавочную 
стоимость. До 70% и более от стои-
мости РТК составляют разработка, 
производство, программирование, 
пусконаладка, обслуживание РТК 
интегратором. Интегратор являет-
ся главным агентом по трансферу 
в РФ современных роботизирован-
ных технологий из развитых в плане 
робототехники стран. Поэтому соз-
дание условий для развития бизнеса 
интеграторов совершенно нельзя 
приравнять к помощи только ино-
странному вендору.

Кроме того, интегратор кровно 
заинтересован в повышении осве-
домленности предприятий о воз-
можностях современной промыш-
ленной робототехники и потому 
обречен выполнять еще и просвети-

тельскую функцию. Именно незна-
ние возможностей робототехники 
названо в результате специального 
опроса, проведенного НАУРР, одним 
из основных факторов, сдерживаю-
щих развитие рынка промышленной 
робототехники в России.

Еще одним фактом, дающим 
надежду на то, что «лед тронулся», 
является введение в действие в начале 
2018 г. долгожданного ГОСТа по без-
опасности промышленных роботов 
(ГОСТ Р 60.1.2.1-2016). До сих пор 
в этой сфере действовал морально 
устаревший ГОСТ, разработанный 
в 1990-е гг. в Украине и принятый 
странами СНГ. По данному ГОСТу 
большинство установленных РТК 
в России, по сути, были «вне закона», 
а коллаборативные роботы вообще 
не имели права на существование, 
поскольку их эксплуатация пред-
полагает взаимодействие с челове-
ком, находящимся непосредствен-
но в зоне досягаемости робота. Вот 
уж где, воистину, «суровость закона 
компенсировалась необязательно-
стью его исполнения».

Несмотря на подающие надежду 
изменения, на пути развития про-
мышленной робототехники стоит 
еще много проблем, выявлению 
которых НАУРР посвятила одно 
из своих исследований. Рассмотрим 
актуальные вопросы, поднятые 
в данном исследовании, конкрети-
зировав их и дополнив, — вопросы, 
которые самым непосредственным 
образом влияют на работу интегра-
торов.

Основным потребителем продук-• 
ции интегратора являются круп-
ные предприятия, а интегратор 
в РФ — это малый бизнес, чем 
обусловлены трудности его рабо-
ты с крупными предприятиями. 
Низкий уровень предоплаты 
по контракту и необходимость 
предоставления банковской 
гарантии часто затрудняют выход 
на заключение прямого контрак-
та между интегратором и конеч-
ным потребителем его продуктов 
и услуг, увеличивают риски кас-
совых разрывов при исполнении 
таких контрактов. Получение кре-
дитов и банковских гарантий для 
интеграторов затруднено, а овер-
драфтов — вообще невозможно. 
Это связано с тем, что типичные 
сроки исполнения договоров 
измеряются месяцами (от трех 
до двенадцати и более месяцев), 
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а платежи на счет интегратора 
от заказчиков приходят не так 
часто, как это требуется по кри-
териям большинства кредитных 
учреждений, хотя размеры этих 
платежей достаточно крупные. Все 
это приводит к использованию 
посредников и удорожанию про-
дукции интеграторов для конеч-
ного потребителя, иногда в разы.
В России предусмотрено осво-• 
бождение от уплаты НДС как 
разработчиков программно-
го обеспечения (пп. 26 п. 2 ст. 
149 НК РФ), так и организа-
ций, ведущих ОКР (пп. 16.1 п. 3 
ст. 149 НК РФ). Интегратор отно-
сится к обеим категориям (прак-
тически каждый заказ — это, 
по сути, новый проект), однако 
применить эти преференции весь-
ма проблематично, в большинстве 
случаев практически невозможно. 
В реальных условиях нет юриди-
ческой формы проведения сделок, 
которая бы позволяла без налого-
вых рисков воспользоваться при-
веденными статьями НК и при 
этом устраивала бы заказчиков 
интегратора.
Интегратор — это разработчик • 
и производитель средств про-
изводства. Но основная часть 
его продукции принципиально 

не является серийной. Каждый 
проект — это «индпошив». Меры 
поддержки производителей 
средств производства в отноше-
нии интеграторов не работают, 
так как рассчитаны на серийное 
производство (например, Поста-
новление Правительства РФ от 
25 мая 2017 г. № 634 «О предо-
ставлении субсидий из феде-
рального бюджета российским 
организациям на компенсацию 
части затрат на производство 
и реализацию пилотных партий 
средств производства потреби-
телям»).
Российские интеграторы имеют • 
потенциал в части разработки 
инновационных роботизирован-
ных технологий и ПО с хороши-
ми экспортными возможностями, 
а также располагают нереализо-
ванным потенциалом создания 
серийных РТК, так называемых 
ячеек ready-to-use. Однако они 
ограничены в привлечении соб-
ственных средств на эти разра-
ботки. Кроме того, в силу узости 
российского рынка робототех-
ники затраты на эти разработки 
могут окупиться, только если 
данные разработки экспортно-
ориентированы. Следовательно, 
требуется поддержка как в части 

инвестирования разработок, так 
и в части экспорта.
Вендоры и поставщики роботов • 
не заинтересованы в том, чтобы 
интеграторы имели свои серий-
ные наработки с экспортным 
потенциалом, и никак не стиму-
лируют свои российские пред-
ставительства к развитию в этом 
направлении.
Российские интеграторы име-• 
ют нереализованный потенциал 
в части разработки импорто-
замещающих роботизированных 
технологий (например, укладка 
препрегов, сварка трением с пере-
мешиванием, ультразвуковая рез-
ка и сварка, ПО для программи-
рования роботов и т. п.). Иногда 
правительство объявляет кон-
курсы в рамках такой тематики, 
но интеграторы заведомо не под-
ходят под критерии определения 
победителей, хотя иногда име-
ют более высокие компетенции 
и более перспективные проект-
ные заделы.
Наиболее крупные проекты • 
по роботизации реализуются 
в автопроме. Предприятия в этой 
отрасли в большинстве своем 
аффилированы с зарубежными 
компаниями, которые, в свою 
очередь, имеют давние нарабо-
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танные связи с зарубежными 
интеграторами робототехниче-
ских комплексов, поэтому все 
«сливки» при создании роботизи-
рованных комплексов в автопро-
ме уходят за границу. Это сдер-
живает развитие отечественных 
интеграторов, лишает их возмож-
ности получить опыт реализации 
больших комплексных проектов 
по роботизации.
Существует устойчивый сте-• 
реотип о  том,  что замеще-
ние ручного труда роботами 
ведет к сокращению занятости 
и потенциальному росту соци-
альной напряженности. В связи 
с этим на многих предприятиях 
имеется ложное представление 
о социальной ответственности 
бизнеса, тормозящее внедрение 
робототехники. Многочисленные 
зарубежные исследования на этот 
счет показывают, наоборот, чет-
кую корреляцию между чис-
лом устанавливаемых роботов 
и количеством создаваемых рабо-
чих мест. Локальное сокращение 
числа работников в результате 
роботизации конкретных произ-
водственных участков на самом 
деле ведет к увеличению заня-
тости на уровне предприятия, 
отрасли, всей национальной эко-
номики. Другое дело, что вновь 
создаваемые рабочие места тре-
буют совершенно других квали-
фикаций, что делает актуальной 
задачу подготовки новых кадров 

и переквалификации высвобож-
даемых. Именно это должно быть 
важным элементом социальной 
ответственности при внедрении 
робототехники.
НАУРР путем анкетирования • 
участников рынка робототехники 
уже исследовала факторы, тор-
мозящие развитие промышлен-
ной робототехники в РФ. Одним 
из наиболее значимых факторов, 
если не самым значимым, оказал-
ся недостаток осведомленности 
технического персонала и ЛПР 
производственных предприятий 
о возможностях промышленной 
робототехники и непонимание 
того, где применение роботов 
может быть наиболее эффек-
тивным. Параллельно возникает 
вопрос о правильном подходе 
к оценке экономической эффек-
тивности внедрения промыш-
ленной робототехники, посколь-
ку по сравнению с другими 
средствами автоматизации оно 
имеет свою специфику, которая 
не учитывается большинством 
экономистов на наших пред-
приятиях, — что, в свою очередь, 
ведет к неправильным оценкам 
эффекта от применения роботов. 
Занижение эффекта способствует 
сокращению числа инвестицион-
ных проектов с использовани-
ем робототехники. Завышение 
приводит к тому же результату, 
но только после получения опыта 
неудачных внедрений.

Даже несмотря на крайне узкий • 
рынок промышленной робототех-
ники в нашей стране, в последнее 
время уже ощущается недоста-
ток специалистов в области соз-
дания и, особенно, эксплуатации 
робото технических комплексов.
В России нет ни одного перио-• 
дического печатного издания, 
посвященного узкой теме про-
мышленной робототехники, 
практически отсутствуют теле-
передачи на эту тему не только 
на основных федеральных теле-
каналах, но и на каналах, популя-
ризирующих науку и технику.

Даже частичное решение ука-
занных проблем может дать суще-
ственный толчок росту рынка про-
мышленной робототехники в России 
и будет реально способствовать пре-
вращению нашей страны в передо-
вую в технологическом отношении 
державу.

К настоящему времени в рамках 
нацпроекта «Цифровые технологии» 
объявлен конкурс на статус опера-
торов дорожных карт по сквозным 
технологиям, в том числе по техно-
логии «Компоненты робототехни-
ки и сенсорика». Итоги конкурса 
будут подведены в конце марта. 
Будем надеяться, что, независимо 
от того, кто станет победителем 
конкурса, мнения интеграторов, 
отчасти выраженные в настоящей 
статье, будут учтены при разработке 
дорожной карты. Давайте работать 
вместе! 
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Посмотрим на тенденции разви-
тия современной промышленной 
робото техники. Во-первых, это тяже-
лые узкоспециализированные робо-
ты, работающие в составе технологи-
ческих линий, задача которых «бери 
больше — кидай дальше». Во-вторых, 
роботы-транспортировщики, умею-
щие двигаться либо по меткам, либо 
по программе до места назначения 
с использованием искусственного 
интеллекта. И, наконец, третья тен-
денция — коллаборативные роботы-
помощники, работающие в общей 
среде с человеком, для чего им нуж-

на подвижность манипуляторов, 
совмещенная с последними дости-
жениями в области искусственного 
интеллекта.

Что касается манипуляторов, 
то в случае коллаборативного исполь-
зования робота необходимо решить 
одну весьма сложную проблему. Дело 
в том, что манипуляторы, использу-
ющиеся на производстве, как прави-
ло, предназначены для перемещения 
тяжелых объектов, они выполнены 
из стали и работают на базе мощных 
пневматических систем, делающих 
их сильными и быстрыми, но совсем 

не деликатными. Контакт манипу-
лятора такого робота с человеком 
в момент работы чаще всего влечет 
плачевные последствия для послед-
него, а о какой-либо коллаборации 
вопрос не стоит в принципе. Если 
перефразировать известное выраже-
ние: «люди — отдельно, а роботы — 
отдельно», и желательно подальше 
друг от друга.

Для коллаборативной робототех-
ники необходимо мягкое, чувстви-
тельное (имеется в виду обладание 
соответствующей тактильной чув-
ствительностью) и, естественно, 

РУКА ОБ РУКУ С ЧЕЛОВЕКОМ: БИОНИЧЕСКИЙ 
МАНИПУЛЯТОР ОТ FESTO
ВЛАДИМИР РЕНТЮК
Rvk.modul@gmail.com

Бионические разработки компании Festo уже появлялись на страницах нашего журнала [1], 
и настоящая статья продолжает освещать эту тему, только в более узком ракурсе: 
в ней представлен инновационный бионический манипулятор BionicSost Hand.



I 51

CONTROL ENGINEERING РОССИЯ #2 (80), 2019

РОБОТОТЕХНИКА

высокоинтеллектуальное решение. 
Основное внимание здесь уделяется 
пневматическим легким роботам, 
которые по своей природе предназна-
чены для совместной работы и могут 
в будущем представлять экономи-
чески эффективную альтернативу 
классическим концепциям роботов. 
Сильными сторонами пневматиче-
ских приводов всегда были простое 
обращение и высокая надежность 
наряду с низкой стоимостью приоб-
ретения и достаточно высокой мощ-
ностью, которая позволяет им при-
менять сравнительно большую силу 
по отношению к собственному низ-
кому весу. Что касается экономии, 
то процессы удержания обходятся 
в таких системах без дальнейшего 
потребления сжатого воздуха и, сле-
довательно, чрезвычайно энергоэф-
фективны.

Компания Festo, известная привер-
женностью к бионике и достигшая 
в этом направлении немалых успехов 
[1], сделала очередной шаг в области 
коллаборативной робототехники. 
Ее команда во главе с инициатором 
проекта доктором Вильфридом 
Штоллем (Wilfried Stoll) и автором 
идеи и концепции профессором 
Дитером Манкау (Dieter Mankau) 
из университета Франкфурт-на-
Майне представила мягкую био-
ническую руку — BionicSoftHand 
(рис. 1) [2]. Эта пневматическая 
роботизированная рука будет впер-
вые показана на выставке Hannover 
Messe 2019. Объединенное с биониче-
ским плечом BionicSoftArm [5] в лег-
кий пневматический робот, данное 
решение оптимально подходит для 
совместной работы человека и робо-
та. BionicSoftHand может безопасно 
использоваться и при непосредствен-
ном контакте с человеком, поскольку 
в своей основе является пневматиче-
ским [3].

Будь то захват, удержание, пово-
рот, прикосновение, печатание или 
нажатие — в повседневной жизни 
мы используем наши руки для самых 
разнообразных задач как нечто само 
собой разумеющееся. В этом отно-
шении человеческая рука, с ее уни-
кальным сочетанием силы, ловкости 
(говоря техническим языком — сте-
пени свободы) и прекрасной мотор-
ной сенсорики, является настоящим 
чудодейственным «продуктом» 
природы. Что может быть более 
естественным, чем оснащение кол-
лаборативных роботов захватом, 

смоделированным по природному 
образцу, который решает различные 
задачи путем обучения через искус-
ственный интеллект?

Что же  представляет  собой 
BionicSoftHand компании Festo? 
В отличие от человеческой руки, 
BionicSoftHand не имеет скелетной 
структуры. Его «пальцы» состоят 
из гибких сильфонных структур 
с воздушными камерами, вокруг 
которых располагается созданная 
с помощью 3D-печати трехмер-
ная ткань из эластичных волокон, 
которая изгибается вместе с дви-
жениями руки, когда в сильфоны 
подается воздух. Проще говоря, все 
это больше похоже на работу наших 
мышц и сухожилий. Это делает 
BionicSoftHand легким, гибким, адап-
тируемым и чувствительным, но при 
этом способным оказывать достаточ-
ное силовое воздействие (рис. 2) [2]. 
Кроме того, такая гибкая пневмати-
ческая конструкция BionicSoftHand 
отличается от рук робота с электри-
ческим или кабельным управлени-
ем возможностью более дешевого 
изготовления. При этом рабочее 
давление в пальцах составляет всего 
3,5 бар, а в поворотных модулях — 
6 бар. Максимальная грузоподъем-
ность, в зависимости от ориентации, 
достигает 4 кг.

Как мы видим из рис. 2, мягкие 
пальцы роботизированной руки 
BionicSoftHand (размеры пальцев 
манипулятора: 4×98 мм (основные 
пальцы); 1×79 мм (маленький палец)) 
оснащены инерционными датчиками 
движения и силы, которые способны 

контролировать момент движения 
и усилие. Сенсоры обеспечивают 
обратную связь с системами управле-
ния рукой, сообщая о совершаемых 
движениях самой руки и пальцев, 
а также о контакте с объектом. Кро-
ме того, они передают информацию 
о том, правильно ли расположен объ-
ект в руке для дальнейшей манипу-
ляции. Другими словами, комплекс 
датчиков наделяет руку контактным 
восприятием, имитирующим наше 
чувство осязания. В целом в кисти 
использованы:
• 1 инерционный датчик на тыль-

ной стороне кисти;
• 1 0  и н е р ц и о н н ы х  д а т ч и ко в 

в захватных пальцах;
• 15 датчиков тактильного усилия 

в пальцах;
• 14 датчиков давления воздушного 

потока.
Управление движениями манипу-

лятора BionicSoftHand, как уже было 
сказано, осуществляется с помощью 
пневматической структуры, встро-
енной в его пальцах. Когда камеры 
наполнены воздухом, пальцы сгиба-
ются. Если воздух из камеры удален 
(выпущен через обратный клапан), 
то пальцы выпрямляются. Большой 
и указательный пальцы дополнитель-
но оснащены поворотным модулем, 
который позволяет им перемещать-
ся в боковом направлении. Такое 
построение обеспечивает биониче-
ской руке двенадцать степеней сво-
боды. Для сравнения, например, наш 
основной рабочий орган — кисть 
руки — по отношению к туловищу 
имеет семь степеней свободы: по две 

РИС. 1.  
Бионическая мягкая рука 
BionicSost Hand компании 
Festo



52 I

#2 (80), 2019 CONTROL ENGINEERING РОССИЯ

РОБОТОТЕХНИКА

оси у лучезапястного и локтевого 
и три оси у плечевого сустава. Таким 
образом, BionicSoftHand можно счи-
тать абсолютно свободным телом, 
поскольку, согласно теории механи-
ки, для этого достаточно шести сте-
пеней свободы.

Одной из важных особенностей 
рассматриваемой системы явля-
ется то, что для того чтобы удер-
живать давление в пневмоприводе 
BionicSoftHand на как можно более 
низком уровне, разработчики созда-
ли специальный небольшой пневмо-
остров с цифровым управлением, 
который монтируется непосред-
ственно на бионической руке. Такое 
решение обеспечивает управление 
пальцами манипулятора без необхо-
димости передачи воздуха через всю 
руку робота. BionicSoftHand можно 
быстро и легко подключить к общей 
пневмосистеме, и это также позволя-
ет использовать только одну трубку 
для подачи и вытяжки воздуха.

С помощью пропорциональных 
пьезоклапанов движения пальцев 
можно точно контролировать. Что 
же касается оболочки, то для прикры-
тия сильфонных структур исполь-

зуется материал EPDM (этилен-
пропилен-диен-каучук) с твердостью 
по Шору ~45, а для остальной части 
руки была разработана новая техно-
логия — специальная трехмерная 
трикотажная ткань сложного пере-
плетения на основе волокна Dyneema 
производства компании Dutch State 
Mines (Нидерланды) из высоко-
молекулярного полиэтилена (HPPE). 
Это сверхпрочное полиэтиленовое 
волокно изготавливается с помощью 
уникального процесса, в результате 
которого молекулы приобретают 
новую параллельную ориентацию, 
что, собственно, и придает волокну 
уникальные механические свойства.

Решение на основе манипулятора 
BionicSoftHand оснащено самообу-
чающимся модулем искусственного 
интеллекта, способным самостоя-
тельно просчитывать оптимальный 
способ взаимодействия руки с раз-
ными предметами и совершения 
разных действий, причем в кратчай-
шие сроки. Манипулятор получает 
данные не только от встроенных 
тактильных сенсоров и датчиков дав-
ления, но и от 3D-камер с восприя-
тием перспективы, что необходимо 

для анализа предметов и движений 
в зоне действия такого робота. Мето-
ды машинного обучения сравнимы 
с человеческими: они требуют обрат-
ной связи, будь она позитивная или 
негативная, следуя этим действиям, 
чтобы их классифицировать и запо-
минать. BionicSoftHand использует 
метод обучения на основе подкре-
пления приобретенных навыков. Это 
означает, что вместо слепого подра-
жания определенному действию био-
нической руке BionicSoftHand просто 
ставят цель, а она для ее достижения 
использует метод проб и ошибок.

Все это весьма похоже на наше обу-
чение: неврологи говорят, что люди 
настолько умны, потому что руки 
могут решать очень много сложных 
задач. Младенцы начинают исполь-
зовать их очень рано — напри-
мер, «узнавать» мамины пальцы 
и игрушки. Как только они научатся 
правильно захватывать объект, они 
могут вращать его и смотреть на него 
со всех сторон. Это единственный 
способ восстановить трехмерное 
изображение объекта в голове. Таким 
образом, рука также помогает людям 
учиться. Автор статьи как-то наблю-

Три тактильных датчика
Для измерения силы и обнаружения 
различных захватываемых предметов

Два инерционных датчика
Для фиксации позиции пальцев

Эластичная силиконовая кожа
Для улучшения тактильности и защиты датчиков

3D-трикотаж
Тканая структура с эластичными 
и высокопрочными синтетическими волокнами

Инерциальная сенсорная система
Создание опорной точки для инерционных датчиков 
в пальцах для распознавания положения

Материнская плата
Система управления рукой

Плата формирования 
воздушного потока 
со встроенными 
датчиками давления
Соединения клапанов 
с трубками управления 
пальцами

Гибкая печатная плата
Имеет структуру меандра и снабжена 
встроенными датчиками инерции и усилия

Эластомерные сильфоны
С двумя воздушными камерами 
для управления пальцами

Компактный пневмоостров
Включает 24 пропорциональных пьезоклапана 
для точного управления пальцами и поворотными модулями

Два пневматических 
поворотных модуля
Обеспечивают одну дополнительную 
степень свободы для каждого бокового движения

РИС. 2.  
Компоненты 

высокоинтегрированного 
мягкого манипулятора 

BionicSost Hand
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дал за тем, как его двухмесячный сын 
осваивал соску — он брал ее рукой, 
оценивал и пытался использовать 
по назначению, через час проб 
и ошибок цель была достигнута. Ана-
логично действует и BionicSoftHand. 
Перед началом манипуляции объек-
том система искусственного интел-
лекта самостоятельно перебирает 
все возможные комбинации того, 
как правильно взять объект, как его 
повернуть и положить на заданное 
место. Для этого используется ком-
плексная виртуальная симуляция, 
в которой методом проб и ошибок 
подбирается правильный вариант 
дальнейшего действия. Все это реа-
лизуется не хаотично, а на основе 
полученных откликов от встроен-
ных датчиков и системы машинного 
зрения, BionicSoftHand постепенно 
оптимизирует свои действия до тех 
пор, пока задача не будет успешно 
решена. Неизвестно, сколько вариан-
тов использования соски было симу-
лировано и как проводил вычисле-
ния мозг ребенка, но BionicSoftHand 
выполняет то же самое в виртуальной 
среде, перебирая (что важно, парал-
лельно) миллиарды ошибочных 
вариантов и в итоге определяя наи-
более правильный и оптимальный, 
не за часы, а за доли секунды.

В частности, в примере из [4] 
BionicSoftHand должен вращать 
12-сторонний многогранник (рис. 3) 
так, чтобы в конце всех манипуляций 
он был повернут заданной стороной 
вверх, причем как именно это сде-
лать, машине не объяснили и на при-
мерах не обучили. Сначала робот, 
с помощью 3D-камеры с восприяти-
ем перспективы, создает цифровую 
копию объекта, а затем производит 
параллельное моделирование с мно-
жеством виртуальных рук, которые 
манипулируют объектом до тех пор, 
пока не будет подобрана правиль-
ная комбинация действий. И толь-
ко после этого алгоритм передается 
BionicSoftHand. При таком методе 
машина способна обучаться гораздо 
быстрее, чем посредством перебора 
манипуляций физическим объектом. 
В будущем, при выполнении новых 
близких по смыслу задач, робот 
может задействовать уже выученные 
ранее алгоритмы манипуляций.

Развитие данной технологии 
не ограничилось возможностями 
кисти и пальцев. Бионическая рука 
BionicSoftHand, как уже было сказано 
в самом начале статьи, совмещается 

с BionicSoftArm — гибким плечом 
(рис. 4) [5, 7].

BionicSoftArm — это компактная 
доработка уже известного читателям 
BionicMotionRobot [1], спектр при-
ложений которой в настоящее время 
значительно расширен. Это стало 
возможным благодаря модульной 
конструкции BionicSoftArm, объеди-
няющей несколько сегментов пневма-
тического сильфона (в данном случае 
они выполнены из натурального кау-
чука) и поворотных приводов. Такое 
решение позволяет роботу освоить 

как свободные и гибкие движения, 
так и их определенные последова-
тельности [6], а также полностью 
соответствовать всем требованиям 
для безопасной работы с людьми. 
В зависимости от данных требо-
ваний длина бионического плеча 
BionicSoftArm может варьироваться 
до семи пневматических приводов, 
что обеспечивает максимальную гиб-
кость в рабочем диапазоне и необхо-
димую мобильность. Такой подход 
упрощает разработку и внедрение 
приложений, которые трудно осу-

РИС. 3.  
Иллюстрации 
алгоритма принятия 
решения системой 
с использованием 
манипулятора 
BionicSost Hand
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ществить с помощью стандартного 
робота, и позволяет BionicSoftArm 
обходить препятствия даже в самых 
узких местах. Прямое взаимодей-
ствие человека с роботом также воз-
можно, как и использование в класси-
ческих приложениях SCARA (Selective 
Compliance Articulated Robot Arm — 
кинематика, основанная на рычаж-
ной системе, которая обеспечивает 
перемещение конечного звена в пло-
скости за счет вращательного при-
вода рычагов механизма) — напри-
мер, в задачах выбора и размещения. 

Применять BionicSoftArm помогает 
интерфейс для подключения различ-
ных захватов (рис. 5).

Одним из таких захватов являет-
ся подробно рассмотренная выше 
бионическая рука BionicSoftHand 
(рис. 5б). Благодаря модульной 
конструкции есть также варианты 
захвата с тремя или четырьмя паль-
цами (рис. 5а). В настоящее время 
эти захваты еще являются биониче-
скими концепциями, которые могут 
быть использованы в производстве 
в будущем. В качестве захватов могут 

быть также применены адаптивный 
по форме захват DHEF (рис. 5в) 
и параллельный захват с адаптив-
ными губками DHAS (рис. 5г). Оба 
этих захвата были сначала разработа-
ны как прототипы в рамках учебной 
программы Bionic Learning Network, 
которой компания Festo уделяет 
большое внимание, а уже затем раз-
вились в серию продуктов.

Адаптивный захват DHEF, пред-
лагаемый компанией Festo, действует 
как язык хамелеона: он способен без 
необходимости в ручном управлении 
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Интерфейс 
для подключения 
различных захватов

Пневматические 
поворотные приводы

Сильфон 
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собирать, комплектовать, складывать 
в соответствующие емкости предметы 
самых разнообразных форм. Сили-
коновая насадка адаптивного захвата 
DHEF способна изгибаться и фикси-
ровать предметы фактически любой 
формы [6], что позволяет точно адап-
тировать захват в соответствии с теми 
или иными потребностями. В отличие 
от механических захватов, способных 
работать лишь с ограниченным чис-
лом предметов, адаптивный захват 
DHEF весьма гибок. Он управляется 
даже с деталями свободной геометри-
ческой формы, а отсутствие острых 
краев делает DHEF оптимальным для 
захвата объектов, требующих особо 
бережного обращения.

DHAS поставляются как стандарт-
ные губки для захватов с удлинен-
ным ходом или с индивидуальным 
креплением для захватных систем 
по условиям конкретного заказчика. 
Захват DHAS выполнен из мягкого 
материала — полиуретана, что отлич-
но подходит для бережного захвата 
хрупких заготовок, при этом паль-
цы могут захватывать детали разной 
формы. В поперечном сечении ребра 
и кромки захвата образуют решетча-
тую структуру по принципу Fin Ray. 
Такие соединения, когда к ним прило-
жено усилие, создают волнообразную 
форму, которая оптимально подходит 
для геометрического замыкания.

Для реализации прямого контакта 
между человеком и машиной пнев-
матические роботы предлагают еще 
одно решающее преимущество — 
присущую им гибкость. Если привод 
заполнен сжатым воздухом, то созда-
ваемое движение может быть точно 
задано с точки зрения скорости, силы 
и жесткости. В случае столкновения 
система автоматически отключается 
и, таким образом, не представляет 
опасности для людей.

Модульный манипулятор робота 
может применяться для самых разных 
применений, в зависимости от кон-
струкции и установленного захвата. 
В структуре BionicSoftArm исполь-
зуются датчики AA700 FREEPITCH 
компании Sensitec, выполненные 
на основе анизотропного магнитосо-
противления (АМР), энкодер EBI 1135 
производства компании Heidenhain 
и датчики давления XFGM компа-
нии Fujikura. Благодаря своей гибкой 
кинематике и встроенным сенсорам 
BionicSoftArm может непосредствен-
но и безопасно взаимо действовать 
с людьми. В то же время кинематика 

облегчает адаптацию к различным 
задачам в разных местах в произ-
водственных условиях: устранение 
дорогостоящих защитных устройств, 
таких как защитные и световые барье-
ры, сокращает время преобразова-
ния производства и, таким образом, 
обеспечивает гибкое использование 
роботов, в полном соответствии 
с современными требованиями 
адаптивного и экономичного произ-
водства.

Бионическое плечо BionicSoftArm 
управляется интуитивно, с помощью 
роботизированного программного 
обеспечения. Графический интер-
фейс пользователя был разработан 
специально для бионических легких 
роботов Festo и впервые исполь-
зовался в BionicCobot [1]. С помо-
щью планшета пользователь может 
довольно легко обучить робота 
каким-либо действиям и установить 
их параметры. Определенные этапы 
работы могут быть организованы 
в срок в любом порядке по системе 
«перенести и положить». При этом 
полная последовательность дви-
жений виртуально изображается 
и моделируется одновременно.

Точное позиционирование дости-
гается благодаря цифровой пневма-
тике, что стало возможным благо-
даря Festo Motion Terminal VTEM. 
Благодаря внутренним алгоритмам 
управления приложениями движения 
и установленными пьезоклапанами 
можно точно дозировать скорости 
потока и давления, а также изменять 
их при любой настройке одновремен-
но в нескольких каналах. Движения 
BionicSoftArm контролируются поло-
жением, что достигается с помощью 
модельного подхода. Каждая часть 
робота является моделью, а требуе-
мые параметры либо рассчитывают-
ся, либо определяются с использова-
нием идентификации параметров. 
Необходимые алгоритмы управле-
ния выполняются в режиме реально-
го времени на Festo Motion Terminal. 
Состояние BionicSoftArm постоянно 
контролируется с помощью датчиков 
давления и абсолютного положения 
по всему роботу с помощью Festo 
Motion Terminal.

Интерфейсом между планшетом 
и Festo Motion Terminal является 
платформа с открытым исходным 
кодом ROS (Robot Operating System), 
на которой рассчитывается планиро-
вание пути кинематики. Кроме того, 
ROS интерпретирует входящий код 

с планшета и передает полученные 
координаты оси в терминал дви-
жения. На основе этих координат 
и данных, поступающих с датчика, 
Festo Motion Terminal может контро-
лировать соответствующее давление 
в пневматических приводах и, таким 
образом, определять положения 
отдельных сегментов и осей.

Также возможны дистанци-
онные манипуляции с системой 
BionicSoftHand и BionicSoftArm. 
С помощью изображений с камеры, 
чувствительной к перспективе, рука 
робота может имитировать жесты 
и движения руки оператора и реаги-
ровать на них. Таким образом, робо-
том можно управлять и контроли-
ровать его движения с безопасного 
расстояния, например при работе 
с вредными веществами или при 
выполнении операций, которые 
могут привести к травмам. Кроме 
того, это открывает возможности для 
управления несколькими системами 
одновременно.

В будущем на производстве воз-
никнет необходимость в более гибких 
установках и компонентах, которые 
независимо подстраиваются под соот-
ветствующий производимый про-
дукт. Адаптируемые захваты, такие 
как BionicSoftHand, могут сыграть 
при этом немаловажную роль. Кро-
ме того, возможность разрабатывать 
независимые стратегии решений 
сделает взаимодействие между чело-
веком и машиной еще более интуи-
тивным, простым и эффективным. 
Преимущества таких интеллектуаль-
ных систем заключаются еще и в том, 
что как только они получат блоки 
знаний и новые навыки, их можно 
легко распространять и предостав-
лять в глобальном масштабе. 
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ТЕХНИЧЕСКИЕ НЮАНСЫ
Сегодня на  рынке доступно 

более 30 разновидностей роботов 
телеприсутствия [1], но реально 
востребованы и активно продают-
ся только четыре из них: Double 
[2], Beam [3], PadBot [4] и BotEyes 
[5], поскольку они являются ком-
мерчески доступными. Рассмо-
трим их технические особенности 
(рис. 1, табл.).

У робота Double только два коле-
са. Это позволило сделать его легким 
и устойчивым в продольном направ-
лении за счет электронной системы 
стабилизации, но платой за это 
является неустойчивость в попереч-

ном направлении. Между колеса-
ми расстояние маленькое, поэтому 
робот падает, как только зацепится 
боком за препятствие или наедет 
одним колесом на возвышенность. 
Он может без проблем переехать 
разве что провод, лежащий на полу. 
Хотя он и позволяет регулировать 
высоту и при ее максимуме является 
самым высоким роботом из пред-
ставленных на рисунке, необходимо 
учитывать, что увеличение высоты 
снижает и без того плохую устойчи-
вость. К счастью, планшет при паде-
нии не разбивается благодаря высо-
ким и не очень жестким бортикам его 
держателя.

Другие роботы не используют 
принцип сегвея, и их устойчивость 
определяется весом робота, который 
сосредоточен преимущественно 
в его шасси, и расстоянием между 
колесами.

У большинства роботов экран 
и камера неподвижны. Это при-
водит к необходимости использо-
вать для общения камеру с широ-
ким углом обзора, которая гораздо 
дороже обычных, и вторую камеру, 
направленную на колеса, для объ-
езда препятствий. Кроме того, непо-
движные экран и камера снижают 
эффект присутствия, поскольку при 
общении «взгляд» робота не направ-
лен на говорящего. Эта проблема 
отлично решена в роботе BotEyes-
Pad, позволяющем изменять угол 
наклона планшета и камеры на 120° 
и через ту же камеру «смотреть себе 
под ноги».

Программное обеспечение для 
управления колесами у большин-
ства роботов установлено на том 
же компьютере (обычно планшете), 
который используется для видео-
связи. Для уменьшения количества 
проводов, подходящих к планшету 
и портящих дизайн, сигналы управ-
ления колесной частью передаются 
из компьютера в контроллер колес 
через Bluetooth.

Видеосвязь, как правило, обе-
спечивается технологией WebRTC. 
С ее помощью передаются и сигналы 
управления колесами. Робот BotEyes-
Pad имеет другое решение: в нем 
используются Skype для видеосвязи 
и WCF-сервис для передачи сигналов 
управления колесами через Интер-

ИНТЕРНЕТ ДО ОФИСА ДОВЕДЕТ: 
РОБОТЫ ТЕЛЕПРИСУТСТВИЯ
ВИКТОР ДЕНИСЕНКО

Мы используем Интернет для общения, передачи различной информации, торговли 
и рекламы. Но также существует пока редко используемая возможность удаленного 
управления (телеуправления) через сеть различными устройствами. Один из вариантов такого 
применения — роботы телеприсутствия. Они состоят из видеокамеры и монитора, которые 
могут передвигаться на колесах, причем управление производится из любой точки планеты.

РИС. 1.  
Наиболее 

распространенные роботы 
телеприсутствия: 

а) Double 2; 
б) Beam+max; в) Padbot P2; 

г) BotEyes-Pad

а б в г
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нет. Этот принцип дает ряд преиму-
ществ: со Skype знакомы более полу-
миллиарда человек, а надежность 
и качество такой связи значительно 
выросли после того, как ее приоб-
рела компания Microsoft, сделавшая 
существенные финансовые вложе-
ния в инфраструктуру Skype (в част-
ности, суперузлы были перенесены 
на серверы Microsoft). Кроме того, 
Skype по умолчанию имеется во мно-
гих современных телевизорах и его 
также можно использовать для связи 
с роботом.

Робот BotEyes-Pad имеет еще одно 
отличие: для управления колесной 
частью в нем применяется отдель-
ный компьютер с Windows 10 IoT 
Core и WCF-сервисом для управле-
ния учетными записями пользовате-
лей и перенаправления информации 
от оператора к роботу и обратно. Это 
позволяет использовать планшет или 
смартфон исключительно для функ-
ций видеосвязи. Для механического 
крепления гаджета предусмотрена 
специальная конструкция держателя 
с регулируемыми захватами. Разде-
ление функций между компьютера-
ми позволяет также самостоятельно 
установить в роботе любой видеомес-
сенджер, который нравится пользо-
вателю, например Google Hangout.

Дистанционное управление робо-
тами обычно выполняется либо 
из специального приложения, либо 
из веб-браузера. Второй вариант 
удобен тем, что не зависит от плат-
формы и типа гаджета, на которых 
установлен браузер, а преимущество 
отдельного приложения состоит 
в том, что не нужно набирать адрес 
сайта управления. Стоит отметить, 
что роботы, использующие WebRTC, 
ограничены браузерами, которые его 
поддерживают (стабильно работают 
только с Google Chrome).

Расплатой за применение Skype 
в роботе BotEyes-Pad является огра-
ничение класса гаджетов, с помощью 
которых можно управлять робо-
том: они должны иметь функцию 
разделения экрана, чтобы в одной 
части экрана был открыт Skype, 
а в другой — программа управления 
колесной частью. Этому условию 
удовлетворяют все настольные ком-
пьютеры, iPad (но не iPhone), мобиль-
ные устройства с Android 7 и выше. 
В случаях, если гаджет не поддер-
живает разделение экрана, можно 
использовать «плавающие» браузе-
ры, которые работают поверх Skype 

и имеют настройку прозрачности, 
их достаточно много в Play Market. 
В качестве примера на рис. 2 справа 
внизу показан вид на «круг управ-
ления» роботом, который открыт 
поверх Skype в «плавающем» брау-
зере с регулируемой прозрачностью, 
установленном на Samsung Galaxy S6. 
Расстояние от точки касания экрана 
до центра круга пропорционально 
скорости движения робота, откло-
нение точки касания от вертикаль-
ной линии заставляет робот пово-
рачивать, а касание на желтом фоне 
вызывает разворот на месте.

Дополнительное программное обе-
спечение с такими функциями, как 
распознавание лиц, преобразование 
текста в речь, чат-бот, не имеет пря-
мого отношения к телеприсутствию, 
но может быть установлено в план-
шет любого робота.

Все роботы имеют зарядные станции 
(док-станции), но не всегда продаются 
в комплекте с ними. Установка робота 
на док-станцию обычно не вызывает 
никаких сложностей, но тем не менее 
ряд роботов может выполнять эту 
функцию автоматически.

ВАРИАНТЫ ПРИМЕНЕНИЯ
Области применения роботов теле-

присутствия, позволяющие рынку раз-
виваться, были определены не сразу. 
Роботов пытались использовать для 
привлечения к работе людей, нахо-
дящихся в инвалидных колясках, для 
наблюдения за детьми в детском саду, 
на школьной площадке или дома 
в отсутствие родителей, для присмотра 

за домом или дачей во время отъезда 
хозяев, для общения с больными, для 
дистанционного обучения, для посе-
щения выставок, для видеонаблюде-
ния и т. д. Однако рынок сделал свой 
выбор, и сейчас подавляющее боль-
шинство роботов телеприсутствия 
применяется для удаленной работы. 
Вероятно, это связано с относитель-
но высокой ценой роботов, которая 
посильна фирмам, но недоступна для 
рядового потребителя.

По оценкам Института Гэллапа 
и Бюро статистики труда США, 22% 
американцев работают из дома, поч-
ти 50% из них — в удаленных или 
виртуальных командах. В других 
странах количество удаленных работ-
ников тоже достаточно велико.

РИС. 2.  
Круг управления роботом, 
открытый поверх Skype 
в «плавающем» браузере

ТАБЛИЦА. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ РОБОТОВ ТЕЛЕПРИСУТСТВИЯ
Марка Double 2 Beam+max PadBot P2 BotEyes-Pad

Высота, см 120–150 134 110 125
Вес, кг 7 22 7 10

Размер экрана, " 10 10 10 4–10
Тип планшета iPad iPad iPad Любой

Работа без 
подзарядки, ч 8 8 10 10

Наклон экрана, ° нет нет 30 120
ПО для видеосвязи WebRTC Private Собственное Skype

Скорость, км/ч 2,88 1,44 2,6 2,5
Количество 

компьютеров 1 1 1 2

Управление

iPad, iPhone, 
iPod touch, 
настольный 
компьютер

Смартфон, 
планшет, 

настольный 
компьютер

Смартфон, 
планшет

Смартфон, 
планшет, 

настольный 
компьютер

Отличительные 
особенности

Высота 
регулируется, 
самый легкий

Лучший дизайн Разборный, 
автопарковка

Работает 
со Skype, 

разборный
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Идея удаленного присутствия, 
возникшая десятки, а может и сотни 
лет назад, получила коммерческое 
воплощение с появлением Интерне-
та, недорогих компьютеров и произ-
водственных технологий.

К этой идее очень сложно при-
выкнуть, как ко всему необычному 
и еще не нашедшему массовое при-
менение. Большинство потребите-
лей рассматривают таких роботов 
как игрушку. Тем не менее во всем 
мире продано уже более 15 тыс. таких 
роботов, которые реально помогают 
компаниям наладить работу и дают 
весомый экономический эффект при 
окупаемости за несколько месяцев. 
На рис. 3 представлен график роста 
этого рынка.

Удаленная работа с использовани-
ем телеприсутствия является основ-
ным применением роботов такого 

типа. Наиболее востребованы рын-
ком два сценария:

работник, находясь дома или • 
в командировке, участвует в жиз-
ни фирмы и работает точно так 
же, как если бы он находился 
в офисе, среди своих коллег;
руководитель фирмы, имеющей • 
несколько офисов, выполня-
ет свои обязанности, удаленно 
общаясь с персоналом или руко-
водителями других филиалов.

СЦЕНАРИЙ ПЕРВЫЙ: 
УДАЛЕННЫЕ РАБОТНИКИ

Удаленную работу целесообразно 
использовать в следующих случаях:

когда компания не может найти • 
в своем городе сотрудника с нуж-
ной узкой специализацией, с уни-
кальными способностями или 
сертифицированного эксперта, 

но он есть, например, в Новоси-
бирске, Китае или США;
когда сам работник по семейным • 
обстоятельствам или по причине 
болезни не может ездить в офис 
каждый день или это занимает 
очень много времени;
когда работник вынужден подол-• 
гу бывать в командировках, но его 
присутствие в офисе также необ-
ходимо;
когда работник должен быть • 
в нескольких местах в течение 
одного дня — например, прочесть 
несколько лекций в разных горо-
дах, провести собеседование с кан-
дидатами на работу в нескольких 
бюро по трудоустройству, побы-
вать у нескольких соисполнителей 
проекта;
когда нужно срочно «появиться» • 
у заказчика, чтобы разобраться 
в причинах сбоя установленного 
вами оборудования или настроить 
его руками персонала заказчика;
когда присутствие «вживую» • 
экономически нецелесообразно: 
всего одна командировка может 
превышать стоимость робота.

Приведем более конкретные при-
меры. Предположим, вы — про-
граммист станка с ЧПУ, работае-
те дома. Перед тем как поставить 
заготовку на станок и фрезеровать 
деталь, обычно сначала отслежива-
ют траекторию фрезы визуально, 
«по воздуху». Если вы работаете 
дома, то с помощью робота можете 
дистанционно рассмотреть траек-
торию фрезы до установки детали 
и затем «присутствовать» при про-
цессе фрезеровки, даже если станок 
расположен в Китае, а вы находи-
тесь во Фрязино. Наличие у робота 
колес позволяет подъехать к станку 
и рассмотреть все с нужного ракур-
са. Аналогично можно увидеть, как 
монтажница спаяла печатную пла-
ту, как вырезали деталь на лазерном 
станке с ЧПУ, какую оснастку и при-
способления использует сборщик 
при изготовлении изделия по ваше-
му проекту.

Другой пример: вы заказали пресс-
форму в Новосибирске, вставили 
ее в термопласт-автомат, который 
находится в Таганроге, и отлили 
деталь. Деталь получилась с дефекта-
ми. Если у вас есть робот телеприсут-
ствия, то разработчик пресс-формы 
может удаленно определить характер 
дефекта, посмотреть по приборной 
панели станка режимы литья, удален-

РИС. 3.  
Поставки роботов 
телеприсутствия 

в зависимости от региона 
в 2015–2020 гг. Источник: 

Tractica

РИС. 4.  
Программист-надомник 

обсуждает детали проекта 
с помощью робота
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но выполнить (с вашей помощью) 
подбор более подходящих режимов 
или внести изменения в размеры 
и расположение литников, перепро-
ектировав пресс-форму.

Наконец, предположим, что вы — 
программист-надомник в команде, 
работающей над общим проектом 
(рис. 4). Каждый день проводятся пла-
нерки, на которых вам надо присут-
ствовать, у соисполнителей постоянно 
возникают идеи, требующие обсуж-
дения. Если включить робота теле-
присутствия и вывести изображение 
с его камеры через HDMI-интерфейс 
на ваш домашний телевизор, то поя-
вится полное ощущение того, что 
вы сидите в одной комнате с осталь-
ными программистами, слышите 
реплики, касающиеся всех, и можете 
подъехать «на роботе» к кому угодно 
и обсудить тонкие места в проекте. 
Во время планерки вы видите не толь-
ко того, кто говорит, но и выражения 
лиц всех остальных, их мимику, слы-
шите их высказывания. Кроме того, 
во время таких мероприятий обычно 
используют доску, на которой рису-
ют схемы, диаграммы, графики и пр. 
Робот позволяет повернуться к доске, 
подъехать к ней поближе, если надо 
что-то рассмотреть. Создается эффект 
полного присутствия, не воспроизво-
димый неподвижными мониторами 
традиционной видеоконференции.

СЦЕНАРИЙ ВТОРОЙ: 
УДАЛЕННОЕ РУКОВОДСТВО

У руководителей необходимость 
в роботе телеприсутствия возникает 
в следующих случаях:

если фирма имеет несколько офи-• 
сов в разных городах или странах, 
при этом директору требуется 
общаться с руководителями уда-
ленных офисов (задачи телекон-
ференции);
если руководитель фирмы живет • 
в другом городе или в другой 
стране (за рубежом это не явля-
ется редкостью);
если собственник фирмы или • 
руководитель хочет проконтроли-
ровать, чем занимаются работни-
ки в удаленном офисе, как часто 
они курят и на что тратят рабочее 
время;
если руководитель хочет показать • 
фирму заказчику (удаленно);
если руководитель хочет посмо-• 
треть, как контрагенты выпол-
няют заказ (например, сборку 
шкафа комплектной автоматики 

или сборку фрезерного станка 
по спецзаказу, которая выполня-
ется в Китае);
если покупатель хочет осмотреть • 
крупногабаритный станок, поме-
щение или технологический про-
цесс, производство;
если фирма строит новый офис • 
или цех, директор может в любое 
время наблюдать процесс строи-
тельства вместо того, чтобы тра-
тить время на поездки.

Также у робота есть такие вариан-
ты применения, как:

дистанционное участие в науч-• 
ных, экономических, политиче-
ских форумах;
д и с т а н ц и о н н о е  п о с е щ е н и е • 
выставки;
если офис находится в одном • 
месте, а склад в другом, то робо-
том можно контролировать, как 
уложен товар на складе, как кла-
довщики его отпускают, вежливо 
ли они общаются с посетителями.

СУТЬ ТЕЛЕПРИСУТСТВИЯ 
И АЛЬТЕРНАТИВНЫЕ 
ВАРИАНТЫ

Суть телеприсутствия, каким оно 
может быть в идеале, очень ярко 
показана в фильме «Аватар». Это 
полное удаленное присутствие, 
со всеми связанными с ним ощу-
щениями и эмоциями, с передачей 
сигналов всех органов чувств. Робот, 
который обеспечивает только теле-
управляемую видео- и аудиосвязь, 
физически передает только звук 
и видео, но психологически достига-
ется гораздо более сильный эффект: 
можно видеть мимику, жесты, выра-
жение глаз, изменение обстановки, 
движение людей в комнате и ими-
тировать передвижение самого себя. 
Это больше, чем просто видеоконфе-
ренция, такой робот создает ощуще-
ние присутствия в коллективе. Пси-
хологически это уже совсем другой 
уровень общения, нежели по теле-
фону или видеосвязи.

Существуют следующие альтерна-
тивные средства реализации удален-
ного присутствия:

роботы, которые не имеют колес, • 
но позволяют изменять направле-
ние экрана и вебкамеры;
системы телеконференций, когда • 
в комнате устанавливаются боль-
шие неподвижные видеоэкраны, 
на которых выводится изобра-
жение удаленно работающих 
людей;

небольшие по размерам роботы-• 
игрушки с функцией телепри-
сутствия;
PTZ-видеокамеры (их поворотом • 
в двух плоскостях можно управ-
лять через Интернет), в том числе 
на колесах (рис. 5);
обычный компьютер с установ-• 
ленной программой Skype.

Общим отличием этих вариантов 
от представленных в статье робо-
тов является отсутствие возможно-
сти перемещать точку присутствия 
в пространстве или неудобство обще-
ния (как в случае игрушек).

ЗАКЛЮЧЕНИЕ
Будущее этой отрасли видится 

следующим образом: работники 
находятся дома, а их «аватары» (воз-
можно, с руками и ногами) — в офи-
се фирмы. Предприятия комплек-
туют штат независимо от страны 
или города, в котором проживают 
их сотрудники. Языковой барьер 
преодолевается с помощью гаджета-
переводчика с  искусственным 
интеллектом. Роботы телеприсут-
ствия — это первый шаг к построе-
нию «аватара», показанного в одно-
именном фильме. 

ЛИТЕРАТУРА
1. www.telepresencerobots.com.

2. www.doublerobotics.com.

3. www.suitabletech.com.
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РИС. 5.  
Вебкамера на колесах
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За последние 10 лет на заводах 
выросла потребность в связи на базе 
протокола Ethernet, так как подробные 
сведения о задачах и эффективности 
оборудования на каждом этапе име-
ют решающее значение при серий-
ном выпуске продукции. Поскольку 
сегодня информационные возмож-
ности расширились, отчеты содержат 
не только сведения о производитель-
ности машин, но и предупреждения 

и рекомендации по профилактиче-
скому обслуживанию и комплексу 
необходимых сервисных работ, кроме 
того, увеличилась потребность в под-
ключении нескольких контроллеров 
к одному центральному компьютеру 
и на любых заводских участках.

В качестве примеров контролле-
ров в статье используются устрой-
ства PCMM и PDMM производства 
Kollmorgen.

ФОРМАТЫ УПРАВЛЕНИЯ 
ТЕХНОЛОГИЧЕСКИМИ 
МАШИНАМИ

Существует два формата для 
включения в машину высокопроиз-
водительной сервосистемы.

В приведенном на рис. 1 примере 
контроллер движения и контроллер 
машины разделены. Контроллер 
движения фокусируется на движе-
нии, а управление остальной частью 

ПОДКЛЮЧЕНИЕ УПРАВЛЕНИЯ ДВИЖЕНИЕМ 
НА ЗАВОДЕ: ПРОТОКОЛЫ СВЯЗИ
КЭРРОЛЛ УОНТРОП CARROLL WONTROP

В статье предложены варианты, доступные для соединений типа Ethernet и не-Ethernet 
в контроллере движения. Мы начнем с краткого изложения того, какую информацию можно 
передавать в контроллер движения и из него, а затем приведем примеры сетевых и несетевых 
соединений для связи с контроллерами. Наконец, рассмотрим факторы, которые необходимо 
учитывать при выборе правильных решений.
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машины берет на себя программируе-
мый логический контроллер (ПЛК) 
или персональный компьютер (ПК). 
Преимущество наличия отдельного 
контроллера движения состоит в том, 
что он будет иметь больше функцио-
нальности и вычислительной мощ-
ности, предназначенной для допол-
нительных типов движения, таких 
как кулачковый механизм, дополни-
тельные рабочие режимы, скорость/
момент вращения, передача и более 
быстрый по времени ввод/вывод 
сигналов (I/O). К тому же, используя 
контроллер движения в качестве цен-
трального устройства, можно достичь 
более высокой производительности 
и точности самой сервосистемы.

Второй тип управления машиной 
объединяет управление машиной 
и движением в один контроллер, как 
показано на рис. 2.

Благодаря более мощным процес-
сорам сегодня существуют контрол-
леры движения, которые включают 
в себя функциональность ПЛК. Это 
может устранить потребность в ПЛК 
или контроллере машины на базе ПК, 
что увеличивает снижение общих 
затрат на управление машиной.

ПЕРЕДАЧА ИНФОРМАЦИИ
Контроллеры движения распро-

странены в различных отраслях, 
в том числе в медицине, автомати-
зации лабораторий, робототехнике, 
печати, маркировке, формовании 
материалов, фармацевтике, упаков-
ке, продуктах питания и напитках, 
в производстве резиновых изделий, 
а также при почтовой сортировке.

Первичные данные, передаваемые 
от контроллера движения, в основ-
ном связаны с производительностью. 
Они могут содержать сведения о том, 
насколько эффективно машина соз-
дает продукт, сколько изделий изго-
товлено, а также предупреждения 
об ошибках или ограничениях.

Знание того, что машина работает 
правильно и максимально эффек-
тивно, обеспечивает душевное спо-
койствие, в свою очередь знание того, 
что она функционирует неправиль-
но, может сэкономить деньги, время 
и ресурсы. Предположим, у вас есть 
двигатель, потребляющий боль-
ше тока, чем должен, что указывает 
на механическую неисправность или, 
например, неправильный рез в случае 
рассмотрения отрезного станка. Владе-
ние запрограммированной системой, 
предоставляющей данные о произво-

дительности агрегата, имеет решаю-
щее значение для быстрого выявления 
и устранения этих проблем.

Информация, передаваемая от кон-
троллера машины к контроллеру дви-
жения, ориентирована на команды. 
Эти команды могут быть инструкция-
ми или предписаниями для настройки 
машины, в частности номерами дета-
лей или параметрами для создания 
определенного изделия. Они также 
могут включать спецификации дви-
жения, такие как расстояние, скорость, 
точки движения кулачка и другие 
рабочие моменты, к примеру перио-
дическое напоминание операторам 
оборудования о выполнении плано-
вого технического обслуживания.

Существует три типа средств пере-
дачи информации:

Ethernet-ПЛК-ориенти рованные — • 
это общие промышленные поле-
вые шины Ethernet, включенные 
в традиционные ПЛК, такие как 
Ethernet/IP, Profinet, EtherCAT, 
SercosIII, для конкретных постав-
щиков и другие.
Ethernet-ПК-ориентированные — • 
традиционные сети на базе ПК, 
например UDP и HTTP.
Методы без Ethernet — веб-• 
серверы, SD-карты, удаленная 
память, FTP и VPN/eWON.

ОСНОВЫ ETHERNET
КОММУНИКАЦИЙ

Средой транспортировки являет-• 
ся медный провод, кабель CAT5 
или CAT6 с разъемом RJ-45. Кабе-
ли могут быть длиной до 100 м 
между соседними узлами.
Топология соединения может • 
быть линией, звездой или коль-

цом, хотя многие реализации сети 
поддерживают только подмноже-
ство из трех.
Встроенная электрическая изо-• 
ляция кабеля, которая необходи-
ма для обслуживания большого 
количества осей движения или 
машин, чтобы устранить откло-
нения и обеспечить точное управ-
ление движением.
Детерминированная или недетер-• 
минированная передача инфор-
мации в зависимости от сети 
и ее конфигурации.
В р е м я  о б н о в л е н и я  м о ж е т • 
составлять от 500 мс или выше 
и до 250 мкс в зависимости от при-
ложений и сетей.
Автоматическая настройка сети • 
и проверка целостности доступны 
для обеспечения качества переда-
чи по сети.
Информация, передаваемая меж-• 
ду контроллером движения и кон-
троллером машины или внешним 
контроллером, часто называется 
параметрами, переменными или 
тегами, в форме отдельных объ-
ектов или в виде массива данных 
или структуры.

MODBUS TCP/IP
Основанный на Ethernet, Modbus 

TCP/IP построен на Modbus RTU-
протоколе. Это промышленный 
стандарт, используемый и поддержи-
ваемый различными устройствами. 
Modbus TCP/IP имеет стандартную 
схему блоков адресов для передачи 
двоичных и недвоичных данных 
в 32- или 16-битном формате. Это 
недетерминированный протокол, 
и время обновления данных может 

РИС. 1.  
Подключение к машине 
высокопроизводительной 
сервосистемы с помощью 
контроллеров двух типов

РИС. 2.  
Подключение к машине 
высокопроизводительной 
сервосистемы 
с помощью контроллера 
для управления 
машиной и движением 
одновременно
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варьироваться. Как правило, диапа-
зон производительности для време-
ни обновления между двумя устрой-
ствами составляет 20–200 мс.

Для того чтобы интегрировать 
интерфейс Modbus TCP/IP в кон-

троллер движения, в ПО для про-
граммирования контроллера обычно 
требуется настройка конфигурации. 
В приведенном на рис. 3 примере 
представлен выбор для вставки сети 
в редактор Fieldbus.

Связать адреса Modbus с предуста-
новленными тегами или перемен-
ными просто, поскольку текстовое 
программирование не требуется. 
Ссылки устанавливаются либо мето-
дом перетаскивания, либо их добав-
лением через раскрывающееся диа-
логовое окно.

Настройка соединения Modbus 
на стороне контроллера машины 
требует настройки IP-адреса. Затем, 
импортируя файл тега, параметры 
движения становятся доступными 
для использования в теге контролле-
ра машины или словаре переменных 
и прикладной программе.

ETHERNET/IP
Ethernet/IP широко используется 

благодаря своей гибкости, масштаби-
руемости и простоте интеграции. Его 
конфигурации включают Polled I/O, 
Flex I/O и Explicit Messaging. Протокол 
может быть встроен в контроллеры 
движения и обеспечивать прямой 
доступ к машине контроллера и пара-
метрам процесса. Частота обнов-
ления передачи может снизиться 
до 10 мс с контроллером Kollmorgen 
PDMM или PCMM, хотя многие при-
ложения хорошо работают с частотой 
обновления в диапазоне 30–100 мс.

Реализация на стороне управления 
движением осуществляется через 
экран настройки, на котором поль-
зователь устанавливает параметры, 
относящиеся к Ethernet/IP, и легко 
связывается с прикладной програм-
мой (рис. 4).

Встроенные экраны на стороне кон-
троллера машины позволяют настро-
ить узел и таблицу данных (рис. 5).

UDP USER DATAGRAM 
PROTOCOL

UDP завоевывает признание 
в мире промышленной автоматиза-
ции благодаря простоте и скорости, 
которую он предоставляет приложе-
ниям управления машиной. Данный 
протокол часто используется в при-
ложениях, разработанных с помо-
щью Visual Basic (VB), Visual Studio 
(VS) и других. Эти языки обычно 
используются за пределами сферы 
автоматизации машин, но низкие 
издержки на связь делают протокол 
привлекательным для приложений 
автоматизации. Он может обеспечить 
скорость обновления до 1–4 мс.

В отличие от настройки Ethernet/
IP, UDP-соединение в контролле-
ре движения Kollmorgen PDMM 

Сторона управления движением
Ссылка на параметры
Настройка

Сторона контроллера машины
Настройка узла
Настройка таблицы данных

Настройка узла

Настройка таблицы данных

РИС. 3.  
Вставка сети 

в редакторе Fieldbus

РИС. 4.  
Настройка контроллера 

движения

РИС. 5.  
Настройка 

контроллера машины



I 63

CONTROL ENGINEERING РОССИЯ #2 (80), 2019

ПРОМЫШЛЕННЫЕ СЕТИ

реализовано без экрана полевой 
шины. Связь устанавливается через 
функциональные блоки ПЛК непо-
средственно в прикладной программе 
(рис. 6). Поступающая информация 
считывается и анализируется в пара-
метрах управления движением.

HTTP HYPERTEXT 
TRANSFER PROTOCOL

HTTP называют языком, который 
«заставляет работать в Интернете». 
Хотя он не был специально разрабо-
тан для автоматизации машин, HTTP 
также может применяться в области 
автоматизации производства. Языки, 
используемые в контроллерах на базе 
ПК, такие как Visual Basic (VB), Visual 
Studio (VS), Excel, C #, C ++ и Java, 
обеспечивают поддержку HTTP-
коммуникаций. Протокол HTTP явля-
ется недетерминированным со скоро-
стью связи 50–300 мс, что подходит 
для приложений, которым не требует-
ся передавать критичную по времени 
информацию с частотой обновления 
серво, например при передаче инфор-
мации о настройке машины.

В контроллере движения реализа-
ция интерфейса HTTP осуществляет-
ся через экран настройки контролле-
ра, поэтому все переменные в словаре 
доступны через сеть HTTP. Настройка 
HTTP и обмен данными с внешними 
контроллерами просты: для передачи 
требуется только IP-адрес контроллера 
движения и имя параметра (рис. 7).

На рис. 8 приведен пример HTTP-
связи с платформы VB2008 на кон-
троллер движения. Это экран панели 
управления с элементами управле-
ния для чтения и записи параметров 
машины. Данные с контроллера 
движения считываются с помощью 
команды циклического чтения. Дан-
ные, передаваемые или записываемые 
в контроллер движения, управляют-
ся событиями, когда пользователь 
нажимает кнопку или вводит значе-
ние параметра движения.

ETHERCAT
Скорость и точность EtherCAT 

делают его оптимальным для под-
ключения устройств к контролле-
ру движения, таких как удаленный 
ввод/вывод или приводы. Распро-
страненным форматом в приложе-
ниях промышленной автоматизации 
является Can Over EtherCAT (COE), 
который позволяет детерминистиче-
ски отправлять данные со временем 
обновления, составляющим милли-

секунды, или 250 мкс. Данные, к при-
меру тип изготавливаемой детали, 
не нужно передавать во время каж-
дого цикла, поэтому недетерминиро-
ванная сторона протокола, называе-
мая SDO или Mailbox, обрабатывает 
эти обновления.

На стороне устройства предопре-
деленный файл ESI (информация 
подчиненного устройства EtherCAT) 

РИС. 6.  
Прикладная программа 
для настройки UDP-
соединения

РИС. 7.  
Настройка HTTP

РИС. 8.  
Пример HTTP-связи 
платформы VB2008 
с контроллером движения
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от производителя устройства опреде-
ляет набор параметров, которые могут 
быть переданы. Некоторые параметры, 
называемые объектами данных про-
цесса (PDO), обновляются цикличе-
ски (рис. 9). Другие параметры, кото-
рые передаются в фоновом режиме 
с меньшей скоростью (SDO или канал 
почтового ящика), также могут быть 
определены. Кроме того, контрол-
лер движения, содержащий мастер 
EtherCAT, может устанавливать пара-
метры устройства при инициализации 

сети, чтобы настроить устройство для 
использования в приложении, а также 
сканировать устройства в сети.

В интерфейсе контроллера движе-
ния окно показывает, какие параметры 
являются параметрами PDO и могут 
отправляться циклически. В настрой-
ках пользователь может связать 
циклические параметры с переменны-
ми ПЛК в приложении. Параметры, 
поступающие через сеть EtherCAT, 
также могут быть связаны с пере-
менными программирования ПЛК 
через специальные функциональные 
блоки контроллера. Например, если 
нужно прочитать положение серво-
оси, то в качестве C_ReadActPosition 
используют стандартный открытый 
функциональный блок ПЛК. Со сто-
роны контроллера движения широкий 
диапазон переменных может переда-
ваться нециклически.

НЕСКОЛЬКО 
ИНТЕРФЕЙСОВ

Для некоторых приложений требу-
ется несколько сетевых интерфейсов 
на основе Ethernet для подключения 
к контроллеру движения. Один из спо-
собов сделать это — использовать 
внешний коммутатор, подсоединен-
ный к одному порту RJ-45 контролле-
ра движений. В приведенном на рис. 10 
примере есть три соединения: Modbus 
TCP/IP, Ethernet/IP и UDP. Modbus 
TCP/IP собирается в HMI. Внешний 
контроллер # 1 подключен через 
Ethernet IP, а затем третье соединение 
использует UDP для подключения 
к внешнему контроллеру # 2 для реа-
лизации SCADA. Один практический 
вопрос, который нужно задать: как 
использование трех сетей повлияет 

на производительность? Пользовате-
ли должны тщательно планировать 
эксплуатируемые сети, оптимизи-
руя частоту обновления для каждой 
передаваемой информации, а также 
частоты обновления программ в кон-
троллере движения, чтобы минимизи-
ровать любые негативные воздействия 
на производительность.

ВЕБСЕРВЕР
Веб-сервер также можно исполь-

зовать для обработки информации 
в контроллерах движения и из них, 
просто введя IP-адрес. После под-
ключения доступна информация 
о работе машины, а также определен-
ное количество данных дистанцион-
ного управления.

На рис. 11 изображен веб-сервер 
контроллера серии PDMM, на кото-
ром показаны файлы журнала, кото-
рые можно открыть, чтобы получить 
информацию о состоянии контроллера 
и его работе. Эти файлы журнала могут 
помочь инженеру по контролю и устра-
нению проблем с контроллером.

Операционные данные, генерируе-
мые контроллером движения во вре-
мя работы машины, также можно 
экспортировать через веб-сервер.

КАРТА ПАМЯТИ
Другой распространенный спо-

соб доступа к информации — при-
менение карты памяти. Этот метод 
не основан на сети, но карта памяти 
позволяет пользователям импорти-
ровать данные в контроллер движе-
ния и перемещать рабочие сведения 
из контроллера в файл. Кроме того, 
карта SD (Secure Digital) может пред-
назначаться для передачи информа-
ции о конфигурации контроллера, 
системы и привода от одного кон-
троллера движения к другому. Это 
обеспечивает эффективный способ 
настройки времени для дублирова-
ния микропрограммного обеспече-
ния контроллера, прикладного про-
граммного обеспечения и параметров 
с одного компьютера на другой.

УДАЛЕННАЯ ПАМЯТЬ
Подключение к внешнему жесткому 

диску через Ethernet-соединение — это 
еще один вариант передачи информа-
ции. Чтобы установить соединение, 
веб-сервер контроллера движения 
используется для настройки IP-адреса 
и другой информации. Доступ к внеш-
нему жесткому диску возможен в том 
же или в другом здании, что облегчает 

РИС. 9.  
Определение 

передаваемых с помощью 
EtherCAT параметров

РИС. 10.  
Использование 

нескольких сетевых 
интерфейсов

РИС. 11.  
Веб-сервер контроллера 

серии PDMM
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пользователю размещение информа-
ции в удаленном центральном запо-
минающем устройстве, где хранится 
информация о работе на заводе. Также 
в программе контроллера движения 
файлы удаленной памяти с оператив-
ной информацией могут быть прочита-
ны при функционировании машины.

КАКУЮ СЕТЬ ВЫБРАТЬ?
С учетом всех доступных опций, 

какой способ оптимален для кон-
кретного приложения? Соображения 
могут быть следующие:

Что доступно на уже используе-• 
мых контроллерах?
Какой у специалистов предприятия • 
опыт работы с сетью? Опыт рабо-
ты с конкретной сетью, например 
Ethernet/IP или HTTP, поможет 
минимизировать время, необходи-
мое для настройки и работы сети.
Какой у поставщика опыт работы • 
с конкретной сетью? Есть ли у них 
опыт применения, который часто 
имеет решающее значение для 
своевременной интеграции?
Может ли сеть обновляться со ско-• 
ростью, требуемой для машины? 
Следует изучить особенности при-
ложения, чтобы определить, какое 
время обновления нужно для 
передачи информации. Во многих 
приложениях будет два уровня. 
К примеру, информация, которая 
должна быть получена за 1–5 мс, 
и информация, которая может 
быть получена за 50–200 мс.
Как сеть влияет на производи-• 
тельность контроллера движений? 
Будет ли загрузка сети компроме-
тировать другие области произво-
дительности машины?
Какие инструменты и документа-• 
ция для конкретной сети исполь-
зуются продуктом/поставщиком 
для установления связи и контроля 
за передаваемой информацией?
Какую техническую поддержку • 
(человеческое взаимодействие) ока-
зывает поставщик, если она нужна?
Какие сторонние инструмен-• 
ты доступны? Например, для 
Modbus, HTTP или UDP доступ-
ны бесплатные инструменты для 
настройки интерфейса для связи 
с контроллером движения.
Какие меры безопасности они • 
предпринимают?

ВВОД В ЭКСПЛУАТАЦИЮ
Приведем несколько шагов, кото-

рые следует выполнить, чтобы заста-

вить сеть работать и достичь желае-
мых целей производительности:

Для начала следует определить • 
потребности. Какую информацию 
необходимо передать через сеть: 
движение, процесс, ввод/вывод, 
статус и т. д.?
Какова требуемая частота обнов-• 
ления каждого параметра?
Чтобы избежать каких-либо • 
шумов и простоев оборудования, 
можно использовать промышлен-
ный кабель Ethernet.
Далее нужно выбрать параметры • 
связи, такие как частота обнов-
ления, размер данных, IP-адрес 
на контроллере, чтобы установить 
соединение.
Стоит начинать с малого. Полу-• 
чить базовую работу, необходи-
мую в первую очередь. Выбрать 
один или несколько параметров 
для успешной отправки и полу-
чения. В процессе разработки 
быстрее вносить коррективы 
в некоторые параметры.
Затем можно добавить остальные • 
параметры.
Требуется также проверить работу • 
машины на обеих сторонах сети. 
Вся ли информация попадает 

к адресату с необходимой часто-
той обновления? Есть ли какое-
либо влияние на движение или 
другие аспекты контроля?

ЗАКЛЮЧЕНИЕ
Передача информации в контролле-

ры движения и из них является функ-
цией, которая имеет решающее значе-
ние для повседневной работы и общей 
производительности современных 
предприятий. В этом материале пред-
ставлены многие из доступных вари-
антов настройки, а также различные 
факторы, которые необходимо учи-
тывать при определении того, какой 
из них лучше подходит для конкрет-
ной ситуации. За последние 10 лет 
связь на базе Ethernet на предприятиях 
росла, и по мере развития новых воз-
можностей для измерения и отслежи-
вания производительности машины 
она, несомненно, будет развиваться. 
Разнообразие доступных приложений 
и информации может обеспечить кон-
курентное преимущество для тех пред-
приятий, которые используют эту тех-
нологию. А повышение квалификации 
персонала для включения самых совре-
менных технологий позволит извлечь 
выгоду из новых достижений. 

Р
еклам

а
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УДАЛЕННЫЙ МОНИТОРИНГ 
И КОНТРОЛЬ ТЯЖЕЛОЙ КАРЬЕРНОЙ ТЕХНИКИ
ЮЙФЭН ЧЕН YUFENG CHEN
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

В отличие от обычных автомобилей, которые мы используем на уже подготовленных дорогах, 
тяжелые машины, такие как экскаваторы, эксплуатируемые при разработке месторождений 
полезных ископаемых, должны преодолевать сложный рельеф местности и работать в крайне 
жестких условиях окружающей среды. При этом осуществлять техническое обслуживание 
такой техники непосредственно на местах ее применения также весьма трудно и дорого. Таким 
образом, возникла необходимость создать систему дистанционного мониторинга состояния 
двигателей, причем соответствующую данной среде эксплуатации, и систему управления. 
В целом задача сводится к тому, что для снижения операционных рисков тяжелой карьерной 
техники нужно полностью контролировать работоспособность ее двигателей.
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Карьеры для разработки место-
рождений полезных ископаемых, 
как правило, расположены не про-
сто в отдаленных труднодоступных 
районах, а в сложных геологических 
условиях. Здесь даже малейшая 
ошибка при работе с тяжелой тех-
никой может привести к травмам, 
финансовым потерям и связанным 
с этим проблемам для ее владельцев 
или эксплуатирующих компаний. 
Кроме того, предоставление услуг 
по техническому обслуживанию 
и ремонту непосредственно на месте 
эксплуатации требует найма высоко-
квалифицированных специалистов, 
что также приводит к значительным 
дополнительным затратам, кото-
рые сказываются на себестоимости 
продукта и уменьшают прибыль. 
Поэтому для операторов, занятых 
разработкой месторождений, пре-
вентивные меры против этих рисков 
являются более предпочтительными, 
чем сэкономить цент, а потом потра-
тить на последующее устранение 
проблем доллар.

В настоящее время, для того чтобы 
удовлетворить этим требованиям для 
используемых в добыче полезных 
ископаемых тяжелых машин, все 
больше внимания уделяется разра-
ботке интеллектуальных устройств 
мониторинга состояния такого обо-
рудования. Такие устройства предна-
значены для записи соответствующей 
статистики и, в целях повышения 
безопасности, мгновенного выявле-
ния тех или иных аномалий в поведе-
нии машин, а также своевременного 
сообщения обо всех выявленных 
отклонениях. Кроме того, они хоро-
шо вписываются в систему прогноз-
ного технического обслуживания, 
что и определяет их упор на интел-
лектуальность. Отвечая на требова-
ния времени и учитывая пожелания 
отрасли, компании Digital Instincts 
Teknologi (DIT) и Trakindo объедини-
лись для создания системы удаленно-
го контроля двигателя для тяжелого 
карьерного гидравлического экскава-
тора Cat 6030 компании Caterpillar.

ВСТРАИВАЕМЫЙ 
КОМПЬЮТЕР 
ДЛЯ ЖЕСТКИХ УСЛОВИЙ

DIT — это консалтинговая компа-
ния по системной интеграции, рас-
положенная в столице Индонезии, 
г. Джакарта. Она предлагает своим 
клиентам различные инструменты, 
которые помогают им в соблюде-

нии законов и нормативных актов 
правительства Индонезии в области 
горнодобывающей промышленности 
и энергетики. В свою очередь, компа-
ния Trakindo является индонезийским 
поставщиком решений для тяже-
лой техники — в том числе машин 
производства компании Caterpillar. 
Гидравлический экскаватор Cat 6030 
имеет мощность двигателя 1140 кВт 
(1530 л.с.) и максимальный рабочий 
вес 300 метрических тонн и широко 
используется в горной отрасли.

Благодаря совместным усилиям 
компаний DIT и Trakindo в экскава-
тор Caterpillar Cat 6030 была успешно 
интегрирована система удаленного 
мониторинга двигателя, которая 
предоставляет компании, эксплуа-
тирующей такую технику, самые 
разнообразные возможности по кон-
тролю ее состояния и обслуживанию. 
В их числе: удаленный мониторинг 
двигателя, мгновенные отчеты и ава-
рийные уведомления, обновления 
статистических данных в режиме 
реального времени и облачный 
доступ для постоянного мониторин-
га двигателя экскаватора.

Чтобы предоставить эти возмож-
ности и противостоять экстремаль-
ным условиям окружающей среды, 
бортовой компьютер, установлен-
ный в системе, должен был соответ-
ствовать ряду строгих стандартов. 
Технический директор компании 
DIT Кенни Марчел (Kenny Marchel) 
в связи с этим отметил: «Автомо-
бильный компьютер, используемый 
для этой системы, должен обладать 
мощными, но гибкими возможно-
стями обработки и уникальными 
характеристиками, такими как высо-
кая стабильность, экстремальный 
рабочий температурный диапазон, 
устойчивость к воздействию влаги 
и воды, а также к сильной вибра-
ции. Автомобильный компьютер 
TREK-570, разработанный компа-
нией Advantech, предлагает все эти 
функции и обладает перечисленны-
ми возможностями, что делает его 
оптимальной базовой системой для 
выполнения наших требований».

Встраиваемые автомобильные 
компьютерные системы предназна-
чены для повышения эффективно-

сти управления автопарком. Поэтому 
компьютер TREK-570 от компании 
Advantech оснащен процессором Intel 
Atom E3826, который обеспечивает 
надежное функционирование устрой-
ства и может работать в широком 
диапазоне температур –30…+70 °C, 
а его устойчивость к вибрационным 
нагрузкам и ударостойкость пре-
восходят требования стандартов 
MILSTD-810G1 и класса 5M3 по меж-
дународному стандарту EN 60721-
3-5 («Classification of environmental 
conditions. Part 3: Classification of 

1 MIL-STD-810 – ряд стандартных параметров для лабораторных 
испытаний военного стандарта США (United States Military Standard), 
позволяющий определить устойчивость широкого перечня 
оборудования к всевозможным воздействиям. Помимо этого, 
с помощью данных параметров можно создавать оборудование 
для воссоздания таких воздействий. – Прим. пер.
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groups of environmental parameters 
and their severities. Section 5: Ground 
vehicle installations», что переводится 
как «Классификация внешних воз-
действующих факторов. Часть 3. 
Классификация групп параметров 
окружающей среды и их степеней 
жесткости. Раздел 5. Размещение 

на наземных транспортных сред-
ствах»).

Компьютер TREK-570 от компании 
Advantech снабжен несколькими пор-
тами ввода / вывода (I/O) для инте-
грации систем контроля давления 
в шинах и систем видеонаблюдения. 
Кроме того, включение шины CAN 
позволяет мгновенно обнаружить 

проблемы с двигателем. Марчел так-
же подчеркнул: «Поскольку условия 
связи различаются на разных участках 
добычи, компьютеры в транспортном 
средстве, чтобы обеспечить сбор раз-
личных типов данных для после-
дующего интеграционного анализа, 
также должны быть спроектированы 
для поддержки различных техноло-
гий связи». С внедрением этой систе-
мы менеджеры компаний по добыче 
полезных ископаемых, благодаря 
значительно улучшенной оцифров-
ке данных, могут получать отчеты о 
состоянии своей горнодобывающей 
техники практически мгновенно.

Используя ряд технологий связи, 
включая WWAN, WLAN, Bluetooth, 
связь через спутники и GPS, ком-
пьютер TREK-570 может передавать 
информацию о текущем состоянии 
транспортного средства, его место-
положении, поведении водителя, 
изображениях и грузах. Все это 
поступает на внутренний сервер для 
мониторинга и управления в режиме 
реального времени. Таким образом, 
TREK-570 служит системой управле-
ния автопарком с широкими функ-
циональными возможностями.

ТЕХНИЧЕСКАЯ 
ПОДДЕРЖКА 
И СИСТЕМНАЯ 
ИНТЕГРАЦИЯ

Всего за два месяца бортовые 
вычислительные системы TREK-
570 от Advantech были установлены 
на сорока экскаваторах Cat 6030, кото-
рые были распределены по четырем 
разрабатываемым месторождениям 
(по 10 машин на месторождение). 
Марчел подтвердил, что: «Посколь-
ку машины Cat 6030 могут широко 
использоваться на самых различных 
типах разрабатываемых месторож-
дений, интеграция TREK-570 будет 
продолжаться».

«Из множества компаний, зани-
мающихся автомобильным обору-
дованием, мы решили сотрудничать 
с компанией Advantech из-за стабиль-
ности поставок их продуктов, низких 
затрат на обслуживание и ремонт, 
а также конкурентоспособной цены 
по сравнению с аналогичными аме-
риканскими и немецкими продук-
тами, — пояснил Марчел. —Кроме 
того, Advantech предоставляет ком-
плексное обслуживание и техниче-
скую поддержку для обеспечения 
эффективной интеграции конечной 
системы». 
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ВВЕДЕНИЕ
Хотя концепция «Интернета 

вещей» (IoT) существует уже дав-
но, она, особенно в свете нашего 
быстрого технологического раз-
вития, постоянно претерпевает 
эволюцию. Можно сказать, что IoT 
является воплощением постепенного 
слияния физического и цифрового 
миров, поскольку данные собира-
ются от все более растущего числа 
устройств и затем объединяются 
в так называемые «большие данные». 
Количество таких устройств «Интер-
нета вещей», по оценкам экспертов 
и аналитиков, к 2020 г. достигнет уже 
50 миллиардов.

Однако при попытке передачи 
собранных IoT-устройствами дан-
ных в централизованное хранилище, 

например такое как облако, возника-
ет проблема с задержкой их передачи. 
Во многих отношениях, даже несмо-
тря на то, что скорость соединения 
постоянно увеличивается, характери-
стики этого процесса не соответству-
ют имеющемуся росту данных. Если 
передавать данные «сырыми», то есть 
необработанными, всем скопом, 
то задержка увеличится и, следова-
тельно, общая производительность 
системы при этом пострадает.

Обработка данных — одна из тех 
областей, в которой ИИ может вне-
сти значительный вклад. Кроме 
того, он открывает пути к внедре-
нию технологических инноваций 
в различных сферах, от оптимизации 
движения городского транспорта 
до повышения уровня общественной 
безопасности и улучшения предо-
ставления финансовых услуг.

Для реализации AIoT необходимы 
компоненты, которые могут спра-
виться со сложными и разнообраз-
ными условиями на краю сети. Пери-
ферией, как известно, может быть 
буквально что угодно — от бортовых 
транспортных средств и самолетов 
до заводов или нефтяных установок, 
находящихся в пустыне. Все это тре-
бует гибкого и адаптируемого под-
хода к производству компонентов 
для решения указанной проблемы. 
Важным моментом также является 
то, что ИИ обещает максимально 
устранить влияние человеческо-
го фактора на принятие решений. 
Это оказывает большее давление 
на системных интеграторов: им необ-
ходимо обеспечить особый контроль 

качества функционирования систе-
мы, поскольку у аварии в систе-
мах с искусственным интеллектом 
не всегда есть явный виновник или 
видимая причина.

В данной статье под искусствен-
ным интеллектом подразумевается 
так называемый ограниченный, или 
узкий, ИИ (Narrow AI). Имеется 
в виду программа или система, кото-
рая способна выполнять набор кон-
кретных задач без прямого участия 
человека. Такой ИИ существенно 
отличается от ИИ общего назначения 
(General AI), то есть того искусствен-
ного интеллекта, который мы при-
выкли видеть в фильмах и сериалах, 
обладающего человеческими авто-
номными возможностями.

Наглядный пример сферы при-
менения ограниченного ИИ — это 
распознавание текста, изображений 
и речи, которое мы можем реализо-
вать с помощью нейронных сетей 
и машинного обучения. Такой 
искусственный интеллект запоми-
нает в ходе обучения тысячи, если 
не миллионы, различных итера-
ций данных и способен правильно 
определять изображение или нахо-
дящийся в зоне его действия объект 
(рис. 1).

Независимо от того, насколько 
сложными становятся предсказания 
подобного ИИ, он все еще ограничен 
узкой функцией. Если что-то выхо-
дит за пределы заданных параметров, 
ИИ становится практически беспо-
лезным. Например, искусственный 
интеллект, обученный распознавать 
написанные цифры, может освоить 

СЛИЯНИЕ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА 
И ИНТЕРНЕТА ВЕЩЕЙ
БЕНДЖАМИН ДЖОКЕЛА BENJAMIN JOKELA
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

Сегодня набирает популярность концепция пограничных вычислений: обработка данных 
постепенно перемещается на периферию, к устройствам IoT, которые эти данные 
непосредственно собирают. Следующий шаг к более эффективному анализу информации без 
задержек — использование искусственного интеллекта (ИИ). Поэтому вполне логичным стало 
появление гибрида «Интернета вещей» и ИИ, получившего название AIoT (AI + IoT). Статья 
посвящена оптимизации решений для хранения данных и организации памяти, необходимой 
при внедрении такого подхода.

РИС. 1.  
Один из примеров 

применения 
искусственного 
интеллекта — 

распознавание текста, 
изображений и речи
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эту задачу и легко вытеснить людей 
из данной сферы деятельности, 
поскольку будет работать эффек-
тивнее, без усталости и перерывов, 
но от него совершенно не будет тол-
ка, если ему без переобучения дадут 
такую задачу, как, например, иденти-
фикация букв.

Что касается концепции погра-
ничных (периферийных) вычис-
лений, то первоначальная идея IoT 
заключалась в том, чтобы данные 
для обработки и последующего 
анализа отправлялись в некое цен-
тральное устройство или в обла-
ко. Однако поскольку количество 
устройств увеличивается в гео-
метрической прогрессии, многие 
приложения уже достигли предела 
своих возможностей, и весь этот 
большой объем данных, переда-
ваемых туда и обратно, приводит 
к проблемам с недопустимыми 
задержками принятия решений 
и ответной реакции.

Пограничные вычисления решают 
эту проблему, обрабатывая «большие 
данные» непосредственно на краю 
сети (рис. 2). Таким образом, устрой-
ство может самостоятельно опреде-
лить, что необходимо отправить 
в облако, а что можно отфильтро-
вать, как цифровой мусор. По сути, 
эта концепция предлагает переме-
щение вычислительной мощности 
на «край» сети — туда, где Интернет 
подключается к различным устрой-
ствам.

ПРОБЛЕМЫ

Ограничения технологии 
«Интернета вещей»

IoT-устройства в чистом виде 
собирают данные только с неболь-
шими или конкретно заданными 
объемами вычислений. Для даль-
нейшего анализа данные отправ-
ляются в облако. Однако в таких 
посылках не все данные имеют оди-
наковую ценность. Возьмем, к при-
меру, видеоматериалы для системы 
безопасности: системе необходимы 
кадры, в которых движутся люди 
либо те или иные объекты, в то вре-
мя как снимки неменяющегося фона 
особого интереса явно не представ-
ляют. Отправка всех данных, полу-
ченных при съемке, в облако для 
анализа приведет к занятию полосы 
пропускания канала передачи, кото-
рую можно было бы использовать 
с большей пользой.

Вычислительная мощность 
и работа в жестких условиях

Перенос  или внедрение ИИ 
на периферию может потребовать 
достаточно много вычислительных 
ресурсов. Обеспечить необходи-
мую производительность помогут 
стандартные устройства хранения 
данных и памяти, но проблема 
в том, что коммерчески доступные 
компоненты такого типа, как пра-
вило, плохо приспособлены для 
работы в жестких условиях среды, 

обычно имеющей место в погранич-
ных приложениях. Например, при 
мониторинге дорожного движения 
в месте расположения IoT-устройств 
возможны циклические изменения 
температуры при переходе от дня 
к ночи и от лета к зиме. Кроме того, 
автомобильные системы должны 
выдерживать удары и вибрацию, 
а промышленные — противостоять 
повышенному уровню загрязнения 
и т. д.

РЕШЕНИЯ

Платформа искусственного 
интеллекта

Говоря о симбиозе, названном 
AIoT, мы обычно имеем в виду 
ИИ-платформу (AI platform), рас-
положенную на периферии сети. 
Обычно такое решение принимает 
форму небольшого индустриаль-
ного компьютера (IPC) со встроен-
ным процессором индустриального 
класса. Однако для анализа данных 
в реальном времени такой процессор 
нуждается в адекватной поддержке 
в виде флэш-памяти и дискового 
накопителя.

Память и хранение данных
Чтобы решить проблемы вне-

дрения ИИ в пограничных прило-
жениях, как уже было сказано выше, 
необходимы устройства хранения 
данных и памяти индустриального 
класса (рис. 3). В первую очередь 

РИС. 2.  
В рамках концепции 
пограничных вычислений 
в схему обработки данных 
добавляется еще один 
промежуточный уровень 
с целью уменьшения 
задержки

РИС. 3.  
Для реализации AIoT 
необходимы устройства 
хранения данных 
и памяти индустриального 
класса. Подобные 
решения предлагает, 
например, компания 
Innodisk
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следует изучить и выявить риски, 
присутствующие в каждом кон-
кретном месте сбора данных. Это 
позволит выполнить компоненты 
в соответствии с четкими требова-
ниями определенного приложения. 
Рассмотрим несколько примеров 
реализации предложенных реше-
ний.

ПРИМЕРЫ ВНЕДРЕНИЯ

Системы наблюдения 
за движением транспорта

Наши города растут в трех измере-
ниях, не только разрастаясь в шири-
ну и длину, но и стремясь вверх 
за счет увеличения высоты зданий. 
Однако дороги пока еще ограничены 
в основном двумя измерениями, что 
по мере роста городов влечет за собой 
умножение транспортных пробок 
и в итоге может привести к транс-
портному коллапсу.

Мониторинг и изменение потока 
трафика на основе данных в реаль-
ном времени может значительно 
повысить эффективность функ-
ционирования транспортной систе-
мы и сократить заторы. Это можно 
сделать с помощью подключенных 
систем наблюдения, определенным 
образом размещенных по всему 
городу (рис. 4).

В подобном проекте первый этап 
анализа выполняется локальными 
ИИ-платформами на краю такой 
сети. Он включает распознавание 
транспортных средств и оценку 
насыщения транспортных потоков. 
Таким образом, каждая установка 

может самостоятельно определять, 
как обрабатывать данные, чтобы 
узнать, увеличивается ли количество 
транспортных средств и существует 
ли риск возникновения заторов. 
Затем все важные данные отправля-
ются на централизованную платфор-
му (или в облако), где на их основе 
могут быть приняты такие меры, как 
перенаправление трафика, изменение 
ограничений скорости и регулировка 
светофора.

Управление автопарком
Наблюдение за большим парком 

транспортных средств может быть 
весьма сложной и трудоемкой зада-
чей, но есть много способов опти-
мизировать с помощью ИИ такие 
операции, как сокращение расходов 
на горючее, техническое обслужива-
ние транспортных средств, смягче-
ние риска небезопасного вождения 
и т. д.

Современные системы пози-
ционирования в основном зависят 
от GPS, что неизбежно приводит 
к определенным проблемам. Так, 
например, въезд в туннель или под-
земный паркинг делает GPS почти 
бесполезным, и система слежения 
не будет знать, где находится такой 
автомобиль. Подобные нарушения 
происходят и в городах при дви-
жении внутри зданий или в дру-
гих местах с плохим спутниковым 
покрытием. Системе, основанной 
на GPS, также бывает сложно опре-
делить высоту, на которой находит-
ся автомобиль.

Однако есть и другие источники 
данных, которые могут предостав-
лять информацию о местоположении 
транспортного средства. В частно-
сти, можно постоянно отслеживать 
и регистрировать скорость авто-
мобиля и все повороты. Бортовая 
платформа на основе ИИ может рас-
считать положение транспортного 
средства в любой момент времени: 
таким образом эти параметры ком-
пенсируют неполные данные от GPS. 
Эта технология называется автомо-
бильным навигационным счисле-
нием (Automotive Dead Reckoning, 
ADR). Наконец, данные могут быть 
переданы через беспроводные сети 
обратно оператору.

Роботы автономной доставки
Когда мы устраняем человеческий 

фактор из транспортных средств, 
гл а в н а я  п р о б л е м а ,  с  кото р о й 

мы сталкиваемся, — это постоян-
но меняющаяся картина движения, 
что чревато разными неожидан-
ностями. Из-за этого автономное 
транспортное средство должно быть 
в состоянии принимать то или иное 
решение буквально за доли секун-
ды, чтобы среагировать на любое 
внезапное изменение на его пути. 
Если мы полагаемся только на свои 
чувства, то у робота есть мно-
жество датчиков, собирающих 
всевозможные данные, которые, 
в свою очередь, должны быть соот-
ветствующим образом обработаны 
и сложены в согласованную карти-
ну, отображающую общую ситуа-
цию в любой момент времени дви-
жения по маршруту. В этом случае 
полагаться на облако безнадежно, 
поскольку задержка наверняка будет 
означать, что к тому времени, ког-
да данные будут готовы и решение 
будет принято, будет уже слишком 
поздно.

Однако нельзя забывать о том, что 
встроенная ИИ-платформа, которая 
выполняет все эти сложные вычис-
ления, зависит от компонентов, 
работающих при любых погодных 
и физических условиях без какого-
либо снижения производительности. 
Во избежание несчастных случаев 
с участием автономных транспорт-
ных средств целесообразно, чтобы 
оборудование работало с минималь-
ной вероятностью отказа и с доста-
точным для конкретного примене-
ния резервированием.

ЗАКЛЮЧЕНИЕ
Искусственный интеллект уже стал 

нормой в нашем мире, и, поскольку 
его роль в «Интернете вещей» стано-
вится все более важной, нам нужно 
искать «умные» решения, которые 
облегчат их слияние. Кроме того, 
ИИ скоро будет готов вытеснить 
человека-оператора из многих сфер 
деятельности, что еще сильнее под-
черкивает необходимость в надеж-
ных системах, способных справиться 
с любой соответствующей этой эко-
системе проблемой.

Использование ИИ-платформ 
наряду с решениями для хранения 
данных и памяти индустриального 
класса — это способ гарантировать, 
что оборудование готово к выполне-
нию поставленных задач, и это явля-
ется одним из ключевых моментов 
в создании «Интернета вещей» буду-
щего. 

РИС. 4.  
Искусственный интеллект 

может помочь наладить 
функционирование 

транспортной системы



Реклама



74 I

#2 (80), 2019 CONTROL ENGINEERING РОССИЯ

НАЗВАНИЕ РУБРИКИ

Быстринский ГОК (рис. 1) — пред-
приятие «Норникеля», построенное 
на базе медно-железо-золотого место-
рождения. Входит в десятку крупней-
ших месторождений меди в мире. 
Проектная мощность комбината 
составляет 10 млн тонн руды в год.

Поскольку предприятие новое, 
на нем требовалось создать систему 
диспетчерского управления «с нуля», 
с применением наиболее оптимальных 
корпоративных практик и стандартов. 
Было необходимо разработать и вне-
дрить комплекс систем (рис. 2), кото-
рый одновременно выполнял бы как 
задачи АСУ ТП, так и задачи MES, а так-
же позволил бы обеспечить данными 
о ходе технологических и производ-
ственных процессов системы уровня 

ERP. Таким образом, было принято 
решение об инициации трех проектов:

Проект по разработке и внедре-• 
нию АСОДУ ОФ для обеспече-
ния контроля технологических 
процессов ОФ, непрерывности 
и экономичности выполнения 
всех процессов основного произ-
водственного цикла, бесперебой-
ности работы вспомогательных 
и обслуживающих участков.
Проект по разработке и внедрению • 
АСОДУ ГОК как интегрированной 
информационно-вычислительной 
MES, объединя ющей инструмен-
ты и методы управления произ-
водством.
Проект по разработке и внедре-• 
нию интеграционной шины PIMS, 

нацеленный на обеспечение инте-
грации данных для оперативного 
управления производством и его 
контроля, а также на разработку 
и реализацию корпоративного 
стандарта доступа и обмена данны-
ми для систем уровня MES и ERP.

ВЫБОР ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ

Для реализации проекта была 
выбрана продукция Wonderware. Она 
удовлетворяла требованиям техни-
ческого задания (наличие продуктов 
для решения задач диспетчеризации, 
контроля и распределения ресур-
сов, управления бизнес-процессами 
и т. д.) и ранее успешно использова-
лась в других проектах «Норникеля». 
Преимуществом програм много обе-
спечения (ПО) Wonderware также 
является его распространенность: 
срок его присутствия на рынке 
составляет более 30 лет, а география 
внедрений — более 40 стран мира. 
Кроме того, оно позволяет интегриро-
вать все рабочие данные независимо 
от типа их источника и предоставляет 
пользователям широкие возможности 
коммуникации, включает встроенный 
инструментарий для реализации 
интерфейса с использованием методо-
логии situational awareness. Открытая 
архитектура системы помогает сни-
зить расходы на владение системой, 
ее поддержку и развитие.

ЗАДАЧИ НОВОЙ СИСТЕМЫ
В рамках проектов необходи-

мо было решить комплекс задач: 
от базовых функций диспетчериза-
ции производства до задач обеспече-
ния данными систем уровня ERP.

РАЗРАБОТКА И ВНЕДРЕНИЕ СИСТЕМ 
ДИСПЕТЧЕРИЗАЦИИ И ИНТЕГРАЦИОННОЙ 
ШИНЫ PIMS НА БЫСТРИНСКОМ ГОК
ВИКТОРИЯ БЕЛЯЕВА, 
менеджер проекта, ООО «ЭкзеПлэнт»

В статье представлен реализованный проект по разработке систем оперативного 
диспетчерского управления (АСОДУ ОФ и АСОДУ ГОК) для Быстринского горно-
обогатительного комбината (ГОК). Также для более оперативного управления производством 
была внедрена интеграционная шина PIMS.

РИС. 1.  
Быстринский ГОК
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Базовые функции включают:
дистанционное управление объ-• 
ектами электроснабжения и водо-
снабжения ГОК из единого дис-
петчерского пункта;
обеспечение непрерывного сбора • 
и обработки данных систем ниже-
стоящего уровня (уровня ЛАСУ/
АСУ ТП);
мониторинг хода технологиче-• 
ских процессов ГОК, своевре-
менное оповещение диспетчера 
о возникновении нештатных 
ситуаций и выходе контролируе-
мых величин за границу опти-
мального диапазона;
ведение исторических архивов, • 
протоколирование событий, а так-
же действий пользователей для 
ретроспективного анализа и рассле-
дования возможных инцидентов;
диагностику состояния системы • 
и ее компонентов.

К расширенным функциям дис-
петчеризации относятся (MES-
функциональность):

автоматизированное ведение • 
отчетной документации, форми-
рование диспетчерских журналов 
и сводок с возможностью ручного 
ввода и корректировки данных;
контроль ведения и своевремен-• 
ного предоставления данных для 
формирования диспетчерских 
сводок и отчетов;
учет и мониторинг ключевых • 
показателей эффективности;
учет простоев, наработки и про-• 
изводительности основного обо-
рудования.

Наконец, интеграционная шина 
PIMS должна выполнять следующие 
функции:

настройку и запуск корпоратив-• 
ной интеграционной платформы 
для реализации интеграционных 
сценариев;
реализацию интеграционных сце-• 
нариев с помощью инструментов, 
предоставляемых специализиро-
ванной интеграционной плат-
формой.

КОНЦЕПЦИЯ СИСТЕМЫ
АС О Д У  О Ф  и  АС О Д У  Г О К 

(рис. 3) построены на базе единого 
программно-аппаратного ядра на базе 
ПО Wonderware, что позволяет опти-
мизировать затраты на закупку 
лицензий ПО и аппаратного обеспе-
чения, на интеграцию систем дис-
петчеризации, а также на дальнейшее 
обслуживание обеих АСОДУ.

Источниками данных для АСОДУ 
ОФ и АСОДУ ГОК выступают ЛАСУ 
и АСУ ТП нижестоящего уров-
ня, а сбор данных осуществляется 
по различным протоколам передачи 
данных: OPC DA, OPC UA, Modbus 
TCP, Profinet.

Д а н н ы е  с и с т е м  н и ж е с т о я -
щего уровня консолидируются 
в едином хранилище данных АСОДУ 
ОФ и АСОДУ ГОК, обрабатываются 
и используются для построения ана-
литической отчетности и реализа-
ции функций MES по учету просто-
ев, наработки, производительности 
оборудования, при расчете ключевых 
показателей эффективности и т. д.

Доступ смежных систем уровня 
MES/ERP к данным АСОДУ осущест-
вляется через интеграционную шину 
PIMS, которая тесно интегрирована 
с АСОДУ за счет использования базо-
вого ПО Wonderware для реализации 
обеих систем.

С е р в е р н а я  ч а с т ь  о с н о в а н а 
на использовании виртуальных сер-
веров и включает:

резервируемые серверы приложе-• 
ний АСОДУ ГОК (AOS) — 2 шт.;
резервируемые серверы приложе-• 
ний АСОДУ ОФ (AOS) — 2 шт.;
резервируемые серверы ввода/• 
вывода (OI Server), совмещенные 
с сервером приложений, — 2 шт.;
резервируемые серверы архив-• 
ных данных (Historian Server) — 
2 шт.;

сервер MES, совмещенный с сер-• 
вером подсистемы управления 
железнодорожной деятельностью;
сервер BPM;• 
веб-сервер;• 
репозитарий Galaxy;• 
сервер разработки;• 
терминальную ферму в составе • 
Remote Desktop Broker и два тер-
минальных сервера;
коммуникационный сервер • 
PIMS.

Клиентские места АСОДУ подраз-
деляются на два типа: удаленные кли-
енты и АРМ-системы. АРМ реализо-
ваны в формате «толстого» клиента, 
а удаленные клиенты подключаются 
к системе с использованием терми-
нальных серверов.

ОПЕРАЦИОННАЯ 
ТЕХНОЛОГИЯ

Спецификация проекта была 
составлена совместно с системным 
интегратором, компанией ООО 
«ЭкзеПлэнт». Все участники про-
екта прошли курсы обучения, про-
веденные специалистами отдела 
технической поддержки компании 
Klinkmann.

Система нацелена на решение 
широкого спектра задач, но в ее основе 
лежит мониторинг хода технологиче-
ских и производственных процессов 
предприятия на основании данных, 
получаемых от АСУ ТП и ЛАСУ, кон-
солидация сведений и дополнение 

РИС. 2.  
Компонентная архитектура 
решения
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их данными ручного ввода (в про-
цессе закрытия смены диспетчеры 
заполняют диспетчерские сводки, 
в которых фиксируются как информа-
ция, полученная из АСУ ТП и ЛАСУ 
автоматически, так и данные, кото-
рые диспетчеры вносят вручную). 
На основании всех данных предостав-
ляется аналитическая отчетность для 
анализа выполнения производствен-
ных планов, учета времени простоя 
и наработки оборудования, произво-
дительности и т. д.

РЕЗУЛЬТАТЫ ВНЕДРЕНИЯ

Технические преимущества
Внедрение ПО Wonderware позво-

лило Быстринскому ГОК получить 
следующие преимущества:

Масштабируемость. При проек-• 
тировании и разработке исполь-
зовались максимально гибкие 
подходы: прототипирование, 
виртуализация серверной части 

и открытая архитектура компо-
нентов системы, которые позво-
ляют легко расширять и модерни-
зировать систему в будущем.
Производительность — возмож-• 
ность работать с большими объе-
мами данных в режиме реального 
времени.
Безопасность. Система полно-• 
стью удовлетворяет требованиям 
информационной безопасности, 
согласно внутренним регламентам 
компании. Архитектура системы 
предусматривает использование 
двухфакторной аутентификации 
пользователей, что еще больше 
повышает надежность защиты 
данных, содержащих коммерче-
скую тайну заказчика.
Полнота данных — консолидация • 
данных из различных источников, 
дополнение информации дан-
ными ручного ввода, получение 
данных смежных систем уровня 
MES и ERP.

Контроль исполнения производ-• 
ственных процессов — автомати-
зированное ведение отчетной доку-
ментации, управление процессами 
ведения производственной отчет-
ности и контроль выполнения пла-
нов ликвидации аварий.
Отказоустойчивость. Основные • 
компоненты системы, отвечающие 
за критичные процессы (серверы 
приложений, серверы исторических 
данных), резервируемые. Виртуаль-
ная среда, на основе которой функ-
ционируют серверные компоненты 
системы, резервируется средствами 
гипервизора виртуальных машин.
Доступность — предоставление • 
удаленного доступа к системе 
с использованием терминальной 
фермы с балансированием нагруз-
ки на терминальные серверы.
Наглядность и простота восприя-• 
тия. Интерфейс системы интуитив-
но понятен и выполнен с использо-
ванием современных методологий 

РИС. 3.  
Структурная схема
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и подходов: situation awareness, 
apple human interface design и google 
material design (рис. 4).

Коммерческие преимущества
Реализация систем диспетчериза-

ции и интеграционной шины PIMS 
позволила повысить безопасность 
ведения технологических работ, сни-
зить количество нештатных и аварий-
ных ситуаций и сроки их устранения 
за счет постоянного автоматического 
мониторинга технологических про-
цессов предприятия.

В ГОК снизилась трудоемкость 
ведения отчетной документации 

(диспетчерские сводки, рапорты, 
отчеты) — благодаря автоматизи-
рованному ведению отчетной доку-
ментации на основании данных 
приборов учета и систем АСУ ТП. 
Постоянный контроль производ-
ственных показателей обеспечива-
ет выполнение производственных 
планов, а автоматический контроль 
целостности и достоверности данных 
ручного ввода для формирования 
диспетчерских сводок — коррект-
ность и непротиворечивость данных 
аналитической отчетности.

Также проект позволил сократить 
трудозатраты на сбор данных про-

изводственных систем для состав-
ления аналитической отчетности 
по балансу металлов и материаль-
ному балансу за счет использования 
единой модели данных производ-
ственных систем и унифициро-
ванного корпоративного стандарта 
доступа к данным. 

По материалам АО «Клинкманн 
СПб», официального дистрибью-

тора Wonderware by Aveva в России.
Контактный телефон 

(812) 327-37-52
www.klinkmann.ru

www.wonderware.ru

РИС. 4.  
Примеры интерфейсов
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Яков Залманович Цыпкин родил-
ся 19 сентября 1919 г. в Днепро-
петровске (тогда — Екатеринославе), 
там же закончил среднюю школу, 

а затем переехал учиться в Москву. 
Школьником он заинтересовался 
радиолюбительством (рис. 1), поэ-
тому неудивительно, что поступил 
он в Московский институт связи. 
Склонность и способности к научной 
работе проявились у него достаточ-
но рано. Свои первые статьи он опу-
бликовал 20 лет от роду, еще будучи 
студентом. Потом была война, тяже-
лое ранение, хирургические опера-
ции, госпиталь, в котором Цыпкин 
продолжал учиться и размышлять 
над проблемами, составившими 
впоследствии основу его кандидат-
ской диссертации (рис. 2). Защита 
состоялась в Институте автоматики 
и телемеханики в 1945 г. В после-
военные годы огромную роль 
в формировании Якова Залмано-
вича как ученого сыграл Андро-
новский семинар в ИАТе. Вскоре, 
в 1948 г., Цыпкин защитил (вновь 
в ИАТе) докторскую диссертацию, 
и оппонентом у него был академик 
А. А. Андронов. В те годы Цыпкин 
оказался, наверное, самым моло-
дым доктором технических наук 
в стране, а еще через год он стал 
профессором. С 1950 г. Яков Зал-
манович официально переходит 
на работу в ИАТ. С 1956 г. до своей 
кончины, т. е. более 40 лет, он воз-
главлял в этом институте лабора-
торию №7.

Первые работы Цыпкина были 
чисто прикладными. Вот их харак-
терные заголовки: «О цепях, содер-
жащих катушку с железом» (журнал 
«Электричество», 1944 г.), «К тео-
рии клистрона» («Радиотехника», 
1947 г.), «К задаче о микрофонной 
цепи» («Труды МЭИ», 1948 г.). Одна-
ко впоследствии интересы Якова Зал-
мановича переместились в область 
теории, и все его ключевые работы 
не связаны с какими-то конкретными 
приложениями.

В научных исследованиях Цыпки-
на можно выделить пять основных 
направлений. Первое из них связано 
с системами с запаздыванием. Ста-
тья на эту тему была опубликована 
им в журнале «Автоматика и теле-
механика» в 1946 г. (она стала первой 
из 75 публикаций Цыпкина в этом 
журнале — последняя, посмертная, 
появилась в 1999 г.). Яков Залмано-
вич предложил обобщение критерия 
Найквиста на случай запаздывания. 
Роль этой работы оказалась настоль-
ко велика, что ее перевод на англий-
ский язык в сборнике, посвященном 
частотным методам теории управле-
ния, помещен сразу же после осно-
вополагающей статьи Найквиста. 
Интересно, что некоторые идеи этой 
работы оказались полезными намно-
го позже, в 1990-е гг., при построении 

БОРИС ПОЛЯК, 
д. т. н., главный научный сотрудник Лаборатории им. Я.З.Цыпкина 
Института проблем управления РАН

Яков Залманович Цыпкин — выдающийся 
российский ученый, академик РАН, автор более 
трехсот статей и двенадцати монографий, лауреат 
Ленинской и престижных международных 
премий — внес существенный вклад 
в становление современной науки об управлении.

РЕТРОСПЕКТИВА

К СТОЛЕТИЮ СО ДНЯ РОЖДЕНИЯ 
ЯКОВА ЗАЛМАНОВИЧА ЦЫПКИНА

РИС. 1.  
Яков Залманович — 

радиолюбитель (1936 г.)

РИС. 2.  
Молодой кандидат наук 

(1945 г.)
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критериев робастной устойчивости 
систем с запаздыванием.

Начиная с 1948 г. Яков Залманович 
занялся исследованием импульсных 
систем (или систем прерывистого 
регулирования, позже они стали 
именоваться дискретными система-
ми). Эти работы принесли их автору 
мировую славу. В последние десяти-
летия дискретные системы играют 
огромную и все более возрастающую 
роль в технике, достаточно вспом-
нить о цифровом управлении и ком-
пьютерах. Яков Залманович развил 
адекватный математический аппарат 
исследования таких систем — метод 
z-преобразования (дискретного пре-
образования Лапласа). Именно Цып-
кин, наряду с американским ученым 
Элиаху Джури (Eliahu I. Jury), являет-
ся основоположником теории линей-
ных дискретных систем. В 1951 г. 
им была опубликована первая кни-
га по импульсным системам, за ней 
последовал ряд других. Все они сра-
зу же переводились на иностранные 
языки.

Третий цикл работ Цыпкина отно-
сится к релейным системам; первая 
его публикация на эту тему появи-
лась в 1952 г. В ней рассматривают-
ся системы, в которых управление 
носит релейный характер, т. е. может 
принимать лишь два возможных 
значения. Подобные системы заве-
домо нелинейны, тем не менее для 
их анализа Якову Залмановичу 
удалось применить аппарат тео-
рии линейных систем с большим 
коэффициентом усиления. Моно-
графии 1955 и 1974 гг. по релей-
ному управлению включали такие 
важные результаты, как «критерий 
Цыпкина» и «годограф Цыпкина». 
Большой отклик получили эти 
результаты и позже, после развития 
методов оптимального управления, 
в случаях, когда релейный характер 
управляющих воздействий оказы-
вался типическим.

В 1965 г. Яков Залманович полно-
стью сменил тематику исследований. 
В те годы огромную популярность 
приобрели слова «адаптация», «обу-
чение», «распознавание», однако точ-
ный смысл этих терминов оставался 
неясным. Цыпкин предложил единый 
подход к исследованию подобных 
систем, основанный на идее рекур-
рентных стохастических алгоритмов 
и аппарате стохастической аппрок-
симации, уже развитом в математи-
ческой статистике. Первый же пле-

нарный доклад Якова Залмановича 
на эту тему (1965 г., 3-е Всесоюзное 
совещание по автоматическому 
управлению, Одесса) вызвал огром-
ный интерес и бурную дискуссию. 
Написанные Цыпкиным монографии 
(1968 и 1970 гг.) способствовали осо-
знанию и принятию его точки зрения. 
Впоследствии тематика адаптивных 
систем стала основной в деятельно-
сти возглавляемой им лаборатории 
(рис. 3). Появились такие важные 
направления, как теория оптималь-
ных и робастных (т. е. работоспособ-
ных в условиях неопределенности 
вероятностных характеристик) алго-
ритмов идентификации и стохасти-
ческой оптимизации.

Наконец, в 1989 г. происходит еще 
один поворот в научной проблемати-
ке Цыпкина. Его внимание привлекает 
общая проблема управления в усло-
виях неопределенности, когда само 
описание объекта известно не пол-
ностью. Типичной является задача 
о робастной устойчивости характери-
стического полинома. Яков Залмано-
вич использовал частотные методы 
и получил эффективный графический 
критерий («годограф Цыпкина — 
Поляка»). Он выдвинул программу 
«робастизации» всей линейной тео-
рии управления и добился новых 
серьезных результатов.

Помимо отмеченных основных 
направлений, Яков Залманович 
интересовался и другими задачами — 
от степени устойчивости линейных 
систем до нейронных сетей. В то же 
время он ощущал единство всей тео-
рии управления. В ее центр Цыпкин 
ставил частотные методы для линей-
ных систем и получающиеся на их 
основе графические критерии типа 
годографов Найквиста и Михайлова. 
В меньшей мере он ценил аппарат 

с описанием систем в пространстве 
состояний и оптимальным управле-
нием в духе принципа максимума.

Конечно, Цыпкин был прежде всего 
ученым-теоретиком. Но он прекрасно 
знал все многообразие практических 
приложений науки об управлении, 
и его новые исследования всегда 
мотивировались запросами практи-
ки. Так, возникновение импульсных 
радиолокационных систем привело 
Якова Залмановича к необходимости 
создания аппарата исследования таких 
систем — дискретного управления. 
Практическая потребность в мето-
дах управления, основанных на под-
стройке модели по мере получения 
информации о ее функционировании, 
послужила стимулом для разработки 
теории адаптивных систем. К Якову 
Залмановичу постоянно приходили 
инженеры проконсультироваться 
по поводу своих технических задач, 
и этот огромный опыт трансформи-
ровался в его обобщающие теорети-
ческие работы (рис. 4).

Цыпкина отличала необычайная 
работоспособность, он работал всегда: 

РИС. 3.  
С сотрудниками 
лаборатории (1979 г.)

РИС. 4.  
Школа по адаптивным 
системам (1986 г.)
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в кабинете, на совещании, дома, 
на отдыхе. Его перу принадлежат 
двенадцать книг, более трехсот науч-
ных статей, множество брошюр, пре-
дисловий, рецензий на книги, статей 
в энциклопедиях.

Заслуги Якова Залмановича Цып-
кина широко признаны у нас в стра-
не и за рубежом. Он являлся дей-
ствительным членом Академии наук 
СССР (позже — Российской академии 
наук), лауреатом Ленинской премии 
и премии А. А. Андронова, предсе-
дателем Национального комитета 
по автоматическому управлению, 
членом редколлегий ряда журналов 
(рис. 5). Яков Залманович много 
ездил с докладами на международ-
ные конгрессы и конференции. Так, 
он был участником всех конгрессов 
ИФАК, начиная с первого (рис. 6). 
Цыпкин удостоен престижной меда-
ли Куацца (ИФАК, рис. 7), медали 
Хартли английского института изме-
рений и управления, премии Оль-
денбургера американского общества 
инженеров-механиков (рис. 8). Ему 
посвящена биографическая статья 
крупного специалиста по истории 
науки К. Биссела [1].

Яков Залманович скоропостижно 
скончался, не успев провести очеред-
ной семинар, 2 декабря 1997 г. У него 
на столе осталась незаконченная 
статья (опубликована в [3]). Он был 
похоронен на Троекуровском кладби-
ще. После кончины Цыпкина круп-
нейшие международные журналы 
по управлению выпустили специаль-
ные номера, посвященные его памяти, 
или опубликовали некрологи [2–6]. 
В 1999 г. в Санкт-Петербурге прошла 
большая международная конферен-
ция памяти Цыпкина.

У Якова Залмановича было мно-
жество учеников, среди них немало 
докторов наук и академиков разных 
стран СНГ. Ряд зарубежных ученых 

(например, швед Леннарт Льюнг 
(Lennart Ljung) и югослав Петар 
Кокотович (Petar V. Kokotovic)) так-
же считают его своим учителем. Моя 
собственная первая встреча с Яковом 
Залмановичем произвела на меня 
сильнейшее впечатление. Это было 
в 1971 г. Меня хотели уволить из МГУ 
(по не имеющим отношения к науке 
поводам), и я искал новую работу. 
Яков Залманович знал мои публи-
кации по оптимизации и предложил 
мне работу в своей лаборатории. Я 
объяснил ему возможные трудности; 
он не стал вдаваться в детали, и наш 
разговор перешел в обсуждение 
научных задач, которые его интере-
совали. На самом деле мое зачисление 
на работу было отнюдь не тривиаль-
но, но Яков Залманович прекрасно 
умел решать не только научные, 
но и бюрократические проблемы. 
С тех пор и по сей день я работаю 
в лаборатории Цыпкина; мы очень 
скоро написали первую совместную 
статью (а всего их было 42), и я мно-
гому научился от него (и не только 
в науке). Сейчас я сижу в его бывшем 
кабинете, за его столом, и на стене — 
портрет Якова Залмановича.

Лаборатория №7 ИПУ РАН, кото-
рую он создал и долгие годы возглав-
лял, носит ныне имя Я.З. Цыпкина. 
Она и сегодня является одной из веду-
щих в ИПУ. В 2007 г., к 10-летию 
со дня смерти ученого и к 50-летию его 
лаборатории, была издана книга «Яков 
Залманович Цыпкин (1919–1997)» [7], 
посвященная жизни и творчеству 
выдающегося исследователя. Здесь 
собраны воспоминания его друзей, 
родственников, коллег и учеников; 
приведены некоторые его выступления 
и статьи, а также дана полная библио-
графия его работ. 
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Открывает мир управления, автоматики и оборудования Апрель 2019
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Сегодня производственный трав-
матизм ложится тяжелым бременем 
на каждого работодателя. Согласно 
оценке Международной организа-
ции труда (МОТ, International Labour 
Organization), около 2,3 млн женщин 
и мужчин во всем мире ежегодно ста-
новятся жертвами несчастных случа-
ев на производстве или заболеваний, 
вызванных условиями труда. Это 
около 6 тыс. человеческих смертей 
в день. При этом чаще всего к смер-
тельному исходу приводят болезни, 
полученные работником на предпри-
ятии. К примеру, опасные вещества, 
по оценкам МОТ, вызывают более 
650 тыс. смертей в год.

Несколько десятков лет назад 
полностью обезопасить сотрудни-
ка в опасных условиях труда было 
крайне затратным делом для ком-

паний, а зачастую и невозможным 
с технической точки зрения. На про-
изводствах эту проблему частично 
помогло решить развитие роботи-
зированных технологий.

Первых промышленных робо-
тов предприятия начали внедрять 
для работы в агрессивных средах 
либо для выполнения задач, в кото-
рых участие человека можно свести 
практически к нулю. Основными 
сферами применения стали погрузка 
и разгрузка грузов, горнодобываю-
щие работы и сборка продукции, 
не требующая сложных манипуля-
ций. Одним из минусов подобных 
роботизированных решений долгое 
время являлась необходимость 
сложной настройки агрегатов для 
выполнения каждой задачи, однако 
на данный момент производите-

ли выпускают самообучающихся 
роботов с адаптивными системами 
управления.

К примеру, крупный британский 
дистрибьютор одежды Ralawise 
обрабатывает на своих складах 
тысячи коробок с товарами в день, 
поэтому наиболее распространен-
ные происшествия — это рваные 
раны от режущих инструментов, 
которые используются для вскры-
тия коробок и удаления упаковки. 
В прошлом году компания сделала 
ставку на автоматическую систему 
распаковки коробок и в результате 
ей удалось существенно снизить чис-
ло производственных травм, а так-
же увеличить скорость выполнения 
операций. Робот с помощью дат-
чиков и фотосъемки измеряет раз-
меры каждой коробки и правильно 

СПАСИТЕЛЬНАЯ АВТОМАТИЗАЦИЯ: 
СОВРЕМЕННЫЕ ТЕНДЕНЦИИ 
В СФЕРЕ ОХРАНЫ ТРУДА
ЕВГЕНИЙ КИТЛЯЙН

Современный бизнес, если он хочет оставаться успешным, вынужден непрерывно решать все 
новые и новые задачи в условиях ограниченных ресурсов. При этом, стремясь к сокращению 
издержек и оптимизации производства, компании не должны забывать о базовых принципах 
и новых тенденциях в системе охраны труда.
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располагает ее на стенде перед тем, 
как разрезать. Распаковка происходит 
согласно установленным оператором 
спецификациям.

Наряду с развитием полностью 
автоматизированных роботов 
на рынке появились коллаборатив-
ные роботы (коботы, cobots). Дан-
ные технические решения активно 
используют в автомобилестроении 
и производстве электроники. Такие 
роботы работают рука об руку 
с человеком, выполняя более опас-
ные и вредные для здоровья части 
производственного процесса. Также 
коллаборативные роботы востре-
бованы в фармацевтической про-
мышленности, поскольку в рамках 
лабораторий зачастую сложно уста-
новить большую автоматизирован-
ную систему. В ходе исследований 
сотрудники медицинских компаний 
проводят манипуляции с разного 
рода химическими и биологически-
ми веществами в различных усло-
виях, при этом зачастую вещества 
могут быть опасны для человека. 
Таким образом, работу с биологиче-
ски опасными веществами проводят 
роботы, а на других стадиях иссле-
дований и испытаний препаратов 
к работе подключаются люди.

Заметным трендом на рынке кобо-
тов становится разработка и внедре-
ние носимых роботехнических реше-
ний (wearable robots) и экзоскелетов. 
Механические устройства повто-
ряют форму конечностей, суста-
вов и мышц оператора, при этом 
работают с ним в тандеме, усиливая 
его физические возможности или 
сокращая усталость и напряжение. 
Данный рынок активно развивается, 
и уже существует целый ряд кон-
цепций промышленных экзоскеле-
тов, которые различаются в первую 
очередь сферой применения. Одни-
ми из первых такие решения начали 
использовать автопроизводители. 
Например, в октябре 2018 г. Hyundai 
Motor Group объявила, что запустит 
на североамериканском заводе тести-
рование своего экзоскелета Hyundai 
Vest (H-VEX), благодаря которому 
снижается давление на шею и спину 
рабочих. Ранее об использовании 
экзоскелетов заявляли автоком-
пании Ford и BMW. Востребовано 
данное технологическое решение 
и в строительной отрасли, где необ-
ходимо переносить большое коли-
чество тяжестей. К преимуществам 
технологии разработчики относят 

не только сокращение числа травм, 
но и увеличение работоспособного 
возраста сотрудников, что дает воз-
можность использовать труд людей 
старшего поколения.

Однако даже самые совершенные 
роботы не смогут создать полностью 
безопасные условия на производстве 
без комплексной системы охраны 
труда. Основные игроки на рынке 
робототехники и ряд ИТ-компаний 
уже предлагают собственные реше-
ния в этой области. В целом ряде 
отраслей, которые всегда считались 
консервативными, в ближайшие 
годы может начаться активное вне-
дрение «умных» решений для сни-
жения числа травм и смертей среди 
персонала. Значительные шаги сдела-
ны, в частности, в горнодобывающей 
отрасли, где лидеры рынка стремятся 
реализовать идею «умной» шахты.

Одним из примеров инструментов 
обеспечения безопасности в горном 
деле может служить комплексное 
решение компании VIST Group 
(входит в Zyfra Group), в рамках 
которого на предприятии создается 
автоматизированная система управ-
ления безопасностью VG Safety. 
Пользователи с помощью данного 
ИТ-продукта могут анализировать 
производительность персонала, про-

верять квалификации и оценивать 
риски перед каждой производствен-
ной сменой (рис.). Также в режиме 
онлайн на карте предприятия ото-
бражаются участки с нарушениями 
и местоположение персонала, а в спе-
циальном мобильном приложении 
появляются оповещения об угрозах 
для сотрудников. Система позволяет 
в автоматическом режиме формиро-
вать бригады на сложные или опас-
ные работы с учетом рейтинга и ком-
петентности персонала. Технические 
решения, такие как камеры слежения 
Orlaco, уменьшают количество случа-
ев травматизма, повышают безопас-
ность ведения горных работ и увели-
чивают производительность за счет 
более быстрых и безопасных манев-
ров. Камеры предупреждают води-
телей и машинистов о приближении 
объектов и препятствий в «мертвых» 
зонах за счет специальных радаров 
и обзора в 360°. За состоянием води-
телей грузовиков следит специаль-
ная система, которая анализирует 
степень усталости людей на основе 
непрерывного анализа мимики лица 
и зрачков. Для предупреждения обва-
лов при подземных горных работах 
используются радарные системы.

Основа  VG Safety  — систе-
ма «Единая книга предписаний 

Прибытие на работу

Формирование,
согласование

наряд-заданий

Выдача наряда

Медосмотр

Анализ рисков

Выполнение работ,
контроль выполнения

работ, фиксация
нарушений, наложение

ограничений
при необходимости

Контроль
компетентности

Контроль
квалификации

Прием/передача смены

Формирование
отчетности,
в том числе

табеля выходов
Выход 

с территории предприятия

РИС.  
Схема работы системы 
VG Safety
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и формирование сменных нарядов». 
Это программное средство, пред-
назначенное для автоматизации 
управления предприятием, а имен-
но первичного уровня управления — 
нарядной системы и системы произ-
водственного контроля.

Модули программного обеспечения:
Единая книга нарядов.• 
Единая книга предписаний.• 
Жетонная/талонная система, • 
нарушители.
ПАБ.• 
Профзаболевания.• 

Таким образом, VG Safety предо-
ставляет пользователям следующие 
возможности:

применение электронно-цифро-• 
вой подписи;
предсменный мониторинг;• 
контроль выполнения операций;• 
детальная аналитика и оценка • 
рисков;
интеграция нарядной системы, • 
производственного контроля 
в единый инструмент управления 
предприятием;
глубокая интеграция с другими • 
системами (СКУД, ЭСМО, ERP, 
системы диспетчеризации).

Использование данной системы 
позволяет сократить LTIFR до 2,5 
раза, а количество повторяющих-
ся нарушений — на 40%, избежать 
штрафных санкций со стороны 
проверяющих организаций, а так-
же снизить травматизм, количество 
инцидентов и остановок производ-
ства. Кроме того, персонал получа-
ет возможность выполнять меньше 
рутинных операций и анализиро-
вать большее количество данных 
для принятия решений.

Согласно статистике Сибирской 
угольной энергетической компа-
нии, которая использует техноло-
гические решения VIST, производ-
ственный травматизм на входящих 
в нее предприятиях в период 2006–
2016 гг. снизился в четыре раза.

Реализация серьезного проекта 
с крупным промышленным игро-
ком является целью многих техно-
логических компаний, но произво-
дителям не стоит фокусироваться 
только на традиционных для робо-
тизации сферах производства 
и услуг. Вероятно, в ближайшем 
будущем компании будут уделять 
все больше внимания созданию 

комфортных и безопасных условий 
для собственных сотрудников.

На данный момент роботехно-
логии, к примеру, активно вне-
дряются в  профессиональном 
спорте.  Тренеры по американ-
скому футболу начали использо-
вать на тренировках движущихся 
манекенов-роботов для отработки 
игроками силовых приемов. Тра-
ектория робота программируется 
с пульта управления для того, что-
бы имитировать реальные игровые 
ситуации и игроки могли лучше 
отрабатывать комбинации. Такое 
ноу-хау, как утверждают специали-
сты, позволяет снизить риск травм, 
которые нередко случаются у спорт-
сменов в ходе монотонной работы 
со статичными манекенами.

Робототехнику и «умные» техно-
логии в ближайшем будущем начнут 
использовать не только предприятия 
в развитых странах, но и игроки 
на развивающихся рынках. Техноло-
гическим компаниям не стоит забы-
вать о возможностях диверсифика-
ции производства, а также следует 
повышать надежность собственных 
решений. 

Р
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«Индустрия 4.0» — это название 
современного тренда в автоматиза-
ции с обменом данными в произ-
водственном процессе. Оно вклю-
чает киберфизические системы, 
«Интернет вещей», облачные изме-
рения и когнитивные вычисления. 
Понятие «Индустрия 4.0» обычно 
связывают с четвертой индустри-
альной революцией.

Термин «Индустрия 4.0» (иногда 
сокращаемый до I4.0, или просто 
I4) возник в рамках проекта, посвя-
щенного высокотехнологичной 
стратегии развития в Германии, 
и впервые был упомянут на Ганно-
верской выставке в 2011 г. Рабочая 
группа проекта представила основ-
ные положения и рекомендации 
по движению к новой промыш-
ленной революции. Заключитель-
ный доклад группы, возглавляемой 
Зигфридом Даисом (компания 
Robert Bosch GmbH) и Хеннингом 
Кагерманом, был сделан 8 апреля 
2013 г.

Аналогично понятию «умного 
дома» «Индустрия 4.0» проповеду-
ет «умное производство». В рам-
ках модульной структуры такого 
производства киберфизические 
системы мониторят физические 
процессы, создают виртуальные 
копии физического мира и прини-
мают децентрализованные решения. 
С помощью технологии «Интернета 
вещей» киберфизические системы 
общаются и кооперируют между 
собой и с человеком в режиме реаль-
ного времени, как на внутреннем 
уровне, так и на уровне организа-
ционной структуры всей цепочки 
производства.

Один из примеров внедрения 
принципов «Индустрии 4.0» — это 
реализация устройств, способных 
предвидеть неисправности или 
поломки и досрочно автоматиче-
ски запускать процесс техобслу-
живания. Другой пример — авто-
матизированная логистическая 
система,  быстро реагирующая 
на неожиданные изменения в ходе 
производства.

Представим разницу между 
современным заводом и заводом 
будущего, действующим по прин-
ципам 4.0. Сегодня любая компания 
стремится предложить продукцию 
высокого качества при минималь-
ных затратах. Для этого требу-
ются точные актуальные данные 
о состоянии различных участков 
производства. Поломки, останов-
ки технологических процессов 
являются основными объектами 
изучения в целях обеспечения бес-
перебойной работы предприятия. 
Завод «Индустрии 4.0» основан 
на постоянном мониторинге состо-
яния оборудования и диагностике 
неисправностей. На основе собран-
ных сведений системы строят гра-
фики предсказаний необходимо-
сти технического обслуживания. 
Данные с аналогичных устройств 
обрабатываются и сравниваются, 
что позволяет строить прогнозы 
на будущее. Таким образом дости-
гается бесперебойность производ-
ственного цикла. Система связей I4 
отвечает на вопрос не «что случи-
лось» или «почему это случилось», 
а «что может случиться» или «что 
можно сделать, чтобы этого не слу-
чилось».

ПРОДУКЦИЯ SICK 
ДЛЯ ИНДУСТРИИ 4.0

Компания SICK AG постоянно 
работает по ряду направлений, свя-
занных с внедрением принципов 
«Индустрии» 4.0 [1]:
1. Прозрачность производства. 

Необходима точная информация 
о том, что, когда, где и как про-
исходит. Это позволяет отсле-
живать весь процесс снабжения 
производства от А до Я и влиять 
на него в режиме реального вре-
мени.

2. Динамическое и гибкое производ-
ство. Прогрессирующая автомати-
зация производства обеспечивает 
его гибкость и малосерийность. 
В центре интересов оказывается 
заказчик, при этом выпуск изде-
лия даже в единичном экземпля-
ре, сделанного по спецификации 
клиента, становится рентабель-
ным.

3. Автоматизация систем контроля 
качества изменяет визуальные 
возможности и решения на осно-
ве анализа изображения. Каче-
ство продукции всегда находится 
в поле зрения датчиков SICK.

4. Мобильные платформы. Мобиль-
ные системы интегрируются 
в производственный процесс. 
Автоматизированные транспорт-
ные средства обеспечивают сопро-
вождение и безопасность в любых 
индустриальных применениях.

5. Взаимодействие робототехники 
и человека. Сотрудничество под-
разумевает нечто большее, чем 
просто кооперацию и совместное 
существование. Человек и робот 
одинаково вовлечены в произ-

РЕШЕНИЯ SICK ДЛЯ МОБИЛЬНЫХ 
ТРАНСПОРТНЫХ СРЕДСТВ
СВЕТЛАНА ПЕСКОВА

Реализация «Индустрии 4.0» на предприятиях позволит повысить гибкость технологических 
процессов — например, за счет внедрения мобильных платформ. Такие автоматизированные 
транспортные средства обеспечивают на производстве сопровождение и безопасность 
различных операций. В статье представлены датчики компании SICK, предназначенные 
для мобильных платформ.
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водственный процесс и работают 
рука об руку в одной среде.

В статье пойдет речь о решени-
ях SICK для мобильных платформ 
и автоматизированных транспорт-
ных средств.

РЕШЕНИЯ SICK 
ДЛЯ МОБИЛЬНЫХ 
ПЛАТФОРМ

« И н д у с т р и я  4 . 0 »  о с н о в а н а 
на мобильности. Применение спе-
циализированных датчиков и нави-
гационных систем, автоматизиро-
ванных транспортных систем (АТС, 
AGV) во внутренней логистике пред-
приятия позволяет разрушить про-
изводственные барьеры и повысить 
гибкость технологических процессов 
(рис. 1). Сегодня модульные сенсор-
ные решения для мобильных AGV-
платформ применяются практически 
во всех областях промышленности — 
на сборочных линиях, для доставки 
расходных материалов, как неотъем-
лемая составляющая логистических 
складов.

Технические возможности и воз-
можности применения AGV-систем 
существенно расширились в послед-
ние годы. Их ключевым звеном 
являются разнообразные датчики, 
которые должны быть модульными 
и масштабируемыми, чтобы пере-
мещение продукции стало безопас-
ным, быстрым и прозрачным. При-
менение мобильных транспортных 
систем, с одной стороны, снижает 
риск ошибок и неполадок, а с дру-
гой — сокращает время каждого тех-
нологического этапа изготовления 
продукции.

Линейка датчиков SICK содержит 
решения как для небольших транс-
портных тележек, так и для авто-
матизированных транспортных 
средств, перемещающих тяжелые 
и опасные грузы [3]. Исключающие 
столкновение робокары должны 
двигаться по коридорам цехов (кото-
рые могут быть достаточно узкими) 
и не создавать угрозу столкновения 
с персоналом или оборудованием. 
Датчики SICK позволяют надежно 
защитить персонал и оборудование 
от столкновения, собирая необхо-
димые данные для безошибочной 
и гибкой навигации робокаров. 
С их помощью возможно высоко-
скоростное перемещение грузов 
даже по искривленным траектори-
ям. Надежное измерение скорости 
и направления движения с защит-

ными устройствами SICK также 
сокращает количество устройств, 
подключенных к АТС.

Автоматическая транспортная 
система собирает следующую теле-
метрическую информацию для 
управления: вес груза, скорость 
перемещения, направление и уско-
рение движения, местоположение 
в цехе, пройденное расстояние, дан-
ные по сближению и т. д. Реализация 
задач навигации и позиционирова-
ния внутри помещения подразделя-
ется на несколько аспектов:

движение по направляющей • 
линии;
локализация, определение абсо-• 
лютного положения ТС;
контроль параметров движения • 
ТС (скорость, наклон и др.).

Компания SICK предлагает сенсор-
ные решения для решения всех трех 
задач.

Контроль движения 
по направляющей линии

Используя сканер линии, легко 
организовать автоматизированное 
перемещение робокаров в цехах 
предприятия. SICK создает решения 
на основе двух технологий: оптиче-
ской и магнитной.

SICK OLS (Optical Line Sensor) — 
это оптические датчики для нави-
гации автоматически управляемых 
транспортных средств и тележек, 

работающие на базе люминесцент-
ной технологии. Источник излу-
чения — синий светодиод 450 нм. 
Оптические датчики обнаруживают 
стандартные люминесцентные клей-
кие ленты вне зависимости от цвета 
пола, его материала, наличия загряз-
нений или дефектов поверхности. 
При отклонении от центральной 
оси полосы происходит срабатыва-
ние датчика с точностью 1 мм.

Технология применения клейкой 
ленты, предназначенной для соз-
дания маршрута движения транс-
портного средства, обеспечивает 
гибкость прокладки пути, радиус 
изгиба которого может составлять 
до 0,5 м. Кроме того, оптические 
датчики имеют возможность считы-
вания 4-значного 1D-кода во время 
движения (он должен быть располо-
жен перпендикулярно линии) и, сле-
довательно, передачи информации 
о маршруте или команды управле-
ния при опасных ситуациях. Интер-
фейсы CANopen и Ethernet, а также 
встроенный веб-сервер помогают 
легко установить устройства и вве-
сти их в эксплуатацию.

Датчики имеют широкую зону 
измерений — 180 мм, в которой 
могут быть размещены сразу три 
линии, что позволяет проводить 
их гибкую стыковку. В число поль-
зовательских установок входит раз-
мер дефектной зоны ленты, которая 

РИС. 1.  
Автоматизированные 
транспортные средства [2]
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РИС. 2.  Оптические датчики контроля полосы OLS

РИС. 3.  Датчики движения по магнитной полосе

РИС. 4.  GLS-сканеры матричного кода

может быть загрязнена или частич-
но оторвана. Таким образом, дефек-
ты поверхности не будут влиять 
на движение робокара.

Оптические датчики — это наибо-
лее бюджетное решение для контро-
ля линии, отвечающее требованиям 
надежности и гибкости (рис. 2).

Преимущества оптических датчи-
ков линии:

прочность и точность, нечувстви-• 
тельность к окружающему осве-
щению, загрязнению или дефек-
там поверхности;
независимость от материала или • 
цвета поверхности;
простота сдвига линии и измене-• 
ния маршрута;
поле считывания 180 мм (одно-• 
временно сканер может обраба-
тывать до трех линий), точность 
измерений 1 мм;
считывание баркодов открывает • 
возможность удаленной пере-
дачи данных или управляющих 
команд и упрощает управление 
транспортным средством;
интерфейсы: CANopen и Ethernet • 
TCP/IP;
бюджетное решение по сравне-• 
нию с камерами.

Помимо оптических датчиков 
контроля полосы, SICK предлага-
ет и другое решение — магнитные 
датчики полосы MLS (рис. 3). Они 
не чувствительны к условиям окру-
жающей среды, таким как яркий свет, 
конденсат или загрязнение линии. 
Если требуется использование неви-
димой линии, магнитная лента может 
быть установлена под поверхностью 
напольного покрытия.

Магнитные датчики полосы мон-
тируются под углом 90° к магнит-
ной линии и работают в диапазоне 
100–1000 мм. Положение датчика 
передается на робокар по CANopen-
интерфейсу. Благодаря широкой 
линейке устройств, имеющих длину 
корпуса 200–600 мм, они могут уста-
навливаться на различные модели 
транспортных средств.

Магнитные датчики распозна-
ют до трех линий, а положение 
кара и команды (такие как поворот 
на перекрестке, остановка, измене-
ние скорости) могут быть закодиро-
ваны с помощью боковых магнит-
ных знаков.

Принципиальное отличие при 
выборе оптических или магнитных 
датчиков линии находится в сфере 
их применения — магнитные датчи-

ка наиболее устойчивы к экстремаль-
ным условиям эксплуатации.

Преимущества магнитных датчи-
ков линии:

простота установки, плоский • 
дизайн корпуса, несколько моде-
лей с разными рабочими диапа-
зонами;
высокий клиренс, дорожный про-• 
свет 10–50 мм;
дифференциация направляющих • 
линий, возможность пересечений, 
слияния линий;
простое и надежное детектирова-• 
ние командных маркеров;
разрешающая способность 1 мм, • 
повторяемость 1 мм;
интерфейс: CANopen.• 

Определение местоположения
Для решения задачи определения 

местоположения тележки исполь-
зуются датчики, которые передают 
абсолютное положение мобильной 
платформы. Локализация сетки 
может осуществляться с помощью 
2D-кодов или свободных отражате-
лей и контуров.

GLS-сканеры (рис. 4) позволяют 
управлять ТС без привязки к лини-
ям, что значительно расширяет 
свободу их перемещения [4]. Рас-
тровые матричные коды добавля-
ются на пол в Y/X-проекции для 
локализации положения. Пересекая 
эти коды, GLS-сканеры динамиче-
ски считывают их, что помогает 
транспортному средству опреде-
лить его абсолютное положение 
(рис. 5).

Преимущества GLS-сканеров:
р а б о ч а я  о б л а с т ь  с к а н е р а : • 
120×90 мм;
рабочее расстояние: 100–200 мм;• 
интерфейсы: CANopen и Ethernet • 
TCP/IP;
калибровка датчика, тележки • 
и баркода через общую систему 
координации;
выходной сигнал положения • 
и вращения в мм и градусах;
автоматизированное фокусирова-• 
ние для простоты обслуживания.

Для портативных передвижных 
тележек удобно использовать нави-
гацию на 2D-кодах. Поскольку раз-
меры таких автоматизированных 
ТС невелики, то и к сканерам предъ-
являются требования портативности. 
Малогабаритные лазерные сканеры 
TiM5xx SICK [5] работают в диапа-
зоне до 25 м, они сканируют контур 
помещения для определения место-



I 89

CONTROL ENGINEERING РОССИЯ #2 (80), 2019

СПЕЦПРОЕКТ

положения. Выходные параметры 
измерений доступны оператору через 
Ethernet.

Сканеры TiM5 также предназна-
чены для предотвращения стол-
кновения с другими ТС, измерения 
и детектирования объектов, опреде-
ления палет, мониторинга объектов 
в системе автоматизации зданий.

Преимущества сканеров TiM5xx:
мониторинг площади до 1470 кв. м • 
с помощью одного устройства;
высокая стойкость к засветке бла-• 
годаря HDDM-технологии;
прочный корпус с защитой IP67;• 
малая мощность потребления: • 
4 Вт;
компактный дизайн корпуса • 
с максимальной высотой 86 мм;
встроенный интерфейс Ethernet;• 
большой измерительный диапа-• 
зон: 0,05–25 м;
стандартный разъем подключе-• 
ния М12.

В тех случаях, когда данных изме-
рений только контура или только 
отражателя недостаточно, исполь-
зуется совмещенная технология 
измерения обоих параметров. Она 
реализована в лазерных сканерах 
серии NAV3xx 2D LiDAR (рис. 6), 
имеющих неограниченные возмож-
ности пространственного ориенти-
рования и способных работать как 
с естественным ландшафтом, так 
и с отражателями, что позволяет 
динамически изменять маршрут 
движения в компьютере ТС. Для 
определения абсолютного положе-
ния достаточно сканирования трех 
отражателей. Сканеры с высокой 
точностью измеряют контур, угол 
и расстояние внутри помещения при 
угле сканирования 360°. По каждому 
отражателю производится несколь-
ко измерений, которые преобразу-
ются в точные координаты метки. 
Это позволяет сохранять точность 
данных позиционирования даже 
при изменении условий внешней 
среды.

Преимущества сканеров NAV3 
[6]:

смешанный режим измерений • 
контура и отражателей;
большой диапазон измерений • 
до 70 м (с отражателями) или 
до 35 м с черными объектами;
скоростной встроенный компью-• 
тер;
угловое разрешение: до 0,1°;• 
сбор данных по навигационным, • 
пространственным и контурным 

параметрам, а также угловому 
положению и отражающим мет-
кам.

В статье рассмотрено лишь одно 
направление разработок компа-
нии SICK по выполнению задач 
«Индустрии 4.0», а именно создание 
устройств для мобильных автомати-
зированных транспортных систем. 
Однако даже в рамках этой узкой 
тематики мы охватили только спектр 
продукции, решающей задачи нави-
гации, локализации и управления 
движением. За пределами публика-
ции остались решения, обеспечиваю-
щие безопасность движения и кон-
троль нагрузки. 
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РИС. 5.  
Лазерный сканер 
2D TiM5xxx

РИС. 6.  
Лазерный 2D-сканер NAV3
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Компания Panasonic поставляет поч-
ти полный портфель технологий для 
автоматизации: не только отдельные 
компоненты системы, но и комплекс-
ные решения. Например, для всемирно 
известных сварочных роботов серии 
Panasonic TM (TM-1100, TM-1400, 
TM-1600, TM-1800 и TM-2000) были 
разработаны защитные световые 
завесы и соответствующие элементы 
управления безопасностью (рис. 1). 
Особое внимание было уделено надеж-
ности, компактности конструкции, 
подавлению влияния постороннего 
света и скорости реакции.

Также Panasonic выпускает почти 
полный ассортимент датчиков систем 
промышленной безопасности для 
машиностроения и станкостроения. 
Во всем мире такие датчики произ-
водятся только несколькими фирма-
ми. Разработки в этой области всегда 
лучше всего развиваются в сотрудни-
честве с крупными производителями 
(например, автомобилей).

ВАЖНЫЕ ОСОБЕННОСТИ 
СВЕТОВЫХ ЗАВЕС

Чтобы обеспечить безопасность 
людей, работающих на одном про-

изводстве со сварочными роботами, 
необходимы защитные световые 
завесы, устойчивые к окружающе-
му свету и имеющие компактную 
конструкцию. Например, защитные 
световые завесы серии SF4B про-
изводства Panasonic используются 
главным образом для защиты сва-
рочных роботов, применяющихся 
в металлообрабатывающей про-
мышленности и при производстве 
автомобилей. Также они применя-
ются в гибких сварочных модулях. 
Защитные реле (с конфигурируемой 
логикой) и дверные выключатели 
в сочетании с защитными световыми 
завесами и/или лазерными сканерами 
(рис. 2) являются надежным решени-
ем как для машиностроителей, так 
и для операторов и пользователей.

Серия SF4B соответствует всем 
стандартам, необходимым для 
выполнения Директивы о безопасно-
сти машин и оборудования (2006/42/
EC), а также уровню производитель-
ности PLe и уровню безопасности 
SIL3. В них, в частности, говорится, 
что устройство должно проходить 
самотестирование в течение времени 
реагирования или при каждом сбросе 
после сбоя.

В связи с этим серия сварочных 
роботов TM выпускается с различ-
ным управлением шланг-пакетами: 
у внешних шланг-пакетов шланг 
подачи проволоки с наружной сто-
роны имеет более мягкий изгиб, 
обеспечивая, таким образом, мини-
мальное трение во время подачи 
проволоки. С точки зрения кручения 
это решение является оптимальным. 
Внутренний шланг-пакет, то есть 
центральная направляющая полого 
вала с одновременной параллельной 
прокладкой шланг-пакета к руке 

ОПТОЭЛЕКТРОННЫЕ ЗАЩИТНЫЕ УСТРОЙСТВА 
В КОМБИНАЦИИ СО СВАРОЧНЫМИ РОБОТАМИ
СТЕФАН КЛОЗЕ STEFAN KLOSE
info.peweu@eu.panasonic.com
ПЕРЕВОД: БОРИС ТЕРЕНТЬЕВ
boris@perel-russia.ru

При автоматизации и роботизации производства необходимо уделять внимание обеспечению 
безопасности, что можно реализовать с помощью специальных датчиков, защитных световых 
завес, лазерных сканеров и других решений. В статье представлены возможности защитной 
световой завесы SF4B, которую разработала компания Panasonic для ограждения сварочных 
роботов.

РИС. 1.  
Применение световых 

завес на производстве
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робота, сводит к минимуму влияние 
инерции и возможных помех из-за 
движений шланг-пакетов.

Важность соответствия стандартам 
подтверждает пример из автомобиль-
ной промышленности: поскольку 
производители машин и оборудова-
ния в основном работают на между-
народном уровне, а производствен-
ные площадки автопроизводителей 
разбросаны по всему миру, само 
собой разумеется, что все устройства, 
разработанные для обеспечения про-
мышленной безопасности, адапти-
рованы к международным нормам. 
Глобальная доступность, основанная 
на обширных дистрибьюторской 
и дилерской сетях, также играет важ-
ную роль в популяризации примене-
ния данных устройств.

ВОЗМОЖНОСТИ 
И ПРЕИМУЩЕСТВА SF4B

Защитная световая завеса работа-
ет, по сути, как датчик со сквозным 
лучом с несколькими передатчика-
ми и приемниками — с той лишь 
разницей, что благодаря аппаратно-
му и программному обеспечению 
ложное срабатывание практически 
исключено. Для защиты устройств 
от постороннего света, который 
обычными световыми завесами клас-
сифицируется как «неопределимый» 
и может привести к отключению 
машины, в сотрудничестве с одним 
из крупнейших производителей авто-
мобилей был разработан так назы-
ваемый принцип ELCA (Extraneous 
Light Check & Avoid — обнаружение 
и исключение постороннего света). 
При этом подавляются как пере-
крестные помехи при использова-
нии нескольких SF4B, так и помехи 
от посторонних источников света, 
которые привели бы к немедленному 
отключению машины.

Источники постороннего све-
та могут быть самыми разными: 
например, фонари, используемые 
в качестве сигнальных ламп в транс-
портных системах без водителя или 
сварочных системах, излучают свет 
в очень широком спектре. И хотя 
приемные элементы, установлен-
ные в световых завесах безопасности, 
работают в очень узком спектраль-
ном диапазоне, существует опасность 
того, что этот свет может привести 
к ложному срабатыванию датчика 
и, таким образом, к остановке 
машины. Инцидентов, связанных 
с безопасностью, пока не было, 

но в худшем случае это может при-
вести к остановке производства.

Функция ELCA предотвращает 
возможную остановку производства. 
Передатчик и приемник световой 
сетки синхронизируются друг с дру-
гом. Каждая из таких пар проходит 
последовательную обработку. Если 
посторонний свет попадает на при-
емник, сигнал тревоги не выдается 
немедленно, но сканирование будет 
выполнено еще раз. Только когда это 
влияние постороннего света или раз-
рыв луча обнаруживается повторно 
на одном и том же приемном эле-
менте, датчик подает сигнал трево-
ги. После этого робот отключается 
по соображениям безопасности. Све-
товая завеса идентифицирует ошибку 
как ошибку только при двукратном 
повторении. Этот метод называет-
ся двойным сканированием. Время 
сканирования составляет менее 7 мс, 
время отклика SF4B — 14 мс.

Для защиты SF4B от сварочных 
брызг можно использовать опцио-
нальный экран. В случае чрезмерного 
загрязнения этого защитного экра-
на необходимо заменить не датчик, 
а только защитный колпачок.

Представленная в статье защит-
ная световая завеса является лишь 
одним вариантом из широкого 
ассортимента технологий промыш-
ленной безопасности. В дополнение 
к серии SF4B в прочном металличе-
ском корпусе выпускаются серии 
SF2C / SF4C в пластиковых корпусах, 
которые в настоящее время являют-
ся самыми маленькими световыми 
завесами типа 2 и типа 4 в мире. 
Их использование в компактных 
технологических установках стало 
возможным прежде всего благода-
ря компактной конструкции, разре-
шению до 10 мм, времени отклика 
менее 7 мс и тому факту, что они 
не имеют слепых зон. 

РИС. 2.  
Пример использования 
защитных устройств 
Panasonic
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Стандарты, нормы, правила и ука-
зания по технике безопасности, ана-
логично армейским уставам, как это 
хорошо известно, написаны в бук-
вальном смысле кровью. Однако 
статистика травматизма на современ-
ном производстве хоть и снижается, 
но пока остается на неприемлемо 
высоком уровне. Среди всех причин 
первичной инвалидности и смертно-
сти именно травмы находятся на тре-
тьем месте, а у лиц трудоспособного 
возраста травмы занимают первое 
место среди причин смерти.

Производственный травматизм 
имеет две составляющие — это 
совокупность субъективных и объ-
ективных факторов. В первом слу-
чае мы подразумеваем сознательное 
и несознательное поведение персо-
нала, приводящее к тем или иным 
нарушениям требований безопас-
ности, а во втором — несанкциони-

рованное поведение оборудования, 
как правило, из-за сбоев в системах 
его управления или прямого отказа 
(аварии). Первый, самый распро-
страненный фактор, вызван прене-
брежением к требованиям, а также 
усталостью, стрессом и мгновенной 
потерей внимательности. Все это 
пресловутый человеческий фактор, 
причем часто из разряда «вот если 
бы я был такой умный сейчас, как 
потом». Решением, минимизирую-
щим оба фактора, являются системы 
безопасности. Это четко и однознач-
но указано в п. 36 Приложения № 1 
к действующему на территории 
Российской Федерации техническо-
му регламенту Таможенного союза 
«О безопасности машин и оборудова-
ния» (ТР ТС 010/2011): «Движущиеся 
части машин и (или) оборудования 
должны размещаться так, чтобы 
не возникла возможность получе-

ния травмы, или, если опасность 
сохраняется, должны применяться 
предупреждающие знаки и (или) 
надписи, предохранительные или 
защитные устройства во избежание 
таких контактов с машиной и (или) 
оборудованием, которые могут при-
вести к несчастному случаю» [3].

Так, по данным Федеральной 
службы государственной статисти-
ки РФ, численность пострадавших 
от несчастных случаев на производ-
стве составила в 2017 г. 25,4 тыс. чело-
век, из них со смертельным исходом 
1,14 тыс. [2]. Если же брать общую 
статистику, то мы видим снижение 
травматизма, однако с перерасче-
том на одну тысячу работающих 
она уже четыре года удерживается 
на неизменном уровне (1,3 человека), 
и показатель травматизма превышает 
аналогичный в технически развитых 
странах, хотя расход средств на охрану 

НОВЫЕ ЛАЗЕРНЫЕ СКАНЕРЫ ОТ SICK: ПОЛНАЯ 
БЕЗОПАСНОСТЬ ВНУТРИ И ВНЕ ПОМЕЩЕНИЙ
ВЛАДИМИР РЕНТЮК
rvk.modul@gmail.com
АНТОН МИХЕЕВ

Современное производство насыщено самым разнообразным оборудованием, но по-прежнему 
не может обойтись без участия человека, так что сосуществование машин, механизмов 
и рабочего или обслуживающего персонала неизбежно. Однако такая совместная деятельность 
оборудования и человека в производственной сфере является зоной риска. В данной статье 
предлагается продолжить начатую ранее на страницах журнала [1] дискуссию на тему 
способов снижения травматизма с помощью новых, еще более совершенных лазерных сканеров 
безопасности компании SICK, которые теперь могут использоваться не только в цехах и других 
производственных и складских помещениях, но и на улице, под открытым небом.

ТАБЛИЦА. ДИНАМИКА ПОКАЗАТЕЛЕЙ ТРАВМАТИЗМА ПО РОССИЙСКОЙ ФЕДЕРАЦИИ
Годы 2010 2011 2012 2013 2014 2015 2016 2017

Численность пострадавших при несчастных случаях 
на производстве, тыс. человек 47,7 43,6 40,4 35,6 31,3 28,2 26,7 25,4

Из них со смертельным исходом 2 1,82 1,82 1,7 1,46 1,29 1,29 1,14

Численность пострадавших при несчастных случаях 
на производстве на 1000 работающих соответствующего пола 2,2 2,1 1,9 1,7 1,4 1,3 1,3 1,3

Из них со смертельным исходом 0,094 0,086 0,084 0,08 0,067 0,062 0,062 0,056

Число человеко-дней нетрудоспособности у пострадавших 
на производстве, млн 2,2 2,1 1,8 1,7 1,5 1,4 1,3 1,2

На одного пострадавшего 45,9 48,4 45,6 47,4 48,7 48,6 49 48,7

Израсходовано средств на мероприятия по охране труда 
в расчете на 1 работающего, руб. 6724,2 7966,2 8758,1 8881,3 9615,5 10930,4 11479,8 12964,7



I 93

CONTROL ENGINEERING РОССИЯ #2 (80), 2019

СПЕЦПРОЕКТ

труда постоянного растет (табл.). 
Последняя цифра говорит о том, что 
текущие меры обеспечения безопас-
ности труда в Российской Федера-
ции уже полностью себя исчерпали, 
и здесь требуется переход на новый 
уровень ее обеспечения, с новыми 
подходами и решениями. И хотя 
основной травматизм приходится 
на горнодобывающую и строитель-
ную отрасли, решение этой пробле-
мы не менее актуально и для других 
сфер индустрии, таких, например, как 
машиностроение и обработка.

Понятно,  что  отгородиться 
физическим барьером от машин 
и механизмов можно далеко не везде 
и не всегда. Особенно это касается 
текущей ситуации, когда рабочий 
должен трудиться в одной среде 
с роботизированными механизма-
ми (такие роботы называются кол-
лаборативными) и механизмами 
без фиксированной зоны действия, 
например с автоматизированными 
транспортными средствами вну-
тризаводской логистики. В этом 
случае для предотвращения травма-
тизма используются однолучевые 
и многолучевые световые барьеры 
безопасности, а также световые заве-
сы безопасности [1]. Если система 
обнаруживает прерывание светово-
го луча, в машину передается сигнал 
отключения, который прекращает 
действие опасной операции.

Проблема использования таких 
систем связана именно с областью 
их применения. Как известно, инду-
стриальная среда достаточно специ-
фическая. Она насыщена акустиче-
скими шумами, электромагнитными 
помехами, для нее характерны удары 
и вибрация, а также пыль и загряз-
нение, причем и с наличием в атмос-
фере агрессивных компонентов. Еще 
одна немаловажная проблема систем 
безопасности, основанных на опти-
ческих датчиках, — это то, что, как 
правило, они работают на прерыва-
ние луча. То есть нужно разместить 
излучатель и напротив него при-
емник, при этом они должны рабо-
тать взаимосвязанно, что далеко 
не всегда технически осуществимо. 
Кроме того, приемник должен реа-
гировать исключительно и только 
на сигнал своего передатчика, при-
чем в условиях сильных электромаг-
нитных и оптических помех. К тому 
же подобная система должна отфиль-
тровывать случайные прерывания, 
не связанные с нарушениями усло-

вий безопасности, иными словами, 
она должна быть интеллектуальной.

Указанных недостатков удалось 
избежать системам, спроектирован-
ным и предлагаемым компанией 
SICK — одним из ведущих произво-
дителей индустриальных датчиков 
для широкого круга задач и разра-
ботчиком соответствующих техни-
ческих решений для их применения 
в различных отраслях промышлен-
ности. Компания предлагает свои 
технологии в области автомати-
зации производственных и техно-
логических процессов, логистики, 
безопасности и защиты окружаю-
щей среды. Основной спектр дея-
тельности SICK — автоматизация 
производства, логистики и процес-
сов. Продукция компании успешно 
применяется в таких отраслях, как 
автомобилестроение, машинострое-
ние, деревообрабатывающая про-
мышленность, производство товаров 
широкого потребления, нефтегазо-
вая, горнодобывающая и пищевая 
области индустрии и еще целый ряд 
направлений [6].

Среди наиболее эффективных дат-
чиков безопасности, выпускаемых 
SICK, описанное в [1] новое поко-
ление сканеров серии microScan3 
Core. Эти устройства представляют 
собой лидары, именно данный тер-
мин очень часто используется разра-
ботчиками систем промышленной 
безопасности для автоматического 
роботизированного оборудования 
и движущихся систем. В общем слу-

чае лидар (LIDAR, Light Identification 
Detection and Ranging — световое 
обнаружение и определение даль-
ности) — это технология получения 
и обработки информации об объек-
тах с помощью активных оптических 
систем, действующих не на преры-
вании светового потока, а на основе 
явления отражения света. Такой под-
ход значительно упрощает приме-
нение данных устройств, поскольку 
делает их максимально независимы-
ми от среды эксплуатации.

Первыми ласточками в этом 
направлении стали сканеры в испол-
нении Core (рис. 1) c дискретными 
входными и выходными сигналами c 
максимальным радиусом защитного 
поля 4 и 5,5 м — microScan3 Core [1]. 
В этих сканерах была заложена пер-
спективная для интеллектуальных 
систем безопасности технология ска-
нирования safeHDDM (HDDM, high 
definition distance measurement — 
измерение расстояния с высокой 
точностью), запатентованная ком-
панией.

В чем же особенности технологии 
safeHDDM? Хотя вкратце они и были 
изложены в первой публикации 
о сканерах безопасности компании 
SICK, но, учитывая уникальность 
технологии, следует уделить ей боль-
ше внимания. Технология сканирова-
ния safeHDDM устанавливает новый 
стандарт в анализе времени откли-
ка. Именно благодаря этому сканер 
microScan3 обеспечивает высокую 
надежность функционирования, 

Инновационная 
технология safeHDDM

Прочная, устойчивая
к внешним

воздействиям
конструкция

Интеллектуальное 
подключение

Интуитивное
управление

 
 

4

 
3

2

1

РИС. 1.  
Лазерные сканеры 
безопасности семейства 
microScan3 Core
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причем ни рассеянный свет, ни нали-
чие искр или частиц пыли в воздухе 
не играют никакой роли, а сигналы 
предупреждения и остановки выда-
ются только в тех случаях, когда есть 
реальный риск для присутствую-
щих в зоне действия оборудования 
людей или взаимосвязанных меха-
низмов — например, автоматизиро-
ванных транспортных средств.

Как уже было сказано, в основе 
лазерных сканеров безопасности 
семейства microScan3 Core лежит тех-
нология анализа отражения от объ-
екта (рис. 2). Для этого используются 
невидимые глазу инфракрасные лучи, 
формирующие защитное поле (рис. 
3). Также в технологии safeHDDM 
не только частота импульсов почти 
в 170 раз выше по сравнению с пред-
ыдущими системами, но и сами 
лазерные импульсы кодируются 
с задержкой в несколько наносекунд. 
Последовательность не является стро-
го определенной для каждого сканера, 
она формируется встроенным генера-
тором случайных чисел. Такой подход 
позволяет полностью исключить вза-
имное влияние сканеров при их рабо-
те в общей зоне, поскольку результаты 
измерений учитываются только как 
последовательности в гистограмме. 
Хотя отдельные импульсы от других 
устройств и обнаруживаются, но они 
исчезают в фоновом шуме во время 
накопления.

Излучение лазерных импульсов 
и пакетирование нескольких оциф-
рованных значений отражения для 
измерения расстояния значительно 
повысили устойчивость к окружаю-
щему свету, которая находится в пре-
делах 4–40 000 люкс. Таким образом, 
лазерные сканеры с safeHDDM прак-
тически невосприимчивы к ослепле-
нию — независимо от того, является 
ли его причина ярким солнечным 

1
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Поле предупреждения 2
Поле предупреждения 1

Защитное поле
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РИС. 2.  
Принцип технологии 
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сканеров безопасности 
семейства microScan3
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светом, высокочастотным, искус-
ственным окружающим освещени-
ем, от источника света или отраже-
ний, попадающих непосредственно 
в оптику сканера [5].

Лазерный сканер microScan3 излу-
чает до 80 000 отдельных импульсов 
на одно сканирование — по сравне-
нию с обычными измерительными 
процессами это обеспечивает гораз-
до больше данных для оценки. Такое 
число импульсов используется для 
расчета 700 измеренных значений, 
а угловое разрешение может дости-
гать 0,1°. Новые фильтры и интел-
лектуальные алгоритмы гаранти-
руют, что технология safeHDDM, 
заложенная в основу лазерных ска-
неров семейства microScan3, отве-
чает всем требованиям к системам 
безопасности и что microScan3 спо-
собен обнаруживать даже те объек-
ты, у которых отражение составля-
ет всего 1,8%, например от черной 
одежды. В то же время новая техно-
логия создает повышенную надеж-
ность в средах, для которых харак-
терны пыль, фоновая засветка, в том 
числе и хаотическая, и позволяет 
формировать зоны с различными 
уровнями безопасности, в частно-
сти с динамическим их изменени-
ем и сложной конфигурации [1] 
(рис. 4).

Лазерные сканеры microScan3 
позволяют создать до 128 наборов 
программируемых полей любой 
формы, до 128 вариантов с разны-
ми сочетаниями наборов полей 
и до восьми для microScan3 Pro 
и четырех для microScan3 Core одно-
временно и независимо работающих 
защитных полей. При этом диапа-
зон защитного поля, в зависимости 
от модели сканера, составляет 4, 5,5 
и 9 м, а угол сканирования 275° при 
настраиваемом разрешении 30, 40, 
50, 60, 70, 150 и 200 мм.

Одним из ключевых критериев при 
использовании лазерных сканеров 
безопасности является соотношение 
диапазона сканирования к размеру. 
Благодаря технологии safeHDDM 
сканеры microScan3 не только чрез-
вычайно компактны, но и способны 
контролировать большие площади. 
Так, модель, имеющая меньший диа-
пазон 5 м, покрывает площадь раз-
мером до 73 м2, а последняя модель 
рассматриваемого семейства скане-
ров при тех же 275° перекрывает пло-
щадь уже 194 м2 с радиусом 9 м, что 
является уникальным достижением 

компании SICK и не имеет аналогов 
среди конкурентов (рис. 5).

Еще одно значительное преимуще-
ство использования лазерного скане-
ра компании SICK — его пригодность 
для углового монтажа, позволяющая 
контролировать сразу две стороны 
машины. Хотя теоретически для 
безопасности вполне достаточно 
угла сканирования в 270°, microScan3 
является лазерным сканером с углом 
сканирования 275°. Без этих допол-
нительных 5° могут легко возникнуть 
зазоры в защитном поле, например, 
в случае если лазерный сканер уста-
новлен с ненадлежащей точностью. 
Это означает, что microScan3 полно-
стью устраняет проблему монтажа.

С современными встроенными 
технологиями и значительно лучшей 
производительностью можно пред-
положить, что такое решение связано 
с достаточно сложным вводом в экс-
плуатацию и текущим использова-
нием. Однако платформа, разрабо-
танная компанией SICK, позволяет 
сочетать прямое, интуитивно понят-
ное управление с интеллектуальны-

ми возможностями подключения 
(рис. 6).

Сканеры серии microScan3 отли-
чает интуитивное управление, 
самодиагностика и простой ввод 
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моделями этого ряда
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в эксплуатацию, осуществляемые 
при помощи бесплатного програм-
много обеспечения Safety Designer. 
Причем многоцветный графический 
дисплей и кнопки, предусмотренные 
на корпусе сканера, позволяют про-
водить его диагностику без компью-
тера, легко и быстро. Благодаря пря-
мой безопасной интеграции в сеть 
PROFINET PROFIsafe или в сеть 
EtherNet/IP CIP Safety (в зависимости 
от модели) лазерные сканеры серии 
microScan3 предоставляют пользо-
вателю широкий набор возможно-
стей в контексте того, что мы сейчас 
называем «Индустрией 4.0» — про-
гнозируемое событие с массовым 
внедрением киберфизических систем 
в производство (рис. 7). С microScan3 
обеспечивать безопасность становит-
ся проще и надежнее.

Что касается устойчивости ска-
неров безопасности, предлагаемых 
компанией SICK, то конструктив-
ное исполнение уже коммерчески 
доступных продуктов полностью 
соответствует области их примене-
ния. Сканеры имеют степень защи-
ты оболочки IP65 (полная защита 
от пыли и водяных струй) и устой-
чивы к воздействию вибрации 
с амплитудой 0,35 мм в диапазоне 

частот 10–60 Гц и влиянию ускоре-
ния 5 g (50 м/c) в диапазоне частот 
60–150 Гц, а также к ударам с уско-
рением 10 g (100 м/c) длительностью 
16 мс, что соответствует требованиям 
международных стандартов. Диапа-
зон рабочих температур сканеров 
–10…+50 °C.

Одной из областей, в которых 
могут найти применение лазерные 
сканеры безопасности, является 
мобильная и стационарная систе-
ма внутренней логистики. В этом 
направлении компанией SICK было 
разработано решение, позволяю-
щее использовать лазерный сканер 
microScan3 для мобильных систем — 
как универсальное устройство для 
обеспечения безопасности, локали-
зации и навигации транспортных 
средств без водителя, мобильных 
машин и автономных платформ. Это 
решение было впервые представле-
но на выставке LogiMat в Штутгарте 
(ФРГ) в феврале этого года.

Реализация решения стала возмож-
ной благодаря полностью цифровой 
технологии сканирования safeHDDM, 
которая, обеспечивая угловое разре-
шение до 0,1°, детально определяет 
окружение сканера. Новая версия 
microScan3 с расширенным безопас-
ным диапазоном до 9 м также повы-
шает производительность мобильной 
внутрицеховой и внутризаводской 
логистики (так называемой интра-
логистики), поскольку теперь робо-
тизированное транспортное средство 
обнаруживает людей и препятствия 
намного раньше обычных систем 
и, таким образом, способно работать 
на более высоких скоростях. Всего 
один датчик может контролировать 
площадь свыше 190 м2, что достаточ-
но для защиты, например, палетайзе-
ров, подъемного оборудования или 
упаковочных машин.

Угол сканирования компактного 
безопасного лазерного сканера, как 
уже было сказано, составляет 275°, 
включая запас выравнивания 5°. 
Использование двух сканеров, уста-
новленных под углом по диагонали 
друг против друга на транспортном 
средстве или машине, обеспечивает 
одновременную и беспроблемную 
защиту с четырех сторон. В резуль-
тате для мониторинга на 360° не тре-
буются дополнительные датчики, что 
снижает затраты и усилия на уста-
новку и интеграцию.

Технология safeHDDM, заложен-
ная в основу microScan3, обеспечи-

вает высокоточные данные измере-
ний для мониторинга безопасности, 
локализации и навигации. Цифровой 
процесс высокого разрешения для 
ориентированного на безопасность 
измерения времени и расстояния 
делает эксплуатацию систем ком-
пании SICK чрезвычайно надежной 
благодаря возможности обнаруже-
ния даже слабо отражающих темных 
поверхностей, при максимальной 
защищенности от внешнего осве-
щения и частиц пыли в воздухе. 
Последние, даже попав на оптическое 
окно сканера, не нарушают его функ-
ционирование, так что в дополнение 
к своей защитной функции лазерный 
сканер безопасности microScan3 обе-
спечивает и максимальную функцио-
нальную доступность и гарантиро-
ванную производительность в любой 
момент времени.

Немаловажную роль в использо-
вании рассматриваемых систем ком-
пании SICK играет и тот факт, что 
благодаря передаче данных измере-
ний на основе Ethernet сканер может 
передавать информацию об окру-
жении на расстояния до 64 м. Это 
обеспечивает дополнительную эко-
номическую эффективность и пер-
спективу. Для выполнения всех трех 
задач производителям транспортных 
средств требуется только один допол-
нительный компонент — microScan3. 
Это экономит место на транспортном 
средстве и снижает затраты и усилия 
на установку, интеграцию и про-
граммирование. Эксперты видят 
существенный потенциал в локали-
зации на основе контуров, в част-
ности, благодаря надежным дан-
ным измерений, предоставленным 
microScan3, поскольку он использует 
существующие естественные конту-
ры в окружающей среде и не требует 
никакой дополнительной систе-
мы наведения пути на полу. Это 
резко снижает интеграционные 
затраты как на новых заводах, так 
и на до оснащение уже имеющихся 
предприятий. Все это подтверждает 
то, что, помимо своих показателей 
безопасности, microScan3 — это 
также перспективная инвестиция, 
учитывая автономный контроль 
транспортных средств и внедрение 
интеллектуальной интралогистики 
для Industry 4.0 (рис. 8).

Еще один предложенный SICK 
вариант — версия microScan3 для 
систем EFI-pro, который является цен-
тральным сенсорным компонентом 

РИС. 7.  
Интеграция в сеть 

PROFINET PROFIsafe или 
Ethernet IP CIP safety — 

новое слово компании 
SICK в технологии 

сканеров безопасности

РИС. 8.  
Сканеры безопасности 

microScan3 обеспечивают 
управление 

транспортными 
средствами и внедрение 

интеллектуальной 
интралогистики
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интеллектуальных систем Safe EFI-
pro производства той же компании. 
Система безопасности для роботи-
зированных транспортных средств 
и коллаборативных роботов сочета-
ет безопасную технологию датчиков 
и управления с технологией откры-
той сети Ethernet. Это позволяет реа-
лизовать концепции безопасности 
приложений для мобильной интра-
логистики, одновременно повышая 
их эффективность и производитель-
ность. В систему Safe EFI-pro мож-
но объединить до шести лазерных 
сканеров, что позволяет выполнять 
чрезвычайно точный мониторинг 
движения робота и транспортного 
средства. Это значительно улучшает 
доступность и производительность 
автоматизированных управляемых 
транспортных средств и роботов.

Что касается последних новинок, 
на выставке LogiMat-2019 компания 
SICK также объявила о создании еще 
двух безопасных лазерных скане-
ров — на этот раз предназначенных 
для использования как вне, так и вну-
три помещений. Сканер outdoorScan3 
(рис. 9) создан для мониторинга 
горизонтальных зон вне помещения 
и будет доступен для заказа с середи-
ны 2019 г.

Сканер outdoorScan3 не только обе-
спечивает максимальную надежность 

для эксплуатации в любых погодных 
условиях, но и использует процесс 
измерения outdoor safeHDDM, благо-
даря которому обладает повышенной 
устойчивостью к солнечному свету, 
дождю, снегу и туману. Эта недавно 
разработанная технология дает воз-
можность лазерному сканеру рабо-
тать без ошибок при воздействии 
солнечного света с интенсивностью 
освещения до 40 000 люкс. Кро-
ме того, интеллектуальный про-
граммный алгоритм outdoorScan3 
обнаруживает дождь и снег, легко 
отфильтровывая эти воздействия 
окружающей среды, например 
дождь, до интенсивности осадков 
10 мм/ч. Даже в тумане, с метеоро-
логической дальностью видимости 
до 50 м, outdoorScan3 обнаруживает 
все препятствия с полной надежно-
стью благодаря своей специальной 
противотуманной функции fogSight 
[8]. Диапазон рабочих температур 
нового сканера –25…+50 °C

Предложение первого в мире 
лазерного сканера безопасности 
outdoorScan3, предназначенного для 
применения вне помещений, — это 
историческое событие. Трудности, 
связанные с проверкой работоспо-
собности оптических датчиков, 
предназначенных для защиты людей 
от машин на открытом воздухе, оче-

видны. Непредсказуемость таких 
условий, как яркий солнечный свет, 
дождь, туман, снег и пыль, являет-
ся наиболее очевидной из многих 
сложных задач. Поэтому произво-
дители, машиностроители и систем-
ные интеграторы до сих пор не могли 
предоставить своим клиентам реше-
ние по обеспечению безопасности 
с применением лазерных сканеров, 
которое можно было бы сертифици-
ровать для использования на откры-
том воздухе. Теперь это становится 
возможным.

Такие сканеры могут найти при-
менение,  например, не только 
в автоматизации промышленности 
и производства, но и в технологиях 
мобильных автоматизированных 
транспортных средств — в логи-
стике, портах, сельском хозяйстве 
и горнодобывающей промышленно-
сти. В более долгосрочной перспек-
тиве технологические разработки, 
сделанные в настоящее время, про-
ложат путь для дальнейших усовер-
шенствований и понимания работы 
полуавтономных систем вождения 
в будущем.

В последнее время мы уже наблю-
даем тенденцию использования 
мобильных транспортных средств, 
которые должны безопасно рабо-
тать как на заводе или складе, так 

РИС. 9.  
Сканер outdoorScan3
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и на открытом воздухе. Например, 
в тяжелой промышленности, где 
большие тележки с автоматизиро-
ванной системой управления могут 
перемещаться между близлежащими 
зданиями для перевозки инструмен-
тов или деталей — возможно, при 
этом им будет необходимо пересе-
кать дороги или дворы, не подвергая 
опасности работающих поблизости 
людей.

Другая область, вероятно, отно-
сится к отраслям, где важно соот-
ветствие требованиям безопасности, 
в частности, для наружных авто-
матизированных систем, таких как 
пассажирские трапы в аэропортах. 
Возможно также применение таких 
устройств на общественном транс-
порте, на открытых производствен-
ных площадках и т. д. (рис. 10).

Вторая новинка — это сканер 
nanoScan3 (рис. 11). Он будет досту-
пен уже в конце 2019 г. и предна-
значен для использования внутри 
помещений. Сверхкомпактный раз-
мер — высота всего 80 мм — делает 
его весьма интересным и перспек-
тивным для работы на компакт-
ных транспортных средствах 
и транспортных платформах, а также 
на машинах и оборудовании с огра-
ниченным пространством для уста-
новки. Все перечисленные новинки 
и сканер с радиусом покрытия в 9 м 
полностью закрывают имеющиеся 
на настоящий момент потребности 
в изделиях данного направления.

Лазерные сканеры безопасности 
microScan3 с передовой технологией 
safeHDDM для измерения времени 
и расстояния отвечают всем требо-
ваниям соответствующих стандартов 
и директив в отношении техники без-
опасности и лазерной защиты, а так-
же достигают нового уровня надеж-
ности и, следовательно, доступности 
для машин и установок, даже при 
использовании в сложных условиях 
окружающей среды. Лазерные ска-
неры безопасности компании SICK 
также могут похвастаться конструк-
тивными особенностями, которые 
повышают их эксплуатационную 
безопасность в промышленных при-
ложениях, таких как автомобильная 
промышленность, машиностроение 
или внутрипроизводственная логи-
стика. Именно подобные системы 

помогут сдвинуть с мертвой точки 
имеющуюся статистику травматизма 
на самых различных производствах, 
сломав наблюдающуюся уже в тече-
ние четыре лет тенденцию.

П о д р о б н ы е  и н с т р у к ц и и 
по использованию лазерного сканера 
безопасности семейства microScan3 
Core, его программированию, пла-
нированию применения, подключе-
нию и монтажу, а также полные тех-
нические характеристики доступны 
по ссылке [7]. 
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ОПИСАНИЕ СИСТЕМЫ
Информационная система управ-

ления «Промышленная безопасность 
и охрана труда» (ИСУ «ПБиОТ»), 
разработанная ООО «БРеалИТ», — 
это программный комплекс для опе-
ративного контроля и анализа состо-
яния промышленной безопасности 
(ПБ) и охраны труда (ОТ), позво-
ляющих принимать своевремен-
ные и основанные на объектив-
ной информации управленческие 
решения. Другими словами, ИСУ 
«ПБиОТ» реализует концепцию 
GRC (Governance, Risk management, 
Compliance — корпоративное управ-
ление, управление рисками и соот-
ветствие требованиям) в области 
ОТ, ПБ и экологии. Это стало воз-
можным за счет следующего функ-
ционала:

учет первичной информации, • 
инструменты быстрого доступа;
инструменты планирования;• 
контроль сроков;• 
контроль выполнения требова-• 
ний;
генерация выходных печатных • 
форм и отчетов;
расчет показателей и аналитиче-• 
ские инструменты;
бюджетирование.• 

Также при этом важны два прин-
ципа:

ввод первичной информации осу-• 
ществляет владелец процесса;
комплексный подход, единая база • 
данных.

ИСУ «ПБиОТ» представляет собой 
набор блоков и модулей, которые 
можно скомпоновать любым обра-
зом, необходимым клиенту. Основ-

ные составляющие (блоки системы) 
представлены на рис. 1, а дополни-
тельные возможности — на рис. 2.

ЗАДАЧИ
При старте проекта перед нами 

поставили следующие задачи:
Повысить безопасность труда.• 
Снизить уровень травматизма • 
и аварийности на предприятиях 
компании за счет обеспечения 
прозрачности всех действий, 
осуществляемых в рамках управ-
ления безопасностью труда, 
а также посредством конкрети-
зации ответственности каждого 
руководителя за необеспечение 
безопасности труда среди его под-
чиненных.
Отслеживать процедуры, связан-• 
ные с обеспечением промышлен-

АВТОМАТИЗАЦИЯ БИЗНЕСПРОЦЕССОВ 
В ОБЛАСТИ ОТ И ПБ НА ПРИМЕРЕ ВНЕДРЕНИЯ 
В ВЕРТИКАЛЬНО ИНТЕГРИРОВАННОЙ 
КОМПАНИИ
АЛЕКСЕЙ ШУКЛИН
a.shuklin@brealit.ru

В последнее время мы все чаще слышим об «Индустрии 4.0», цифровом производстве, 
да и само понятие цифровизации проникло во все сферы деятельности. Коснулось оно 
и производственных предприятий — в том числе в области охраны труда, в рамках 
общепринятой концепции нулевого травматизма (Vision Zero). При продвижении в сфере 
цифровизации невозможно обойтись без информационной системы для обеспечения 
безопасности, опыт развертывания и внедрения которой описан в данной статье на примере 
реальных кейсов в химической, горной и нефтяной промышленности.

РИС. 1.  
Состав системы
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ной безопасности и охраны труда 
на предприятии.
Мониторить текущую ситуацию • 
по данному направлению деятель-
ности, обоснованно принимать 
оперативные решения.
Вся документация, формируемая • 
ИСУ «ПБиОТ», должна соответ-
ствовать действующим положе-
ниям предприятия, стандартам 
предприятия и законодатель-
ству РФ, выводиться на печать, 
экспортироваться в форматы 
.xlsx, .pdf.
Поля документов, сформиро-• 
ванных ИСУ «ПБиОТ», долж-
ны автоматически максимально 
заполняться данными, имеющи-
мися в ИСУ «ПБиОТ» и других 
действующих на предприятии 
информационных системах для 
сокращения времени на ручной 
ввод при формировании доку-
ментов.
Должна быть реализована воз-• 
можность оповещения пользо-
вателей посредством сообщений 
в интерфейсе ИСУ «ПБиОТ» 
и корпоративной электронной 
почты с созданием списков рас-
сылки сообщений, а также обе-
спечена возможность создания, 
редактирования и удаления спи-
сков рассылки через интерфейс 
администратора.
Система должна обеспечивать • 
интеграцию с БОСС-КАДРОВИК, 
ORACLE, WSS Docs, ЕТП и СКУД 
(система контроля управления 
доступом).
Разработать блоки «Наряды-• 
допуски» и «KPI». Изменить 
специфику работы блоков «Обу-
чение», «Происшествия», «Про-
верки».

К примеру, вертикально инте-
г р и р о в а н н ы й  х ол д и н г  м ож е т 
состоять из предприятий химиче-
ской промышленности  («Химиче-
ская группа») и горнодобывающих 
предприятий («Горная группа») — 
как и получилось в одном из про-
ектов. При этом стоит отметить, 
что производственные процессы 
в области ОТ и ПБ «Химической» 
и «Горной группы» значительно 
различаются, что не могло не вне-
сти свою лепту в автоматизацию 
процессов.

На начальном этапе было решено 
внедрять систему последовательно, 
в первую очередь на предприятии 
«Горной группы», а затем, один 

за другим, на предприятиях «Хими-
ческой группы». На проект внедрения 
в первом случае отводилось порядка 
девяти месяцев, далее, на «Химиче-
ской группе», от трех до шести меся-
цев. Суммарно на проект приходи-
лось порядка двух лет.

СХЕМА СИСТЕМЫ
Техническая архитектура предпри-

ятия из «Горной группы» представ-
лена на рис. 3. Справа расположены 
интегрируемые внешние системы, 
а именно:

PostgreSQL — сервер ACS (Alcohol • 
Countermeasure System — систе-
ма противодействия алкоголю), 
то есть турникеты на проходных 
и встроенная система алкотести-
рования;
Microsoft SQL — сервер системы • 
управления персоналом (БОСС-
кадровик);
ORACLE — система материально-• 
технического снабжения пред-
приятия (OEBS, Oracle E-Business 
Suite).

Для предприятий «Химической 
группы» данная схема выглядит 

немного иначе, в этом случае внеш-
ней (интегрируемой) системой явля-
ется сервер предприятий «Горной 
группы». Это необходимо для сниже-
ния нагрузки на сторонние системы 
и организации единого хранилища 
данных всей группы компаний, что 
позволяет осуществлять комплекс-
ный анализ ситуации в области 
ПБ и ОТ из единой точки.

Информационные связи между 
компонентами (модулями и блока-
ми) системы на предприятии «Гор-
ной группы» представлены на рис. 4. 
В этом случае центральным (клю-
чевым) компонентом для системы 
является система сменных нарядов, 
в то время как для предприятий 
«Химической группы» таким блоком 
являются «Наряды-допуски».

ВИД СИСТЕМЫ
Система представляет собой 

веб-приложение, для подключения 
к которому пользователю не нуж-
но устанавливать дополнительное 
программное обеспечение или рас-
ширение для браузера (исключе-
ние — использование квалифици-

РИС. 2.  
Дополнительные блоки

РИС. 3.  
Архитектура системы
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рованной электронной подписи). 
Доступ к системе осуществляется 
с помощью SSO (Single Sign-On — 
технология единого входа, позво-
ляющая пройти аутентификацию 
единовременно и получить доступ 
к различным программным продук-
там, используя один идентификатор) 
либо пары логин/пароль.

В то же время доступ к отдельно 
взятым модулям системы подразде-
ляется на две категории:

доступ по компетенции — в этом • 
случае, в зависимости от уровня 
иерархии и интереса пользова-
теля, ему предоставляются/не 
предоставляются права на пользо-
вание модулем и ограничивается 
зона доступа по холдингу/компа-
нии/подразделению;
доступ по правам — в этом слу-• 
чае, в зависимости от уровня 
вовлеченности пользователя 
в каждый бизнес-процесс, ему 
предоставляются права на чтение, 
редактирование, удаление.

Наглядное объяснение этому 
представлено на рис. 5, где приведен 
пример функций, которые выполня-
ет каждый уровень иерархии в ИСУ 
«ПБиОТ».

Общий вид системы (рабочего 
места) представлен на рис. 6. Глав-
ное меню представляет собой набор 
блоков и модулей, напротив которых 
присутствует система «светофор» — 
красные, желтые, зеленые кружки 

РИС. 4.  
Информационные связи 

модулей

РИС. 5.  
Пример уровней доступа 
и исполняемых функций

РИС. 6.  
Рабочее место 
пользователя
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с численными индикаторами, отра-
жающими, соответственно, коли-
чество просроченных, подходящих 
к сроку исполнения или выполнен-
ных мероприятий в разрезе данного 
бизнес-процесса. Справа находится 
панель виджетов, которая включает 
три блока:

«Календарь» — что запланирова-• 
но на конкретную дату, возможна 
интеграция с Google-календарем, 
Outlook;
«Мои задачи и мероприятия» — • 
какие задачи назначены пользо-
вателю;
«Контроль персонала» — систе-• 
ма «светофор» для подчиненных, 
сотрудников подконтрольного 
структурного подразделения.

Данные виджеты и система «свето-
фор» позволяют осуществлять опе-
ративный комплексный контроль 
состояния ПБ и ОТ предприятия 
сразу же при входе в систему, без 
углубления в конкретику отдельно 
взятого бизнес-процесса.

РЕЗУЛЬТАТЫ ВНЕДРЕНИЯ
Перед описанием результатов вне-

дрения необходимо дать количествен-
ную оценку уровня вовлеченности 
сотрудников компании как пользо-
вателей ИСУ «ПБиОТ». После вне-
дрения в «Горной» и «Химической» 
группах были достигнуты показа-
тели по количеству сотрудников-
пользователей, приведенные в табл.

В итоге получается, что каждый 
пятый сотрудник является пользо-
вателем ИСУ «ПБиОТ», а каждый 
десятый ежедневно входит в систему. 
При этом в данной статистике не уча-
ствуют 27 компаний ДЗО (дочерних 
зависимых обществ) и их филиалы, 
которые также являются активными 
пользователями системы.

Качественный эффект от внедре-
ния можно отразить в следующих 
тезисах.

Система позволяет сократить вре-
мя на:

ручную обработку данных;• 
ручную подготовку необходимых • 
отчетов;
поиск нужных документов;• 
составление планов и графиков;• 
множественность избыточных • 
согласований и др.;
анализ и оценку ситуации, при-• 
нятие решений.

Корпоративный эффект:
Повышение уровня корпоратив-• 
ной культуры, улучшение управ-

ления, взаимодействия и реализа-
ции решений.
Значительное ускорение процес-• 
сов коллективной работы с доку-
ментами, процедур согласования, 
повышение качества делопроиз-
водства и документооборота, 
наличие «под рукой» любой необ-
ходимой информации.
Значительное повышение эффек-• 
тивности контроля и уровня 
исполнительской дисциплины.
Повышение эффективности про-• 
гнозирования, планирования, 
бюджетирования.
Улучшение имиджа компании в свя-• 
зи с использованием передовых 
информационных технологий.
Обеспечение  прозрачности • 
бизнес-процессов, повышение 
исполнительской дисциплины, 
рост производительности труда.

Количественный эффект от вне-
дрения показан на рис. 7.

Рассмотрим расчет возможного эконо-
мического эффекта для потенциальных 
заказчиков системы на примере авто-
матизации работы по выдаче нарядов-
допусков с применением КЭП.

Без ИСУ, при применении бумаж-
ного носителя оформление, согласова-
ние и подписание у всех ответственных 
лиц одного наряда-допуска в среднем 
занимает 2 часа (120 минут).

В системе ИСУ «ПБиОТ», без 
использования функции дублирова-
ния схожего наряда-допуска и дальней-

шего редактирования, но с электрон-
ным согласованием у ответственных 
лиц при помощи электронной под-
писи, среднее время на занесение 
наряда-допуска составляет примерно 
35 минут, которое с помощью функ-
ций дублирования и шаблонов можно 
снизить до 15–20 минут.

Дальнейший подсчет выглядит 
следующим образом.

Выгода по временным затратам 
сотрудников на 1 наряд-допуск: 
120 – 35 = 85 мин.

Стоимость одного человеко-часа 
(при учете средней заработной платы 
в Центральном федеральном округе 
на 2018 год — 53 000 руб.) — 301 руб.

Количество нарядов-допусков 
за 1 месяц (не во время капитальных 
ремонтов) — 4000.

Итого за  1  месяц экономия 
по времени работников составляет 
85×4000 = 340 000 мин = 5667 ч.

Ежемесячная экономическая 
выгода в этом случае составит 
5667×301 = 1 705 667 руб.

Таким образом, за 10 месяцев с нача-
ла внедрения проекта система только 
на одном блоке «Нарядов-допусков» 
позволяет сэкономить 17 000 000 руб. 
Также к ним можно прибавить сокра-
щение затрат за счет автоматизации 
на такие объемные бизнес-процессы, 
как отчетность в Ростехнадзор 
по 25-му приказу, ведение проверок, 
аудитов, корпоративной и статистиче-
ской отчетности. 

РИС. 7.  
Эффект после внедрения 
ИСУ

ТАБЛИЦА. КОЛИЧЕСТВО ПОЛЬЗОВАТЕЛЕЙ ИСУ ПБИОТ
«Горная группа» «Химическая группа» Итого

Количество сотрудников 5062 6399 11461
Количество пользователей 1029 1076 2105
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