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С каждой эпохой уходит что-то 

такое, что было привычно и понятно 

людям, жившим в это время, было 

для них повседневным, но потом 

становится абсолютной загадкой 

для последующих поколений. Это 

относится к предметам обихо-

да (наверное, не каждый молодой 

человек в XXI в. уверенно объяснит, 

что такое керогаз, промокашка или 

непроливайка), к одежде (все ли сей-

час знают, как надевали и кто носил 

турнюр, шапокляк или гамаши), 

к средствам передвижения (спросим 

молодых — что такое ландо и где 

на конке расположен империал). 

Ряд примеров можно продолжать, 

и они будут относиться ко всем сфе-

рам человеческой жизни, включая 

образование, медицину, политику, 

экономику и культуру.

Так и ушедшая эпоха советского 

кино забрала с собой уникальное 

культурное явление, которое, похоже, 

было присуще только рожденным 

в СССР — любовь к цитированию 

крылатых фраз из популярных кино-

фильмов. Эти фразы все не только 

знали, но абсолютно точно пони-

мали двойной смысл или шутку, 

заложенные в них. Удачное цити-

рование таких фраз «к месту» было 

фирменным стилем многих завзятых 

балагуров и компанейских весельча-

ков. Почти уверен, что большинство 

представителей молодого поколения, 

не видевших этих фильмов, ниче-

го смешного в этих фразах теперь 

не найдут. И все эти реплики — 

«Наши люди в булочную на такси 

не ездят!» (к/ф «Бриллиантовая 

рука»), «Штирлиц, а вас я попрошу 

остаться» (к/ф «Семнадцать мгно-

вений весны»), «Муля, не нервируй 

меня!» (к/ф «Подкидыш»), «Учись, 

студент, пока я жив!» (к/ф «Опера-

ция «Ы») — воспринимаются как 

остроумные только теми, кто вырос 

на этих фильмах и хорошо помнит 

их сюжетную линию, а также яркие 

образы героев, эти фразы произно-

сивших.

Однако была одна фраза, которая 

хоть и вызывала неизменный смех 

в кинозале, но до конца была понят-

на даже не всем советским зрителям. 

Герой Юрия Яковлева — управдом 

Бунша, временно исполняющий 

обязанности царя Ивана Грозно-

го, — говорит во время «банкета» 

царице Марфе Васильевне: «Нам, 

царям, за вредность молоко надо 

бесплатно давать» (к/ф «Иван Васи-

льевич меняет профессию»). Какое 

молоко? Почему бесплатно? А дело 

в том, что в соответствии с требова-

ниями Трудового кодекса (которые 

в современной России не очень силь-

но поменялись с советских времен) 

людям, занятым на работах с вредны-

ми условиями, руководитель обязан 

бесплатно выдавать молоко или дру-

гие равноценные пищевые продук-

ты по установленным нормам. Как 

правило, выдавали (и выдают до сих 

пор) именно молоко.

Вопрос, который всегда интересо-

вал лично меня, — неужели моло-

ко на самом деле как-то защищает 

людей от вредных химических, био-

логических и физических факто-

ров? Проработав более девяти лет 

техническим директором крупного 

производственного предприятия 

(т. е. отвечая по своим должностным 

обязанностям за технику безопасно-

сти и охрану труда на этом предпри-

ятии), я даже специально пытался 

разобраться в научной обоснован-

ности и истории этого вопроса. Могу 

сказать честно: никаких убедитель-

ных доказательств пользы молока 

я не нашел. В зарубежных странах 

такой практики — защищать моло-

ком от вредных условий труда — нет 

(по крайней мере, мне она не извест-

на). А в России (и ранее в СССР), 

похоже, это восходит к первым 

послереволюционным годам, когда 

бесплатные пол-литра молока были 

весомым аргументом, чтобы при-

влечь людей на тяжелые и опасные 

работы. Так с 1922 г., когда впервые 

законодательно закрепили «молоко 

за вредность», эта норма и сохрани-

лась до XXI в.

Итак, с человеком все понят-

но: выпил молоко — и пожалуй-

ста, работай во вредных условиях. 

А как мотивировать технику рабо-

тать в тяжелых условиях безотказно 

и надежно? Похоже, что она не такая 

стойкая, как человек, и в этом случае 

каким-то одним простым решением 

отделаться не удастся. И законода-

тельно работать в условиях воздей-

ствия жестких внешних факторов 

ее не заставишь. Приходится приме-

нять достаточно сложные и разно-

образные инженерно-технические 

решения.

Вопросам обеспечения надежной 

работы технических систем в жест-

ких условиях посвящены тематиче-

ские статьи настоящего номера.

Кстати, завязка сюжетной линии 

фильма «Иван Васильевич меня-

ет профессию» построена именно 

на том, что техника не выдержива-

ет жестких условий и ломается — 

в машину времени изобретателя 

Тимофеева попадает брошенный 

стрельцом бердыш. Все-таки изо-

бретатель строил свою машину для 

лабораторных условий эксплуата-

ции и не предусмотрел возможность 

жестких внешних воздействий. Хотя, 

будь он предусмотрительнее, глав-

ные герои не перепутали бы свои 

эпохи и не было бы такого прекрас-

ного фильма…
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Главный редактор
Владимир Никифоров
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ИТОГИ IV МЕЖДУНАРОДНОЙ 
ПРАКТИЧЕСКОЙ КОНФЕРЕНЦИИ 
ПО РОБОТОТЕХНИКЕ 
РОБОСЕКТОР2018

В Москве прошла IV Международная практическая 

конференция по робототехнике «РобоСектор-2018». 

В этом году ее центральной темой была «Интеграция 

человека и робота: тенденции, технологии, решения». 

Конференция, собравшая более 200 участников, уже 

стала традиционным местом встречи специалистов — 

они делятся опытом прикладных разработок в обла-

сти робототехники, рассказывают о своих проблемах 

и успехах, анализируют российский и мировой опыт, 

обсуждают тенденции развития отрасли и демонстри-

руют свои решения. Открыл конференцию знамени-

тый антропоморфный робот-спасатель Федор, который 

обратился к участникам с приветственным словом.

Доклады, представленные на пленарном заседании 

и трех параллельных сессиях, свидетельствуют о быстром 

прогрессе двух основных направлений робототехники. 

С одной стороны, развиваются системы и технологии, 

позволяющие восстановить утраченные функции чело-

века или наделить его сверхвозможностями: экзоске-

леты, биоуправляемые экзопротезы, имплантируемые 

приборы и искусственные органы — это путь созда-

ния «человека роботизированного» (Homo Roboticus). 

С другой — разрабатываются антропоморфные и био-

морфные роботизированные комплексы, способные 

осуществлять все более сложные виды деятельности, 

и их составляющие, — искусственные мышцы, системы 

технического зрения, системы питания на топливных 

ячейках, алгоритмы искусственного интеллекта и т. д. 

Это путь создания «робота разумного» (Robo Sapiens).

В перерыве между докладами были проведены 

показательные выступления Союза кибатлетики 

России: выполнение демонстрационных заданий 

спортсменом-киборгом с протезами рук.

В течение всей конференции работала выставочная 

экспозиция, на которой были представлены робот 

Федор и его предшественник — Технологический 

макет № 1, попробовать управлять которым с помо-

щью экзоскелета мог каждый участник конференции, 

а также реабилитационный медицинский комплекс 

для постинсультных больных, коллаборативный 

робот Universal robots, роботы команды reSET, уча-

ствовавшие в соревнованиях Eurobot-2017, системы 

и компоненты для реализации систем робототехни-

ки: приводы, контроллеры, датчики обратной связи 

и инерциальные датчики, специализированные источ-

ники питания и многое другое.

Подробнее ознакомиться с итогами конференции 

можно на сайте www.robosector.ru.

Компания Adeunis представила ARF8190BA и ARF8200AA — модемы для 

сетей стандарта LoRaWAN на частоте 868 МГц, предназначенные для сбора 

и передачи информации с датчиков с аналоговыми выходами 0–10 В/4–20 мА.

Модем ARF8190BA может использоваться для беспроводного измерения 

температуры, давления, уровня, влажности, CO
2
, контроля движения, осве-

щенности и т. д., которые необходимы в инженерных системах управления 

зданиями (отопления, кондиционирования, вентиляции), промышленном 

оборудовании различного назначения и телеметрической аппаратуре. Каждое 

устройство способно одновременно обслуживать до двух сенсоров, а их под-

ключение осуществляется через резьбовые клеммные колодки.

Данные с датчиков оцифровываются при помощи встроенного АЦП 

с разрядностью 12 бит. Два дополнительных цифровых канала позволяют 

выполнять функции контроля и управления. Прошитый стек протокола 

LoRaWAN упрощает процедуру подключения устройства к существующей 

сети. Для питания предназначен гальванический элемент серии LS компании 

SAFT, выполненный в корпусе форм-фактора АА, который имеет ток само-

разряда менее 1% в год и может работать при температурах окружающей 

среды –60…+85 °C. Выпускается в корпусах размерами 105`50`27 мм со сте-

пенью защиты IP 67 или IP 68.

Такие же задачи решает модем ARF8200AA, отличающийся от ARF8190BA 

лишь применением внешнего питания. Модем не имеет батарейки и может 

быть полезен при наличии источника постоянного тока с напряжением 6–24 В, 

позволяющего увеличить срок эксплуатации модема.

www.icquest.ru

АО «Клинкманн СПб» — официальный дистрибьютор и центр компетен-

ций компании Unitronics в России — приглашает на бесплатные семинары 

Unitronics. Unitronics является одним из лидеров в производстве и проекти-

ровании ПЛК со встроенным HMI.

На семинарах будет представлен новый подход в программировании 

контроллеров, рассмотрены пути снижения затрат времени и финансов 

за счет использования современных ПЛК, ведущие специалисты «Клинкманн» 

и представители Unitronics проведут обзор всей линейки контроллеров 

на примере успешных внедрений в России и за рубежом.

График семинаров:

• Саратов — 17 апреля;

• Самара — 19 апреля; 

• Нижний Новгород — 24 апреля;

• Ульяновск — 26 апреля.

На семинаре будут представлены новые модели ПЛК+HMI.

Подробная программа и регистрация на семинары на сайте меро-

приятия www.klinkmann.ru/about/events/unitronics-seminars-2018/?utm_

campaign=2018_03_unitronics_seminars_ru&utm_source=link&utm_

medium=pressreleas.

LORAWANМОДЕМЫ ARF8190BA И ARF8200AA 
ОТ ADEUNIS ДЛЯ АНАЛОГОВЫХ ВЫХОДОВ 
ДАТЧИКОВ

СЕМИНАРЫ UNITRONICS  ТОЧКА ВХОДА 
В ИНТЕРНЕТ ВЕЩЕЙ INDUSTRY 4.0
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Компании «ЕвроМобайл» и EnGenius подписали соглашение о сотрудниче-

стве, по которому «ЕвроМобайл» становится официальным дистрибьютором 

EnGenius в России.

Уже известная в России компания EnGenius является сетевым экспертом 

в беспроводных коммуникациях и радиотехнологиях со штаб-квартирой 

в Тайване. Фирма специализируется на коммуникационных решениях высоко-

производительной беспроводной дальней связи и создает решения для дома, 

малого бизнеса и корпоративных клиентов, отличающиеся универсальностью, 

доступностью, богатым функционалом и в то же время соответствующие 

уровню бизнес-класса. Устройства EnGenius имеют множество наград и соз-

даны для того, чтобы передавать данные на дальние расстояния с высокими 

скоростями, надежной безопасностью и простотой использования.

EnGenius поставляет полную продуктовую линейку для всех беспроводных 

сред от систем корпоративного класса, которые включают точки доступа Wi-Fi, 

базовые станции, сетевые серверы, мэш-сети для городской среды и IP-камер.

Отличительные характеристики продукции EnGenius:

• простое внедрение WLAN;

• легкое управление и развертывание;

• уменьшение общей стоимости владения (TCO);

• производительность;

• простое расширение сетей;

• масштабируемость;

• мобильность;

• безопасный гостевой доступ;

• уличные мэш-сети;

• расширенные настройки безопасности.

www.euromobile.ru

ЕВРОМОБАЙЛ  ОФИЦИАЛЬНЫЙ 
ДИСТРИБЬЮТОР ENGENIUS В РОССИИ

Корпорация Honeywell объявила о выпуске нового 

решения в рамках концепции подключенного про-

изводства Honeywell Connected Plant. Решение Asset 

Performance Insight предназначено для повышения 

эффективности управления эксплуатацией и техниче-

ским обслуживанием промышленного оборудования. 

Оно обеспечивает подключение активов и оборудо-

вания к облаку и применяет аналитические модели 

Honeywell и партнеров, чтобы избавить заказчиков 

от незапланированных простоев и излишнего обслу-

живания.

При создании Asset Performance Insight предусмо-

трена возможность быстрого развертывания с помо-

щью предварительно настроенных шаблонов, раз-

работанных на основе глубокого отраслевого опыта 

компании, реальных задач, стоящих перед заказчи-

ками, и передовой аналитики. Решение также можно 

настроить и адаптировать к конкретным требованиям 

заказчика.

www.honeywell.ru

НОВОЕ РЕШЕНИЕ В РАМКАХ 
КОНЦЕПЦИИ ПОДКЛЮЧЕННОГО 
ПРОИЗВОДСТВА HONEYWELL 
CONNECTED PLANT

Р
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Компания АББ разработала Motor Drive 1.4 — сервопривод с цифровым 

управлением, который перемещает контакты высоковольтного выключателя 

с высокой точностью, при этом необходимая для операций энергия нака-

пливается и хранится в высоковольтных конденсаторах. Привод Motor Drive 

приспособлен для управления по стандарту МЭК 61850 и имеет функции 

мониторинга и диагностики.

Одним из вариантов использования привода Motor Drive 1.4 является 

его применение в составе ячеек гибридного КРУЭ повышенной заводской 

готовности PASS M0 с интеллектуальным шкафом управления. Основные 

преимущества такого решения:

• высокая надежность привода выключателя, обусловленная наличием толь-

ко одной подвижной части (ротор электромотора), дает увеличенный 

ресурс по механической стойкости (30 000 циклов);

• гарантированно стабильный и точный ход контактов выключателя, кон-

тролируемый электронным блоком;

• возможность программного изменения схемы управления ячейками;

• мониторинг состояния узлов (в том числе электромотора и контактов 

выключателя) и характеристик аппаратов в режиме реального времени;

• ведение электронного журнала событий.

www.abb.ru

Корпорация Honeywell представила новый симулятор на основе сочетания 

дополненной реальности (AR) и виртуальной реальности (VR) для обучения 

производственного персонала важнейшим действиям на производстве —  

систему профессионального обучения Connected Plant Skills Insight Immersive 

Competency. Она предназначена для ускоренной и более эффективной под-

готовки нового производственного персонала за счет перевода процесса обу-

чения на современные технологии.

В данном решении применяется первый и пока единственный в мире 

голографический компьютер HoloLens от Microsoft и гарнитуры смешанной 

реальности Windows Mixed Reality, позволяющие симулировать различные 

сценарии работы контроллера Honeywell C300.

Решение корпорации Honeywell, симулирующее конкретные действия 

работника в виртуальных средах, доступ к которым осуществляется через 

облако, обеспечивает для обучаемого близкое к естественному взаимодей-

ствие и обмен информацией как с коллегами, так и с инструктором. При 

этом обучаемые могут в безопасной обстановке изучать последствия при-

нимаемых ими решений.

www.honeywellprocess.com

ПРИВОД MOTOR DRIVE TM 1.4  НАДЕЖНОЕ 
РЕШЕНИЕ ДЛЯ ЦИФРОВЫХ ПОДСТАНЦИЙ

CИМУЛЯТОР НА ОСНОВЕ СОЧЕТАНИЯ 
ДОПОЛНЕННОЙ И ВИРТУАЛЬНОЙ РЕАЛЬНОСТИ 
ДЛЯ ОБУЧЕНИЯ ПРОИЗВОДСТВЕННОГО 
ПЕРСОНАЛА ОТ HONEYWELL

ЗАЩИЩЕННЫЙ ПАНЕЛЬНЫЙ 
КОМПЬЮТЕР MPC2120 
ОТ КОМПАНИИ MOXA

В феврале  Moxa Inc .  пополнила линейку 

защищенных промышленных компьютеров 

12-дюймовым панельным моноблоком MPC-2120. 

Устройство стало второй моделью Moxa, наряду 

с выпущенным парой месяцев ранее компьютером 

7" MPC-2070, ориентированной на применение сра-

зу в двух отраслях — морской и нефтегазовой.

Компьютер предназначен для установки вне 

помещений и может служить в качестве графи-

ческого пульта управления автоматизированной 

системой или как монитор для визуализации изо-

бражения с видеокамер технологического наблюде-

ния. Яркость экрана до 1000 нит позволяет распола-

гать компьютер прямо на солнце без использования 

защитных козырьков, а наличие сертификата ATEX 

Zone 2 и IEC Ex — применять устройство на место-

рождениях нефти и газа или на горнодобывающих 

предприятиях. Компьютер оснащен мультисен-

сорным проекционно-емкостным экраном с воз-

можностью работы в перчатках. Основные области 

применения компьютера: управление бурением, 

контроль состояния нефтяных скважин, монито-

ринг трубопроводов, мониторинг различного рода 

подстанций. MPC-2120 имеет защиту от внешних 

воздействий IP68 по лицевой панели и IP22 по зад-

ней панели.

Компьютер построен на современном низкопо-

требляющем процессоре Intel Atom E3845 (1,91 ГГц) 

или E3826 (1,46 ГГц), оснащен 2 портами Gigabit 

Ethernet, 2 портами RS-232/422/485. Диапазон рабо-

чих температур компьютера составляет –40…+70 °C, 

диапазон электропитания 10-36 В. Также MPC-

2120 лишен каких-либо подвижных компонентов 

и оснащен пассивным, безвентиляторным охлаж-

дением.

К концу 2018 года планируется получение на этот 

компьютер морского сертификата DNV.

www.moxa.ru
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Компания Adeunis представила модем ARF8230AA для сетей LoRaWAN, 

предназначенный для организации удаленного сбора показаний с различных 

приборов учета энергоресурсов (воды, электричества, газа и тепла), обору-

дованных импульсным выходом.

Беспроводной модем может работать со счетчиками, минимальная дли-

тельность импульсов которых составляет 8 мс, а максимальная частота 

их следования не превышает 33 Гц. Готовое к использованию устройство 

обеспечивает подключение по радиоканалу оборудования управляющих 

и снабжающих организаций к промышленным сетям стандарта LoRaWAN, 

автоматизируя тем самым деятельность служб ЖКХ.

Особенностью ARF8230AA является возможность одновременного под-

соединения двух разных счетчиков к одному радиомодему, что позволяет 

снизить затраты на внедрение системы. Для быстрой настройки применяется 

DIP-переключатель с шестью контактными группами, при помощи которого 

можно выбрать тип используемого счетчика с соответствующими параметра-

ми импульсов и периодичность отправки накопленных данных. Устройство 

конфигурируется посредством соединения по радиоканалу и передачи зна-

чений соответствующих регистров.

Adeunis для своих беспроводных модемов выбрала французского произ-

водителя батарей и аккумуляторов — компанию SAFT. Гарантированный 

срок службы от встроенной Li-SOCl
2
-батареи типа LS14500 при передаче двух 

пакетов данных в сутки составляет не менее 10 лет. Выпускается в малога-

баритных корпусах 105`50`27 мм со степенью защиты IP 67 или IP 68, вес 

устройства не превышает 70 г.

www.icquest.ru

LORAWANМОДЕМ ARF8230AA ОТ ADEUNIS 
ДЛЯ РАБОТЫ С ИМПУЛЬСНЫМИ ВЫХОДАМИ 
ПРИБОРОВ УЧЕТА

С открытием нового представительства в Санкт-

Петербурге компания Minebea Intec, ранее известная как 

Sartorius Intec, расширяет свое присутствие в России.

Компания предлагает широкий ассортимент весо-

измерительного и инспекционного оборудования, 

такого как чеквейеры, металлодетекторы, системы 

рентгеновского контроля, платформенные весы, 

тензодатчики, бункерные весы, а также предоставля-

ет услуги сервиса и постпродажного обслуживания. 

Продукты Minebea Intec уже установлены на произ-

водственных линиях многих  предприятий по всей 

России. Теперь через свое новое представительство 

ООО «Минебеа Интек РУС» в Санкт-Петербурге ком-

пания предлагает широкую линейку инновационных 

промышленных технологий.

www.minebea-intec.ru

MINEBEA INTEC РАЗВИВАЕТ 
БИЗНЕС В РОССИИ
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НОВАЯ ВЕРСИЯ 8.0 СРЕДЫ 
АВТОМАТИЗИРОВАННОГО 
ТЕСТИРОВАНИЯ CANTATA

Компания QA Systems (Германия) представляет 

новую версию среды автоматизированного модуль-

ного и интеграционного тестирования Cantata, кото-

рая предназначена для тестирования ПО на языке 

C/С++ встраиваемых систем, подлежащих сертифи-

кации по стандартам безопасности ПО.

Основной релиз 8.0 включает ряд новых функ-

ций, главными из которых являются Code Change 

Analysis  (управление внесением изменений 

в тесты при изменениях в исходном коде) и Target 

Deployment Switching (адаптация одного и того же 

набора тестов при использовании ПО на различных 

аппаратных платформах с различными инструмен-

тальными средствами). Полное описание “What’s 

New in Cantata 8.0” и форма заказа пробной версии 

доступны на странице http://www.qa-systems.com/

tools/cantata/.

Новая версия 8.0 доступна с мая 2018 года. Как 

и предыдущие версии 7.х, вскоре после выпуска 

она будет сертифицирована SGS-TuV Saar GmbH 

на соответствие стандартам безопасности IEC 

61508 (промышленное оборудование), EN 50128 

(железнодорожные системы), IEC 60880 (системы 

безопасности атомных станций), ISO 26262 (авто-

электроника), IEC 62304 (медицинская техника). 

Так же, как версии 7.х, 8.0 будет сопровождаться 

комплектом квалификационных материалов по 

требованиям DO-178C (авионика). Кроме того, 

среда Cantata применяется при разработке ПО 

космических систем по требованиям ECSS-E-40 

и NASA-8719.13C.

Среда Cantata имеет более чем 20-летнюю исто-

рию и является развитием среды IPL Cantata ++, 

интеллектуальная собственность на которую была 

приобретена компанией QA Systems у компании IPL 

в 2012 году.

Дистрибьютор компании QA Systems в России — 

компания «АВД Системы», поставщик средств раз-

работки ПО критически важных для безопасности 

сертифицируемых встраиваемых компьютерных 

систем.

www.avdsys.ru/test

Предприятия холдинга «Росэлектроника» госкорпорации «Ростех» все 

активнее внедряют инструменты бережливого производства, направленные 

на устранение всех видов потерь при организации производства. В настоящее 

время к программе оптимизации подключилось АО «Рязанский радиозавод» 

(в составе холдинга входит в концерн «Созвездие»).

Основной целью пилотного проекта, который реализует предприятие, 

является последовательное и системное улучшение процессов изготовле-

ния радиостанции Р-168-25У-2 и уменьшение непроизводительных потерь. 

Новый опыт будут осваивать на сборочном, литейно-механическом и галь-

ваническом участках, а также в производственном отделе, в подразделениях 

оптимизации бизнес-процессов и экономического планирования. По итогам 

диагностики состояния производства, выработки, запасов, простоев будет 

составлена карта потока создания ценности, являющаяся базовым инстру-

ментом бережливого производства.

АО «Рязанский радиозавод» является крупным изготовителем радиосистем 

специального назначения, в том числе оборудования для командно-штабных 

машин. Предприятие также активно наращивает разработки продуктов граж-

данского назначения. В частности, выпускает системы контроля коммуналь-

ной безопасности класса «умный дом».

www.ruselectronics.ru

В РОСЭЛЕКТРОНИКЕ АКТИВИЗИРУЮТ 
ВНЕДРЕНИЕ ИНСТРУМЕНТОВ БЕРЕЖЛИВОГО 
ПРОИЗВОДСТВА

Компания RECOM выпустила переходную плату для подключения модуля 

SensorTile от STMicroelectronics к отладочной плате RECOM R-78S.

Переходная плата R-78S3.3-0.1-EVM-1/STM-1 создана для применения 

с модулем ST Microelectronics STEVAL STLCS01V1 SensorTile и отладочной 

платой R-78S3.3-0.1-EVM-1 для демонстрации возможностей IoT. При орга-

низации питания напрямую от кнопочной батарейки напряжение питания 

может значительно снижаться уже после нескольких часов работы. Это 

приводит к отключению передающего модуля Bluetooth Low Energy, при-

чем часть заряда батареи не расходуется полностью. При использовании 

модуля R-78S, повышающего напряжение от одиночной батареи AA до 

стабильных 3,3 В, данный эффект можно преодолеть, что и демонстри-

рует отладочная плата R-78S. Контрольные точки для измерения токов 

и напряжений позволяют рассчитать время жизни батареи АА при работе 

модуля SensorTile в активном и пассивном режимах. Также существует 

возможность подключения внешнего источника низкого напряжения, 

например, от устройств сбора энергии, которые зачастую применяются 

в удаленных датчиках.

www.recom-power.com

ПЕРЕХОДНАЯ ПЛАТА RECOM ДЛЯ 
ПОДКЛЮЧЕНИЯ МОДУЛЯ SENSORTILE
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Компания Foremay, Inc. объявила о начале выпуска SSD-накопителя 

серии Immortal для высоконадежных применений. Эти прочные и надеж-

ные устройства выполнены на основе запатентованных решений и техно-

логий компании Foremay и конструктивно помещены в прочный жесткий 

корпус в виде ячеистой сотовой структуры. Литой водонепроницаемый, 

защищенный от влияния радиационного излучения корпус позволяет 

использовать SSD-накопители Immortal в воздухе, космосе, песке, в грязи 

и болотистой местности, а также в оборудовании, предназначенном для 

работы под водой.

Твердотельные накопители серии Immortal высоконадежного и инду-

стриального применения выдерживают в рабочем состоянии экстре-

мальные вибрационные и ударные нагрузки, значительно превышающие 

требования стандарта MIL-STD-810G. Твердотельные накопители рабо-

тают при экстремально низких и высоких температурах –55…+125 °C 

(опционально). Доступна поставка накопителей Immortal с такими 

дополнительными возможностями, как запатентованная компанией 

Foremay технология саморазрушения накопителя, удаленное безопасное 

стирание информации, самошифрование на основе аппаратного симме-

тричного алгоритма блочного шифрования AES (Advanced Encryption 

Standard) с длиной ключа 256 бит, поддержка стандарта шифрования 

и доступа Opal 2.0. Устройство устойчиво к внешним воздействиям 

жесткой окружающей среды, оснащено соответствующими разъемами, 

а также имеет водонепроницаемое и радиационно-стойкое конструк-

тивное исполнение.

www.micrep.com

КОМПАНИЯ FOREMAY МОДЕРНИЗИРОВАЛА 
SSDНАКОПИТЕЛИ ДЛЯ ВЫСОКОНАДЕЖНЫХ 
И АЭРОКОСМИЧЕСКИХ ПРИМЕНЕНИЙ

Компании Schneider Electric, Danfoss и Somfy под-

писали соглашение с целью создания единой экоси-

стемы подключенных устройств для зданий. Совмест-

ная работа поможет значительно ускорить процесс 

внедрения совместимых автоматизированных техно-

логий в жилых и коммерческих зданиях.

На открывшейся во Франкфурте выставке Light + 

Building 2018 были представлены первые три типовых 

проекта, в которых использование открытой экоси-

стемы Schneider Electric, Danfoss и Somfy позволит 

бесшовно интегрировать различные системы управ-

ления зданием, контролировать их работу и оптими-

зировать потребление энергии:

• отель с полностью интегрированным управлением 

номерами;

• элитный жилой комплекс с лучшим в своем классе 

управлением посредством бесшовной интегриро-

ванной системы;

• новое жилье или здание после капитального 

ремонта, оборудованное панелью управления 

«умным» домом.

www.schneider-electric.com/ru

SCHNEIDER ELECTRIC, DANFOSS 
И SOMFY ОБЪЕДИНЯЮТ 
УСИЛИЯ ПО ВНЕДРЕНИЮ 
ПОДКЛЮЧЕННЫХ РЕШЕНИЙ 
ДЛЯ ЗДАНИЙ
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КОМПАНИЯ CONGATEC AG 
ПРИОБРЕТАЕТ REALTIME 
SYSTEMS GMBH

Компания congatec приобрела компанию Real-Time 

Systems GmbH (RTS) со штаб-квартирой в Равенсбур-

ге (Германия). Основанная в 2006 году, компания RTS 

является ведущим поставщиком программного обе-

спечения гипервизора для приложений, работающих 

в режиме реального времени и предназначенных для 

рынка встраиваемой электроники.

Приобретение проверенной на рынке и устоявшей-

ся, отработанной технологии гипервизора, которая 

оптимально соответствует потребностям клиентов 

в режиме реального времени и «Индустрии 4.0», явля-

ется важной вехой для компании congatec.

Бывшая компания RTS станет дочерним предприя-

тием congatec и продолжит самостоятельную деятель-

ность, ведя свой бизнес, как и прежде, предоставляя 

ПО для работы на любом оборудовании архитектуры 

`86, но теперь с мировыми отделами продаж и тех-

нической поддержки от congatec, готовыми сопрово-

ждать данный продукт.

Клиентами Real-Time Systems являются OEM-

производители таких рынков, как робототехника, 

автоматизация, машиностроение, медицинские техно-

логии, системы для испытаний, контроля и измерения. 

Ожидается, что из-за постоянно растущих потребно-

стей в приложениях IIoT и Industry 4.0, работающих 

в режиме реального времени, а также использования 

режима реального времени для организаций передач 

в прямом эфире и воспроизведения потокового видео/

аудио без загрузки файлов на компьютер, появятся 

новые рынки сбыта продукции. Кроме перечислен-

ных, клиентами для RTS Hypervisor являются произ-

водители встраиваемых компьютерных технологий, 

которые квалифицируют разрабатываемые ими плат-

формы как объектно-ориентированные базы данных 

(ODM) для OEM-изготовителей.

www.congatec.com

Компания congatec представляет интегрированную материнскую плату 

conga-IT6 форм-фактора Mini-ITX, предназначенную для высокопроизво-

дительных встраиваемых приложений и обеспечивающую высокую масшта-

бируемость для встраиваемых приложений процессорных сокетов благодаря 

наличию в ней слота COM Express Type 6. Пользователи новой материнской 

платы могут масштабировать свои приложения для всех соответствующих 

поколений процессоров и производителей по мере необходимости, тем самым 

сохраняя свои последующие разработки в области высокопроизводительных 

встроенных вычислений. Это позволяет сохранять уровень высокой про-

изводительности от процессоров Intel Core i7 и Intel Xeon E3, передавая его 

будущим проектам — например, на основе архитектуры AMD Zen. Новая 

встраиваемая материнская плата также обеспечивает долгосрочную эксплуа-

тацию существующих материнских плат форм-фактора Mini-ITX, поскольку 

снятые с производства процессорные модули легко обновляются путем заме-

ны на новые без каких-либо модификаций самой платы.

Новая материнская плата conga-IT6 Mini-ITX сможет поддерживать все 

будущие предложения процессоров от congatec для форм-фактора COM 

Express Type 6. В текущий диапазон вычислительных возможностей пла-

ты входят процессоры Intel Atom, Celeron и Pentium, AMD Embedded G- 

и R-Series, а также процессоры седьмого поколения Intel Core i7 и Xeon E3. 

Поддержка последнего процессора превращает новую материнскую плату 

conga-IT6 в мощную встроенную серверную плату Mini-ITX с долговремен-

ной доступностью, которую не предлагает ни один другой производитель 

встраиваемых компьютерных систем. В общей сложности клиенты могут 

выбирать любой подходящий для них вариант между одиннадцатью раз-

личными версиями процессоров.

www.congatec.com

ВЫСОКОПРОИЗВОДИТЕЛЬНАЯ МАТЕРИНСКАЯ 
ПЛАТА MINIITX ОТ CONGATEC

Компании congatec и AMD объединили усилия для того, чтобы обеспечить 

дополнительную и эффективную поддержку жизненного цикла одного из 

наиболее длительно используемых в мире процессоров архитектуры `86. 

В результате сотрудничества процессоры AMD Geode на платах от компании 

congatec будут иметь доступность до конца 2021 года.

Для того чтобы достичь намеченной цели, компания AMD применила 

негалогенированную подложку, практически не вносящую изменений во 

внешнее конструктивное исполнение процессора, и не отражающуюся на его 

пригодности к использованию и функциональных особенностях. Это было 

выполнено с целью удовлетворить все квалификационные критерии AMD. 

Модули congatec с новыми образцами процессора Geode теперь доступны под 

идентичными номерами заказов.

www.congatec.com

КОМПАНИЯ CONGATEC СТАЛА ПАРТНЕРОМ 
AMD ДЛЯ ОБЕСПЕЧЕНИЯ ДОЛГОВРЕМЕННОЙ 
ПОДДЕРЖКИ ПРОЦЕССОРОВ AMD GEODE
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НАЗВАНИЕ РУБРИКИ

HARTING Technology Group являет-

ся одним из мировых лидеров в обла-

сти решений с применением промыш-

ленных соединений для трех жизненно 

важных линий — передачи данных, 

сигналов и электропитания. Компа-

ния производит системы диагностики, 

электромагнитные исполнительные 

устройства для автомобилестроения 

и серийного производства, зарядные 

системы и кабели для электрических 

транспортных средств, а также аппа-

ратное и программное обеспечение, 

которые используются в автоматиза-

ции, робототехнике и при проектиро-

вании транспортных систем.

В состав компании входят 13 про-

изводственных предприятий и под-

разделения в 43 странах мира.

Строительство логистического 

центра HARTING под названием 

«Европейский центр распределения» 

(EDC, рис. 1) — один из самых круп-

ных инвестиционных проектов ком-

пании — сейчас находится в стадии 

реализации.

Новый центр предназначен для 

повышения эффективности поста-

вок. Как только его введут в эксплуа-

тацию, продукцию будут отправлять 

из центра распределения заказчикам 

уже в день размещения заказа.

Многоярусный склад, рассчитан-

ный на 6900 поддонов и порядка 

120 000 контейнеров для хранения, 

расположен на участке площадью 

4500 кв. м. Согласно проекту, все 

операции будут полностью автома-

тизированы. Перемещение между 

отделениями будет производиться 

посредством беспилотных систем 

транспортировки.

Участок комплектования зай-

мет территорию приблизительно 

6500 кв. м. Как только центр нач-

нет функционировать, здесь будут 

выполняться  индивидуальное 

комплектование заказанных пози-

ций (около 20 000) и их упаковка. 

Ежедневно до 10 000 комплектов 

заказов на 110 грузовиках и фур-

гонах будут отгружаться из Евро-

пейского центра распределения для 

отправки продукции HARTING 

заказчикам воздушным или мор-

ским транспортом в минимальные 

сроки.

HARTING: 
НОВЫЙ ПОДХОД  ТРАДИЦИОННОЕ КАЧЕСТВО

В преддверии самого крупного события в Германии в области новых технологий — Hannover 
Messe 2018 — компания HARTING провела в городе Эспелькамп уже ставшую традиционной 
встречу с представителями СМИ. Журналистам показали новые решения, которые будут 
представлены на Ганноверской ярмарке, и провели экскурсию на строительство одного из 
крупнейших инвестиционных проектов компании HARTING — нового логистического центра.

ТАТЬЯНА ИЛЬИНЫХ
tatyana.ilinyh@fsmedia.ru

РИС. 1.  
Европейский центр 

распределения компании 
HARTING
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В EDC также планируется при-

менение штрих-кодов и RFID. Для 

максимально экономичной и энерго-

эффективной реализации решений 

запись данных будет выполняться 

с помощью HARTING MICA. Та же 

технология будет использоваться для 

анализа и управления процессами, 

а также профилактического и техни-

ческого обслуживания. Все это позво-

лит свести простои к минимуму.

Следует подчеркнуть, что при про-

ектировании центра уделялось вни-

мание и экологическим аспектам: 

EDC использует геотермальную энер-

гию. Для геотермальной установки 

было произведено бурение порядка 

36 скважин на глубину 150 м.

Компания HARTING уже более 70 

лет участвует в Ганноверской ярмар-

ке, и нынешний год не станет исклю-

чением. С 23 по 27 апреля посетите-

ли выставки смогут увидеть то, над 

чем трудились инженеры компании 

в течение года.

Акцент в этом году HARTING 

делает на интегрированной инду-

стрии. Так, на примере совместной 

работы MICA.Network и швейцар-

ского производителя автомобилей 

Rinspeed компания продемонстри-

рует, как партнерство может быть 

ценным для заказчика. В настоящее 

время в сообщество MICA.Network 

входят 24 компании-партнера, и они 

представляют 29 сценариев приме-

нения MICA для различных областей 

в контексте «Индустрии 4.0».

В рамках Hannover Messe ком-

пания HARTING всегда предлагает 

инновационные решения и техноло-

гии, и в этом году на ее стенде будет 

вновь показан автомобиль будущего 

от Rinspeed. Snap (рис. 2) — это кон-

цепция электромобиля с возможно-

стью смены кузова в зависимости 

от целей применения, требований 

и пожеланий заказчика. В своей раз-

работке Rinspeed снова применил 

инновацию HARTING — технологию 

для быстрой и экологичной зарядки 

электромобиля Snap (рис. 3).

Также компания продолжает рас-

ширять линейку модульных соеди-

нителей PushPull на основе быстрых, 

надежных и безопасных систем кре-

пления (рис. 4). Они отличаются 

простотой в использовании и проч-

ностью. Эти соединители для под-

ключения устройств легко закре-

пляются в нужном положении без 

помощи инструментов и так же про-

сто могут быть отключены.

РИС. 2.  
Электромобиль Snap с 
возможностью смены 
кузова

РИС. 3.  
Зарядка электромобиля 
Snap

РИС. 4.  
Модульный соединитель 
PushPull
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Han-Eco (рис. 5) — еще одно реше-

ние, которое будет представлено 

на Ганноверской ярмарке. Оно позво-

лило компании HARTING сделать 

значительный шаг вперед в своем 

развитии. Данная серия соединителей 

с высокоэффективными корпусами 

из пластика теперь полностью совме-

стима со стандартным промышлен-

ным соединителем Han B. Таким 

образом, пользователи получают важ-

ное преимущество — возможность 

выбора материала соединителя. Все 

компоненты из металла и пластика 

полностью совместимы. Важно отме-

тить, что пластиковые компоненты 

не подвержены коррозии и благодаря 

высокотехнологичному огнестойко-

му пластику вес корпуса уменьшает-

ся примерно в два раза по сравнению 

с металлическим.

Для проектирования промышлен-

ных соединений по индивидуальным 

требованиям был разработан конфи-

гуратор Han (рис. 6), который позволя-

ет разработчикам оборудования всего 

в несколько кликов получить необхо-

димую информацию и конкретные 

характеристики для создания решения 

в соответствии с установленными тре-

бованиями. Для этого пользователю 

необходимо указать всего три параме-

тра — количество контактов, требуе-

мое напряжение и ток. Предложенное 

решение можно подтвердить или про-

должить оптимизировать.

Важной характеристикой данного 

конфигуратора является его понят-

ность, которая обеспечивается непре-

рывной визуализацией состояния 

выбранных компонентов с построе-

нием трехмерной модели. По мере 

ввода технических характеристик кон-

фигуратор учитывает все принятые 

ранее решения. Компоненты, не соот-

ветствующие изначально выбранной 

конфигурации, не отображаются 

в вариантах. Так исключается непра-

вильное сочетание компонентов.

«Интегрированная индустрия — 

подключайтесь и работайте вместе»: 

под таким девизом пройдет Hannover 

Messe в 2018 г. Компания HARTING 

открыта к взаимодействию со своими 

заказчиками, гарантированно поддер-

живает высокое качество своей продук-

ции и, создавая новые решения, стара-

ется заглянуть в завтрашний день. 

РИС. 5.  
Серия 

соединителей Han-Eco

РИС. 6.  
Интерфейс 

конфигуратора Han
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Использование планшетов с каж-

дым годом набирает популярность 

в различных промышленных секто-

рах. Устройства с простыми прило-

жениями приходят на смену устаре-

вающим карманным персональным 

компьютерам. Современные защи-

щенные планшеты, представленные 

на рынке, по умолчанию поддержи-

вают операционную систему (ОС) 

Windows или Android. Далее в статье 

будут рассмотрены планшеты на базе 

открытой ОС Android. Она позволяет 

интеграторам, которые используют 

планшеты в качестве аппаратной 

платформы, создавать специализиро-

ванные решения, заточенные на удо-

влетворение даже специфических 

технических требований. Благодаря 

открытости операционной системы 

можно собрать собственный дистри-

бутив и отключить ненужные или 

запрещенные функции/сервисы.

Операционная система потреби-

тельского класса может показаться 

ненадежной для решения ответствен-

ных задач, но ОС Android соверши-

ла хороший эволюционный рывок 

с точки зрения безопасности хране-

ния и передачи данных (применив 

шифрование).

Три планшета, о которых будет 

рассказано в статье, предназначены 

для широкого круга задач. Модели 

были разработаны в разных странах 

(России, Тайване и Японии) под влия-

нием определенных тенденций рын-

ка и потребительского спроса в кон-

кретных областях промышленности 

и профессиональной деятельности.

GETAC ZX70
Первая модель обзора, планшет 

ZX70, — инновационное устрой-

ство под управлением OC Android 

от компании Getac (Тайвань). Это 

переработанная, обновленная и усо-

вершенствованная версия присут-

ствующего на рынке с 2012 г. Getac 

Z710, который хорошо зарекомендо-

вал себя среди планшетов на Android, 

но за пять лет существования уже 

морально устарел.

Чем отличается  Getac  ZX70 

(рис. 1) от предшественника? Это 

продукт с лучшей производитель-

ностью, более длительным сроком 

службы батареи, бо́льшим объемом 

оперативной и постоянной памя-

ти, более быстрыми интерфейсами 

связи, камерами высокого разреше-

ния, обновленной версией Android 

и большими возможностями по рас-

ширению системы.

Качество изображения 7" план-

шета обеспечивается дисплеем, соз-

данным на базе той же технологии 

IPS с разрешением 1280×720 точек 

и плотностью 210 пикс./дюйм. При 

этом уровень яркости Getac ZX70 

вырос на треть по сравнению с пред-

шественником и составляет 580 кд/м2. 

Сенсорный экран такой же проч-

ный и оптически прозрачный, как 

у других моделей компании Getac, 

благодаря использованию запатен-

тованной технологии LumiBond 2.0, 

сочетающей в себе светопоглощаю-

щие фильтры источников внешнего 

освещения, передовые емкостные 

сенсорные панели, защитное сверх-

прочное стекло Gorilla Glass и опти-

чески прозрачные клеевые полимеры. 

Чувствительность нажатия может 

быть оптимизирована программным 

способом. Помимо обычного руч-

ного ввода, есть режимы для работы 

под дождем, в неспециализирован-

ных перчатках или с помощью сти-

луса. На тыльной стороне устройства 

слева и справа расположены проуши-

ны, предназначенные для монтажа 

ремней, держателей и аксессуаров-

подставок, — значительно более 

удобные, чем в предыдущем план-

шете.

Что касается вычислительной 

части, во всех модификациях план-

шета используется один процес-

сор — Intel Atom X5-Z8350, рабо-

тающий на частоте 1,44 ГГц. Это 

четырехъядерный ЦПУ, изготов-

ленный по 14-нм технологии Cherry 

СОВРЕМЕННЫЕ ЗАЩИЩЕННЫЕ ПЛАНШЕТЫ

В статье приведен обзор наиболее интересных с технической точки зрения новинок защищенных 
мобильных компьютеров на базе операционной системы Android, представленных в России.

ИВАН ГУРОВ
ДМИТРИЙ КАБАЧНИК
АЛЕКСЕЙ МЕДВЕДЕВ

РИС. 1.  
Getac ZX70
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Trail от Intel. В процессор встроена 

интегрированная графика восьмого 

поколения. Объем установленно-

го накопителя равен 32 Гбайт, тип 

памяти — eMMC, также есть слот 

для карт памяти microSD. Оператив-

ная память по умолчанию составляет 

2 Гбайт и опционально может быть 

расширена до 4 Гбайт.

Доступны такие коммуника-

ционные возможности, как Wi-Fi 

802.11a/b/g/n, Bluetooth v4.0. Опци-

онально предусмотрены модем 4G 

LTE, модуль геолокации GPS, сканер 

штрихкодов с подсветкой лазерно-

го или светодиодного типа, а также 

считыватели радиометок UHF RFID/

NFC. Стоит отметить, что ни одна 

из этих опций не является взаимо-

исключающей, кроме считывателя 

UHF RFID, который невозможно 

объединить с модемом 4G LTE или 

считывателем штрихкода.

Планшет имеет степень защиты 

оболочки IP67, благодаря чему пре-

дотвращается проникновение воды 

внутрь устройства при кратковре-

менном погружении на глубину 

до 1 м. Температурный рабочий диа-

пазон ZX70 составляет –21…+60 °C, 

как и у большинства моделей Getac. 

Также стоит отметить, что в линейке 

есть модификации, способные рабо-

тать во взрывоопасных зонах класса 

2/22 по стандартам ATEX, в которых 

маловероятно присутствие взрыво-

опасной газовой смеси в нормальных 

условиях эксплуатации, а если оно 

возникает, то редко и длится непро-

должительное время.

Getac ZX70 работает под управ-

лением Android 6.0 и является 

бюджетным флагманом среди 

остальных моделей Getac.  Это 

обусловлено отчасти тем,  что 

на данный момент Android доми-

нирует на рынке ОС для мобиль-

ных устройств за счет открытости 

платформы, простоты написания 

и интеграции програм много обе-

спечения (ПО), а также низкой сто-

имости владения. Начиная с версии 

5.x разработчики Android добавили 

поддержку 64-битных процессоров, 

оптимизировали алгоритмы работы 

с беспроводными сетями Bluetooth 

и Wi-Fi и, что важнее всего для 

промышленных, корпоративных 

и государственных пользователей, 

значительно улучшили программ-

ную защиту устройства, наравне 

с безопасностью хранения и пере-

дачи обрабатываемых данных.

PANASONIC TOUGHPAD 
FZA2

Полностью защищенный планшет 

Toughpad FZ-A2 компании Panasonic 

(Япония) должен сменить предыду-

щую модель FZ-A1. Высокая проч-

ность, гибкие настройки и боль-

шая производительность делают 

Toughpad FZ-A2 (рис. 2) оптималь-

ным мобильным устройством для 

авторемонтных мастерских, станций 

техобслуживания и автосалонов. 

Он хорошо подходит как для про-

фессионалов розничной торговли 

и гостиничного бизнеса, так и для 

сотрудников, которые нуждаются 

в оперативном доступе к информа-

ции вне офиса.

Планшет построен на базе процес-

сора Intel Atom x5-Z8550 и оснащен 

ярким емкостным сенсорным 10,1" 

дисплеем с технологией IPS, поддер-

живающим до 10 одновременных 

касаний.

Устройство комплектуется фрон-

тальной (2 Мпикс) и тыльной 

(8 Мпикс) камерами, имеет порт 

USB 3.1 Type-C и конфигурационный 

порт, предусматривающий гибкую 

конфигурацию (сканер штрихкода 

2D, LAN).

Модель FZ-A2 оснащена широким 

набором средств беспроводной свя-

зи, включая модули Wi-Fi, Bluetooth, 

GPS, 4G-модем (опционально).

Также планшет оборудован боль-

шим количеством программных 

и аппаратных средств, обеспечиваю-

щих безопасность устройства и данных. 

Устройство весит 880 г, имеет степень 

защиты IP65 и выдерживает падение 

с высоты 120 см. Съемная батарея обе-

спечивает до 9 часов автономной рабо-

ты. Модель FZ-A2 работает под управ-

лением ОС Android 6.0 Marshmallow 

(включая Android for work).

Пользователям планшета также 

доступен широкий выбор перифе-

рийных устройств: от настольной 

док-станции до зарядного устройства 

с четырьмя отсеками.

FASTWEL ОНИКС08
Р о с с и й с к и й  п р о и з в о д и т е л ь 

электроники для ответственных 

применений — Fastwel — в 2017 г. 

запустил в серийное производство 

защищенный планшетный компью-

тер «ОНИКС08» (рис. 3) собственной 

разработки.

«ОНИКС08» предназначен для 

использования в качестве персональ-

ного компьютера с сенсорным управ-

лением на транспорте и в автомати-

зированных системах управления.

Например, он может быть приме-

нен как:

· сенсорный терминал для контро-

ля и управления оборудованием 

по CAN и Ethernet;

· коммуникатор (2 SIM-карты, 

ГЛОНАСС, Wi-Fi);

· персональный носимый компью-

тер специалиста автоматизиро-

ванной системы управления.

Планшет разработан российски-

ми инженерами — начиная от уров-

ня схемотехники и исходных кодов 

системного ПО, что гарантирует 

отсутствие аппаратных и програм-

мных «закладок» и недокументи-

рованных функций. «ОНИКС08» 

успешно прошел приемочные испы-

тания в соответствии с ТУ, подтверж-

дающие его безотказную работу при 

РИС. 2.  
Toughpad FZ-A2
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температуре от –30 °C, ударах до 100g 

и в условиях пыли и влаги.

Поддержка ОС Android, а также 

российских ОС AstraLinux и КПДА 

позволяет разработчикам ПО быстро 

перенести существующие програм-

мы на планшет и применить изделие 

на практике. Российское производство 

гарантирует длительный срок доступ-

ности изделия (не менее 10 лет), важ-

ный для ответственных проектов с дли-

тельным периодом эксплуатации.

Планшет выполнен на мощном 

четырехъядерном процессоре Freescale 

iMX6 с частотой 1 ГГц и имеет опера-

тивную память 4 Гбайт. Этого доста-

точно, например, для быстрой загруз-

ки различных карт и работы с ними. 

Операционная система и прикладное 

ПО записываются на напаянный твер-

дотельный диск объемом до 32 Гбайт, 

а дополнительные данные, в том числе 

карты местности, можно разместить 

на съемном носителе MicroSD.

В конструкции «ОНИКС08» при-

менены решения для массового про-

изводства (в частности, литой корпус 

из магниевого сплава), что позволи-

ло установить стоимость изделия 

на уровне наиболее распространен-

ных зарубежных аналогов.

Для работы в кабине транспорт-

ного средства «ОНИКС08» допол-

нительно укомплектовывается док-

станцией со встроенными блоком 

питания от бортовой сети, выходами 

антенн беспроводных сетей и интер-

фейсами для контроля и управле-

ния бортовым оборудованием — 

GbEthernet, USB2.0, RS232 и CAN2.0.

Устройство работает с сетями LTE 

и GSM 900/1800, имеет встроенные 

модуль Wi-Fi, Bluetooth и навига-

ционный приемник GLONASS/GPS. 

Время автономной работы устрой-

ства на одной зарядке составляет 

не менее 8 часов, а в режиме ожида-

ния — до 150 часов.

ЗАКЛЮЧЕНИЕ
Краткий обзор защищенных 

планшетов, представленных на рос-

сийском рынке, показывает популяр-

ность и востребованность подобных 

решений в промышленности. Воз-

можность применять описанные 

устройства в разных условиях рабо-

ты делает их интересными самому 

широкому кругу потребителей. 

РИС. 3.  
Fastwel «ОНИКС08»
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в виде оценки концентрации частиц 

в воздухе в режиме реального вре-

мени.

Датчики HPM могут обнаруживать 

взвешенные в пробе воздуха частицы 

загрязнителей с размерами от PM2.5 

и PM101. Примеры загрязнителей, 

переносимых по воздуху, представ-

лены на рис. 2, 3. Это пыль, грязь, 

сажа, дым, капли жидкости и др.

ПРИНЦИП РАБОТЫ 
ДАТЧИКОВ HPM

Принцип работы датчика HPM 

показан на рис. 4. Воздух из окру-

жающей среды засасывается венти-

лятором и поступает в датчик через 

вход для приема пробы воздуха (1). 

Проба воздуха проходит через луч 

лазера, который проецируется объ-

ективом на фотодиод (2). Фотодиод 

передает информацию в фотоэлек-

трический преобразователь (3), где 

определяются размеры и частота 

следования взвешенных в пробе 

воздуха частиц. Эти данные посту-

пают в блок с микроконтроллером 

(4), где по запрограммированному 

ДАТЧИК ЧАСТИЦ
Компания Honeywell разработала 

новый датчик для обнаружения взве-

шенных в воздухе частиц (рис. 1).

Датчик серии HPM представля-

ет собой устройство, выполненное 

на основе лазера, в котором для 

обеспечения надежного и точного 

обнаружения загрязняющих частиц 

в  воздухе окружающей среды 

используется метод рассеяния света. 

Как правило, загрязняющие части-

цы образуются в результате сжига-

ния различных видов органического 

топлива и ряда технологических про-

цессов, связанных с функционирова-

нием промышленных предприятий. 

Такие частицы могут в течение дли-

тельного времени находиться в воз-

духе окружающей среды, достигая 

концентрации до 1000 мкг/м3. Дат-

чик анализирует воздух окружаю-

щей среды и представляет результат 

ЛАЗЕРНЫЙ ДАТЧИК НАЛИЧИЯ 
ВЗВЕШЕННЫХ ЧАСТИЦ В ВОЗДУХЕ

В статье рассматривается первый лазерный датчик частиц серии HPM компании Honeywell. 
Приводится сравнение лазерной и светодиодной технологий обнаружения частиц в воздухе.

ИВАН ЗАВАЛИН
elmeh@ptelectronics.ru

РИС. 1.  
Датчик обнаружения 
взвешенных частиц 
серии HPM

РИС. 2.  
Виды взвешенных частиц, 
загрязняющих воздух

РИС. 3.  
Категории взвешенных 

в воздухе частиц по 
размерам: а) РМ10; 

б) РМ2.5

1 PM (particulate matter) — 
широко распространенный 
показатель загрязнения 
атмосферного воздуха, 
включающий смесь твердых 
и жидких частиц, находящихся 
в воздухе во взвешенном 
состоянии; категория PM10 — 
частицы диаметром не более 
10 мкм, PM2.5 — частицы 
диаметром не более 2,5 мкм.

а

б
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алгоритму обрабатываются и выво-

дятся в виде цифрового значения 

в мкг/м3.

ЛАЗЕР ИЛИ СВЕТОДИОД
Некоторые датчики, использую-

щие светодиодную технологию, 

значительно уступают по точности 

датчикам, выполненным на базе лазе-

ров. Причина заключается в том, что 

большинство светодиодных излуча-

телей имеет широкую диаграмму 

направленности и свет захватывает 

более широкую зону внутри камеры 

устройства. Большое рассеяние света 

отрицательно влияет на способность 

датчика обнаруживать взвешенные 

в потоке воздуха частицы. Лазер, 

напротив, генерирует тонкий луч 

света с высокой интенсивностью, 

что позволяет датчикам серии HPM 

более точно определять частицы 

и передавать данные на устройство 

управления в реальном времени. 

Сравнительные характеристики дат-

чика HPM и конкурентных решений 

на основе светодиодной технологии 

приведены в таблице.

ЗАКЛЮЧЕНИЕ
Переход от светодиодных датчи-

ков частиц к лазерным обеспечивает 

следующие преимущества:

возможность более точного и эко-• 

номичного мониторинга и кон-

троля загрязнения окружающей 

среды;

длительный срок эксплуатации — • 

20 тыс. часов непрерывной рабо-

ты, что соответствует семи годам 

при восьмичасовом рабочем 

дне;

проверенную и подтвержденную • 

устойчивость к воздействию 

внешних электромагнитных 

помех вследствие соблюдения 

требований стандарта электро-

магнитной совместимости IEC 

61000, что гарантирует стабиль-

ность функционирования и низ-

кую погрешность измерения;

повышенную надежность, позво-• 

ляющую использовать эти дат-

чики в самых жестких условиях 

окружающей среды. 

РИС. 4.  
Схема работы датчика 
частиц

ТАБЛИЦА. СРАВНИТЕЛЬНЫЕ ХАРАКТЕРИСТИКИ ДАТЧИКОВ ЧАСТИЦ

Параметр Лазерный датчик Светодиодный датчик

Размеры обнаруживаемых частиц Категория PM2.5, PM10 Не менее 1 мкм

Измеряемая концентрация частиц, мкг/м3 0–1000 0–800

Погрешность, мкг/м3 Не более ±15 От ±20 до ±60

Калибровка На заводе-изготовителе Не применяется

Время отклика, с Не более 6 Не более 30

Напряжение питания, В 5 ± 0,2 5 ± 0,5 (при пульсации <30 мВ)

Ток потребления в дежурном режиме, мА Не более 20 Не нормируется

Ток потребления в рабочем состоянии, мА Не более 80 90

Допустимая влажность, % 0–95 Не более 95 (без конденсации)

Результаты измерения PM2.5, концентрация в мкг/м3 Аналоговое напряжение

Протокол выхода UART или I2C UART или ШИМ

Срок службы 20 тыс. часов непрерывно или 60 тыс. часов в периодическом 
режиме До 7 лет

Габаритные размеры, мм 43×36×23,7 59×45×22
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Компания Sonitron — ведущий 

европейский производитель пьезо-

электрических аудиокомпонентов. 

Выпускает широкий спектр свето-

звуковых сирен, удовлетворяющих 

самым высоким требованиям в сфере 

промышленных и встраиваемых при-

менений. Рассмотрим наиболее вос-

требованные серии этих устройств.

СЕРИЯ SAP
Серия SAP включает пьезокера-

мические сирены, применяемые 

на транспорте. Это грузовики и фур-

гоны, автобусы и легковые автомо-

били, погрузчики и мусоровозы, 

военная техника.

Устройства характеризуются гром-

ким прерывистым сигналом воспро-

изведения. Монтируются на задней 

части транспортного средства и пред-

назначены для предупреждения дви-

жения задним ходом.

Сирены серии SAP прошли тести-

рование на применение во всепо-

годных условиях с гарантирован-

ным сроком службы свыше 1000 ч. 

Компоненты имеют пыле- и влаго-

защищенный корпус стандарта IP 67, 

выполненный из усиленного пласти-

ка PBT (рис. 1).

Поддерживается несколько вари-

антов напряжения: 12, 24, 48 В DC, 

электромагнитное излучение отсут-

ствует.

Принимая во внимание их низ-

кое энергопотребление, можно под-

ключать сирены непосредственно 

к фонарям заднего хода. Для быстро-

го и удобного крепления предусмо-

трены клеммы 6,35 мм или пара про-

водов длиной 30 см.

Производитель предоставляет под 

заказ возможность выбора звука: 

непрерывный, импульсный, сирена.

СЕРИЯ SMAC
Излучатели звука серии SMAC 

отличаются миниатюрным разме-

ром и высоким качеством работы. 

Заявленный срок службы превышает 

1000 ч.

Технические характеристики 

позволяют использовать их в слож-

ных погодных условиях, под воздей-

ствием вибрации и экстремальных 

температур, при высокой влажности 

и сильной загрязненности воздуха. 

По сути, сирены серии SMAC явля-

ются универсальными устройствами 

с широким спектром применения.

Сирены серии SMAC имеют 

восьми угольный дизайн корпуса 

для компактного и оптимального 

монтажа (рис. 2). Есть возможность 

крепления непосредственно на печат-

ную плату.

Компоненты имеют ударо-, пыле- 

и влагозащищенный корпус по стан-

дарту IP 67.

Воспроизводят уверенный гром-

кий и чистый звук при достаточно 

низком энергопотреблении, миниа-

тюрности и легком весе.

Среди областей применения — 

различные сигнальные системы 

на наземном, воздушном и водном 

транспорте, тестовое и контрольное 

оборудование в системах поддержа-

ния жизнедеятельности и интенсив-

ной терапии в медицине, сигнальные 

датчики дыма, пожара и газа.

СЕРИЯ SAS
Сирены SAS разделяются на два 

типа: только звуковые (SAS и SAST) 

и светозвуковые (модель SAS-88).

ПЬЕЗОКЕРАМИЧЕСКИЕ СИРЕНЫ SONITRON: 
МОЩНЫЙ ЗВУК В КОМПАКТНОМ КОРПУСЕ 
НА СТРАЖЕ БЕЗОПАСНОСТИ

Задумывались ли вы о том, как много информации человек получает с помощью слуха? Звуки 
окружают нас повсюду, поэтому привлечение внимания к определенной информации нередко 
бывает особенно важным. Наиболее актуален этот вопрос для таких сфер, как пожарные, охранные 
и аварийные сигнализации в производственных цехах, сирены угрозы взрыва в шахтах, системы 
экстренного звукового оповещения на транспорте и т. д. Ключевыми требованиями здесь являются 
не только компактность оборудования и громкость и четкость воспроизводимого звука, 
но и низкое энергопотребление, большой ресурс рабочего цикла, надежность.

АННА СЕРГЕЕВА
annserge@rambler.ru

РИС. 1.  
Пьезокерамические 

сирены компании Sonitron 
серии SAP

РИС. 2.  
Пьезокерамические 

сирены компании Sonitron 
серии SMAC
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В числе основных достоинств пер-

вых: очень громкий сигнал и высо-

кий уровень звукового давления 

в сочетании с миниатюрностью 

(диаметр сирены составляет всего 

54 мм) (рис. 3). В отличие от них 

SAS-88 несколько больше по разме-

рам (110 мм) и, кроме звука, имеют 

яркий световой индикатор для при-

влечения аудиовизуального внима-

ния (рис. 4).

Родственные сиренам SAS, преоб-

разователи звука серии SAST пред-

ставляют собой модификацию SAS 

без встроенного генератора. Благо-

даря этому частота звука регулиру-

ется внешней электрической цепью 

подключения.

Применяются в первую оче-

редь в пожарных, автомобильных 

и домашних охранных сигнализа-

циях.

Компоненты имеют пыле- и вла-

гозащищенный корпус по стандарту 

IP 67. Производитель заявляет диапа-

зон рабочих температур –40…+85 °С, 

а также отсутствие электромагнитно-

го излучения.

Допускается монтаж на вертикаль-

ную или горизонтальную поверх-

ность, с помощью держателя.

СЕРИЯ SXL
Благодаря очень мощному и чисто-

му звуку сигнала сирены серии SXL 

успешно применяются для экстрен-

ного привлечения внимания в ситуа-

циях чрезвычайной опасности.

SXL используются в тестовом 

и медицинском оборудовании, 

в сельскохозяйственной технике 

и на транспорте, в авиации, корабле-

строении и военной технике.

Конструкция контактов, выпол-

ненных в виде клемм или выводов, 

позволяет монтировать сирены SXL 

как на поверхность, так и на печат-

ную плату. Компоненты имеют уда-

ро-, пыле- и влагозащищенный кор-

пус по стандарту IP 67 (рис. 5).

Заявленный диапазон рабочих 

температур составляет –40…+85 °С. 

Имеющие низкое энергопотребление 

и малые размеры, сирены SXL харак-

теризуются очень высокой надеж-

ностью. Корпус устройства залит 

эпоксидной смолой. К тому же для 

герметичного монтажа на панель 

аппаратуры применяется допол-

нительное резиновое кольцо-

уплотнитель.

Производитель предоставляет под-

держку различных типов сигналов: 

трель, непрерывный, нарастающий 

и многофункциональный.

ЗАКЛЮЧЕНИЕ
Поставляя на рынок такой широ-

кий набор серий, со столь различны-

ми ключевыми характеристиками, 

компания-производитель Sonitron 

охватывает множество сфер приме-

нения. Будь то специализированная 

военная техника, сложное медицин-

ское оборудование, промышленные 

системы или бытовые пожарные сиг-

нализации, в каждом случае заказчик 

гарантированно получает максималь-

но надежное и высоко качественное 

оборудование европейского произ-

водства.

Это значит, что водители, пас-

с а ж и р ы ,  о п е р а т о р ы ,  м е д и к и , 

пациенты, технологи и рабочие 

в критических ситуациях получат 

своевременное оповещение и точно 

на него среагируют. Так миниатюр-

ные пьезокерамические элементы 

помогают обезопасить здоровье 

и жизни людей, сохранить технику, 

инфраструктуру и окружающую 

среду. 

РИС. 3.  
Звуковые сирены 
компании Sonitron 
серии SAS

РИС. 4.  
Светозвуковые сирены 
компании Sonitron — 
SAS-88

РИС. 5.  
Пьезокерамические 
сирены компании Sonitron 
серии SXL
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ГИБКОЕ ПРЕДСТАВЛЕНИЕ 
ИЗМЕРЯЕМЫХ ВЕЛИЧИН

Семейство продуктов Field Analog 

(FA) — новая серия продукции 

Phoenix Contact, включающая уни-

версальные цифровые индикаторы 

параметров процесса FA MCR. Они 

сочетают в себе характеристики клас-

сических нормализаторов сигналов 

и преимущества гибких устройств 

индикации. Универсальный вход 

может использоваться для работы 

с различными аналоговыми сигна-

лами, такими как ток, напряжение, 

сигналы с термопар или температур-

ных датчиков сопротивления. При 

необходимости устройство способно 

обеспечивать питание первичного 

измерительного преобразователя. Два 

релейных выхода можно использо-

вать для различных функций пере-

ключения предельных значений, 

в то время как получаемый от дат-

чика аналоговый сигнал передается 

на верхний уровень через аналоговый 

выход. Благодаря возможности гиб-

кой настройки индикатор FA MCR 

может применяться для решения 

широкого спектра задач. Индикацию 

измеренных значений можно мас-

штабировать по желанию, а сигнал — 

представить в требуемом формате.

В семейство Field Analog (рис. 2) 

также входят новые цифровые инди-

каторы с поддержкой протокола 

HART. Они имеют пассивное испол-

нение, то есть питаются от выходной 

токовой петли 4–20 мА. При этом 

источник питания, которым являет-

ся управляющее устройство, слабо 

нагружен благодаря низкому значе-

нию падения напряжения на индика-

торе (< 0,9 В). Это служит решающим 

фактором для применения изделия 

в условиях взрывоопасных атмосфер: 

в подобных приложениях энергия 

должна быть ограничена, — чтобы 

предотвратить возможность воспла-

менения. Индикатор с поддержкой 

HART также обеспечивает гибкое 

представление измеренных значе-

ний для простого масштабирования 

и визуализации данных. Индикаторы 

Применение нормализаторов 

сигналов вносит значительный 

вклад в повышение качества сиг-

нала. Компания Phoenix Contact 

предлагает широкий ассортимент 

решений для работы с непрерыв-

ными и дискретными сигналами: 

от ультракомпактных преобразова-

телей и нормализаторов сигналов 

до устройств, сертифицированных 

в соответствии с уровнями функ-

циональной безопасности SIL 2, 

SIL 3 и PL d, а также изделий для 

искробезопасных цепей, которые 

обеспечивают максимальный уро-

вень защиты для всех типов потен-

циально взрывовоопасных газовоз-

душных и пылевых сред (рис. 1).

РЕШЕНИЯ PHOENIX CONTACT ДЛЯ ПЕРЕДАЧИ 
И ПРЕОБРАЗОВАНИЯ СИГНАЛОВ В СИСТЕМАХ 
АВТОМАТИЗАЦИИ

Передача сигналов без искажений играет важную роль в области систем автоматизации. Растущее 
количество компонентов с электронными системами управления, ужесточающиеся требования 
к компактности монтажа, увеличивающееся число устройств беспроводной связи и управления, 
а также рост производительности цифровых систем, работающих на высоких частотах передачи 
данных, приводят к повышению уровня электромагнитных и высокочастотных помех. Такие 
помехи оказывают сильное влияние на сигналы малой мощности по напряжению и току, которые 
передаются полевыми или управляющими устройствами. Если пренебрегать перечисленными 
факторами, это плохо скажется на точности передачи сигнала, что в итоге может негативно 
отразиться на качестве выпускаемого продукта.

МАНУЭЛЬ УНГЕРМАНН MANUEL UNGERMANN
ИГОРЬ ХОЛОПОВ

РИС. 1.  
Преобразователи 
и нормализаторы 
сигналов для различных 
приложений

РИС. 2.  
Семейство Field Analog 

для гибкой визуализации 
и надежной передачи 

сигналов
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FA MCR разработаны как устройства 

HART Master, что позволяет пользо-

вателю реализовать функции HART 

для первичных измерительных 

преобразователей, которые ранее 

не использовались: так, посредством 

HART-протокола могут отобра-

жаться до четырех дополнительных 

измеренных значений. Многофунк-

циональные индикаторы параметров 

процесса, а также индикаторы, совме-

стимые с HART, доступны в стандарт-

ном исполнении со степенью защиты 

IP20 (для монтажа на лицевую панель 

шкафа управления) или с защитой 

IP67 — для полевой установки.

РЕАЛИЗАЦИЯ 
ТРЕБОВАНИЙ 
ПО ВЗРЫВОЗАЩИТЕ 
И ФУНКЦИОНАЛЬНОЙ 
БЕЗОПАСНОСТИ

При построении системы автома-

тизации и управления потенциаль-

но опасными производственными 

процессами одной из важнейших 

задач является минимизация рисков 

нанесения вреда людям и окружаю-

щей среде. Для достижения этой 

цели были созданы такие стандар-

ты, как МЭК 61511 (ГОСТ Р МЭК 

61511-1-2011), МЭК 61508 (ГОСТ 

Р МЭК 61508-1-2012) и EN ISO 

13849. Ситуация усложняется, если 

в дополнение к функциональной 

безопасности необходимо учиты-

вать и требования по обеспече-

нию взрыво защиты — особенно 

когда речь идет об уровне поле-

вых и исполнительных устройств. 

Phoenix Contact разработал семей-

ство продуктов MACX Analog, 

которые предусматривают высший 

уровень взрывозащиты контрольно-

измерительных каналов и обладают 

высоким уровнем функциональной 

безопасности (рис. 3).

Семейство MACX Analog состоит 

из одно- и двухканальных раздели-

тельных усилителей и преобразовате-

лей сигналов шириной всего 12,5 мм. 

Они позволяют подключить искро-

безопасные цепи полевых устройств, 

установленных вплоть до Зоны 0 

(с опасностью взрыва по газу) 

или Зоны 20 (с опасностью взры-

ва по пыли). Также они повышают 

качество передачи аналоговых и дис-

кретных сигналов за счет обеспече-

ния точного преобразования, галь-

ванической развязки, фильтрации 

и усиления по каждому из каналов. 

Устройства легко конфигурируют-

ся с помощью DIP-переключателей, 

расположенных на передней панели, 

или посредством интерфейса для 

программирования. Отдельно сто-

ит отметить, что программное обе-

спечение (ПО) позволяет произво-

дить быструю и простую настройку 

устройства и осуществлять онлайн-

мониторинг измеряемых значений. 

Благодаря светодиодам состояния 

на каждом модуле и возможности 

организации групповой сигнализа-

ции об ошибках достигается высокая 

эксплуатационная готовность систе-

мы. Разъемы для установки на DIN-

рейку, которые обеспечивают пита-

ние и передачу сигналов об ошибках 

для модулей MACX, позволяют 

не только реализовать быструю раз-

водку питания и гибкость диспет-

черизации, но и упростить замену 

модуля во время работы в случае 

выхода его из строя. При эксплуа-

тации и пуско-наладке также часто 

возникает задача отключения кана-

лов без отсоединения отдельных про-

водников: для ее решения устройства 

семейства MACX Analog оснащены 

съемными клеммными колодками, 

имеющими механическую кодировку 

и дающими возможность быстрого 

и безошибочного подключения.

DIPПЕРЕКЛЮЧАТЕЛИ, ПО 
ИЛИ ПРИЛОЖЕНИЕ ДЛЯ 
СМАРТФОНА?

Для приложений, которые не тре-

буют обеспечения функциональной 

безопасности, но при этом пред-

полагают установку оборудования 

во взрывоопасной Зоне 2, оптималь-

ным решением является семейство 

ультракомпактных преобразователей 

и нормализаторов сигналов MINI 

Analog Pro. Современная технология 

преобразования и высокий уровень 

гальванической развязки (с испыта-

тельным напряжением 3 кВ и номи-

нальным напряжением изоляции 

300 В) обусловливают хорошее каче-

ство сигнала. Устройства по умолча-

нию имеют рабочую температуру 

–40…+70 °C и диапазон напряжения 

питания 9,6–30 В DC. Доступные 

точки подключения на базе запатен-

тованных разъемов FASTCON Pro 

обеспечивают быстрые установку, 

запуск и техническое обслуживание. 

Встроенные поворотные размыка-

тели при необходимости дают воз-

можность отключить цепи питания 

или измерительные каналы устрой-

ства, а специально интегрированные 

в разъем точки измерения — произ-

водить измерение тока в петле без 

ее разрыва.

Преобразователи сигналов MINI 

Analog Pro и устройства MACX снаб-

жены DIP-переключателями для 

быстрой базовой конфигурации. 

Более тонкая настройка осуществляет-

ся посредством бесплатного ПО. Кро-

ме того, все изделия семейства MINI 

Analog Pro имеют встроенный беспро-

водной интерфейс NFC. При техниче-

ском обслуживании устройства можно 

настроить локально через соответству-

ющее мобильное приложение. При-

ложение также можно использовать 

для получения информации о моду-

ле и настройках DIP-переключателя 

и для онлайн-мониторинга измеряе-

мого сигнала многофункциональных 

устройств (рис. 4).

ИНТЕГРАЦИЯ СИГНАЛОВ 
В СИСТЕМЫ УПРАВЛЕНИЯ 
И ДИСПЕТЧЕРИЗАЦИИ

Объединение сигналов, получен-

ных с преобразователей и барьеров 

РИС. 3.  
Преобразователи сигналов 
и барьеры искрозащиты 
MACX Analog с уровнем 
функциональной 
безопасности до SIL3 
и максимальной 
взрывозащитой вида 
Ex [ia]

РИС. 4.  
Простая настройка 
устройств серии MINI 
Analog Pro посредством 
NFC-интерфейса
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искрозащиты, для их последую-

щей консолидированной передачи 

на уровень управления стало уже, 

по сути, стандартом в приложени-

ях, где важна скорость и безоши-

бочность монтажа. Классическая 

концепция решения представляет 

собой базовую плату, монтируемую 

на DIN-рейку и имеющую в своем 

составе объединенный разъем для 

шлейфового подключения кабеля 

к системе управления. При этом 

решение, предлагаемое Phoenix 

Contact (рис. 5) на базе объедини-

тельных плат серии TC, выгодно 

отличается от аналогов на базе 

материнских печатных плат за счет 

прочного, устойчивого к вибраци-

ям (до 2g) и ударам (до 15g) алюми-

ниевого профиля, который меха-

нически отделен от установленных 

на него интерфейсных устройств. 

Это позволяет достичь высокой 

надежности системы.

Новой ветвью развития подоб-

ного подхода стало решение на базе 

шлюзов для семейства MINI Analog 

Pro, которые объединяют до вось-

ми полевых сигналов любого типа 

и обеспечивают их последующую 

передачу в промышленные сети, 

при этом экономя пространство 

и надежно изолируя каждый канал. 

Фактически такие шлюзы позво-

ляют отказаться от применения 

дорого стоящих модулей ввода/выво-

да, исключить затраты на кабель 

и в итоге уменьшить стоимость 

канала. В настоящее время доступ-

ны шлюзы с наиболее популярны-

ми промышленными протоколами 

передачи данных: Modbus TCP, 

Modbus RTU и PROFIBUS DP. 

РИС. 5.  
Решения по интеграции 

сигналов в системы 
управления 

и диспетчеризации 
от Phoenix Contact

Р
ек

л
ам

а
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Преобразователи частоты (ПЧ) 

Altivar Machine ATV320 (рис. 1) пред-

назначены для применения в подъ-

емных машинах и механизмах пере-

мещения, агрегатах текстильного 

производства, станках и механизмах 

обработки материалов, упаковочных 

и брошюровочных машинах, а также 

в высокоинерционных механизмах. 

Из этого перечня видно, что данные 

устройства обладают большой пере-

грузочной способностью, высокими 

динамическими характеристиками 

и возможностью работать с высо-

ким темпом торможения. В таблице 

1 приведены основные технические 

характеристики ПЧ Altivar Machine 

ATV320.

Чтобы обеспечить надлежащий 

уровень промышленной безопасно-

сти, устройства серии Altivar Machine 

ATV320 в соответствии с [1] имеют 

следующие встроенные функции 

безопасности:

безопасное отключение крутящего • 

момента (Safe Torque Off, STO);

безопасное ограничение скорости • 

(Safely Limited Speed, SLS);

безопасное отключение 1 (Safe • 

Stop 1, SS1);

контроль безопасного уровня • 

скорости (Safe Maximum Speed, 

SMS);

защитную блокировку дверей • 

(Guard Door Locked, GDL);

управление тормозом.• 

Указанный набор функций вос-

производится как реакция на внеш-

ний сигнал возникновения внештат-

ной ситуации. Их наличие в самом 

ПЧ позволяет обеспечить надлежа-

щую скорость реакции и повысить 

надежность всей системы безопас-

ности производства. Использование 

ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ 
ПРЕОБРАЗОВАТЕЛЕЙ ЧАСТОТЫ ALTIVAR MACHINE 
ATV320 ОТ SCHNEIDER ELECTRIC

В статье рассматривается серия преобразователей частоты Altivar Machine ATV320 компании 
Schneider Electric. Приводится перечень функций, встроенных в данное устройство и расширяющих 
его возможности при применении в подъемных машинах, механизмах перемещения и агрегатах 
текстильного производства. Также дано описание библиотеки ATV Logic, с помощью которой 
программируется встроенный контроллер преобразователя частоты Altivar Machine ATV320.

СЕРГЕЙ ДОВГИЛЕНКО, К. Т. Н.
sergej.dovgilenko@schneider-electric.com

РИС. 1.  
Преобразователи частоты 

Altivar Machine ATV320

ТАБЛИЦА 1. ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ 
ALTIVAR MACHINE ATV320

Диапазон мощностей, кВт 0,18–15
Диапазон номинальных 

выходных токов, А 1,5–33

Перегрузочная способность 
по току

150% от номинального тока, 
в течение 60 с

Перегрузочная способность 
по моменту

170–200% от номинального момента 
электродвигателя, в течение 60 с

Работа с асинхронным 
электродвигателем

Векторный закон управления • 
в разомкнутой системе.
Скалярный закон управления U/f.• 
Скалярный закон управления • 
с возможностью формирования 
отношения U/f по пяти точкам.
Скалярный квадратичный U/f 2.• 
Энергосберегающий закон • 
управления.

Работа с синхронным 
электродвигателем 

с постоянными магнитами 
на роторе и синусоидальной 

противоЭДС

Векторный закон управления 
в разомкнутой системе

Работа во II-м и IV-м 
квадрантах (торможение)

С подключением тормозного 
резистора
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той или иной функции безопасности 

в производстве определяется при 

проектировании каждого конкрет-

ного механизма на основе анализа 

и идентификации риска возникно-

вения внештатной ситуации.

Системы управления по отно-

шению к электроприводу с преоб-

разователями частоты могут быть 

разного уровня сложности и иметь 

различную глубину иерархии.

1. Индивидуальная система управ-

ления: электропривод должен 

поддерживать определенную ско-

рость вращения, задаваемую опе-

ратором. По сути, такая система 

является разомкнутой, хоть в ней 

и осуществляется регулирование 

скорости вращения электродви-

гателя. В этом случае считывание 

параметров из меню ПЧ — напри-

мер, скорость вращения двигателя 

и его тока — выполняет сам опе-

ратор.

2. В локальной системе управления 

используется замкнутая систе-

ма управления с ПИ- или ПИД-

регулятором. В зависимости 

от количества приводов система 

может быть различной степе-

ни сложности: от системы, где 

замкнутый контур реализован 

в единственном ПЧ, до системы 

с одним программируемым логи-

ческим контроллером, управляю-

щим несколькими ПЧ (например, 

электроприводами многокоорди-

натных станков).

3. Система управления может быть 

глобальной, управляющей процес-

сом производства в целом. В этом 

случае всю систему управления 

можно условно разделить на три 

уровня: на первом уровне размеща-

ется система мониторинга и анализа 

всего производства, на втором — 

система автоматизированного 

управления технологическими про-

цессами, на третьем — локальные 

системы управления и подключае-

мые к системе элементы. Преобра-

зователи частоты в такой системе 

находятся на третьем уровне.

ПЧ Altivar Machine ATV320 мож-

но использовать во всех вариантах 

рассмотренных систем управления. 

В случае если есть внешняя по отно-

шению к ПЧ система управления, 

для подключения Altivar Machine 

ATV320 применяются либо анало-

говые и дискретные входы-выходы, 

либо коммуникационные интерфей-

сы, либо их комбинация. В таблице 2 

приведен перечень коммуникацион-

ных интерфейсов рассматриваемого 

ПЧ. Они позволяют не только управ-

лять ПЧ, но и считывать из него 

информацию о состоянии привода 

ТАБЛИЦА 2. КОММУНИКАЦИОННЫЕ ИНТЕРФЕЙСЫ ALTIVAR MACHINE 
ATV320

Встроенные 
коммуникационные интерфейсы Modbus RTU, CANopen

Дополнительные 
коммуникационные модули

DeviceNet, Profi bus DP, Modbus TCP/ Ethernet IP, 
EtherCAT, Profi Net, POWERLINK

ТАБЛИЦА 3. ФУНКЦИОНАЛЬНЫЕ ВОЗМОЖНОСТИ ALTIVAR MACHINE ATV320
Функция Описание

ПИД-регулятор Организация замкнутой системы управления технологическим параметром с ПИД-регулятором.
Ограничение момента 

в двигательном и 
генераторном режимах

При достижении определенного значения момента ПЧ уменьшает скорость вращения электродвигателя. 
Предельный момент может быть задан как в самом ПЧ, так и с внешнего устройства.

Выравнивание нагрузки Функция позволяет распределить момент нагрузки между жесткосвязанными электродвигателями. 
Применяется в случае работы на одну нагрузку двух электродвигателей, управляемых от разных ПЧ.

Управление 
нитераскладчиком

Данная функция используется в текстильных машинах при намотке бобины. Для получения качественной 
намотки с заданными плотностью и шагом в ПЧ формируется специальный закон изменения скорости 

вращения кулачкого механизма нитераскладчика.

Крестовая намотка
Данная функция позволяет создать в текстильных машинах постоянное натяжение нити. Она управляет 

двумя ПЧ в режиме «ведущий-ведомый». Ведущий привод контролирует скорость нитенаправителя, 
ведомый — скорость намотки.

Подъем с повышенной 
скоростью

При подъеме небольшой массы возможно движение со скоростью больше номинальной, что позволяет 
уменьшить время цикла работы оборудования.

Выбор слабины канатов Перед подъемом груза ПЧ измеряет момент, прикладываемый к электродвигателю, и если он меньше 
момента, который создает пустой крюк, подтягивает канат.

Весоизмерение
Данная функция используется при наличии датчика веса. Она позволяет в зависимости от веса груза 

сформировать момент на выходе электродвигателя, достаточный для ликвидации просадки груза после 
снятия тормоза.

Позиционирование по 
концевым выключателям

Используются внешние концевые выключатели, дающие возможность определить момент, когда нужно 
начать торможение (замедление) и когда нужно остановиться.

Остановка на расчетном 
пути после срабатывания 
концевого выключателя 

замедления

Применяются внешние концевые выключатели, позволяющие определить момент, когда нужно начать 
торможение (замедление). После их срабатывания в зависимости от номинальной линейной скорости 
и скорости в момент срабатывания концевого выключателя, оцениваемой ПЧ, запускается остановка 

на расчетном отрезке пути.

Управление тормозом

Данная функция применяется для горизонтальных и вертикальных перемещений в случае уравновешенной 
и неуравновешенной нагрузки. Она обеспечивает безопасные пуск и торможение в моменты снятия и наложения 

тормоза. При вертикальном перемещении момент двигателя поддерживается в направлении удержания груза при 
снятии и наложении тормоза. В случае горизонтального перемещения при пуске синхронизируется снятие тормоза 

с установлением момента, при остановке — наложение тормоза с нулевой скоростью.
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и значениях регулируемых величин. 

Таким образом, ПЧ Altivar Machine 

ATV320 может быть задействован 

в общем информационном потоке 

производства. Данные, собираемые 

с ПЧ, — например, потребляемая 

электроэнергия, время включения 

электродвигателя и время работы — 

можно применить при анализе про-

цессов производства.

Независимо от возможностей 

системы автоматизированного 

управления, в состав которой входит 

ПЧ, функции безопасности, контро-

ля и управления могут быть реали-

зованы в самом ПЧ. Altivar Machine 

ATV320 в соответствии с решаемыми 

прикладными задачами имеет ряд 

встроенных функций, которые упро-

щают его применение в подъемных 

машинах, механизмах перемещения 

и агрегатах текстильного производ-

ства. Описание основных функций 

приведено в таблице 3.

Возможности ПЧ Altivar Machine 

ATV320 по решению прикладных 

задач контроля и управления не огра-

ничиваются только встроенными 

функциями. Встроенный в Altivar 

Machine ATV320 контроллер позво-

ляет пользователю разработать свои 

функции для решения стоящих 

перед ним задач. Программирование 

этого контроллера осуществляется 

с помощью библиотеки ATV Logic 

программного обеспечения SoMove 

[2], предназначенного для настройки 

ПЧ и устройств плавного пуска ком-

пании Schneider Electric.

Библиотека ATV Logic представ-

ляет собой набор из 32 визуальных 

блоков, используя которые, можно 

написать программу на языке гра-

фического программирования FBD 

(МЭК 61131-3). Все блоки библиоте-

ки условно можно разделить на сле-

дующие группы:

источники сигналов;• 

приемники сигналов;• 

логические и битовые операции;• 

математические операции;• 

нелинейные блоки;• 

общая группа.• 

Рассмотрим пример программы 

для ПЧ Altivar Machine ATV320, реа-

лизованной во встроенном контрол-

лере с помощью библиотеки ATV 

Logic. Данная программа позволяет 

электродвигателю работать с тремя 

предустановленными скоростями, 

последовательно переходя от одной 

скорости к другой. При этом с каждой 

скоростью привод работает в течение 

фиксированного времени. После окон-

чания цикла для нового запуска обыч-

но требуется команда от оператора или 

внешнего устройства. Данная про-

грамма отличается от функции пред-

установленной скорости (заложенной 

в ПЧ) тем, что позволяет поддерживать 

скорость заданное время и переклю-

чаться с одной скорости на другую без 

вмешательства оператора или коман-

ды от другого устройства управления. 

На рис. 2 показана программа, реали-

зующая описанный цикл.

Ниже дано описание последова-

тельности работы программы.

1. На дискретный вход LI3 пре-

образователя частоты подается 

команда запуска цикла работы. 

На прием этого сигнала настроен 

виртуальный вход I1.

2. При помощи блока «Индикация 

фронта сигнала» определяется 

передний фронт сигнала LI3.

3. По переднему фронту сигнала LI3 

выход Q блока «RS-триггер» пере-

ходит в состояние «1».

4. Запускается первый таймер (блок 

«Таймер»), и одновременно пода-

ется сигнал о разрешении враще-

ния на виртуальный выход O3, 

запрограммированный на дис-

кретную команду FRD («Вперед») 

[3]. Электродвигатель начинает 

вращаться со скоростью, задавае-

мой по аналоговому входу.

5. По истечении времени работы 

первого таймера с его выхода 

подается логическая единица 

на виртуальный выход O1. Дан-

ный выход запрограммирован 

на дискретную команду PS2 (две 

предустановленные скорости) 

[3]. Подается логическая едини-

ца, и запускается второй таймер. 

Логическая единица на вирту-

альном выходе O1 соответствует 

заданию второй из двух преду-

становленных скоростей, запро-

граммированной в ПЧ. Двигатель 

переключается на эту скорость.

6. После завершения работы второго 

таймера с его выхода на вход O2, 

запрограммированный на дис-

кретную команду PS4 (четыре 

предустановленные скорости) 

[3], подается логическая едини-

ца и запускается третий таймер. 

Сочетание «1» на виртуальном 

выходе O1 и «1» на виртуальном 

выходе O2 соответствует четвер-

той предустановленной скоро-

сти, запрограммированной в ПЧ. 

Электродвигатель начинает вра-

щаться с этой скоростью.

7. По завершении времени работы 

третьего таймера с его выхода 

РИС. 2.  
Программа 

задания скорости
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на вход R элемента «RS-триггер» 

подается логическая единица. 

На выходе RS-триггера появляется 

логический ноль, который посту-

пает на виртуальный выход O3. 

Снимается команда FRD («Впе-

ред»), и электродвигатель оста-

навливается.

8. Процесс повторяется после пода-

чи нового сигнала на вход LI3.

На рис. 3 показана осциллограмма 

результатов работы данной програм-

мы, полученная с помощью встро-

енного осциллографа программного 

обеспечения SoMove. На ней пока-

заны заданная и выходная частоты 

и сигнал, подаваемый на дискретный 

вход LI3.

ЗАКЛЮЧЕНИЕ
При проектировании системы 

управления разработчик может 

реализовать ряд функций системы 

управления, контроля и монито-

ринга в преобразователе частоты. 

Рассмотренный в статье ПЧ Altivar 

Machine ATV320 предоставляет для 

этого широкие возможности: как 

с использованием встроенных функ-

ций, настраиваемых в самом ПЧ, так 

и посредством создания новых функ-

ций с помощью встроенного контрол-

лера. Это позволяет создать на базе 

Altivar Machine ATV320 уникальную 

систему управления без применения 

дополнительных программируемых 

логических контроллеров или про-

граммируемых реле. 
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КОНСТРУКЦИЯ
Система CPX-E IP20 построена 

на стандартных модулях: шинных 

и ввода/вывода. Каждый модуль состо-

ит из шинного соединителя и собствен-

но модуля. Монтаж устройств проис-

ходит на стандартную DIN-рейку. 

Сначала монтируются все шинные 

соединители — механически на рейку 

и электрически между собой (рис. 1),  

а затем на них крепятся модули (рис. 2). 

Чтобы в результате сборка была надеж-

ной, справа и слева монтируются меха-

нические ограничители (рис. 3). Пер-

вым в сборке ставится шинный модуль 

(например, с интерфейсом PROFINET 

CPX-E-PN), а потом следует необходи-

мый набор входов и выходов — логи-

ческих, аналоговых, I/O-Link.

Модули ввода/вывода и полевых 

шин могут быть заменены модулями 

того же типа или перекомпонованы 

с ними в любой момент в силу оди-

наковой ширины. У модулей вво-

да/вывода она составляет 18,9 мм, 

а у шинных — 37,8 мм.

CPXE  НОВАЯ МОДУЛЬНАЯ СИСТЕМА 
УДАЛЕННОГО ВВОДА/ВЫВОДА ОТ FESTO

Протяженные и разветвленные технологические цепочки на производствах часто требуют 
осуществлять сбор данных и выдачу управляющих сигналов в непосредственной близости 
от физического места расположения датчиков, приводов и другого оборудования. Например, 
трубопроводные линии с запорно-регулирующей арматурой, технологические линии разного рода 
производств, сборочные линии с использованием робототехнических комплексов. Во всех этих 
случаях применяются системы удаленного ввода/вывода.
В дополнение к уже зарекомендовавшему себя как надежное и удобное решение электрическому 
терминалу CPX компания Festo разработала модульную систему удаленного ввода/вывода — 
CPX-E IP20 для установки в шкаф управления. Система отличается компактностью, удобством 
и экономичностью.

ДМИТРИЙ ВАСИЛЬЕВ

РИС. 1.  
Монтаж шинных 
соединителей

РИС. 2.  
Монтаж модулей

РИС. 3.  
Итоговая сборка

РИС. 4.  
Извлечение контактной 

группы из модуля
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В каждом модуле предусмотрено 

несколько контактных групп для под-

ключения питания и/или входных/

выходных сигналов. Каждая контакт-

ная группа (с 4 или 6 клеммами) может 

быть извлечена независимо от другой 

(рис. 4). Для этого необходимо потя-

нуть за специальный движок и выта-

щить нужную группу. Также можно 

просто и удобно осуществлять монтаж 

отдельных проводников: обжатый 

провод устанавливается и извлека-

ется в пружинной клемме нажатием 

на микрокнопку (рис. 5).

ФУНКЦИИ ДИАГНОСТИКИ
Для сокращения времени простоя 

или ввода в строй современные уда-

ленные системы ввода/вывода в обя-

зательном порядке оснащаются диа-

гностическими функциями. В системе 

CPX-E предусмотрено два варианта 

диагностики: по шине и с помощью 

LED-индикаторов (рис. 6). Диагностика 

по шине позволяет удаленно получать 

информацию о состоянии оборудо-

вания на этапе эксплуатации, а свето-

диодная — быстро найти проблемы 

во время наладки или обслуживания 

непосредственно на месте установки.

Каждый модуль снабжен матрицей 

светодиодов. Для модулей ввода/выво-

да реализована диагностика работо-

способности модуля целиком (верхней 

парой светодиодов), а также подклю-

чения и корректной работы каждого 

канала. Это позволяет обнаружить 

такие ошибки, как короткое замыка-

ние контактов, недонапряжение или 

разрыв цепи. В памяти сохраняется 40 

последних ошибок. Для шинных моду-

лей предусмотрена специфическая 

диагностика: например, для PROFINET 

реализована индикация подключения 

по сети, наличия питания (модуля 

и нагрузки), системной ошибки, под-

ключения сетевых кабелей, а также 

необходимости обслуживания.

ТЕХНИЧЕСКИЕ 
ОСОБЕННОСТИ

В один блок удаленного ввода/

вывода можно включить только один 

шинный модуль и до 10 модулей вво-

да/вывода. При этом передаваемый 

объем данных ограничен 64 байт 

на прием и 64 байт на передачу. 

Адресное пространство конкретного 

входа или выхода выделяется авто-

матически согласно расположению 

модулей в сборке, слева направо.

Еще одной важной особенностью 

системы CPX-E является принцип 

подачи питания (рис. 7). Основное 

питание 24 В подается на шинный 

модуль, и от него запитывается вся 

электроника модулей. Для подачи 

питания на подключаемые устрой-

ства (на логические и аналоговые 

выходы, а также для оборудования 

I/O-Link) предусмотрены дополни-

тельные клеммы на каждом моду-

ле. Таким образом, можно разде-

лить питание слаботочных цепей 

(электроники, датчиков) и нагрузки 

(катушки, реле, актуаторы, устрой-

ства I/O-Link).

Это решение позволяет исключить 

влияние выходных цепей на вход-

ные, а также повысить нагрузочную 

способность выходных модулей 

по питанию. При этом управляющие 

клеммы и клеммы питания располо-

жены в одной контактной группе, что 

упрощает и ускоряет электромонтаж. 

Максимальное значение тока для 

внутренней шины составляет 8 А, для 

выходных логических сигналов — 

0,5 А, а питающий ток актуаторов, 

управляемых аналоговыми сигнала-

ми, ограничен 2 А.

ШИННЫЕ МОДУЛИ
В настоящий момент доступ-

ны четыре  варианта  шинных 

модулей: PROFINET CPX-E-PN 

(рис.  8) ,  PROFIBUS CPX-E-PB 

(рис. 9), EthernetIP CPX-E-EP (рис. 10) 

и EtherCAT CPX-E-EC (рис. 11).

24 В постоянного тока UEl/Sen

- Питание шинного модуля
- Питание внутренней шины и подключаемых датчиков 
  
 

 
- Прямая подача питания на модули вывода 
24 В постоянного тока ULoad

РИС. 5.  
Подключение отдельных 
проводников

РИС. 6.  
Светодиодная 

индикация модулей

РИС. 8.  
Шинный модуль PROFINET

РИС. 7.  
Принцип подачи питания
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файла описания параметров, а задание 

адреса и параметризация — по сети.

Модуль EthernetIP CPX-E-EP под-

держивает протокол ModbusTCP 

и функцию «быстрого старта» (quick 

start), а его конфигурация выполня-

ется с помощью EDS-файла описания 

параметров. Задание адреса произво-

дится посредством поворотных пере-

ключателей (рис. 12).

Модуль EtherCAT CPX-E-EC, благо-

даря механическому заданию адреса 

(рис. 12), поддерживает функцию 

горячего подключения, а также функ-

цию распределенных часов (distributed 

clocks) для точной синхронизации 

удаленных станций. Его конфигура-

ция производится с помощью ESI-

файла описания параметров.

Шинный модуль CPX-E-PB под-

держивает стандарт PROFIBUS DP. 

Также в этом модуле имеется разъем 

мини-USB для подключения и пара-

метризации. Для настройки соедине-

ния в контроллере верхнего уровня 

предназначен GSD-файл. Это един-

ственный из шинных модулей, кото-

рый соответствует стандарту NE21 

NAMUR и может быть использован 

в задачах управления процессами.

МОДУЛИ ВВОДА/ВЫВОДА
На данный момент представлены 

следующие типы модулей ввода/

вывода:

модуль 16 дискретных входов CPX-• 

E-16DI и его версия по стандарту 

NE21 NAMUR CPX-E-16DI-P;

модуль 8 дискретных выходов CPX-• 

E-8DO и его версия по стандарту 

NE21 NAMUR CPX-E-8DO-P;

модуль 4 аналоговых входов CPX-• 

E-4AI-U-I;

модуль 4 аналоговых выходов • 

CPX-E-4AO-U-I;

модуль 4 мастер-станций I/O-Link • 

CPX-E-4IOL и его версия по стандар-

ту NE21 NAMUR CPX-E-4IOL-P;

модуль энкодера/счетчика CPX-E-• 

1CI (будет доступен позднее).

Все они (рис. 13) оснащены пока-

нальной диагностикой и светодиодной 

индикацией состояния, а также имеют 

встроенную электронную функцию 

защиты от короткого замыкания с авто-

матическим восстановлением. Модули 

входов позволяют подключать напря-

мую как двух-, так и трехпроводные 

датчики, для которых предусмотрены 

клеммы подачи питания. Модули дис-

кретного вывода имеют допустимый 

ток до 0,5 А, что дает возможность 

подключать, например, катушки рас-

пределителей напрямую, без дополни-

тельных реле. Аналоговые модули как 

ввода, так и вывода имеют разрешение 

15 бит + 1 бит знака и способны рабо-

тать в любом необходимом диапазоне: 

–10…+10 В, –5…+5 В, –20…+20 мА, 

0–10 В, 0–20 мА, 1–5 В, 4–20 мА. В них 

также предусмотрены клеммы питания 

аналоговых датчиков и актуаторов/

позиционеров с аналоговым заданием.

Благодаря универсальности систе-

му удаленного ввода/вывода (рис. 14) 

можно использовать для широкого 

диапазона задач автоматизации, где 

датчики, приводы, актуаторы рас-

пределены в пространстве.

ПРЕИМУЩЕСТВА 
СИСТЕМЫ УДАЛЕННОГО 
ВВОДА/ВЫВОДА CPXE

Система удаленного ввода/вывода 

CPX-E для установки в шкаф управ-

Модули на базе промышленно-

го Ethernet (PROFINET, EthernetIP, 

EtherCAT) можно использовать в сетях 

с различной топологией («звезда», 

«шина»). Кроме того, они поддержи-

вают деление сети на сегменты. В эти 

модули встроен веб-сервер с возмож-

ностью наблюдения за основными 

параметрами оборудования и диа-

гностическими функциями. Каждый 

модуль также оснащен двумя Ethernet-

разъемами RJ45 для удобного подклю-

чения входного и выходного кабеля.

Модуль PROFINET CPX-E-PN под-

держивает протоколы реального вре-

мени RT и IRT, функции энергосбере-

жения PROFIenergy. Его конфигурация 

производится с помощью GSDML-

РИС. 9.  
Шинный модуль PROFIBUS

РИС. 10.  
Шинный модуль EthernetIP

РИС. 11.  
Шинный модуль EtherCAT

РИС. 12.  
Переключатели задания 

адреса модулей EthernetIP 
и EtherCAT
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ления имеет компактные размеры, 

что позволяет сэкономить монтаж-

ное пространство. Также она обла-

дает простым и удобным крепежом 

отдельных модулей и контактных 

групп, что упрощает монтаж и сокра-

щает его время. Еще одним преиму-

ществом данной системы являются 

широкие возможности по удаленной 

и местной диагностике (световая 

индикация), что позволяет обеспе-

чить мониторинг состояния обору-

дования, а также ускоряет процесс 

его запуска на месте. Продуманный 

принцип раздельной подачи питания 

самого модуля, входов и нагрузки 

повышает надежность работы обо-

рудования, а также нагрузочные спо-

собности выходных каналов. Версии 

модулей, соответствующие стандарту 

NE21 NAMUR, позволяют использо-

вать CPX-E для задач автоматизации 

процессов. 

ООО «ФЕСТО-РФ»
+7(495)737-34-87

sales@festo.ru
www.festo.com

Пневмоостров
Датчик

давления

I/O-Link

4-20 мA

Концевые
датчики

Головной контроллер

Удаленная станция CPX-E Удаленная станция CPX-E

РИС. 14.  
Упрощенная структурная 
схема системы 
распределенного 
управления на базе CPX-E

РИС. 13.  
Удаленная станция 
CPX-E с полным набором 
модулей
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ТЕКУЩАЯ АРХИТЕКТУРА
Системы управления технологиче-

скими процессами (АСУ ТП) обычно 

позволяют подключать пневматиче-

ские системы путем добавления сети 

Fieldbus, например PROFIBUS DP или 

Modbus TCP. Однако при таком под-

ходе из-за дополнительной конфигу-

рации и сопоставления данных повы-

шается сложность системы. Кроме 

того, несмотря на возможность диа-

гностики, вторая среда программи-

рования (вместе с сопряженными 

затратами) может затруднять связь 

и резервирование питания, поэтому 

использовать ее нежелательно.

В 2016 г. компания Emerson раз-

работала электронную кроссиров-

ку для пневматических систем. Это 

решение позволяет интегрировать 

пневмоострова ASCO Numatics серии 

580 (рис. 1, 2) с системой управления 

DeltaV от Emerson — для создания 

комплексного решения автоматиза-

ции с системой ввода/вывода и пнев-

матической системой для обрабаты-

вающих заводов.

ЭЛЕКТРОННАЯ 
КРОССИРОВКА

Инженеры по АСУ ТП и менедже-

ры проектов, работающие на обра-

батывающих заводах с непрерыв-

ным или серийным производством, 

знакомы с  проблемами ввода 

в эксплуатацию систем ввода/

вывода в распределенных системах 

управления. Традиционно полевое 

устройство подключается с помо-

щью многожильного кабеля, под-

соединенного к клеммным блокам 

в шкафах управления, с последую-

щей кроссировкой каждого соеди-

нения вручную к соответствую-

щей плате ввода/вывода. По мере 

увеличения сложности системы 

и накопления количества соедине-

ний — с множеством неизбежных 

изменений в системе ввода/выво-

да — возникают трудности в отсле-

живании физических соединений 

на коммутационной панели. Любая 

ПЛАВНАЯ ИНТЕГРАЦИЯ ПНЕВМАТИЧЕСКИХ 
СИСТЕМ И АСУ ТП

Пневматические системы являются неотъемлемой частью многих заводов обрабатывающей 
и химической промышленности, медико-биологической отрасли, производств пищевых продуктов 
и напитков, особенно если там используются вспомогательные машины. Такие машины часто 
работают автономно и не подключаются к архитектуре управления процессом. Из-за этого 
в случае возникновения проблем с пневматическими системами машина не сможет сообщить 
об этом в систему управления, что приведет к поломке оборудования, а завод в это время 
будет производить продукцию, которая уже не сможет пройти дальнейшую переработку или 
упаковку. Модуль ASCO Numatics 580 CHARM компании Emerson позволит обеспечить простую 
электронную кроссировку пневматических систем.

АЛЕКСАНДР ПОЛЯКОВ
Alexander.Polyakov@Emerson.com

РИС. 1.  
Электронный модуль 

ASCO Numatics 580 CHARM



I 39

CONTROL ENGINEERING РОССИЯ #2 (74), 2018

АППАРАТНЫЕ СРЕДСТВА

модификация влечет за собой 

дополнительные расходы, задержки, 

а самое главное — риски для проек-

та. Резервирование сопряжено с еще 

большими трудностями. Более того, 

дальнейшие обслуживание и изме-

нение системы часто осложняются 

при смене персонала: новые сотруд-

ники не знают всех тонкостей, что 

может увеличить простои.

В то время как кроссировка вруч-

ную по-прежнему считается целесо-

образной для небольших проектов, 

руководители крупномасштабных 

серийных и непрерывных произ-

водств химической, фармацевтиче-

ской и пищевой промышленности 

все чаще обращаются к надежным 

и более защищенным от рисков 

стратегиям проектирования техно-

логических систем. Иначе потеря 

продукции в таких случаях может 

привести к действительно масштаб-

ным убыткам.

Электронная кроссировка позво-

ляет отказаться от ручного трудоем-

кого процесса традиционной кросси-

ровки. Кабели, идущие от полевого 

оборудования, по-прежнему подклю-

чаются к коммутационной панели, 

но соединение с контроллерами уже 

регулируется электронным способом. 

Каналы ввода/вывода можно назна-

чить любому контроллеру. Компания 

Emerson определяет их с помощью 

модулей CHARM (CHARacterisation 

Modules — модули характеризации). 

По сути, они аналогичны платам 

цифрового преобразования, кото-

рые можно настроить на выполнение 

функции любого сигнала (AI, AO, DI, 

DO, RTD и т. д.). Эти модули под-

ключаются к платам ввода/вывода 

CHARM (CHARM I/O Cards, CIOC), 

которые, в свою очередь, монтируют-

ся на клеммные блоки на DIN-рейках, 

где организована проводка полевых 

устройств. Полевое устройство иден-

тифицируется, после чего произво-

дятся настройка соответствующей 

платы CHARM и ее электронная 

кроссировка к любому контролле-

ру системы посредством скрытой 

цифровой шины. В систему входит 

полностью резервируемое питание 

и соединение связи, а благодаря авто-

матическому обнаружению каждого 

канала ввода/вывода идентификация, 

конфигурация, диагностика и про-

ектные изменения легко выполняют-

ся с помощью DCS.

Технология электронной кросси-

ровки дает множество преимуществ 

на всех этапах — от первоначально-

го проектирования до ввода в экс-

плуатацию, а затем в течение всего 

срока работы обрабатывающего 

производства. Поскольку цифро-

вой или аналоговый узел ввода/

вывода каждого типа может быть 

привязан к конкретным контролле-

рам на любом этапе проекта без про-

кладки проводов вручную, расходы 

на оборудование и проектирование 

могут быть более предсказуемыми 

с самого начала. Изменения в про-

ект — добавление новых вводов/

выводов или выбор другого типа — 

можно внести без серьезных трудо-

вых затрат и дорогостоящих преры-

ваний в работе из-за модификации 

прокладки проводов. Таким обра-

зом, облегчается масштабирование 

проектов и обеспечивается безопас-

ность. Конфигурация и диагностика 

осуществляются с помощью единой 

интегрированной программной 

платформы — DeltaV Explorer ком-

пании Emerson. Важно отметить, 

что за счет повышения уверенности 

в операциях, надежности процесса 

и доступности машин существенно 

снижается общая стоимость владе-

ния производством.

ИНТЕГРАЦИЯ 
ПНЕВМООСТРОВОВ 
В СИСТЕМЫ 
АВТОМАТИЗАЦИИ

М о д ул и  C H A R M  с е р и и  5 8 0 

позволяют инженерам по системам 

управления и менеджерам проектов 

использовать в работе на непрерыв-

ном и серийном производстве про-

стой, экономичный и скоростной 

подход к интеграции пневматиче-

ских систем со средой управления 

технологическим процессом. Узел 

модулей дает возможность при-

менять единое подключение поле-

вых устройств к системе DeltaV 

DCS компании Emerson, предла-

гающей электронную кроссиров-

ку, собственную конфигурацию 

и диагностику, а также встроенное 

резервирование для получения дей-

ствительно интегрированной архи-

тектуры системы.

С появлением модуля ASCO 

Numatics 580 CHARM интеграция 

пневматических систем с электрон-

ной кроссировкой впервые в отрас-

ли стала возможной в рамках еди-

ной сетевой платформы — одного 

пакета и одного решения от одного 

поставщика. Модуль 580 CHARM 

подключается непосредственно 

к системе DeltaV через базовую 

панель CHARM. Он по умолча-

нию сочетает в себе автоматиче-

ское обнаружение и электронную 

кроссировку — через соединение 

с резервированием питания и связи, 

при этом используя собственные 

возможности диагностики DeltaV. 

В системе DCS управление каж-

дым управляющим клапаном осу-

ществляется так же, как и в других 

системах ввода/вывода. Она может 

идентифицировать и регулировать 

РИС. 2.  
Пневмоострова, 
установленные в шкаф 
с модулями CHARM
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все пневматические соединения 

через единое подключение с резер-

вированием. К каждому узлу моду-

лей CHARM можно подключить 

до 48 выходов электромагнитных 

клапанов.

Узел модулей 580 CHARM взаимо-

действует с пневмоостровами ASCO 

Numatics серии 500. Эти высокопро-

изводительные и легко подключае-

мые пневмораспределители имеют 

большую пропускную способность 

для своего размера, что помогает 

сохранить компактность машины 

и снизить затраты на систему. При 

этом полный ассортимент аксессуа-

ров и опций обеспечивает простоту 

установки, конфигурации и моди-

фикации.

ПРЕИМУЩЕСТВА 
УПРОЩЕННОЙ 
АРХИТЕКТУРЫ 
ОБОРУДОВАНИЯ

По сравнению с системой серий-

ного или непрерывного производ-

ственного процесса, использующей 

ручную кроссировку, преимуще-

ства решения на основе технологии 

CHARM с электронной кроссиров-

кой достаточно очевидны. Решения 

с внедрением шины Fieldbus, такой 

как PROFIBUS-DP, также уступают 

простой в использовании и осно-

ванной на описании задач сре-

де, которую предлагает система 

DeltaV.

Устранение дополнительной 

сети обеспечивает значительную 

экономию компонентов, связан-

ных вводов/выводов, проводки 

и времени на ввод в эксплуатацию. 

Решение Emerson с единой сетью 

означает ответственность за про-

дукцию, документацию и поддерж-

ку с экономией затрат на персонал, 

программные ресурсы и обучение 

по системе. Уменьшение числа 

компонентов и прямое подключе-

ние снижают риск отказа системы. 

При этом изменения проекта в ходе 

его развития и устранение проблем 

в будущем становятся легче — бла-

годаря встроенному интеллектуаль-

ному управлению с автоматическим 

обнаружением и диагностикой, 

использующей простые сообще-

ния на рабочих станциях. Также 

встроенная диагностика, которая 

осуществляется непосредственно 

на пневмоострове или отображае-

мой на рабочей станции системе 

DeltaV, существенно снижает время 

простоев. Надежное резервируемое 

соединение обеспечивает безопас-

ность и уменьшает время, которое 

уходит на обслуживание. Еще одним 

преимуществом системы является 

гибкость в управлении процессом 

благодаря модулям ввода/вывода 

CHARM, отвечающим за многочис-

ленное оборудование — от датчи-

ков напряжения и тока до сигналов 

тревоги и управляющих клапанов, 

использующих ту же конфигура-

цию DeltaV Explorer и доступных 

в «облаке» для каждого контролле-

ра в сети.

Сочетание этих факторов обе-

спечивает глубоко интегрированное 

решение ввода/вывода и пневмо-

островов, которое дает уверенность 

в процессе и операциях, всеобъем-

лющую оптимизацию управления 

и надежность обработки. Для полу-

чения дополнительной информа-

ции о модуле ASCO Numatics 580 

CHARM можно ознакомиться с тех-

нической документацией на сайте 

компании. 

ASCO Numatics
115054, Россия, Москва, 
ул. Дубининская, д. 53, стр. 5
Тел: +7 (495) 995-955-9
Факс: +7 (495) 424-88-50
E-mail: Alexander.Polyakov@Emerson.com
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Сегодня существует три основных 

способа создания HMI.

Первый и традиционный спо-

соб — это применение светосигналь-

ной арматуры (рис. 1) в виде пере-

ключателей, кнопок, сигнальных 

ламп, маячков, колонн и т. д. Преи-

муществами такого метода являют-

ся относительно низкая стоимость 

реализации, высокая надежность 

и ремонтопригодность. Он под-

ходит для отдельных технических 

агрегатов и установок (электродви-

гатели, насосные агрегаты, вентиля-

торы и т. д.), на которых реализо-

ваны несложные технологические 

процессы и где используются систе-

мы управления на базе релейно-

контактных схем.

Второй способ является развитием 

первого. Дело в том, что для управ-

ления сложными технологическими 

объектами с большим количеством 

сигналов контроля и управления 

применение HMI, реализованных 

только на базе светосигнальной арма-

туры, будет неэффективным реше-

нием. Громоздкие пульты управ-

ления с множеством сигнальных 

ламп, переключателей, тумблеров 

не способствуют повышению каче-

ства взаимодействия с оперативным 

персоналом. Поэтому второй метод 

основан на применении таких тех-

нический решений, как панельные 

компьютеры и панели оператора 

(НMI-панели, рис. 2).

Третий способ — это реализация 

НMI на базе автоматизированных 

рабочих мест (АРМ), представляю-

щих собой персональный компьютер 

(ПК) с развернутой SCADA-системой 

(рис. 3).

Выбор того или иного способа 

организации HMI зависит от ряда 

факторов: сложности и архитектуры 

автоматизированной системы, целе-

сообразности применения тех или 

иных технических решений и др.

ПАНЕЛЬ ОПЕРАТОРА КАК СРЕДСТВО СОЗДАНИЯ 
ВЫСОКОЭФФЕКТИВНОГО HMI

Функционирование современной автоматизированной системы управления (АСУ) зависит 
от согласованной работы ее частей. Высокое качество взаимодействия внутри программно-
аппаратного комплекса обеспечивают высокопроизводительные вычислительные средства, 
поддерживающие открытые протоколы обмена данными, и унифицированные сигналы контроля 
и управления. А должный уровень связи между таким комплексом и оперативным персоналом 
достигается с помощью средств человеко-машинного интерфейса (Human Machine Interface, 
HMI). Степень важности HMI переоценить сложно: в АСУ, независимо от степени автоматизации, 
именно операторы играют ключевую роль. От них зависит штатное функционирование всего 
автоматизированного технологического комплекса и принятие важных решений.

ПЕТР ИВЛЕВ
info@oni-system.com

РИС. 1.  
Светосигнальная арматура

РИС. 2.  
АРМ на базе HMI-панели

РИС. 3.  
АРМ на базе SCADA-

системы
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HMIПАНЕЛИ
Панели оператора используются 

в разных сферах человеческой дея-

тельности. Их активно применяют 

для автоматизации отдельных агре-

гатов, установок или целого техно-

логического процесса в структуре 

АСУ ТП.

Трехуровневая архитектура совре-

менных АСУ ТП (рис. 4) определила 

комбинированный подход к реа-

лизации HMI: на верхнем уровне 

(диспетчеризации) развернута 

SCADA-система, а на среднем (кон-

троля и управления) помещены 

HMI-панели или панельные ком-

пьютеры.

Применение панелей операто-

ра на среднем уровне позволяет 

прежде всего повысить надеж-

ность работы автоматизированной 

системы. Как правило, HMI-панель 

входит в состав щита или пульта 

управления отдельной технологи-

ческой операцией, а то и технологи-

ческим процессом в целом. В случае 

выхода из строя центрального АРМ 

на базе SCADA-системы оператив-

ный персонал может локально про-

изводить настройку и контроль 

параметров технологического про-

цесса. Использование HMI-панелей 

также позволяет повысить скорость 

и эффективность пусконаладочных 

работ.

Более того, при автоматизации 

небольших объектов HMI-панель 

может стать хорошей альтернати-

вой полноценной SCADA-системе 

и промышленным панельным ком-

пьютерам. Это возможно благодаря 

тому, что современные HMI-панели, 

такие как панели оператора ТМ ONI, 

обладают широким функциона-

лом, который сопоставим с работой 

SCADA-системы.

РАЗРАБОТКА HMI НА БАЗЕ 
ПАНЕЛЕЙ ОПЕРАТОРА

Современная HMI-панель — это 

специализированное микропроцес-

сорное устройство с дисплеем, пред-

назначенное для создания HMI. Она 

поставляется с предустановленными 

операционной системой и средой 

исполнения проектов пользователь-

ского HMI. Этим панель оператора 

отличается от ПК и панельных про-

мышленных компьютеров, на кото-

рые необходимо дополнительно 

устанавливать программные пакеты 

и другие приложения — как правило, 

платные.

Рассмотрим ключевые параметры 

HMI-панелей и особенности их прак-

тического применения на примере 

панелей оператора ТМ ONI.

Сегодня в ассортимент ТМ ONI 

входит шесть таких устройств: одна 

текстовая панель TD-MP-043 и пять 

сенсорных графических панелей 

серии ETG (рис. 5).

Модели серии ETG оснащены 

микропроцессором ARM Cortex 

A8 с тактовой частотой 600 МГц 

и работают под управлением опе-

рационной системы на базе ядра 

Linux. Разработка проекта HMI осу-

ществляется в программном обе-

спечении (ПО) ONI Visual Studio 

(рис. 6).

Текстовая панель 4,3"

Сенсорная панель 4,3"

Сенсорная панель 7"

Сенсорная панель 9,7" Сенсорная панель 12,1" и 15"

TD-MP-043
ONI ETG 4,3"

ONI ETG 7"
ONI ETG 9,7" ONI ETG 12,1"

ONI ETG 15"

РИС. 4.  
Трехуровневая структура 
АСУ ТП

РИС. 5.  
Панели оператора ТМ ONI

РИС. 6.  
Программное обеспечение 
ONI Visual Studio
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Для текстовой панели операто-

ра ONI TD-MP-043 предусмотрено 

отдельное ПО ONI TD (рис. 7).

Все программное обеспечение рас-

пространяется бесплатно и функцио-

нирует без ограничений. Актуальную 

версию можно скачать на сайте ком-

пании.

Проект пользовательского HMI 

представляет собой набор экранов 

с расположенными на них графи-

ческими элементами. При помощи 

этих элементов осуществляются ввод 

и отображение информации.

Сенсорные панели оператора ONI 

серии ETG позволяют выводить 

информацию в стандартных для 

систем диспетчеризации формах: 

мнемосхемах, трендах (текущих 

и архивных параметров), анали-

тических отчетах за определенный 

период, журналах событий и аварий 

(рис. 8).

Место хранения архивных дан-

ных (для их последующей обра-

ботки, анализа и вывода на экран) 

может определить разработчик 

проекта в зависимости от решае-

мой задачи и необходимой глуби-

ны хранения. Панели оператора 

ONI серии ETG позволяют хранить 

данные во внутренней памяти ПЗУ 

(ROM), но поскольку она ограни-

чена по объему, можно исполь-

зовать и внешнее запоминающее 

устройство USB или SD-карту 

памяти.

Благодаря широкому набору гра-

фических компонентов, а также воз-

можности настройки их функций, 

внешнего вида, свойств и логики 

отображения можно создать HMI, 

способный удовлетворить самые 

разные требования. При этом реали-

зованный в ONI Visual Studio функ-

ционал не требует от разработчика 

специальных навыков программи-

рования.

Порядок разработки проекта мож-

но описать как следующую последо-

вательность шагов:

1. Создание нового проекта в ONI 

Visual Studio (рис. 9).

2. Настройка коммуникационных 

портов и протоколов, по которым 

будет осуществляться обмен дан-

ными с внешними устройствами 

(рис. 10).

РИС. 7.  
Программное обеспечение 

ONI TD

РИС. 8.  
Формы представления 

информации

РИС. 9.  
Окно создания 

проекта HMI
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Данный этап очень важен, ведь 

именно от него зависит дальнейшее 

удобство работы пользователя с НMI. 

Интерфейс должен быть эргономич-

ным, соответствовать требованиям 

нормативной документации, а самое 

главное — удовлетворять требовани-

ям заказчика. В связи с этим предва-

рительно необходимо подготовить 

и согласовать эскиз НMI (рис. 12).

5. Привязка графических элементов 

к адресам памяти для обмена дан-

ными между панелью оператора 

и внешними устройствами кон-

троля и управления.

В зависимости от своей функции 

графический элемент может отобра-

жать или передавать данные. Работа 

на данном этапе является очень кро-

потливой и требует большой концен-

трации внимания от разработчика. 

Облегчить процесс может инстру-

мент «Библиотека адресных меток» 

в ONI Visual Studio. Он позволяет 

предварительно присвоить текстовые 

метки (tag name) всем адресам памя-

ти внешнего устройства (рис. 13) 

и впоследствии работать уже с ними, 

а не с самими адресами.

Как было указано выше, в ONI 

Visual Studio доступен большой набор 

инструментов по созданию поль-

зовательского интерфейса: готовые 

графические элементы, векторные 

примитивы для рисования, а также 

загрузка своих рисунков. Библиотеку 

графических элементов разработчик 

может пополнять собственными эле-

ментами (рис. 14).

Для предварительной отладки 

НMI можно воспользоваться инстру-

ментом «Моделирование в симуля-

торе», позволяющим скомпилиро-

3. Создание окон проекта HMI.

На этом этапе определяется, сколько 

и каких окон будет в проекте. Настраи-

ваются их свойства (цвет фона, грани-

цы, действия и функции при вызове) 

и порядок навигации (переключения) 

между окнами (рис. 11).

4. Разработка дизайна пользователь-

ского интерфейса.

РИС. 10.  
Окно настройки 
коммуникационных 
портов

РИС. 11.  
Менеджер окон

РИС. 12.  
Пример пользовательского 
интерфейса

РИС. 14.  
Библиотека графических 
элементов

РИС. 13.  
Библиотека адресных 
меток
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вать и запустить проект на ПК без 

физического соединения с внешним 

устройством.

Практически любую задачу, свя-

занную с получением, хранением, 

отображением и передачей данных 

в HMI-панели, можно решить стан-

дартными инструментами ONI Visual 

Studio. Если этого функционала 

не хватает, можно воспользоваться 

инструментом «Макрос» — он позво-

ляет решать нестандартные задачи 

с помощью встроенного языка про-

граммирования С (рис. 15).

Интерфейс ПО ONI Visual Studio 

полностью русифицирован и инту-

итивно понятен. Для того чтобы 

освоить и начать создавать простые 

HMI-проекты в ONI Visual Studio, 

в среднем требуется один день.

КОММУНИКАЦИОННЫЕ 
ВОЗМОЖНОСТИ 
HMIПАНЕЛЕЙ

Современные HMI-панели обладают 

широкими коммуникационными воз-

можностями. Сенсорные панели опера-

тора ONI серии ETG оснащены после-

довательными интерфейсами RS-232/

RS-485, Ethernet, портами USB-Host 

и USB-Slave. В некоторых панелях так-

же есть слот для SD-карты (рис. 16).

Интерфейс USB-Slave предна-

значен для загрузки проекта HMI, 

разработанного в ПО ONI Visual 

Studio. С помощью USB-Host мож-

но подключить к панели оператора 

клавиатуру и компьютерную мышь 

с USB-выходом. Кроме того, к этому 

порту можно подсоединить внешнее 

запоминающее устройство USB (USB-

флэш-накопитель или жесткий диск). 

Как было сказано выше, это позволяет 

расширить объем внутренней памяти 

ПЗУ (ROM) панели оператора, если 

в ней планируется хранить большой 

объем архивных данных. Для загрузки 

проекта HMI можно также использо-

вать Ethernet-соединение, интерфейс 

USB-Host или SD-карту.

Сенсорные панели оператора ONI 

серии ETG поддерживают большое 

количество протоколов передачи 

данных различных производителей 

(рис. 17), а также популярный откры-

тый протокол Modbus (RTU и TCP). 

Текстовая панель ONI TD-MP-043 

предусматривает только протокол 

Modbus RTU. Такие коммуникацион-

ные возможности делают панели уни-

версальным средством создания HMI.

Чаще всего панель оператора при-

меняют в паре с программируемым 

логическим контроллером (ПЛК) 

или группой контроллеров. ПЛК 

осуществляет контроль и управ-

ление исполнительными механиз-

мами согласно заложенному в нем 

алгоритму, а HMI-панель является 

средством отображения и ввода дан-

ных в ПЛК.

Такие инструменты ONI Visual 

Studio, как «Рецепт», «Таймер», «Рас-

писание задач» и особенно «Макрос», 

позволяют реализовать алгоритм 

контроля и управления в самой HMI-

панели. Такая возможность может быть 

актуальна, если в системе автоматиза-

ции отсутствуют ПЛК, но есть испол-

нительные механизмы и контроллеры 

с жесткой логикой, поддерживающие 

протоколы передачи данных. В каче-

стве примера подобного техническо-

го решения можно привести систему 

управления несколькими насосными 

станциями с частотно-регулируемым 

приводом. В каждой насосной станции 

преобразователь частоты с протоко-

лом Modbus RTU управляет насосом, 

и можно реализовать необходимый 

алгоритм чередования запуска станций 

с помощью одной HMI-панели.

Панели оператора ONI серии ETG 

предлагают еще несколько коммуни-

кационных возможностей, которые 

может использовать разработчик для 

создания интересных и высокоэф-

фективных технических решений.

Работа HMI-панели в режиме «Уда-• 

ленный НМI». В этом случае HMI-

панель может получать доступ 

к регистрам памяти панели опера-

тора, которая физически удалена 

(размещена в другом помещении, 

установлена в другом НКУ и т. д.). 

Такой режим можно настроить при 

наличии Ethernet-соединения.

Используя Ethernet-соединение • 

между двумя удаленными друг 

от друга HMI-панелями, можно 

применить еще один режим рабо-

ты — «Удаленный ПЛК». Его суть 

заключается в том, что HMI-панель 

может получить доступ к регистрам 

контроллера, который подключен 

к удаленной HMI-панели по COM-

порту.

Встроенный в HMI-панели VNC-• 

сервер позволяет организовать 

РИС. 15.  
Окно создания макроса

РИС. 16.  
Коммуникационные 

возможности 
HMI-панелей

РИС. 17.  
Окно настройки 

COM-порта
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удаленный доступ к пользо-

вательскому интерфейсу при 

помощи ПК, если они находятся 

в одной локальной Ethernet-сети 

(рис. 18). При наличии Wi-Fi-

роутера можно обеспечить беспро-

водное управление с мобильного 

устройства (смартфона или план-

шета). Для работы в этом режиме 

ПК и мобильное устройство долж-

ны быть оснащены VNC-клиентом 

(как правило, распространяется 

бесплатно).

HMIПАНЕЛЬ 
В СОСТАВЕ НКУ

Панели оператора активно при-

меняют для создания удобного HMI 

в различных низковольтных ком-

плектных устройствах (НКУ), таких 

как щиты автоматизации, диспет-

черизации, управления, монито-

ринга и т. д. Это позволяет свести 

к минимуму физические элементы: 

светосигнальную арматуру, кнопки, 

переключатели, стрелочные приборы 

и т. д.

Как правило, HMI-панель уста-

навливают на лицевой панели щита, 

шкафа или пульта управления. 

На рис. 19 приведен пример примене-

ния панели оператора в составе щита 

автоматизации. На рис. 2 HMI-панель 

включена в пульт управления.

Рассмотрим порядок установки 

панели оператора ONI серии ETG. 

Процесс достаточно прост и состоит 

из трех основных шагов (рис. 19):

1. В том месте корпуса, где планиру-

ется разместить HMI-панель, необ-

ходимо отметить место выреза 

будущего монтажного отверстия 

(его размеры указаны в паспорте 

и системном руководстве).

2. Произвести вырез отверстия 

по указанным меткам.

3. Установить HMI-панель в вырез 

и закрепить специальными метал-

лическими фиксаторами, входя-

щими в комплект поставки.

Все панели оператора ONI осна-

щены специальным силиконовым 

уплотнением, которое обеспечивает 

плотное прилегание панели опера-

тора к корпусу, тем самым позволяя 

сохранить степень IP-защиты корпу-

са (рис. 20).

Степень защиты самой HMI-

панели определяется через степень 

защиты фронтальной стороны, кото-

рая имеет уровень IP65, и тыльной 

стороны — IP20.

НКУ, в состав которых входят 

HMI-панели, эксплуатируются 

в различных климатических усло-

виях и могут быть подвержены 

при эксплуатации механическим 

и химическим воздействиям. Поэ-

тому панели оператора ONI выпол-

нены из материалов, обладающих 

высокой стойкостью к воздействию 

агрессивных сред и повышенной 

защитой от механических поврежде-

ний. Температура их эксплуатации 

составляет –20…+70 °C.

ЗАКЛЮЧЕНИЕ
Панель оператора является уни-

версальным средством создания HMI 

в различных системах автоматиза-

ции. И сегодня, благодаря широко-

му функционалу и доступной цене, 

НMI-панели становятся все более 

популярными.

ТМ ONI предлагает высококаче-

ственное оборудование для автомати-

зации, включая HMI-панели (табл.), 

на базе которых можно создать интер-

фейс, способный удовлетворить даже 

специфические требования. 

РИС. 18.  
Удаленный доступ к HMI-
панели по технологии VNC

РИС. 19.  
Порядок установки 
HMI-панели в оболочку 
НКУ

РИС. 20.  
Монтажный комплект 
для крепления 
HMI-панели

ТАБЛИЦА. ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ HMIПАНЕЛЕЙ ONI СЕРИИ ETG

Артикул ETG-CP-043 ETG-CP-070 ETG-CP-097 ETG-CP-121 ETG-CP-150
Экран, " 4,3 7 9,7 12,1 15
Рабочая 

температура, °С –20…+70 0…+50 0…+50 –20…+70 –20…+70

Корпус Металл Пластик Пластик Металл Металл
CPU Cortex A8 600 МГц

ROM/RAM, Мбайт 128/128
Тип подсветки LED
Тип сенсора 4-проводной резистивный

Цветность, бит 24
USB-порт USB-Host/USB-Slave
COM-порт RS-232/RS-485

Ethernet, Мбит 10/100
Срок службы, ч 50 000
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ВВЕДЕНИЕ В WIFI

В целом Wi-Fi — это не что-то 

единичное, а большое семейство 

стандартов передачи цифровых 

потоков данных по радиоканалам. 

Название этой технологии возник-

ло как производное от английско-

го словосочетания wireless fidelity, 

которое сначала использовалось 

в рекламных целях, поскольку было 

созвучно давно устоявшемуся тер-

мину Hi-Fi из области звукозаписи 

и звуковоспроизведения, означаю-

щему нестандартную аппаратуру 

с высокой верностью (high fidelity) 

воспроизведения. Как иногда бывает 

в жизни, никто не думал и не гадал, 

но именно этот маркетинговый 

ход прижился как термин, и иного 

мы уже не представляем.

Разработка беспроводной тех-

нологии Wi-Fi началась в 1999 г., 

когда группа компаний, стоящих 

у истоков беспроводных техноло-

гий, — 3Com, Aironet (сейчас Cisco), 

Harris Semiconductor (сейчас Intersil), 

Lucent (сейчас Agere), Nokia и Symbol 

Technologies — основали организа-

цию Wireless Ethernet Compatibility 

Alliance (WECA). Именно они зареги-

стрировали свою новую технологию 

под торговой маркой Wi-Fi. В 2000 г. 

WECA стала частью Wi-Fi Alliance, 

представляющего в настоящее время 

промышленную группу, в которую 

входят более трехсот компаний — 

все основные производители бес-

проводного оборудования Wi-Fi. 

Удачно выбранное название техно-

логии, как мы видим, сохранилось 

и стало торговой маркой теперь уже 

Wi-Fi Alliance. Основными задачами 

этого альянса являются разработка, 

тестирование, сертификация, под-

держка и продвижение форматов 

КРАТКИЙ ПУТЕВОДИТЕЛЬ ПО БЕСПРОВОДНЫМ 
ТЕХНОЛОГИЯМ ИНТЕРНЕТА ВЕЩЕЙ. 
ЧАСТЬ 3. WIFI

В двух предыдущих частях этого обзора были рассмотрены общие вопросы беспроводной связи 
применительно к «Интернету вещей» (Internet of Things, IoT) [1] и основные технологии ближнего 
радиуса действия [2]. Однако есть такая технология, которая родилась в рамках ближнего 
диапазона покрытия, причем почти одновременно с Bluetooth, а потом смогла шагнуть дальше — 
в область большего радиуса действия. Речь идет о Wi-Fi: это достаточно широкая тема, и в связи 
с огромной популярностью и гибкостью применения данная технология заслуживает отдельного 
описания. Технология Wi-Fi, конечно, не ограничена только интересующими нас IoT-устройствами 
с питанием от батареи, однако имеет самое непосредственное отношение и к этой современной 
концепции.

ВЛАДИМИР РЕНТЮК
Rvk.modul@gmail.com
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беспроводной связи на основе Wi-Fi-

протоколов.

Интересно, что поначалу ничто 

не предвещало того, во что в итоге 

превратится эта технология, посколь-

ку Wi-Fi разрабатывался с весьма 

приземленной целью. Но, как и все 

хорошо, грамотно и, главное, вовре-

мя разработанное, он успешно занял 

свою весьма немалую нишу на рынке 

беспроводной связи, причем не толь-

ко т. н. широкого потребления, 

но и индустриального оборудования, 

IoT и, как уже было сказано, сетей 

большего радиуса действия.

Первоначально стандарт Wi-Fi 

был предназначен для замены сете-

вого кабеля и использовался в каче-

стве канала связи между ноутбуками 

и принтерами. Поэтому он был разра-

ботан с высокой пропускной способ-

ностью канала передачи данных (от 

10 до 50 Мбит/с) и при этом на него 

не накладывались особые ограничения 

по потребляемой мощности — что 

сейчас является основным требова-

нием для IoT-устройств с питанием 

от батареи или аккумулятора. Кроме 

того, достаточно свободно опреде-

лялись размеры конечного решения. 

С появлением «Интернета вещей» ста-

ли доступны самые разные варианты 

исполнения Wi-Fi-модулей — напри-

мер, совсем не похожие на привычные 

всем нам роутеры (рис. 1). Но будем 

справедливы: проблема энерго-

потребления пока остается ахиллесо-

вой пятой многих протоколов Wi-Fi. 

Так, представленный на рис. 1 миниа-

тюрный модуль при его использовании 

с протоколом 802.11b (CCK 1 Мбит/с, 

P
out

 = 19,5 дБм) потребляет 215 мА, 

в режиме 802.11n (с пакетами длиной 

по 1024 бит и P
out

 = –65 дБм) — 102 мА, 

а в дежурном режиме — 70 мА, что 

явно многовато. Тем не менее, отве-

чая требованиям рынка, появились 

и решения с пониженным энерго-

потреблением. Все старые и новые про-

токолы, а также особенности реализа-

ции Wi-Fi будут рассмотрены ниже.

В большое и давно состоявшееся 

семейство Wi-Fi входит много «род-

ственников», имена которых начина-

ются с IEEE 802.11. Именно благода-

ря тому, что все они подпадают под 

стандарты семейства IEEE 802.11xxx, 

технология Wi-Fi обеспечивает 

решения почти на любой вкус [4]. 

Как и все удачные разработки в мире 

электроники, Wi-Fi эволюциониру-

ет и постоянно развивается по мере 

появления новых идей и техноло-

гий. В настоящее время его наиболее 

популярная разновидность рабо-

тает в ISM-диапазонах 2,4 и 5 ГГц, 

но с национальными ограничения-

ми: так, в России для этой технологии 

разрешены не требующие лицензи-

рования (при выполнении ограни-

чений по мощности) полосы частот 

2400–2483,5 МГц и 5150–5350 МГц.

Несмотря на существующие про-

блемы, к которым мы еще вернемся, 

аналитики не справляют по техноло-

гии Wi-Fi поминки, а прогнозируют 

ей достаточно хорошие перспективы 

(рис. 2). Особенно это касается роста 

рынка оборудования Wi-Fi с малым 

собственным потреблением — при-

менительно к интересующей нас теме 

IoT [5].

ОСОБЕННОСТИ 
ТЕХНОЛОГИИ WIFI И ЕЕ 
ОСНОВНЫЕ ПРОТОКОЛЫ

Под термином Wi-Fi обычно под-

разумевают не столько технологии 

и протоколы, сколько беспроводную 

локальную сеть (Wireless LAN, или 

WLAN). Это связано с тем, что наи-

более распространенное применение 

данной технологии — обеспечение 

устройствам доступа к локальной 

сети и Интернету без прямого под-

ключения через Ethernet-кабель. Сети 

Wi-Fi почти повсеместны: они встре-

чаются в большинстве квартир, офи-

сов и общественных мест, и с помо-

щью смартфона можно практически 

везде найти нужную точку доступа.

Поскольку непосредственное 

«воплощение» технологии Wi-Fi 

в различных формах началось 

с 1999 г. (сам протокол вышел 

в 1997 г.), то для реализации таких 

решений уже имеется много постав-

щиков — как отдельных микросхем 

(чипсетов), так и полностью гото-

вых модулей, что дает разработчи-

кам широкий выбор возможностей. 

Однако нельзя обольщаться: следует 

проявлять известную осторожность 

при оценке характеристик компо-

нентов, а особенно приемника. Дело 

в том, что в зависимости от выбран-

ного типа микросхем может силь-

но меняться производительность, 

а именно: диапазон частот, про-

пускная способность, блокировки, 

коэффициент ошибок при передаче 

РИС. 1.  
Модуль Wi-Fi PSF-B85 
от компании ITEAD, 
использующий 
микросхему ESP8285 
с высокой степенью 
интеграции [3]

РИС. 2.  
Прогноз развития 
рынка оборудования 
с использованием 
технологии Wi-Fi. 
Источник информации: 
исследование компании 
ABI, 2015 г.
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пакетов и потребление мощности 

от батареи. Для успешного функцио-

нирования устройства необходимо 

применять только те компонен-

ты, которые отвечают поставлен-

ным перед разработчиком задачам. 

Поскольку Wi-Fi изначально был 

предназначен для высокоскоростной 

передачи данных (10 Мбит/с), он, как 

правило, потребляет больше энер-

гии, чем другие протоколы ближ-

него радиуса действия, поэтому при 

использовании основных протоколов 

разработчикам не удастся достичь 

10-летнего срока службы в устрой-

ствах Wi-Fi для IoT со стандартными 

батареями без их подзарядки.

Чтобы получить реальную карти-

ну того, как устройство использует 

доступную энергию, и рассчитать 

срок службы его источников пита-

ния, необходимо измерить и оце-

нить фактическое энергопотребле-

ние устройства в сравнительно 

длительном режиме покоя и — 

относительно него — очень корот-

ких активных состояниях переда-

чи с высоким током потребления. 

С другой стороны, поскольку Wi-Fi 

по своей природе легко обеспечива-

ет подключение к локальным сетям 

и Интернету, рынок все же отклик-

нулся на потребность в повышении 

энергоэффективности и предложил 

два протокола Wi-Fi, которые хотя 

бы частично решают данную пробле-

му. Место Wi-Fi в IoT-технологиях 

удачно показано на рис. 3 [5].

IEEE 802.11b Wi-Fi
Это первый протокол из семейства 

802.11. Он был разработан в 1999 г., 

действует в ISM-диапазоне с частотой 

2,4 ГГц и использует широкополос-

ную модуляцию с прямым расшире-

нием спектра (англ. Direct Sequence 

Spread Spectrum, DSSS), называемую 

также кодированием с применени-

ем дополнительных кодов (англ. 

Complementary Code Keying, CCK). 

При этом для избежания конфликтов 

с другими устройствами, совмести-

мыми с IEEE 802.11b, в данном про-

токоле предусмотрен множественный 

доступ к каналу связи с контролем 

несущей и предотвращением колли-

зий (англ. Carrier Sense Multiple Access 

with Collision Avoidance, CSMA/CA).

Использование CSMA/CA увеличи-

вает потребление энергии от батареи 

и обеспечивает фактическую скорость 

передачи данных лишь до 6 Мбит/с. 

Однако применение этой технологии 

при совместной работе устройств 

в без того переполненном радио-

частотном спектре является более 

эффективным решением для переда-

чи данных, чем протоколы без CSMA/

CA. К сожалению, не все беспровод-

ные протоколы с частотой 2,4 ГГц 

являются «дружелюбными» при 

обмене данными, поэтому исполь-

зование такого подхода в условиях 

сложной обстановки в эфире дает 

определенные преимущества.

IEEE 802.11a Wi-Fi
Данный протокол работает в диа-

пазоне частот 5 ГГц. Он способен 

передавать потоки данных со ско-

ростью до 54 Мбит/с (хотя реаль-

ная пропускная способность канала 

связи достигает примерно половины 

от этой скорости) благодаря при-

менению мультиплексирования 

с ортогональным частотным раз-

делением каналов (англ. Orthogonal 

Frequency-Division Multiplexing, 

OFDM) и CSMA/CA. Сигнал OFDM 

является цифровой схемой моду-

ляции, использующей множество 

близко расположенных ортого-

нальных поднесущих, которые 

одновременно переносят часть дан-

ных, проходящих по линии связи. 

OFDM-модуляция также позволяет 

компенсировать помехи в движении 

и в условиях многолучевого приема, 

который может иметь место в здани-

ях с большим количеством металли-

ческих конструкций или многочис-

ленными пользователями Wi-Fi.

Особенностью протокола IEEE 

802.11a является то, что для дости-

жения работоспособной модуляции 

и, следовательно, скорости приемо-

передатчики на каждом конце линии 

связи соединяются, основываясь 

на локальной радиочастотной среде. 

Это может быть большим преиму-

ществом для устройств, которым 

требуется высокая скорость передачи 

данных в условиях внешних помех, 

или для системы с множеством 

устройств. Высокая скорость в IoT 

означает более короткое время пере-

дачи и, соответственно, меньшую 

загруженность выделенной полосы 

частот. Кроме того, поскольку прото-

кол IEEE 802.11a использует диапазон 

с частотой в 5 ГГц, это обеспечивает 

большую ширину полосы пропуска-

ния. Но необходимо учитывать, что 

сигналу с частотой 5 ГГц требуются 

другие условия распространения, 

а это, естественно, оказывает влия-

ние на функционирование системы 

в целом. У данного участка частот-

ного спектра особая физика, поэтому 

сигналы такой частоты не будут про-

никать в объекты так же, как с часто-

той 2,4 ГГц. Кроме того, доступные 

каналы для передачи данных в этой 

полосе частот зависят от стандартов 

того или иного государства, в кото-

ром такая система развернута.

Однако есть и другая проблема, 

которая касается области частот 5 ГГц. 

РИС. 3.  
Место Wi-Fi по отношению 

к другим беспроводным 
IoT-технологиям
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Дело в том, что в некоторых странах 

этот диапазон применяется для транс-

ляции спутникового телевидения, 

в целях радиолокации и т. д. Сигна-

лы от такой техники могут вносить 

помехи в работу Wi-Fi-устройств, 

использующих спецификацию IEEE 

802.11a, поэтому некоторые каналы 

в этой полосе могут быть им недо-

ступны. Эти каналы могут быть 

полностью запрещены для использо-

вания в Wi-Fi-устройствах или могут 

быть разрешены, но только при усло-

вии, что устройства должны немед-

ленно освободить каналы, если в них 

был обнаружен радиолокационный 

сигнал. Поэтому в решениях, работа-

ющих по протоколу 802.11a, исполь-

зуется технология DFS (англ. Dynamic 

Frequency Selection — динамической 

выбор частоты). Термин вошел в оби-

ход еще во время развития техноло-

гии РЛС и подразумевает, что радио-

станции (в нашем случае устройства 

Wi-Fi) меняют канал, занятый радио-

локатором. Ваше оборудование 

может перестроиться на резервный 

канал, но при этом во время пере-

настройки некоторые точки доступа 

из сети будут выведены. Можно также 

отключить ряд частот и, таким обра-

зом, не использовать DFS в своих 

устройствах. Это позволит избежать 

помех от радиолокатора и исключить 

возникновение в сети прерываний 

типа hiccups (буквально — икоты) 

как следствия динамической перена-

стройки каналов в непредсказуемые 

моменты времени, но при этом, есте-

ственно, вам будет доступно меньшее 

число каналов в единицу времени.

Еще одна проблема касательно IEEE 

802.11a заключается в том, что многие 

беспроводные транзитные сети так-

же работают в частотном диапазоне 

5 ГГц, поэтому из-за высокой мощно-

сти соседнего канала или диаграммы 

направленности антенны вблизи таких 

сетей Wi-Fi-устройства могут сталки-

ваться со значительными помехами. 

И хотя область 5 ГГц имеет широкую 

полосу и, соответственно, достаточ-

но места для размещения большого 

количества каналов с высокой про-

пускной способностью, ей все равно 

свойственны проблемы, аналогичные 

для всего не требующего лицензиро-

вания спектра частот. О некоторых 

из них мы поговорим отдельно.

IEEE 802.11g Wi-Fi
Данный протокол был предложен 

в 2003 г. Он так же, как и IEEE 802.11a, 

использует OFDM-модуляцию, 

но является стандартом семейства 

Wi-Fi, работающим в диапазоне 

2,4 ГГц. Хотя IEEE 802.11g использует 

иной тип модуляции, чем 802.11b, его 

можно применять для того, чтобы 

избежать помех при взаимодействии 

в сети, с устройствами, выполнен-

ными в соответствии с протоколом 

IEEE 802.11b. Однако такие сме-

шанные системы в основном будут 

иметь меньшую пропускную способ-

ность, чем в случае соответствия всех 

устройств кластера спецификации 

IEEE 802.11g.

С другой стороны, подобные 

устройства Wi-Fi могут адаптивно 

менять тип модуляции, что спо-

собствует повышению пропускной 

способности в более благоприят-

ных радиочастотных средах: в ISM-

диапазоне 2,4 ГГц максимальная 

скорость передачи составляет 

до 54 Мбит/с.

Также нужно учитывать, что 

аппаратные средства или прошивка, 

необходимые для обеспечения такой 

универсальности и, следовательно, 

более сложного поведения, могут 

потребовать большего потребле-

ния энергии от батареи, чем более 

простые протоколы. Поэтому здесь 

важно найти компромисс между 

необходимой скоростью передачи 

данных и сложностью технологии. 

Это даст возможность определить, 

какой из членов обширного семей-

ства Wi-Fi лучше всего подходит для 

конкретного применения.

IEEE 802.11n Wi-Fi и IEEE 
802.11ac Wi-Fi

IEEE 802.11n Wi-Fi (2009 г.) и IEEE 

802.11ac Wi-Fi (2014 г.) являются 

дополнениями к стандартам серии 

IEEE 802.11. Они предоставляют более 

сложные и широкие функциональ-

ные возможности устройствам физи-

ческого уровня в сетях IEEE 802.11, 

включая MIMO (от англ. Multiple 

Input Multiple Output). MIMO — это 

метод пространственного кодиро-

вания сигнала, позволяющий уве-

личить полосу пропускания канала. 

Передача и прием данных по дан-

ным протоколам осуществляются 

системами из нескольких антенн 

с формированием определенной 

диаграммы направленности, а так-

же с агрегацией кадров (фрагмен-

тов данных на канальном уровне), 

что в совокупности обеспечивает 

более широкополосные каналы. 

Однако повышение скорости пере-

дачи данных требует и значительно 

большей мощности, поэтому чаще 

всего эти решения Wi-Fi использу-

ются не в самих IoT-устройствах, 

а в более сложном линейном обору-

довании (беспроводных маршрути-

заторах) и поэтому выходят за рамки 

настоящего обзора.

Несомненно, Wi-Fi довольно часто 

является очевидным выбором для IoT, 

что иллюстрируют показанные в ста-

тье графики прогноза применения 

данной технологии. Но описанные 

выше ограничения и проблемы при-

вели к добавлению в семейство стан-

дартов этих двух спецификаций — 

802.11ah и 802.11ax. Их появление 

напрямую связано с интересующи-

ми нас беспроводными технология-

ми в рамках «Интернета вещей», где, 

как известно, имеют место самые 

разно образные требования к под-

ключению с точки зрения диапазо-

на, пропускной способности данных, 

энергоэффективности и стоимости 

конечного IoT-устройства.

Wi-Fi HaLow
Одна из новых технологий Wi-Fi, 

HaLow (рис. 4), основана на стан-

дарте IEEE 802.11ah, который был 

ратифицирован в октябре 2016 г. Это 

первый стандарт Wi-Fi, специально 

разработанный для приложений IoT. 

Он был введен для решения проблем 

диапазона и мощности «Интернета 

вещей». Протокол 802.11ah исполь-

зует лицензионную полосу частот 

в субгигагерцовом ISM-диапазоне 

900 МГц (конкретная частота будет 

зависеть от страны и региона). Это 

позволяет увечить радиус покрытия 

и одновременно выполнить требо-

вания по снижению потребляемой 

мощности. Использование предо-

пределенных периодов пробуждения 

и активности оптимизирует энерго-

потребление и обеспечивает даль-

ность действия в радиусе до мили 

(около 1609 м) [5].

Еще одно огромное преимущество 

HaLow — это возможность подклю-

чения более 8 тыс. устройств с одной 

точки доступа. Более того, стандарт 

802.11ah поддерживает mesh-сеm, 

поэтому тысячи устройств могут 

последовательно соединяться и объ-

единяться. Сеть из устройств техно-

логии 802.11ah теоретически может 

охватывать весь город. Это делает 

технологию чрезвычайно рентабель-

ной, особенно для поставщиков услуг 
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и в рамках «умных» городов, посколь-

ку позволяет так сгруппировать стан-

ции, чтобы свести к минимуму их вли-

яние и расширить зону покрытия.

Однако для 802.11ah потребуются 

специализированные точки беспро-

водного доступа (или радиостанции 

внутри точек доступа) и клиентское 

оборудование (в отличие от стан-

дартного Wi-Fi), хотя специалисты 

рассчитывают на то, что субгигагер-

цовые полосы HaLow будут встрое-

ны в уже имеющиеся точки доступа 

Wi-Fi. Несмотря на то, что протокол 

802.11ah был ратифицирован в октя-

бре 2016 г., по реализации Wi-Fi 

HaLow пока поступило очень мало 

предложений от поставщиков микро-

схем и модулей. Тем не менее чипсеты 

и программное обеспечение HaLow 

доступны уже сегодня — например, 

от компании Newracom [5].

HEW (802.11ax)
Предстоящий протоколу 802.11ah 

стандарт высокой эффективности 

(IEEE 802.11ax) также предлагает 

ряд функций специально для IoT. 

Он сохраняет целевые функции вре-

мени и функции группировки стан-

ций от 802.11ah, при этом позволяя 

IoT-клиентам и быть экономными 

в части расхода энергии, и избе-

гать коллизий (говоря простым 

языком — не мешать друг другу 

в эфире). Кроме того, этот стан-

дарт предусматривает многополь-

зовательские возможности в виде 

восходящей линии связи MIMO, 

как в протоколах 802.11n и 802.11ac, 

что в сочетании с меньшим интер-

валом поднесущих (78,125 кГц) дает 

нескольким клиентам (до 18 поль-

зователей) одновременно отправ-

лять данные по каналу с полосой 

частот 40 МГц.

Первое голосование за 802.11ax 

было проведено в период между 1 

декабря 2016 г. и 8 января 2017 г., 

но не дало положительных результа-

тов (было предложено 7418 коммен-

тариев), и повторное голосование 

было перенесено на осень 2017 г. Так 

что публикация, открывающая путь 

протоколу 802.11ax, как ожидает-

ся, задержится до 2019 г. Принятие 

802.11ax в рамках IoT будет зависеть 

от стоимости клиентов 802.11ax и того, 

как быстро клиенты и точки доступа 

попадут на рынок. И хотя это скорее 

кажется делом ближайшего буду-

щего, жизнь не стоит на месте: уже 

доступны чипсеты данного протокола 

от компаний Qualcomm и Broadcom, 

а компания Asus анонсировала первый 

Wi-Fi-роутер с его поддержкой.

WIFI БОЛЬШОГО 
РАДИУСА ДЕЙСТВИЯ

Как уже было сказано в начале этой 

статьи, технология Wi-Fi не ограни-

чивается сетями малого радиуса 

и небольшой зоной покрытия. Голь, 

как известно, на выдумки хитра. 

Была найдена лазейка: появились 

поставщики, которые предоставляют 

оборудование для обеспечения бес-

проводной связи на больших расстоя-

ниях с использованием частот и типов 

модуляции технологии Wi-Fi в соче-

тании с более крупными и эффектив-

ными антеннами, в некоторых случа-

ях узконаправленными. Кроме того, 

в таком оборудовании, как правило, 

применяется технология, позволяю-

щая удаленной точке доступа (в виде 

физического устройства) получать 

электрическую энергию вместе с дан-

ными через стандартную витую пару 

Ethernet-соединения. Эта технология 

называется PоE (от англ. Power over 

Ethernet, буквально — питание через 

Ethernet). Как уже упоминалось, 

такие устройства доступа могут быть 

сконфигурированы как соединение 

точка-точка (point-to-point) или как 

радиально-узловая многоточечная 

связь — точка-мультиточка (point-to-

multipoint). Благодаря особенностям 

реализации они позволяют обеспе-

чить связь в не требующем лицензи-

рования спектре радиочастот Wi-Fi 

с дальностью около 20 км. Однако 

такое хитрое использование нели-

цензионного спектра может повлечь 

и значительные уровни помех. Тем 

не менее подобные системы приме-

няются поставщиками беспроводных 

интернет-услуг в полосах 2,4 и 5 ГГц 

в городских и пригородных районах.

Для частных транзитных сетей 

такое решение предоставляет недо-

рогой способ ретрансляции данных 

на большие расстояния. Сопряже-

ние ретрансляционных станций 

с локальной точкой доступа дает 

возможность быстрого и простого 

соединения с кластером устройств 

с поддержкой Wi-Fi в отдаленной 

области — например, для рекреаци-

онных или сельскохозяйственных 

нужд. Хотя это имеет минимальное 

отношение к интересующему нас 

беспроводному «Интернету вещей», 

подобное решение может быть хоро-

шим инструментом для построения 

сетей с большим радиусом покрытия 

от отдельного устройства. Но с потре-

блением энергии на уровне ватт они, 

скорее всего, не будут использоваться 

как узловые IoT-устройства.

ПРЕИМУЩЕСТВА 
И ПРОБЛЕМЫ WIFI 
ПРИМЕНИТЕЛЬНО К IoT 
И НЕ ТОЛЬКО

Как известно, одним из столпов, 

на которых зиждется успех IoT, 

является потребность подключить 

множество IoT-устройств к осталь-

ному миру через Интернет. Можно 

с уверенностью предположить, что 

основой для этого станет именно 

беспроводная связь. Вопрос остается 

в том, какая из технологий наибо-

лее подходящая? Сейчас существует 

много вариантов, каждый из которых 

предлагает различные способы уста-

новления соединения для приложе-

ний IoT. Наиболее востребованными 

являются Wi-Fi, Bluetooth и их раз-

новидности, а также LTE на базе сото-

вой связи. Конкретный выбор будет 

зависеть уже от определенных обла-

сти применения, диапазона и поло-

РИС. 4.  
Сравнение Wi-Fi HaLow 

с предшествующими 
технологиями Wi-Fi
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сы частот, пропускной способности 

канала передачи данных и времени 

автономной работы. В каких-то слу-

чаях, возможно, даже будет необхо-

дима комбинация технологий. Но это 

тема уже следующей (и завершаю-

щей) части данной статьи.

Вероятнее всего, именно Wi-Fi 

останется одной из самых популяр-

ных технологий IoT в бурно разви-

вающемся сегменте рынка оборудо-

вания для «умного дома». Он находит 

в этой области самое широкое при-

менение, поскольку имеет целый ряд 

изложенных выше преимуществ и в 

данном случае практически не связан 

ограничениями в части энергопотре-

бления, которые не характерны или 

не так критичны для интеллектуаль-

ных домашних приложений с пита-

нием от сети напряжения переменно-

го тока. Что касается Wi-Fi с малым 

энерго потреблением, то в основном 

он будет использоваться в тех прило-

жениях, которым достаточно перио-

дической передачи данных с низкой 

скоростью. Это такие области при-

менения, как часть сенсорного обору-

дования и счетчики в «умных домах», 

носимые и медицинские устройства, 

а также другие сегменты коммерческо-

го и промышленного рынков (рис. 1).

Однако мы должны помнить, что 

у технологии Wi-Fi есть и недостат-

ки. Помимо высокого энергопотре-

бления, существует еще целый ряд 

проблем. Первая заключается в том, 

что эта технология, работая в не тре-

бующем лицензирования спектре 

частот, как следствие, подвергается 

повышенному уровню помех из-за 

их перегруженности.

Вторая — поскольку Wi-Fi может 

напрямую и без кабеля подключаться 

к Интернету со всеми его угрозами, 

необходимо уделять особое внима-

ние проблемам кибербезопасности. 

Устройство Wi-Fi должно быть спро-

ектировано так, чтобы обеспечить 

конфиденциальность данных и пра-

вильную работу конечного приложе-

ния. При массовом появлении IoT-

устройств из-за отсутствия на многих 

из них браузеров и клавиатур их под-

ключение к Wi-Fi-сети с точки зре-

ния настроек политики безопасно-

сти было упрощено. В результате 

это привело к атакам DoT (DDoS of 

Things) на IoT-устройства, и эта про-

блема все еще до конца не решена.

Учитывая этот вопрос, поставщи-

кам Wi-Fi-оборудования необходимо 

уделять больше внимания разработ-

ке программных продуктов, которые 

будут гарантировать (особенно это 

касается индустриального «Интерне-

та вещей»), что IoT-устройства под-

ключаются только по разрешенным 

портам и протоколам [6]. При этом 

еще добавляются трудности, связан-

ные с широко внедряемыми облач-

ными технологиями. В «Интернете 

вещей» доступ к облачному серверу 

должен быть бесперебойным, и для 

этого Wi-Fi-сети должны стать еще 

более безопасными — с возможно-

стью круглосуточного мониторинга, 

управления и самовосстановления.

Еще одна проблема, связанная 

с Wi-Fi, — это конкуренция меж-

ду ним и LTE. Вторая технология 

(подробнее она будет рассмотрена 

в четвертой части обзора) позволяет 

использовать уже имеющиеся сети 

сотовой мобильной связи. Но дело 

в том, что традиционных частот (800–

900, 2500–2600 МГц) для LTE недо-

статочно. Многие операторы связи 

в ряде регионов уже отдают пред-

почтение LTE в диапазоне 1800 МГц 

вместо традиционной связи GSM, 

и поэтому передача данных сегод-

ня превышает голосовой трафик. 

В связи с чем LTE, а вернее ее раз-

новидность LTE-U (LTE-Unlicensed), 

«замахнулась» на традиционную 

для Wi-Fi полосу частот в диапазо-

не 5 ГГц. И Wi-Fi в данном случае 

находится в более тяжелом положе-

нии: помимо того, что сотовые сети 

распространены уже практически 

повсеместно, LTE позволяет устрой-

ствам с низким энергопотреблени-

ем, которые не требуют высокой 

скорости, передавать данные в виде 

небольших пакетов. При этом LTE 

имеет большой диапазон покрытия 

и гарантирует IoT-устройствам дли-

тельный срок службы от батареи.

Что касается высокоскоростной 

передачи данных, то LTE обеспечива-

ет более эффективное использование 

спектра радиочастот. Так, при идеаль-

ных условиях приема LTE может раз-

вить скорость до 50 Мбит/c с полосой 

15 МГц на канал, в то время как Wi-Fi, 

хоть и способен выдать до 100 Мбит/c, 

но с полосой канала 40 МГц [7].

Тем не менее у Wi-Fi в этом рас-

кладе есть свой козырь: практически 

во всех случаях он является услов-

но бесплатным для пользователя, 

а за использование LTE нужно регу-

лярно платить. Так что здесь место 

осознанным компромиссам. Кроме 

того, Wi-Fi Alliance, к которому при-

соединился и Google, достаточно 

влиятелен, и деньги в технологию 

Wi-Fi вложены немалые, чтобы про-

сто взять и сдаться.

ЗАКЛЮЧЕНИЕ
Технология Wi-Fi готова уже 

сегодня подключить миллиарды IoT-

устройств друг к другу, к Интернету 

и к миллиардам единиц бытовой 

электроники, компьютеров и про-

мышленного оборудования. Высо-

кая устойчивость Wi-Fi, его гибкость 

и пригодность для многоцелевого при-

менения, а также давняя привержен-

ность Wi-Fi Alliance к функциональ-

ной совместимости использующих 

эту технологию устройств (независи-

мо от ее версии) делают Wi-Fi одной 

из идеальных платформ для иннова-

ций в безграничном множестве тех-

нологий «Интернета вещей».

В данной статье мы рассмотрели 

одну из основных беспроводных тех-

нологий, которая обеспечивает органи-

зацию сетей IoT как на низком уровне 

с малой зоной собственного покры-

тия, так и для передачи информации 

на большие расстояния. Однако нужно 

признать, что эта технология, особен-

но в последнем варианте, не является 

панацеей. Для собираемых в рамках 

IoT «больших данных» и их передачи, 

часто на огромные расстояния, а также 

для обработки, анализа и последую-

щего использования информация для 

принятия решений имеется еще целый 

ряд специализированных протоко-

лов и технологий. Это станет темой 

последней, четвертой части предлагае-

мого обзора беспроводных технологий 

«Интернета вещей». 
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СУТЬ ПРОБЛЕМЫ
В каждый момент времени в цехах 

текстильного предприятия может 

использоваться до 2000 транспорт-

ных тележек. В рамках производ-

ственного процесса эти тележки 

свободно перемещаются между 

помещениями фабрики, перевозя 

те или иные материалы и полу-

фабрикаты. Ранее к каждой такой 

тележке прилагался документ с руко-

писным описанием ее назначения 

и маршрута следования. Однако 

очевидно, что такой метод обработ-

ки активов сильно затрудняет отсле-

живание движения продукта. Кроме 

того, проблема крылась и в том, что 

необходимо было так организовать 

процесс, чтобы для последующей 

обработки в рамках производ-

ственного цикла каждая из тележек 

с материалами или полуфабриката-

ми в конце концов попадала точно 

МОДЕРНИЗАЦИЯ ТЕКСТИЛЬНОЙ ФАБРИКИ 
С ПОМОЩЬЮ WISEPAAS ОТ ADVANTECH

Чтобы повысить эффективность производства, одна текстильная компания на Тайване создала 
специальную ИТ-группу, отвечающую за внедрение приложений «Интернета вещей» (Internet 
of Things, IoT). Для доступа к технической поддержке компания также присоединилась 
к альянсу Advantech WISE-PaaS. В результате тайваньская фабрика смогла использовать широкие 
возможности решения WISE-PaaS и вести бизнес на более интеллектуальном техническом уровне.

ЛЮ ЧИА ЦЗЮН LIU CHIA JUNG 
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

Резюме проекта
1. Страна реализации: Тайвань.
2. Область индустрии: текстильная промышленность.
3. Проблемы:
· сложность отслеживания перемещающихся тележек на огромной площади 

около 2 га;
· неэффективность методов отслеживания перемещения тележек вручную 

и ведения записей персоналом.
4. Решение: платформа как сервис WISE-PaaS и программа альянса 

Advantech WISE-PaaS.
5. Преимущества:
· Благодаря внедрению WISE-PaaS поддерживается интеграция всех 

элементов системы.
· Простая разработка приложений с использованием разнообразных API 

(Application Programming Interface — интерфейс программирования 
приложений), предоставляемых компанией Advantech в виде набора 
готовых классов, процедур, функций, структур и констант.

· Поддержка, обучение и консалтинг в рамках альянса Advantech 
WISE-PaaS ускоряют развертывание IoT-приложений.
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к требуемому технологическому 

оборудованию.

Тайваньская компания пришла 

к выводу, что ей необходимо найти 

подходящее интеллектуальное реше-

ние отслеживания активов на своих 

предприятиях. Руководство также 

хотело получить решение, которое 

помогло бы им собирать данные 

в ходе выполнения технологических 

операций и всего производственно-

го процесса, чтобы в итоге повысить 

эффективность производства.

РЕШЕНИЕ ПРОБЛЕМЫ
В рамках работы с альянсом 

Advantech WISE-PaaS текстильная 

компания в первую очередь раз-

вернула на объекте систему отсле-

живания транспортных тележек. 

Для этого к каждой тележке были 

прикреплены метки RFID (Radio-

Frequency Identification — радио-

частотная идентификация), а антен-

ны RFID-ридеров (считывателей) 

были установлены на всех машинах 

и технологическом оборудовании. 

Теперь, когда тележка приближа-

ется к оборудованию, RFID-ридер 

получает ее идентификатор из мет-

ки и передает информацию в шлюз 

данных ARK-1123. Используя про-

граммное обеспечение (ПО) WISE-

PaaS/RMM для удаленного управ-

ления данными и устройствами, 

шлюз обеспечивает передачу дан-

ных и информационную защиту 

системы.

Ч т о б ы  у п р о с т и т ь  и н т е г р а -

цию с системой управления про-

и з в о д с т в е н н ы м и  п р о ц е с с а м и 

(Manufacturing Execution System, 

MES1), альянс WISE-PaaS также 

предоставил необходимые API 

RESTful2 для ведения электронных 

записей о производстве. В рамках 

комплексного решения проблемы 

(рис.) вычисление больших дан-

ных и аналитику IoT обеспечивает 

Microsoft Azure — облачная плат-

форма Microsoft, которая предо-

ставляет возможность разработки 

и выполнения приложений, а также 

хранения данных на серверах, рас-

положенных в распределенных дата-

центрах. Но самое главное — то, что 

для улучшения качества продуктов, 

предоставляемых услуг и бизнес-

аналитики WISE-PaaS дает доступ 

к платформам программирования, 

поэтому система может быть легко 

интегрирована с уже существующи-

ми решениями в части управления.

ДВА В ОДНОМ
Система отслеживания тележек 

на текстильной фабрике обеспе-

чивает сразу две важные функции. 

С одной стороны, она предусматри-

вает сбор производственных пока-

зателей в части расхода основных 

и вспомогательных материалов, 

состояния компонентов и выбран-

ных режимов выполнения техноло-

гических операций. С другой, это 

система слежения непосредствен-

но за самими тележками. Система 

является типичным приложением 

IoT: экономичным решением для 

внедрения электронного контроля, 

сочетающим технологию RFID-

управления и отслеживание дви-

жения активов в режиме реального 

времени. WISE-PaaS предоставля-

ет интегрированные с API RESTful 

RFID-данные и возможность управ-

ления тележкой на удобной панели, 

обеспечивая интуитивно понятное 

отслеживание движения активов. 

Эти интегрированные инстру-

менты позволяют пользователям 

эффективно управлять производ-

ственными записями. Что, в свою 

очередь, значительно улучшает 

работу производственной линии 

компании, помогая ей достичь 

большей производительности бла-

годаря переходу в «Индустрию 4.0» 

и, как следствие, повысить конку-

рентоспособность своей продукции 

на рынках сбыта. 

Email: ARU.embedded@advantech.com
Тел.: +7 (812) 332-57-27

Адрес: Россия, 199178, Санкт-
Петербург, 3-я линия, д. 62, лит. А, 

БЦ «Jensen House», 2-й этаж

WISE-PaaS и программа Альянса

Advantech WISE-PaaS представляет собой партнерскую программу, 

направленную на развитие бизнес-потенциала IoT. Сотрудничество

 в области инноваций в науке и промышленности может также помочь 

в использовании и функционировании уже существующих решений. 

Компания Advantech предлагает членам альянса: стартовый комплект 

разработки IoT, SDK/протоколы, сервис Microsost  Azure, услуги по 

профессиональной поддержке и консалтингу, а также технической 

подготовке специалистов, составление бизнес-решений, совместные 

маркетинговые программы и др. Это позволит сформировать стратегию, 

необходимую для достижения успеха в использовании технологии IoT.

Показатели
производственного процесса

RS-485

RS-485

RFID-ридер

RFID-ридер

RFID-метка

RFID-метка

MQTT

ARK-1123

Панель управления

РИС.  
Комплексное решение 
WISE-PaaS для 
текстильной фабрики

1 MES — специализированное прикладное ПО, предназначенное для решения задач синхронизации, 
координации, анализа и оптимизации выпуска продукции в рамках производства.
2 REST — архитектурный стиль взаимодействия компонентов распределенного приложения в сети. Термин 
«RESTful» применяют для сервисов, которые не нарушают накладываемые им ограничения.
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Английский язык, в отличие 

от немецкого и русского, проводит 

различие между двумя понятиями, 

которые мы определяем как безопас-

ность, — safety и security. Мы долж-

ны согласиться, что для мира авто-

мобилей такое разделение является 

достаточно точным. С точки зрения 

системы и водителя (safety) под-

разумевает «эксплуатационную 

безопасность». В данном контексте 

система считается безопасной, если 

гарантируется физическая целост-

ность пользователя и других людей, 

например пассажиров. Следователь-

но, неисправность, представляющая 

опасность для человека и окружаю-

щей среды, должна быть исключена. 

Также это называется «функциональ-

ной безопасностью». В автомобиль-

ном секторе индустрии такое поня-

тие определяется стандартом ISO 

262621. Что касается рисков, то систе-

ме присваивается определенный 

класс безопасности по ASIL (от англ. 

Automotive Safety Integrity Level)2, 

и в соответствии со стандартом кон-

кретный класс определяет качествен-

ные и количественные цели для каж-

дого уровня безопасности.

Термин же security, напротив, 

в большей степени подразумевает 

уровень защиты от воздействия внеш-

них угроз. В автомобильном секторе 

это прежде всего относится к систе-

мам и данным, то есть к вопросам, 

связанным уже с кибербезопасностью. 

ВТОРОЕ ПОКОЛЕНИЕ AURIX: КОМПЛЕКСНАЯ 
БЕЗОПАСНОСТЬ ДЛЯ АВТОМОБИЛЯ БУДУЩЕГО

Ремень безопасности, антиблокировочная тормозная система, система курсовой устойчивости 
(активная система безопасности автомобиля) — долгое время это были ключевые слова, 
которые характеризовали технологии, сделавшие управление транспортными средствами более 
комфортным и безопасным. Однако используемые в настоящее время технологии, такие как 
сетевое взаимодействие подключенного транспортного средства и беспилотные автомобили, 
осуществляющие движение без водителя, привели к тому, что автомобиль стал неотъемлемой 
частью «Интернета вещей». В связи с этим возросли требования к безопасности такого 
транспортного средства, а соответствующие решения уже не только разработаны, но и доступны.

ДЭВИД ВЕРТВЕЙН DAVID WERTHWEIN
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

1 В РФ действует стандарт ГОСТ Р ИСО 26262-1-2014 «Дорожные транспортные средства. Функциональная 
безопасность. Часть 1. Термины и определения», который идентичен международному стандарту 
ISO 26262-1:2011. — Прим. пер.
2 ГОСТ Р ИСО 26262-1-2014 определяет класс безопасности по ASIL как уровни полноты безопасности 
автомобиля (УПБА). — Прим. пер.
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В контексте этого понятия разработ-

чику необходимо принять соответ-

ствующие меры, гарантирующие, 

что программный код, динамические 

данные автомобиля и сведения, пред-

ставляющие интеллектуальную соб-

ственность и личную информацию, 

не смогут быть скопированы или 

обработаны незаконно. Необходимая 

правовая основа обеспечивается обще-

европейским регламентом о защите 

персональных данных — European 

General Data Protection Regulation 

(GDPR), который вступит в силу 

25 мая 2018 г.

Как известно, ключевую роль 

в электронных системах (рис. 1) 

играет микроконтроллер. Помимо 

контроля и управления автотран-

спортным средством, он отвечает 

за вопросы мониторинга. В идеале 

микроконтроллер, соответствующий 

требованиям комплексной безопас-

ности (в контексте safety/security), 

в автопроме также может гаранти-

ровать определенный уровень ком-

плексной безопасности и других ком-

понентов в системе автомобиля.

ПРОБЛЕМЫ 
КОМПЛЕКСНОЙ 
БЕЗОПАСНОСТИ 
АВТОМОБИЛЬНЫХ 
МИКРОКОНТРОЛЛЕРОВ

AURIX — это семейство микрокон-

троллеров компании Infineon, удо-

влетворяющее потребности автовла-

дельцев с точки зрения обеспечения 

комплексной безопасности, реализуя 

ее в рамках как security, так и safety. 

Эти требования предусмотрены 

в стандарте ISO 26262 и реализуются 

с помощью ключевых компонентов 

микроконтроллера, т. е. центрально-

го процессора, встроенной памяти 

и периферийных интерфейсов. Фак-

тические уровни риска определяются 

оценкой риска, по результатам кото-

рой присваивается один из четырех 

классов ASIL. Микроконтроллеры 

AURIX поддерживают наивысший 

класс ASIL — уровень ASIL D3.

Этот уровень защиты осущест-

влен с помощью встроенного моду-

ля аппаратной защиты (hardware 

security module, HSM) и особой схемы 

включения независимых дублирую-

щих вычислительных ядер (lockstep 

cores) контроллера AURIX, что пре-

доставляет разработчику решение 

по типу «все-в-одном». Поскольку 

микроконтроллер и все предла-

гаемые им функции подключены 

к интегрированному на чипе HSM, 

он гарантирует комплексную безо-

пасную вычислительную платформу 

в контексте safety/security. HSM имеет 

собственную флэш- и оперативную 

память для хранения приложений 

безопасности, а также ускоритель 

AES (Advanced Encryption Standard — 

симметричный алгоритм блочного 

шифрования, принятый в качестве 

стандарта шифрования правитель-

ством США) и собственный генератор 

истинно случайных чисел4. Поэтому 

может полностью шифровать данные 

и гарантировать безопасную связь 

и аутентификацию блока управления 

двигателем (иммобилайзер блокирует 

основные функции автомобиля при 

использовании несогласованного 

ключа). Благодаря HSM можно без-

опасно загружать микроконтроллер, 

что предохранит его от атак вирусов 

и троянов. HSM отделен от остальной 

архитектуры TriCore брандмауэром, 

т. е. обеспечен доверенной средой 

исполнения программ и команд.

ОСОБЕННОСТИ ВТОРОГО 
ПОКОЛЕНИЯ AURIX

В настоящее время ожидается 

выход в свет второго поколения 

контроллеров AURIX (TC3xx, рис. 2), 

которое будет постепенно заменять 

первое, уже сыгравшее свою важ-

ную роль. В контроллерах второго 

поколения предлагается до шести 

независимых встроенных ядер 

TriCore с полной тактовой частотой 

300 МГц. Производительность про-

цессора находится на уровне до 4000 

DMIPS, что более чем в 2 раза выше, 

нежели у контроллеров предыдущего 

поколения (до 1600 DMIPS). Высокая 

масштабируемость в виде отдельных 

вариантов исполнения, которые, 

например, отличаются по флэш-

памяти (до 16 Мбайт), встроенной 

оперативной памяти (до 6,9 Мбайт), 

типу корпуса и функций интерфейса, 

гарантирует, что для каждого прило-

жения может быть выбран наиболее 

подходящий чип.

РИС. 1.  
Система безопасности 
автомобиля

3 По ГОСТ Р ИСО 26262-1-2014 уровень полноты безопасности автомобиля, для которого значение УПБА, равное D, является наиболее строгим 
уровнем, а значение УПБА, равное А, — наименее строгим. — Прим. пер.
4 Генераторы истинно случайных чисел реализуются не на программой основе, а на физической, для этой цели могут использоваться природные 
надежные источники энтропии, например теплового шума или дробного шума полупроводниковых переходов. — Прим. пер.
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В самом продвинутом варианте 

микроконтроллера TC39x четыре 

из шести процессорных ядер имеют 

дополнительное дублирующее ядро 

(lockstep). Оно предлагает общую про-

изводительность процессора на уров-

не 2700 DMIPS — в 3 раза больше, 

чем у предыдущего поколения (до 

900 DMIPS). Таким образом, послед-

нее поколение AURIX устанавливает 

своеобразные реперные показатели 

с точки зрения производительности 

компьютерных вычислений в одном 

интегральном чипе, который, в част-

ности, может использоваться для 

обеспечения функциональной без-

опасности по нормам стандарта ISO 

26262. При этом вполне достижима 

разработка приложений, классифи-

цированных как ASIL D — по самому 

высокому классу безопасности.

В отличие от первого поколения 

модуль аппаратной защиты HSM 

теперь реализован во всех вариантах 

исполнения TC3xx. Кроме того, его 

функции расширены и улучшены: 

новые асимметричные ускорители 

шифрования позволяют удовлет-

ворить самые высокие требования 

EVITA (E-safety Vehicle Intrusion 

proTected Application)5 и поддержи-

вают не только безопасную связь 

на уровне автотранспортного сред-

ства, но и необходимую аутентифи-

кацию, что помогает предотвратить 

аппаратное манипулирование.

Поддержка SOTA при работе 
с eMMC и А/В-банками 
еFlash-памяти

Большие изменения коснулись 

и интерфейсов: новое поколение 

микроконтроллеров AURIX (TC3xx) 

имеет интерфейс eMMC для связи 

с внешней флэш-памятью. Благодаря 

наличию такого локального хранили-

ща данных поддерживается и архи-

тектура SOTA (software-over-the-air — 

передача программного обеспечения 

(ПО) по радиоканалу). Альтернатив-

но можно использовать обмен A/B-

банками eFlash-памяти. В этом случае 

обновления для ПО можно загрузить 

в блок управления автомобилем через 

беспроводное интернет-соединение. 

Владельцу автомобиля больше не тре-

буется обращаться в автомастерскую, 

чтоб обновить прошивку ПО: он может 

выполнять эту задачу, даже не выходя 

из собственного гаража, через локаль-

ную сеть WLAN, и тем самым избежать 

возможных дорогостоящих действий 

из-за отзыва автомобиля по причине 

программного сбоя.

Использование радара
Еще одна новая особенность — нали-

чие радиолокационного компонента. 

Его технологическая система с дву-

мя специализированными блоками 

обработки сигналов (signal processing 

unit, SPU), работающими на частоте 

300 МГц, позволяет использовать алго-

ритмы радаров следующего поколения, 

а значит, и все радиолокационные 

приложения — от системы контроля 

слепых зон автомобиля до новей-

ших систем фронтальных и угловых 

радаров. Радиолокационные радио-

частотные чипы легко подключаются 

к устройству через специализирован-

ные радиолокационные интерфейсы 

на основе протокола интерфейса LVDS 

IEEE1596-3. Таким образом, полностью 

автономная смена полосы движения и 

автоматическое поддержание дистан-

ции могут быть интегрированы как 

основные функции в новые системы 

управления транспортным средством. 

Дополнительные интерфейсы связи 

второго поколения AURIX содержат 

интерфейс Gigabit Ethernet, каналы 

CAN-FD, соответствующие требова-

ниям стандарта ISO 11898-16, и LIN-

каналы.

Самая полная версия нового семей-

ства — TC39x с встроенной флэш-

памятью 16 Мбайт и, возможно, 

в корпусах BGA-292 или BGA-516 — 

уже доступна в качестве опытного 

образца, как и оценочные комплек-

ты для проверки общих технических 

решений. Полная сертификация 

семейства данных продуктов заплани-

рована компанией Infineon на первый 

квартал 2019 г.

ВОПРОСЫ КООПЕРАЦИИ 
ПРИ РАЗРАБОТКЕ 
ПРОЕКТОВ

Эксперты ожидают, что продукты 

и технологии, предназначенные для 

полностью автоматизированного 

управления беспилотными транс-

портными средствами, будут готовы 

к полномасштабному производству 

к середине следующего десятилетия. 

Благодаря сочетанию обеих составля-

ющих безопасности, safety и security, 

а также многоядерной архитектуры 

второе поколение микроконтрол-

леров AURIX (TC3xx) закладывает 

основы для целого ряда промышлен-

ных и автомобильных приложений. 

Но компаниям, стремящимся занять 

ведущие позиции в этой области, 

нужны не только безопасные со всех 

точек зрения продукты.

Для того чтобы гарантировать 

полную безопасность данных и функ-

циональную безопасность во всем 

конечном приложении, предприятия 

должны решать сложные проблемы, 

обычно выходящие за рамки их тра-

диционных знаний. Например, уро-

вень разработки ПО слишком высок, 

чтобы с ним могли справиться обыч-

ные специалисты. Однако новые 

методы сотрудничества позволяют 

объединить ноу-хау и значительно 

облегчить процесс проектирования. 

Идея экосистемы, которая получает 

распространение в секторе ПО на 

протяжении многих лет, сегодня ста-

новится характерной чертой и разви-

тия электроники. В частности, ком-

пания Rutronik тесно сотрудничает 

с сетью поставщиков услуг по про-

ектированию, а также систем и ком-

паний, выпускающих ту или иную 

оснастку. Партнером по выбору 

помощников в этом секторе, а так-

же по вопросам функциональной 

безопасности и защиты данных 

для решений на базе встраиваемой 

электроники является системный 

поставщик HITEX, эксперт по про-

ектам AURIX. 

5 Цели проекта EVITA заключаются в разработке модельной сети тестирования сенсорных сетей обеспечения 
безопасности автомобилей. — Прим. пер.
6 В РФ действует ГОСТ Р ИСО 11898-1-2015 «Транспорт дорожный. Местная контроллерная сеть (CAN). 
Часть 1. Канальный уровень и передача сигналов», идентичный международному стандарту 
ИСО 11898-1:2003 с поправкой от 2006 года. — Прим. пер.

РИС. 2.  
Внешний вид 

микроконтроллеров AURIX: 
а) ТС389; б) ТС399

а
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О б о р у д о в а н и е  д л я  н а м о т -

ки, перемотки или протяжки — 

с большими катушками, бобинами 

и подающим механизмом — име-

ет долгое время останова по при-

чине массивности его подвиж-

ных частей. При работе с такими 

станками всегда существует риск 

несчастного случая, поскольку 

данное оборудование имеет время 

выбега и остановиться мгновенно 

не может. В результате в движущи-

еся по инерции детали отключен-

ной машины могут быть затянуты, 

к примеру, пальцы сотрудника или 

его одежда, что может привести 

к серьезным травмам. Для защиты 

персонала в таких случаях исполь-

зуются механические ограждения 

с минимум одной дверью, запертое 

состояние которой контролирует-

ся системой безопасности. Однако 

при некоторых технологических 

операциях необходим доступ опе-

ратора к оборудованию. А для 

пусконаладки и обслуживания 

станка может потребоваться режим 

работы оборудования на безопасно 

низкой скорости. В таких случаях 

необходимо использовать системы 

безопасности, которые учитывают 

время выбега и открывают доступ 

в опасную зону только при полном 

останове оборудования, а также 

позволяют реализовать функцию 

«безопасно ограниченная скорость» 

(Safe Limited Speed, SLS). Подобная 

инновационная система — Safe 

Interlocking (рис. 1) — была разра-

ботана компанией SICK на базе уже 

зарекомендовавших себя устройств 

безопасности. Она гарантирует без-

опасность как персонала, так и про-

изводственных процессов.

Safe Interlocking от SICK — это 

система блокировки дверей и под-

вижных механических заграждений 

с контролем останова опасного обо-

рудования: запирающее устройство 

может быть разблокировано толь-

ко после полной остановки стан-

ка. Система безопасности исполь-

зует режим SOS (Safe Operating 

Stop — безопасный рабочий оста-

нов), который не требует отсоедине-

ния привода от источника питания. 

Повторный запуск оборудования 

возможен только после запирания 

дверей.

Решение Safe Interlocking облада-

ет максимальной эффективностью, 

позволяет избежать лишних про-

стоев станков и отличается малы-

ми габаритами. Оно соответствует 

стандартам, обеспечивает безопас-

ную и экономичную эксплуатацию 

оборудования и гарантированную 

защиту персонала.

В таблице проведено сравнение 

существующих систем безопасно-

сти.

СИСТЕМА БЛОКИРОВКИ ДВЕРЕЙ 
SAFE INTERLOCKING
Станки с массивными подвижными частями имеют долгое время останова и поэтому должны 
быть снабжены механическими ограждениями с дверями, состояние которых определяется 
системой безопасности. Чтобы уберечь персонал от несчастных случаев и одновременно 
позволить ему обеспечивать правильную работу такого оборудования, компания SICK разработала 
систему Safe Interlocking.

СВЕТЛАНА ПЕСКОВА

РИС. 1.  
Система безопасности 

Safe Interlocking
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Safe Interlocking состоит из датчи-

ков, контроллера, актуаторов и кно-

пок управления. В систему входят 

следующие компоненты:

безопасный энкодер DFS60S • 

(доступны различные модифика-

ции с диаметрами и типами вала), 

который монтируется на вал при-

вода станка;

модуль CPU контроллера Flexi Soft;• 

модуль расширения Flexi Soft • 

(8 входов, 4 выхода);

модуль расширения Flexi Soft • 

(8 входов);

модуль контроля движения Flexi • 

Soft (Drive Monitor);

системный разъем к контроллеру • 

Flexi Soft;

бесконтактный магнитный дат-• 

чик закрытого положения RE23, 

монтируется на подвижные меха-

нические части (двери);

запирающее устройство TR10 • 

(замок безопасности), монтиру-

ется на дверь.

При необходимости количество 

запирающих устройств можно увели-

чить — например, для организации 

доступа через дополнительные двери.

В число внешних дополнительных 

элементов входят (рис. 2):

привод с функцией Safe Torque • 

Off (STO — безопасное отключе-

ние крутящего момента, встроен-

ное в привод или реализованное 

на внешнем реле);

реле безопасности;• 

кнопка аварийного останова;• 

кнопка Reset;• 

ограждение (забор, решетка, • 

кожух) с механически подвижной 

дверью.

Блок-схемы работы и структуры 

системы блокировки представлены 

на диаграмме (рис. 3).

Модульный контроллер
безопасности Flexi Sost

Датчик закрытого
положения RE23

Замок
безопасности TR10

Безопасный энкодер
DFS60S Pro

РИС. 2.  
Внешние дополнительные 
элементы системы 
безопасности 
Safe Interlocking

РИС. 3.  
Блок-схемы: а) работы 
системы блокировки; 
б) структуры системы 
(серым цветом помечены 
блоки, входящие 
в комплект системы 
Safe Interlocking)

ТАБЛИЦА. СРАВНЕНИЕ СУЩЕСТВУЮЩИХ СИСТЕМ БЕЗОПАСНОСТИ

Простая система Система контроля времени Safe Interlocking от SICK

Блокировка и открытие

После команды на открывание 
дверь отпирается без 
дополнительных мер 

безопасности

После команды на открывание 
дверь отпирается с задержкой 

на определенный интервал 
времени

После команды на открывание дверь 
остается закрытой и отпирается, как 

только датчик показывает, что станок 
остановился

Меры защиты

Дверь находится на 
значительном расстоянии 

от станка, чтобы дать станку 
время остановиться 

Долгая задержка открытия 
двери + буферный период 

задержки времени

Энкодер надежно контролирует 
скорость вращения катушек, дверь 
открывается только при их полной 

остановке

Размер машинного отсека Большой Малый Малый

Простой времени Большой Средний –

Степень защиты Низкая Низкая Высокая 

а б
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ФУНКЦИЯ SOS
Если дверь откроется до аварийно-

го останова, энкодер DFS60S и управ-

ляющий модуль включат режим 

безопасного рабочего останова (Safe 

Operating Stop, SOS). В этом режиме 

не выключится питание привода 

станка, он по-прежнему будет нахо-

диться в рабочем режиме. Датчики 

будут непрерывно контролировать 

крутящий момент, чтобы сохрани-

лось положение рулонных материа-

лов.

Такой режим подходит для при-

менений, где требуется временная 

остановка намотки для выполнения 

каких-либо ручных манипуляций, 

но при этом оборудование остается 

в рабочем режиме. После этого мож-

но продолжить работу без дополни-

тельных калибровочных процессов, 

которые необходимы в других систе-

мах безопасности. Одно из преиму-

ществ решения от SICK заключается 

в том, например, что намоточные 

материалы в этой ситуации останут-

ся под натяжением.

Таким образом, безопасный режим 

SOS значительно увеличивает эффек-

тивность производственной линии, 

а за счет быстрого повторного запу-

ска существенно сокращается время 

наладки и простоя дорогостоящего 

оборудования.

Другая полезная функция системы 

Safe Interlocking — SLS (рис. 4). Она 

обеспечивается управляющим моду-

лем контроллера Flexi Soft с целью 

поддержки безопасно низкой скоро-

сти вращения при проведении работ 

по обслуживанию оборудования 

производственной линии. 

ЛИТЕРАТУРА
1. www.sick.com/media/docs/5/05/105/Product_

information_Safe_Interlocking_en_IM0073105.PDF.

2. www.sick.com/media/docs/6/66/366/Operating_

instructions_Safe_Interlocking_en_IM0073366.PDF.

РИС. 4.  
Работа функции SLS: 

а) после команды 
на открытие дверь 

некоторое время 
находится 

в закрытом состоянии; 
б) система контролирует 

скорость работы 
оборудования и открывает 

дверь только после 
его полной остановки. 

Благодаря функции 
SOS нет необходимости 

отключения станков 
от сети

ПРЕИМУЩЕСТВА СИСТЕМЫ БЕЗОПАСНОСТИ SAFE INTERLOCKING:

· комбинированное решение для защиты персонала и технологических 
процессов до уровня PL d (ISO 13849);

· безопасное запирание двери в соответствии с ISO 14119;
· быстрый запуск оборудования после запирания двери (функция SOS);
· компоненты системы обеспечивают опцию обслуживания оборудования 

при работе на безопасно низкой скорости;
· легкая интеграция системы в промышленную сеть;
· простота расширения системы путем добавления дополнительных замков 

безопасности;
· минимальное время простоя оборудования.

а б
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ВВЕДЕНИЕ
Автомобильная газонаполнитель-

ная компрессорная станция, или 

АГНКС, подразумевает под собой 

комплекс технологического обору-

дования, образующего метановую 

автозаправочную станцию.

Сегодня большинство АГНКС 

в России построено на базе устарев-

шего оборудования, произведенно-

го еще в СССР или ГДР. Это связа-

но в том числе с тем, что на рынке 

нового оборудования до недавнего 

времени лидирующее положение 

занимали западные производители 

и их представители в России. Цены 

на такие устройства, которые и так 

были немалыми, после снижения 

курса рубля стали и вовсе неподъ-

емными для большинства потенци-

альных покупателей. На фоне этих 

событий все привлекательнее выгля-

дят предложения от отечественных 

производителей, выпускающих обо-

рудование на базе собственных раз-

работок.

В конце 2014 г. перед конструк-

торским отделом одного из ведущих 

компрессоростроительных предпри-

ятий России — ОАО «Пензкомпрес-

сормаш» — была поставлена задача 

разработки и внедрения в серийное 

производство модуля компрессорно-

го заправочного (МКЗ) на базе порш-

невого компрессора собственного 

производства и сопутствующего обо-

рудования для АГНКС высокой про-

изводительности. Основу разработки 

должны были составить современные 

материалы и технические средства 

с максимально возможным исполь-

зованием продукции отечественных 

производителей. В соответствии 

с техническим заданием управлять 

комплексом технологического обо-

рудования должна новая автомати-

зированная система (АСУ КЗ) на базе 

надежного программируемого логи-

ческого контроллера (ПЛК) отече-

ственного производства.

НАЗНАЧЕНИЕ И ФУНКЦИИ 
СИСТЕМЫ

Ключевые задачи АСУ КЗ — пре-

дотвращение работы оборудования 

в недопустимых режимах и управ-

ление технологическим процессом 

на всех этапах, от получения газа 

из газотранспортной системы (ГТС) 

до его подачи к газозаправочным 

колонкам.

Основным функциональным 

элементом всего комплекса контро-

лируемого оборудования является 

МКЗ на базе поршневого компрес-

сора. Поэтому опорным докумен-

том, который определяет набор 

необходимых защит и блокировок, 

осуществляемых АСУ КЗ, служит 

ПБ03-582-03 «Правила устройства 

и безопасной эксплуатации ком-

прессорных установок с поршневы-

ми компрессорами, работающими 

на взрывоопасных и вредных газах». 

Следуя данным правилам, необходи-

мо осуществлять контроль и защиту 

компрессора на всех этапах процес-

са компримирования (сжатия) газа 

по следующим параметрам:

давление и температура на линии • 

всасывания компрессора;

давление и температура на линиях • 

нагнетания и всасывания по сту-

пеням сжатия;

давление и температура жидкости • 

в системах охлаждения компрес-

сорной установки;

давление и температура масла • 

в системе смазки механизма дви-

жения компрессора;

проток жидкости на линиях выхо-• 

да из системы охлаждения ком-

прессорной установки;

наличие команды аварийного • 

останова от оператора станции.

Кроме того, из-за особенностей 

и состава оборудования необходи-

мо контролировать еще целый ряд 

показателей:

концентрацию взрывоопасной • 

смеси в помещении МКЗ;

вибрацию основных узлов ком-• 

прессорной установки;

уровень конденсата в системе • 

очистки входящего газа;

уровень масла в системе смазки • 

цилиндров и сальников компрес-

сора;

давление и температуру газа • 

в подводимой линии и блоке 

входных кранов (БВК);

температуру и давление газа • 

в линии подачи газа к газозапра-

вочным колонкам и в блоке ком-

пенсаторов давления (БКД);

электрические защиты основного • 

электродвигателя компрессорной 

установки, электроприводов вспо-

могательных систем и другого 

электрооборудования станции;

сигналы от комплектных систем • 

управления входящего в состав 

станции оборудования;

сигнал от автоматизированной • 

системы охранно-пожарной сиг-

нализации;

внешний сигнал аварии.• 

Все аварийные параметры разбиты 

на группы. Активация/деактивация 

защит по каждой из групп осущест-

вляется в соответствии с основным 

циклом прикладной программы 

ПЛК.

В случае если один из контро-

лируемых параметров выходит 

АВТОМАТИЗИРОВАННАЯ СИСТЕМА УПРАВЛЕНИЯ 
КОМПЛЕКСОМ ОБОРУДОВАНИЯ АГНКС

В статье рассказывается о разработке и реализации системы управления комплексом 
оборудования АГНКС на базе отечественного ПЛК FASTWEL I/O. Рассмотрены предпосылки 
разработки системы, основные критерии выбора оборудования, состав системы и ее архитектура, 
а также подробно описан процесс функционирования.

ВЛАДИМИР ПОЛЕНОВ
СЕРГЕЙ ЦЫГАНКОВ
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за допустимые пределы (для анало-

говых характеристик) или возника-

ет событие, вызывающее аварийный 

дискретный сигнал, АСУ КЗ перево-

дит контролируемое оборудование 

в безопасное состояние. Например, 

производит останов электродвига-

теля главной или вспомогательных 

систем, открытие байпасного кла-

пана, клапана аварийной разгрузки 

и группы продувочных клапанов. 

Аварийный останов станции сопро-

вождается звуковой и световой сиг-

нализацией, и оператору выводится 

информация о первопричине оста-

новки.

Как уже было указано, защита 

оборудования, входящего в состав 

АГНКС, это только часть функ-

ционального назначения системы. 

Вторую часть составляет управле-

ние всем комплексом задач стан-

ции, результатом которого является 

заправка автотранспортных средств 

сжатым природным газом. К таким 

задачам относятся:

управление клапанами БВК;• 

управление клапанами основной • 

газовой и байпасной линии МКЗ;

управление клапанами системы • 

продувки (сброса конденсата);

управление клапанами блока газо-• 

распределительного, осуществля-

ющего подачу газа на БКД и газо-

заправочные колонки;

управление основным электро-• 

двигателем;

управление электродвигателями • 

вспомогательных систем: масло-

насоса, вентиляторов системы 

охлаждения, вытяжного венти-

лятора;

контроль данных коммерческо-• 

го учета по полученному из ГТС 

и отпущенному потребителю 

газу.

АРХИТЕКТУРА СИСТЕМЫ
Архитектура реализованной АСУ 

комплексом оборудования АГНКС 

показана на рис. 1.

Было решено разделить ПЛК 

и средства человеко-машинного 

интерфейса (ЧМИ), т. е. не исполь-

зовать панельные контроллеры. Это 

позволило повысить надежность 

системы управления благодаря 

отсутствию внешних линий связи 

между управляющим ПЛК и систе-

мой ввода/вывода: связь осущест-

вляется по внутренней шине данных. 

В качестве основного средства ЧМИ 

используется сенсорная цветная 

ЖК-панель оператора. Подключать 

панель к ПЛК было решено по после-

довательному цифровому интерфей-

су RS-232. Связь с контролируемым 

оборудованием и исполнительными 

механизмами, ПЛК и системой ввода/

вывода осуществляется посредством 

устройств связи с объектом (УСО). 

В роли УСО выступают барьеры 

искрозащиты, нормирующие преоб-

разователи (для аналоговых входов) 

и электромагнитные реле (для дис-

кретных выходов).

Для управления мощными потре-

бителями применяется пускорегули-

рующая аппаратура, представленная 

в основном электромагнитными 

контакторами. Ниже по иерархии 

расположены выделенные системы 

управления комплектным оборудо-

ванием сторонних производителей, 

связь с которыми обеспечивается 

посредством дискретных входных 

(контроль) и выходных (управление) 

сигналов. На полевой уровень систе-

мы помещены первичные преобразо-

ватели контролируемых параметров 

(датчики давления, температуры, 

вибрации, загазованности и т. д.), 

а также исполнительные механиз-

мы — основной электродвигатель, 

насосы, клапаны, комплектное обо-

рудование сторонних производите-

лей. Кроме того, было необходимо 

реализовать связь с распределенной 

системой управления (РСУ) объекта 

по интерфейсу Ethernet с использо-

ванием протокола Modbus TCP. Все 

оборудование системы управле-

ния — ПЛК, система ввода/вывода, 

ЧМИ, УСО, система электропитания 

цепей управления и силовых цепей 

РИС. 1.  
Архитектура 
реализованной АСУ 
комплексом оборудования 
АГНКС
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исполнительных устройств (в том 

числе пускорегулирующая аппара-

тура) и т. д. — должно было распо-

лагаться в одном шкафу напольного 

размещения с максимальными габа-

ритами 2000×800×800 мм (В×Ш×Г).

ИСПОЛЬЗУЕМЫЕ 
ТЕХНИЧЕСКИЕ 
И ПРОГРАММНЫЕ 
СРЕДСТВА

Чтобы реализовать данное тех-

ническое решение в рамках огра-

ниченного пространства одного 

шкафа, требовалось использовать 

компактный ПЛК, способный рабо-

тать в достаточно жестких условиях 

(высокие температуры окружающей 

среды и уровень электромагнитных 

помех). Применяемое оборудова-

ние должно было обладать хоро-

шим соотношением цена/качество, 

а ПЛК — быть отечественного про-

изводства. С учетом сформулиро-

ванных критериев была выбрана 

продукция компании «ФАСТВЕЛ 

ГРУПП» — линейка FASTWEL I/O 

для ответственных применений.

В соответствии с разработанной 

архитектурой было подобрано необ-

ходимое оборудование:

ПЛК узла сети Ethernet CPM713-• 

01 — 1 шт.;

четырехканальные модули анало-• 

гового ввода сигналов постоянного 

тока 4–20 мА AIM723-02 — 10 шт.;

8-канальные модули дискретного • 

ввода 24 В DIM717-01 — 9 шт.;

8-канальные модули дискретного • 

вывода 24 В/0,5A DIM719-01 — 5 шт.;

интерфейсный модуль сопря-• 

жения FBUS–RS-232C для связи 

с ЧМИ NIM742-01 — 1 шт.;

системные модули:• 

– модуль подключения 

источника питания 

24 В/6,3 А OM75201 — 2 шт.;

– модуль ввода питания +5 В/2 A 

внутренней шины FBUS 

OM75401 — 1 шт.;

– заглушка шины FBUS, оконеч-

ный модуль OM75001 — 1 шт.

Собранный модуль ПЛК и система 

ввода/вывода показаны на рис. 2.

Если с подбором ПЛК отечествен-

ного производства проблем не воз-

никло, то поиск достойного решения 

для реализации ЧМИ российского 

производства ни к чему не привел. 

В итоге выбор был сделан в пользу 

сенсорной цветной ЖК-панели опе-

ратора MT6100i компании Weintek 

с диагональю 10", резистивным сен-

сорным экраном и поддержкой аппа-

ратных средств расширения через 

такие интерфейсы, как универсаль-

ный и последовательный USB, а так-

же SD.

Одним из преимуществ этого 

оборудования является то, что про-

граммное обеспечение (ПО) разра-

ботки для ПЛК и ЧМИ бесплатное. 

Для программирования контроллера 

FASTWEL CPM713 использовалась 

среда CoDeSys 2.3.9.46, позволяю-

щая реализовать сложные алгоритмы 

РИС. 2.  
Собранный модуль ПЛК 

и система ввода/вывода 
в ходе монтажа шкафа

РИС. 3.  
Блок-схема алгоритма 

работы АСУ комплексом 
оборудования АГНКС
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управления контроллером. Приклад-

ная программа ПЛК была полностью 

написана на языке ST с применением 

модульного подхода, т. е. большин-

ство задач было вынесено в отдель-

ные функции. Программа включает 

главный модуль и более 40 функ-

ций различной сложности. В общей 

сложности код программы состав-

ляет около 1500 строк. Загрузка при-

кладной программы в контроллер 

осуществляется по Ethernet из среды 

программирования CoDeSys. А для 

программирования панели MT6100i 

использовалось ПО EasyBuilder8000 

V4.65.18.

ПРОЦЕСС 
ФУНКЦИОНИРОВАНИЯ 
СИСТЕМЫ

Блок-схема процесса функцио-

нирования системы представлена 

на рис. 3.

В начале каждого цикла программы 

происходит обработка данных с дат-

чиков — приведение данных от ана-

логовых датчиков 4–20 мА (датчики 

давления, температуры через норми-

рующие преобразователи, концентра-

ции взрыво опасной смеси, расхода 

газа по входу и т. д.) к диапазону шка-

лы. Затем обрабатываются нажатия 

кнопок управления и команды опе-

ратора, поступившие с сенсорной 

панели. Впоследствии все эти данные 

используются в программе.

Система может работать в одном 

из двух режимов.

1. В ручном режиме оператор берет 

на себя полное управление систе-

мой. Это требуется для проверки 

узлов и оборудования. К примеру, 

можно отдельно запустить мас-

лонасос, вентилятор вентиляции, 

насосы и вентиляторы системы 

охлаждения, обогреватели поме-

щения компрессорной, проверить 

клапаны и т. д. Аварийные защи-

ты в этом режиме отключены.

2. Автоматический режим — основ-

ной режим работы. Система 

функционирует в соответствии 

с основным циклом программы 

ПЛК, при этом производится 

контроль и анализ показаний 

с дискретных и аналоговых 

датчиков станции, на основа-

нии которых система управляет 

исполнительными механизмами. 

Аварийные защиты в этом режи-

ме активны.

Сведения от датчиков станции 

можно посмотреть в любой момент 

в каком угодно режиме работы. 

В соответствии с правилами раз-

граничения доступа панель опе-

ратора дает возможность перейти 

в ручной режим только мастеру 

системы (полный уровень досту-

па), в то время как другим груп-

пам пользователей — оператору 

(основной уровень доступа, позво-

ляющий выполнять все необходи-

мые действия) и администратору 

(уровень доступа инженера) — эта 

опция будет недоступна.

Автоматический режим разби-

вается на шаги, и переход с одного 

из них на последующий возможен 

лишь при выполнении определен-

ных условий. Например, переход 

на шаг 1 может произойти только 

при нажатии кнопки «Пуск про-

граммы», при этом активизируются 

проверка на аварии и пусковые огра-

ничения первой группы. Пусковые 

ограничения не позволяют продви-

нуться на следующий шаг до тех 

пор, пока давление газа на входе 

в станцию не достигнет рабоче-

го значения, показатели давления 

в маслосистеме и в системе охлаж-

дения не придут в рабочее состояние 

и т. д. В то же время, если переход 

на следующий шаг сильно затянулся 

(к примеру, давление в маслосистеме 

долго не может выйти на заданный 

уровень), контроллер выдаст соот-

ветствующую ошибку и остановит 

процесс запуска.

Конечно, алгоритм, представ-

ленный на рис. 3, сильно упрощен: 

в нем не раскрыты преобразования 

и фильтрации данных с датчиков, 

обработки кнопок, дребезга контак-

тов, случайных нажатий, пусковых 

и аварийных проверок, действий при 

аварии, действий на шагах и многое 

другое — все это слишком объемная 

тема. Блок-схема иллюстрирует лишь 

общий подход.

Стартовый экран системы пред-

ставлен на рис. 4.

На рис. 5 показан основной экран 

системы — «Экран управления» — 

во время реальной работы станции.

На рис. 6 представлен экран «Сер-

вис». Этот раздел меню позволяет 

проводить сервисные манипуляции, 

такие как управление системой обо-

грева, вентиляции, продувки азотом, 

тестирование ламп и сигнализации, 

учет моточасов, а также просматривать 

журналы и изменять дополнительные 

параметры системы (таймеры и кон-

станты).

На рис. 7 показан экран «Продув-

ка азотом». Алгоритм применяется 

для продувки трубопроводов и меж-

ступенчатой аппаратуры инертным 

газом (азотом), что необходимо после 

РИС. 4.  
Стартовый экран 
системы — меню 
управления системой, 
из которого можно 
войти во все остальные 
основные элементы 
управления

РИС. 5.  
Основной экран на панели 
MT6100i
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длительного простоя или ремонта обо-

рудования.

Следует отметить, что применяе-

мая связка ПЛК и панели оператора 

позволяет реализовать сложные и гро-

моздкие алгоритмы. При этом система 

функционирует быстро и стабильно. 

Разработка прикладного ПО ПЛК 

и панели оператора — процесс понят-

ный и простой, платформа хорошо 

документирована и не требует дли-

тельного обучения, хоть и не лише-

на своих нюансов. В основном они 

связаны с типами данных и обменом 

информацией с периферийными 

устройствами. Доработка программы 

для ПЛК и панели оператора прово-

дилась под оборудование заказчика 

на объекте в малые сроки, успешно 

соблюсти которые удалось как раз бла-

годаря понятным и простым в освое-

нии средствам разработки.

ЗАКЛЮЧЕНИЕ
Проект АГНКС на базе отечествен-

ного оборудования, отвечающего 

современным требованиям по тех-

ническим параметрам (прежде всего 

производительности компрессорной 

установки, показанной на рис. 8), 

надежности и уровню автоматиза-

ции, является на данный момент уни-

кальным для России. Реализованных 

в «железе» и внедренных на реальных 

объектах аналогов сейчас не существу-

ет, а имеющиеся представляют собой, 

по сути, импортное оборудование или 

результат отверточной сборки на его 

базе. Оборудование же советского про-

изводства, выпущенное в 1970–80-х гг. 

и до сих пор эксплуатирующееся 

на ряде объектов, на данный момент 

безнадежно устарело. Особенно это 

касается систем управления, сравни-

вать которые с рассматриваемой АСУ 

КЗ просто не имеет смысла.

Благодаря использованию совре-

менных средств ЧМИ, прежде всего 

сенсорной ЖК-панели оператора 

с достаточной диагональю, систе-

ма управления имеет интуитивно 

понятный интерфейс пользователя, 

позволяющий легко освоить и затем 

осуществлять процесс управления 

всем комплексом сложного техноло-

гического оборудования, входящего 

в состав АГНКС. Эксплуатирующий 

персонал отмечает удобство реализо-

ванного интерфейса, высокую доступ-

ность основной информации о ходе 

технологического процесса, а также 

простоту определения причин возник-

новения нештатных ситуаций. В ходе 

заводских испытаний, пусконаладоч-

ных работ и эксплуатации (два года 

на момент написания статьи) не было 

зафиксировано отказов системы 

управления или сбоев в работе, при-

ведших к необходимости остановки 

технологического процесса. Решение 

показало себя как надежное, пригодное 

для использования в системах управ-

ления сложным технологическим 

оборудованием для ответственных 

применений. В связи с этим предпо-

лагается внедрение рассматриваемой 

системы в серийное производство 

в составе комплекса технологического 

оборудования АГНКС. 

РИС. 6.  
Экран «Сервис»

РИС. 7.  
Экран «Продувка азотом»

РИС. 8.  
Компрессорная станция, 

входящая в состав АГНКС



I 69

CONTROL ENGINEERING РОССИЯ #2 (74), 2018

НАЗВАНИЕ РУБРИКИ

О МЕСТОРОЖДЕНИИ
Пякяхинское нефтегазоконден-

сатное месторождение расположено 

примерно в 240 км от города Новый 

Уренгой в Ямало-Ненецком авто-

номном округе России. Его запасы 

оцениваются в 86 млн тонн неф-

ти и газового конденсата, а также 

253 млрд кубометров газа.

В промышленную эксплуатацию 

это нефтегазовое месторождение 

запустила компания «Лукойл». Было 

пробурено 107 скважин, включая 72 

нефтяные и 31 газовую. В настоящее 

время задействованы 36 нефтяных 

скважин, обеспечивающих средне-

суточную добычу более 3 тыс. тонн. 

Полученная нефть транспортирует-

ся по магистральному нефтепроводу 

«Заполярье–Пурпе». До конца года 

на Пякяхинке запустят и добычу газа. 

На максимальные объемы (1,7 млн 

тонн нефти и 5,2 млрд кубометров 

газа в год) компания планирует вый-

ти в 2020–2021 гг.

Все работы Пякяхинского нефте-

газоконденсатного месторождения 

контролируются из центрального 

помещения диспетчерской (рис. 1). 

Непосредственный доступ к объекту 

чрезвычайно затруднен из-за его уда-

ленности и суровых условий окру-

жающей среды — это факторы, при 

СУБАРКТИЧЕСКАЯ НЕФТЬ: 
СИСТЕМА ВИЗУАЛИЗАЦИИ 
ДЛЯ ПЯКЯХИНСКОГО МЕСТОРОЖДЕНИЯ

При работе на полуострове с суровым субарктическим климатом, за сотни километров 
от ближайшей технической поддержки, слова «надежность» и «низкие эксплуатационные 
расходы» становятся чем-то большим, чем рекламный слоган. В статье рассмотрен проект по 
установке видеостены Mitsubishi Electric в Центре диспетчерского управления инфраструктурой 
Пякяхинского нефтегазоконденсатного месторождения (Ямало-Ненецкий автономный округ) 
компании «ЛУКОЙЛ — Западная Сибирь».

ЛЕНАР БУЛАТОВ
info@mer.mee.com
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которых надежность и минимальные 

затраты становятся жизненно важ-

ными для работы предприятия.

ПРОБЛЕМЫ И РЕШЕНИЯ
В августе 2016 г. компания Avilex 

совместно с ПАО «Нефтеавтомати-

ка» (разработчик систем автоматиза-

ции в нефтяной отрасли и смежных 

отраслях промышленности) ввела 

в эксплуатацию систему визуализа-

ции Центра диспетчерского управле-

ния инфраструктурой Пякяхинского 

нефтегазоконденсатного месторож-

дения (ООО «ЛУКОЙЛ – Западная 

Сибирь»).

Данная система обеспечивает 

комплексное представление инфор-

мации:

по технологическим процессам:• 

– комплексной подготовки 

газа,

– подготовки нефти (рис. 2),

– транспорта углеводородов 

(рис. 3);

по  состоянию инженерных • 

систем, энергоснабжения, систем 

автоматического пожаротуше-

ния.

Данные отображаются в виде мне-

мосхем, таблиц, отчетов, трендов 

и видеозаписей. Такая информация 

необходима для сопровождения 

повседневной деятельности, а так-

же выработки и принятия решений, 

в том числе по нештатным и чрезвы-

чайным ситуациям.

Экран коллективного пользова-

ния данной системы визуализации 

построен на основе проекционных 

модулей Mitsubishi Electric — одного 

из ведущих мировых производите-

лей профессионального оборудова-

ния для отображения информации 

в диспетчерских центрах различно-

го назначения. Компания успешно 

зарекомендовала себя на объектах 

высшей категории ответственности 

по всему миру.

Наряду с необходимостью эффек-

тивного управления и визуализации 

сложных потоков данных, удаленное 

местоположение означает, что общая 

надежность, минимальная надоб-

ность в текущем техобслуживании 

и значительная экономия энергии 

также являются ключевыми требо-

ваниями к оборудованию. Чтобы 

соответствовать этим критериям 

проектирования, Avilex предложил 

решение, основанное на проекци-

онных DLP-кубах Mitsubishi Electric 

и контроллере Datapath.

РИС. 1.  
Диспетчерская

РИС. 2.  
Мониторинг 
технологических 
процессов комплексной 
подготовки нефти и газа

РИС. 3.  
Отображение информации 
по транспортировке 
углеводородов
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Спецификация проекта видеосте-

ны приведена в таблице.

ИНСТАЛЛЯЦИЯ 
И РЕЗУЛЬТАТЫ

По итогам проектной оценки было 

выбрано решение на основе четырнад-

цати (7×2) проекционных кубов фрон-

тального обслуживания Mitsubishi 

60HEF120 с размером экрана 60" 

по диагонали. Суммарное разрешение 

видеоэкрана составляет 13440×2160 

пикселей при размере 9334×1500 мм.

Ресурс работы светодиодов, входя-

щих в состав кубов модели 60HEF120, 

составляет не менее 100 000 ч непре-

рывной работы, т. е. 11,3 года экс-

плуатации в режиме минимального 

энергопотребления. Энергопотребле-

ние в этом режиме составляет всего 

80 Вт, что сегодня делает продукцию 

Mitsubishi одной из самых энергоэф-

фективных в отрасли. Также эконо-

мичность данной модели видеостены 

обусловлена оригинальной конструк-

цией охлаждения проекционного 

модуля, не нуждающегося в регуляр-

ном техническом обслуживании.

Фирменные технологии Mitsubishi 

значительно снижают общую стои-

мость эксплуатационных затрат 

и за счет того, что нет необходимости 

иметь собственный склад запасных 

частей и проводить сервисное обслу-

живание, прерывающее работу.

Высокопроизводительный графи-

ческий контроллер Datapath дает воз-

можность широкого выбора источ-

ников входного сигнала, позволяя 

использовать информацию на дис-

плее в полном разрешении.

Управление режимами отображе-

ния информации и расположением 

графических окон на видеостене 

осуществляется с помощью програм-

много обеспечения Mitsubishi Electric 

D-Wall (рис. 4). Для двух рабочих 

мест в зале установлены выносные 

сенсорные консоли, обеспечивающие 

оперативный вызов сохраненных 

графических раскладок.

Благодаря дисплею в диспетчерской 

удаленный мониторинг технологи-

ческих процессов доступен не только 

руководителям, но и старшим дежур-

ной смены, менеджерам структурных 

подразделений, экспертам и специа-

листам, которые могут выполнить 

всесторонний анализ ситуации и при-

нять участие в выработке решения.

СЕРИЯ КУБОВ 120 
ОТ MITSUBISHI ELECTRIC

Mitsubishi Electric — один из миро-

вых лидеров в области систем отобра-

жения информации для диспетчер-

ских и ситуационных центров. В мире 

установлено более 78 000 видеокубов 

Mitsubishi Electric со светодиодным 

источником, работающих в режиме 

24/7. Серия кубов 120 обеспечивает 

высокую производительность и низ-

кую стоимость владения благодаря 

практически не требующей обслу-

живания конструкции, а также имеет 

значительный ресурс работы.

Экономичности, помимо всего 

перечисленного, способствует воз-

душная система охлаждения куба 

собственного производства компа-

нии. А резервируемые светодиоды 

источника света обеспечивают пол-

ную надежность.

Кроме того, серия кубов 120 осна-

щена передовой технологией Smart 7 

для автоматической подстройки цвета 

и яркости по всей видеостене. Техноло-

гия цифровой градации и настройки 

цветов обеспечивают оптимальную рав-

номерность и точное воспроизводство 

цветов. С целью дальнейшего повыше-

ния надежности системы на некоторых 

моделях установлен дополнительный 

резервный источник питания.

Интеграция оборудования упроще-

на благодаря интерфейсу DisplayPort 

1.2 а, а реальные 4K-изображения 

(3840×2160) могут отображаться 

с помощью шлейфового подключения 

(только на модели WE120). Наличие 

слота Intel OPS также подчеркивает 

универсальность дисплеев 120-й серии, 

делая их оптимальным выбором для 

профессиональных IP-систем. 

РИС. 4.  
Вариант расположения 

графических окон 
на видеостене 

Mitsubishi Electric

ТАБЛИЦА. СПЕЦИФИКАЦИЯ ПРОЕКТА 
ВИДЕОСТЕНЫ

Модель VS-60HEF120U

Технология Проекционный куб 
с LED-источником

Размер куба, м2 14

Количество кубов 14

Система охлаждения

Система воздушного 
охлаждения 

с высокоэффективным 
охлаждающим змеевиком 
и алюминиевой пластиной 

(без жидкости)

Тип куба DLP* (0,65 DLP 1 chip), 
DarkChip3, BrilliantColor

Размер экрана, дюймов 60 (по диагонали)

Разрешение куба Full HD, 1920×1080 пикселей

Источник света Резервируемые LED (RGB)

Ресурс работы, ч 100 000**

Яркость, кд/м2

780 (яркий режим)
620 (нормальный режим)

460 (экорежим)
190 («эко 2»)

Контрастность 1500:1

Потребляемая 
мощность, Вт

80 («эко 2»)
95 (экорежим)

131 (нормальный режим)
172 (яркий режим)

Дополнительный слот 1×Intel OPS

* DLP и Digital Light Processing являются торговыми 
марками компании Texas Instruments.
** Модель куба WE120 обеспечивает минимум 100 000 ч 
работы во всех режимах яркости, а модель HE120 — 
только в режиме «Эко 2».
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«Диспетчерский Web-портал» 

(Система ДП) предназначен для 

обеспечения специалистов промыс-

ла и аппарата управления нефте-

газодобывающего предприятия 

(НГДП), потребителей нефти и газа, 

а также партнеров НГДП оператив-

ной и достоверной информацией 

в режиме реального времени.

Компания «ЛУКОЙЛ-ПЕРМЬ» 

работает в 26 административных 

районах Прикамья, Татышлинском 

районе Республики Башкортостан 

и Республике Коми.

В группу предприятий «ЛУКОЙЛ-

ПЕРМЬ» входят нефтегазодобываю-

щие подразделения (цеха добычи 

нефти и газа №№ 1–12), газотран-

спортные подразделения (цеха транс-

портировки газа №№ 1–3), а также 

зависимое предприятие ЗАО «Перм-

ТОТИнефть».

«ЛУКОЙЛ-ПЕРМЬ» владеет 87 

лицензиями на пользование недрами 

с целью поиска, разведки и добычи 

углеводородов. Добыча нефти осу-

ществляется на 101 месторождении, 

на которых эксплуатируется порядка 

6,3 тыс. добывающих скважин. Наи-

более активная добыча нефти ведет-

ся в Усольском, Куединском, Черну-

шинском, Частинском и Октябрьском 

районах.

В ООО «ЛУКОЙЛ-ПЕРМЬ» повы-

шенное внимание уделяется вопро-

сам охраны окружающей среды 

и промышленной безопасности. 

Предприятие прошло сертифика-

цию на соответствие требованиям 

международных стандартов ISO 

14001 «Системы управления охра-

ной окружающей среды» и OHSAS 

ИНФОРМАЦИОННАЯ СИСТЕМА 
ДИСПЕТЧЕРСКИЙ WEBПОРТАЛ 
ДЛЯ ООО ЛУКОЙЛПЕРМЬ

Статья посвящена обзору информационной системы «Диспетчерский Web-портал». Целью 
разработки и внедрения данной системы на предприятиях ООО «ЛУКОЙЛ-ПЕРМЬ» послужило 
повышение эффективности производства.

ИГОРЬ КАЛИНИН

РИС. 1.  
Архитектура Системы ДП 

и интеграционные 
решения
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18001 «Системы управления профес-

сиональной безопасностью и здоро-

вьем».

Благодаря внедрению Системы 

ДП (рис. 1) специалисты получают 

актуальную информацию в режиме 

реального времени:

1. О текущем состоянии сдачи нефти 

и газа на коммерческих узлах уче-

та продукции через визуализацию 

мнемосхем технологических про-

цессов, а также предоставление 

оперативных отчетов и балансов.

2. О текущем состоянии фонда 

скважин (семафорный кон-

троль: в работе — остановлена, 

текущий дебит, время послед-

него замера, режимные параме-

тры, определение некондиции) 

на мнемосхемах добычи нефти 

по цеху добычи нефти и газа. 

Доступны оперативные отче-

ты по замерам дебитов нефти 

текущих суток и с начала меся-

ца, с учетом режимных параме-

тров и определения некондиции, 

трендов исторических данных 

по скважине за текущие сут-

ки и за произвольный период 

(в том числе термоманометриче-

ских систем).

3. О состоянии как отдельных тех-

нологических объектов АСУ ТП, 

так и в целом системы сбора, 

транспортировки и сдачи про-

дукции (семафорный контроль: 

есть откачка — остановлена).

4. О количественных и качественных 

параметрах состояния техноло-

гических процессов сдачи нефти 

и газа через предоставление опе-

ративных отчетов и балансов.

Система ДП выполняет следую-

щие функции:

предоставление сотрудникам • 

НГДП оперативного доступа 

к технологическим видеокадрам 

без установки специализирован-

ного программного обеспечения 

(ПО) на клиентский компьютер;

организация накапливаемого • 

хранимого массива информации 

по всем контрольным показате-

лям;

отображение оперативных, исто-• 

рических и сводных отчетных 

документов;

ведение журнала нештатных • 

ситуаций;

отображение схем сбора (рис. 2) • 

для организации аналитического 

учета накопительных и консоли-

дированных данных.

ПРИЧИНЫ ВНЕДРЕНИЯ 
НОВОЙ СИСТЕМЫ

По ходу внедрения Системы 

ДП было необходимо решить сле-

дующие вопросы.

На объектах добычи, транс-

портировки, подготовки и сдачи 

нефти и газа функционируют АСУ 

ТП различных производителей, реа-

лизованные в течение длительного 

периода (до 20 лет). За этот срок 

значительно изменились технологии 

и подходы к автоматизации объек-

тов. Требовалось внедрить систему, 

которая смогла бы консолидиро-

вать ранее выполненные проекты 

АСУ ТП, в том числе и локальные, 

на базе единого хранилища данных 

реального времени и современных 

технологий обработки данных. Было 

необходимо, чтобы новая система 

предоставляла оперативные отчеты 

и балансы текущего состояния про-

изводства (рис. 3), а также анализ 

исторических данных для контроля 

и оперативного управления — как 

дежурному персоналу, так и руко-

водству.

Основная группа объектов АСУ 

ТП находится в закрытых тех-

нологических сетях, и их доступ 

к  данным реального  времени 

из корпоративной сети ограни-

чен или невозможен. Средствами 

системы требовалось обеспечить 

программно-аппаратный шлюз 

в технологические сети. Для удален-

ных объектов или сторонних орга-

низаций — потребителей ресур-

сов — был реализован модемный 

вариант предоставления данных 

с узлов учета ресурсов в демилита-

ризованную зону центра обработки 

данных (ЦОД) компании.

При формировании суточной 

оперативной отчетности по подраз-

делениям и в целом по предприятию 

определенную долю составляют 

двухчасовые данные ручного вво-

да (диспетчеров и операторов про-

изводственных объектов). Одной 

из задач новой системы являлась 

минимизация ручного ввода, и как 

следствие — предоставление опера-

тивной информации на основе дан-

ных реального времени.

РИС. 2.  
Примеры мнемосхем 
объектов АСУ ТП, схем 
сбора нефти и газа

РИС. 3.  
«Диспетчерский 
Web-портал»: 
оперативные балансы 
и отчеты
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Для отображения цветовой сиг-

нализации о состоянии техноло-

гических процессов предприятия 

и прогнозируемых событий также 

потребовалось разработать семафор-

ный контроль геоинформационной 

системы (ГИС), где по слоям можно 

выбрать типы объектов, процессов, 

структуру промысла и виды прогноза 

событий — и получить отчет в виде 

трендов или семафоров на карте про-

мысла (рис. 4).

Толчком к развитию информа-

ционной системы «Диспетчерский 

Web-портал» стало решение руково-

дителей центрально-диспетчерской 

службы (ЦДУ) о необходимости 

предоставления специалистам 

ЦДУ данных реального време-

ни о работе коммерческих узлов 

учета нефти (рис. 5). В процессе 

сдачи нефти требовалось обеспе-

чить непрерывный анализ данных 

и фиксацию моментов снижения 

качества нефти. Системы верхнего 

уровня оперировали двухчасовыми 

показаниями и не давали такой воз-

можности.

ИСПОЛЬЗУЕМЫЕ 
РЕШЕНИЯ WONDERWARE

Для реализации проекта были 

выбраны решения Wonderware 

по следующим причинам. Исто-

рически сложилось так, что более 

50% объектов  автоматизации 

в ООО «ЛУКОЙЛ-ПЕРМЬ» были 

выполнены в SCADA Wonderware 

InTouch. Также Wonderware обла-

дает широким набором продуктов, 

предусматривая легкую вертикаль-

ную интеграцию как со своими про-

дуктами (InTouch, System Platform, 

Information Server  и  др.) ,  так 

и с системами других производи-

телей. Среди продукции компании 

достаточно средств (драйверов) 

OPC, ODBS и др. для обеспечения 

такой интеграции. Поэтому, выбрав 

в качестве интегрирующего про-

дукта Wonderware, заказчик мог 

решить задачу сбора и анализа дан-

ных в режиме реального времени 

по отдельным объектам автомати-

зации и по предприятию в целом. 

Немаловажную роль сыграла цено-

вая политика Wonderware и ее под-

ход к обновлениям: можно двигать-

ся по пути интеграции постепенно, 

не ломая ранее настроенные конфи-

гурации, а только добавляя необхо-

димые ресурсы.

Для пилотного проекта, чтобы 

показать возможности Wonderware 

по решению указанных задач, было 

применено «легкое» решение, вклю-

чающее:

Information Server;• 

Historian Standard;• 

Historian client;• 

Information Server client.• 

Задача была решена в полном объ-

еме, но временное пилотное решение 

осталось на длительный период, пока 

проводились обновления и запра-

шивались клиентские лицензии. 

В настоящее время подготовлен план 

миграции на Wonderware System 

Platform.

РЕЗУЛЬТАТ ВНЕДРЕНИЯ

Технические преимущества
InTouch for SysPlatform 2014R2 w/ 

HistClient (WW SP) позволяет орга-

низовать предоставление руковод-

ству и назначенным специалистам 

оперативной информации в режи-

ме реального времени посредством 

мобильных технологий.

Распределенная галактика WW SP 

обеспечивает оптимизированное раз-

мещение ресурсов между серверами 

и дает возможность использовать 

свободные ресурсы других серверов 

(например, по тегам). Также приме-

нение данной технологии предусма-

тривает легкое масштабирование 

системы и миграцию на новые вер-

сии ПО.

Применение WW SP на уровне 

промысла предоставит возможность 

интегрировать в единое типовое хра-

нилище различные объекты автома-

тизации на базе WW InTouch, в том 

числе ранних версий, и объекты 

со SCADA других производителей 

посредством OPC, ODBC.

Коммерческие преимущества
Внедрение Системы ДП позволило 

получить следующие коммерческие 

преимущества:

повышение безопасности произ-• 

водственного процесса на объек-

тах автоматизации;

контроль работы персонала • 

и повышение дисциплины испол-

нителей;

семафорное предоставление • 

информации о состоянии про-

изводства с возможной детали-

зацией по отклонениям в работе 

оборудования и технологических 

процессах — для подготовки 

и принятия управленческих 

решений (например, о пропуск-

ной способности схемы сбора 

ресурсов). 

По материалам АО «Клинкманн 
СПб» — официального дистрибью-

тора Wonderware в России.
Контактный телефон: 

(812) 327-37-52
www.klinkmann.ru

www.wonderware.ru

РИС. 4.  
Отчетность 

на ГИС-сервере

РИС. 5.  
АСОДУ
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НАЗВАНИЕ РУБРИКИ

О б о с т р я ю щ а я с я  к о н к у р е н -

ция на мировом рынке углево-

дородов,  связанная не  только 

с геополитическими факторами, но 

и с усложняющимися геологически-

ми условиями разработки новых 

и эксплуатации старых месторож-

дений, а также с жестким давлени-

ем со стороны компаний, активно 

использующих инновационные 

технологии для снижения затрат 

на протяжении всего цикла добычи, 

переработки и распределения про-

дукции, требует принципиально 

новых подходов для обеспечения 

конкурентоспособности предприя-

тий и национальной нефтегазовой 

отрасли в целом.

Потенциал для перестройки 

нефтегазовой отрасли открывает 

дигитализация (цифровизация) — 

процесс глобальной трансформации 

принципов и моделей взаимоотно-

шений между участниками цепочки 

создания добавленной стоимости, 

основанный на комплексном внедре-

нии цифровых технологий на всех 

этапах жизненного цикла и на всех 

уровнях производства и инфра-

структуры. Дигитализация призвана 

сократить дистанцию между рынком 

и производством — прежде всего, 

в отношении гибкости и скорости 

реагирования на изменение потреб-

ностей клиентов и общей конъюн-

ктуры рынка, качества продукции 

и эффективности производственных 

процессов.

СОЗДАНИЕ ЕДИНОГО 
ЦИФРОВОГО 
ПРОСТРАНСТВА АКТИВА

Дигитализация предполагает повсе-

местное внедрение киберфизических 

систем, основанных на интеграции 

информационно-вычислительных 

ресурсов в физические процессы. Для 

создания таких систем необходимы 

гибкие высокопроизводительные 

платформы для сбора, обработки 

и визуализации сведений, а также 

объектно-ориентированные инфор-

мационные модели, позволяющие 

унифицировать структуры данных, 

параметров, модели техпроцессов 

и нормативно-справочную инфор-

мацию. Таким образом становится 

возможным интегрировать отдельные 

системы и процессы функциональ-

но и территориально распределен-

ных объектов и подсистем в единое 

информационное пространство и тем 

самым обеспечить наличие достовер-

ной, всеобъемлющей и актуальной 

информации, предоставить эффек-

тивные инструменты для оперативно-

го и стратегического управления целе-

выми объектами и процессами (в том 

числе выполнения прикладных задач) 

из любой точки в любое время.

Все большее количество предприя-

тий нефтегазовой промышленности 

как в России, так и в по всему миру 

использует в вопросах создания еди-

ного цифрового пространства акти-

ва систему SIMATIC WinCC Open 

Architecture (WinCC OA).

Применимость WinCC OA в контек-

сте задач дигитализации для нефтегазо-

вой промышленности предопределяют 

такие характеристики и функциональ-

ные возможности системы, как гибкая 

и модульная архитектура, ориентиро-

ванная на создание распределенных 

(в частности, географически рас-

пределенных) и крупномасштабных 

конфигураций, поддержка различных 

протоколов обмена данными, масшта-

бируемость, кросс-платфоменность, 

эффективный инжиниринговый 

инструментарий, открытый интер-

фейс прикладного программиро-

вания (API), поддержка широкого 

спектра интеграционных технологий, 

возможности оперативной аналитики 

данных, и другие аспекты. Неотъемле-

мым требованием, входящим в разряд 

ключевых при построении киберфи-

зических систем, основанных на гло-

бальных сетях («Интернет вещей»), 

является обеспечение информацион-

ной безопасности — в данной области 

система WinCC OA готова предложить 

развитый арсенал встроенных средств 

и поддержку стандартных технологий 

и механизмов обеспечения безопас-

ности.

ВЕРТИКАЛЬНАЯ 
И ГОРИЗОНТАЛЬНАЯ 
ИНТЕГРАЦИЯ НА БАЗЕ 
WINCC OA

Типовыми объектами применения 

системы WinCC OA в нефтегазовой 

промышленности являются (рис. 1):

ОТ ЦИФРОВОГО МЕСТОРОЖДЕНИЯ 
ДО ЦИФРОВОЙ АЗС: 
ДИГИТАЛИЗАЦИЯ НЕФТЕГАЗОВЫХ АКТИВОВ 
С SIMATIC WINCC OPEN ARCHITECTURE

В статье представлен обзор возможностей использования SCADA-системы SIMATIC WinCC Open 
Architecture в контексте цифровой трансформации предприятий нефтегазовой промышленности.

СЕРГЕЙ СОЛОВЬЕВ
sergey.soloviev@siemens.com
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месторождения нефти и газа;• 

системы трубопроводного транс-• 

порта нефти и нефтепродуктов;

газотранспортные сети и сети • 

газораспределения;

хранилища и резервуарные парки;• 

предприятия нефтехимии и газо-• 

переработки;

нефтебазы, склады горюче-• 

смазочных материалов (ГСМ), 

топливозаправочные комплексы 

(ТЗК), автозаправочные станции 

(АЗС), автомобильные газозапра-

вочные станции (АГЗС) и т. п.

При этом система WinCC OA 

может использоваться на всех уров-

нях иерархии соответствующих 

информационно-управляющих 

систем предприятий,  начиная 

с  локальных систем контроля 

и управления отдельных устано-

вок и локальных систем визуа-

лизации и заканчивая серверами 

сбора данных и системами визуали-

зации общекорпоративного уровня, 

в том числе и для создания экра-

нов управленческих показателей 

(dashboards).

Место WinCC OA в иерархии 

информационных систем предпри-

ятия показано на рис. 2.
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РИС. 2.  
Место WinCC OA 
в иерархии 
информационных систем 
предприятия

РИС. 1.  
Обзор применения 
системы WinCC OA 
в нефтегазовой 
промышленности
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ОТ БИЗНЕСЗАДАЧ 
К ФУНКЦИЯМ СИСТЕМ

В контексте глобального процесса 

цифровой трансформации эконо-

мики и в его рамках дигитализации 

нефтегазовых предприятий можно 

назвать большое количество целей 

и задач, относящихся к различным 

сферам деятельности.

В качестве ключевых целей, 

требующих объединения различ-

ных процессов, систем, установок, 

объектов нефтегазового актива 

в цифровое пространство, можно 

назвать:

обеспечение возможности инте-• 

грации актива в цифровые эко-

номические и технологические 

цепочки (digital enablement);

обеспечение требуемых технико-• 

экономических показателей как 

актива в целом, так и в разрезе 

показателей работы основного 

и вспомогательного техноло-

гического оборудования, с воз-

можностью гибкой адаптации 

в соответствии с меняющимися 

условиями;

уменьшение эксплуатационных • 

затрат;

обеспечение безопасности, в част-• 

ности своевременное обнару-

жение отклонений от режима 

с целью предотвращения аварий-

ных ситуаций;

сокращение количества опера-• 

тивного и эксплуатационного 

персонала;

повышение эффективности при-• 

нятия решений по управлению 

технологическими процессами 

на базе точной, достоверной 

и оперативной информации 

о работе оборудования.

При этом базовыми функция-

ми, которые должны быть решены 

на уровне единой информационной 

платформы предприятия, являются:

сбор данных от систем автомати-• 

ки, телемеханики, мониторинга 

и других сопряженных систем 

о состоянии основного и вспо-

могательного технологического 

оборудования и параметрах тех-

нологического процесса;

дистанционное управление основ-• 

ным и вспомогательным техноло-

гическим оборудованием, с воз-

можностью передачи функции 

дистанционного управления;

визуализация технологического • 

процесса на мнемосхемах в опера-

тивном и историческом режимах, 

к примеру на экранах коллектив-

ного пользования;

контроль технологических и про-• 

изводственных параметров;

обеспечение удаленного и мобиль-• 

ного доступа к данным техно-

логического процесса и произ-

водственным показателям, в том 

числе с использованием веб-

технологий;

ведение исторических архивов • 

информации о состоянии техно-

логического оборудования и пара-

метрах технологического процес-

са, включая данные по командам 

у п р а в л е н и я  и  р е зул ь т а т а м 

их исполнения;

ведение журнала событий и фор-• 

мирование сообщений о собы-

тиях и авариях, с возможностью 

фильтрации и фиксации фактов 

квитирования;

статистическая и оперативная • 

аналитическая обработка данных, 

включая функцию прогнозирова-

ния;

расчет материального баланса • 

и мониторинг качества сырья 

и продукции;

динамическая оптимизация режи-• 

мов эксплуатации оборудования, 

установок и объектов в целом;

формирование отчетных доку-• 

ментов;

учет плановых и фактических • 

данных по выполняемым рабо-

там, например ТОиР;

обмен данными с взаимодейству-• 

ющими системами;

функции диагностики и само-• 

диагностики.

ПЛАТФОРМА WINCC OA: 
КРАТКИЙ ТЕХНИЧЕСКИЙ 
ОБЗОР

Платформа WinCC OA относится 

к классу SCADA-систем и разработа-

на для применения в приложениях, 

предполагающих наличие гибкого 

и адаптивного инструментария для 

решения прикладных задач сбора, 

обработки и визуализации данных, 

а также в крупномасштабных ком-

плексных проектах, в которых предъ-

являются специфические требования 

к функциональности и архитекту-

ре системы. При этом WinCC OA 

позволяет обрабатывать большие 

объемы данных в конфигурациях 

с существенными ограничениями 

на аппаратные ресурсы. Кроме того, 

благодаря схеме бренд-лейбелинга 

(brand labeling) имеется возможность 

выпуска и распространения продук-

тов и решений на основе WinCC OA 

под собственной торговой маркой, 

что крайне актуально в современных 

условиях импортозамещения в РФ.

WinCC OA построена по модуль-

ному принципу и функционально 

разделена на несколько менеджеров 

(программных процессов), которые 

могут быть распределены по различ-

ным серверам/компьютерам в сети. 

Обмен данными между менедже-

рами осуществляется по событиям 

с использованием протокола TCP/IP. 

Такая концепция построения хорошо 

подходит для создания распределен-

ных систем (поддерживается до 2048 

серверов WinCC OA в рамках одной 

системы, до 255 клиентов на каждый 

сервер) и обеспечивает высочайшую 

масштабируемость — от простых 

локальных конфигураций до высоко-

производительных географически 

распределенных систем, обрабаты-

вающих свыше 10 млн тегов. При 

этом WinCC OA является кросс-

платформенной системой — под-

держиваются операционные системы 

Windows, Linux (Red Hat, OpenSUSE, 

CentOS), а также платформа вир-

туализации VMware ESXi. Возможно 

применение различных операцион-

ных систем на серверах и клиентах.

В качестве базы исторических дан-

ных может использоваться как соб-

ственная высокопроизводительная 

БД (HDB), так и СУБД Oracle (под-

держивается и кластерная конфигу-

рация Oracle Real Application Clusters). 

Предусмотрено параллельное архи-

вирование в БД Oracle и HDB, запись 

определенных пользователем данных 

и журналирование системных собы-

тий и сообщений во внешней реля-

ционной БД (MS SQL Server, MySQL, 

Oracle и др.).

В состав семейства клиентских 

приложений WinCC OA входят 

стандартный «толстый» клиент, 

приложение для настольных ПК, веб-

клиент и приложение для мобильных 

устройств на базе ОС iOS и Android.

ПРЕИМУЩЕСТВА 
WINCC OA

Использование системы WinCC 

OA позволяет обеспечить реализа-

цию указанных выше базовых функ-

ций единой информационной плат-

формы и дает следующие ключевые 

преимущества:

готовый универсальный инстру-• 

ментарий для создания инфор-
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мационной модели системы, 

пользовательских экранов и опи-

сания прикладного функционала 

системы;

способность работать в услови-• 

ях жестких ограничений по про-

пускной способности каналов 

связи;

развитые интеграционные и ком-• 

муникационные возможности;

штатную интегрированную • 

систему резервирования (горячее 

резервирование и резервирование 

центра управления);

встроенные механизмы защиты • 

и обеспечения информационной 

безопасности (HTTPS, SSL, SSO, 

Kerberos и др.);

большое количество функ-• 

циональных пакетов расшире-

ний — аналитика, видео, ГИС, 

ТОиР и т. д.;

поддержку современных стан-• 

дартов и технологий (OPC UA, 

HTML5, SOAP, CSS, Kerberos, 

мультисенсорные жесты и др.);

объектно-ориентированный • 

подход к инжинирингу, с воз-

можностью интеграции объектов 

JavaScript, Qt и реализаций на C#, 

а также использования открытого 

интерфейса прикладного програм-

мирования (API) на C++ и C# для 

сокращения сроков реализации 

проекта.

НЕКОТОРЫЕ 
ПРАКТИЧЕСКИЕ ПРИМЕРЫ

Среди наиболее значимых реали-

зованных в мире на базе WinCC OA 

проектов в нефтегазовой промыш-

ленности можно указать следую-

щие:

подземное  хранилище газа • 

RAG — второе по величине 

в Европе (Австрия);

газопровод «Запад — Восток» • 

(Китай);

газопровод «Северный поток» (Рос-• 

сия — Германия — Швейцария);

газотранспортную компанию • 

GASUNIE (Нидерланды);

нефтеперерабатывающий завод • 

OMV (Вена, Австрия);

газовое месторождение Лонгганг • 

в провинции Сичуань (Китай);

газораспределительную сеть Вены • 

(Австрия);

газоконденсатное месторождение • 

Иолотань (Туркменистан);

нефтепровод ADCOP (ОАЭ);• 

нефтепроводы IOCL, HMEL • 

(Индия)

и целый ряд других проектов.

В России системы на базе WinCC 

OA используются крупнейшими 

компаниями нефтегазового рынка. 

В частности, разработаны и внедре-

ны в промышленную эксплуатацию 

типовые диспетчерские системы 

на предприятиях, входящих в систе-

му оператора трубопроводного 

транспорта нефти и нефтепродуктов, 

системы диспетчеризации нефте-

газодобывающих компаний, системы 

измерения количества и показателей 

качества нефти и нефтепродуктов 

(СИКН), системы измерения коли-

чества газа, ряд специализированных 

установок с использованием WinCC 

OA в качестве встроенной системы 

управления и диспетчеризации.

Важно подчеркнуть, что благодаря 

своим системным свойствам и при-

кладным функциям система WinCC 

OA может использоваться на предпри-

ятиях нефтегазовой отрасли на всем 

протяжении производственной цепоч-

ки — от этапа добычи и переработки 

до стадии распределения продукции. 

В качестве иллюстрации на рис. 3 при-

веден экран типового решения систе-

мы мониторинга и диспетчеризации 

сети АЗС, разработанной российским 

Центром компетенций по WinCC OA 

компании «Сименс». В данном приме-

ре, в частности, используется интерак-

тивная картография, что предоставля-

ет возможность расширения аспектов 

контроля целевых объектов.

ЗАКЛЮЧЕНИЕ
Платформа WinCC OA обладает 

системными свойствами и характери-

стиками, определяющими широкие 

возможности ее использования в кон-

тексте дигитализации нефте газовых 

предприятий различного профиля 

и масштаба. WinCC OA позволяет 

решить базовую задачу создания 

единого цифрового пространства 

предприятия — построение единой 

платформы сбора, обработки и визуа-

лизации данных, как в рамках систем 

и процессов отдельного предприятия, 

так и в рамках функционально и тер-

риториально распределенных произ-

водственных структур, что создает 

необходимую основу для встраива-

ния актива в цифровые технологиче-

ские и экономические цепочки. 
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интерактивной 
картографии на базе 
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НОВОРОССИЙСКИЙ 
ЗЕРНОВОЙ ТЕРМИНАЛ

АО «Новороссийский зерновой 

терминал» в настоящее время явля-

ется одним из самых крупных и ско-

ростных перегрузочных комплексов 

в России (рис. 1). Такие достижения 

во многом обусловлены выбранным 

базовым программным обеспечени-

ем — SCADA-пакетом PcVue [1–3] 

компании ARC Informatique — 

и опытом системного интегратора 

ООО «АйДиСМ» при технической 

поддержке компании «ФИОРД» 

(официального дистрибьютора PcVue 

в России). За несколько лет была про-

делана большая работа по комплекс-

ной автоматизации НЗТ. Ниже при-

ведена история внедрения решений 

PcVue на различных объектах НЗТ.

2011 г.: управление скоростью 

движения лент конвейеров, включая 

контроль проскальзывания, противо-

пожарная система, защита от взры-

вов в системах транспортировки.

2012 г.: система автоматического 

регулирования степени замасливания 

зерна.

2013–2014 гг.: автоматизирован-

ная система разгрузки/погрузки 

зерна, автоматическое дозирование 

и крупно тарная фасовка.

2015–2016 гг.: система регули-

рования интенсивности подачи/

приема зерна, управление сдвоен-

ным приводом в режиме единого 

конвейера, объединение приводов 

технологического оборудования 

в единую сеть.

2017 г.: весы автомобильные, 

весы железнодорожные, «Монитор 

механика» для конвейеров, система 

термометрии для хранения расти-

тельного сырья (СКТРС «Санто-

рио», включая специализированные 

видеокадры на базе PcVue) сертифи-

цированный ПТК, системы аспира-

ции (пылеудаления) и замасливания 

при перевалке сыпучих, «Монитор 

энергетика» для контроля работы 

элементов, связанных с транспор-

тировкой продукта.

ТЕХНОЛОГИЧЕСКИЕ 
ПРОЦЕССЫ

Новороссийский зерновой тер-

минал рассчитан на прием зерно-

вых и масличных культур, сушку 

и чистку отдельных партий зер-

на с последующей их отгрузкой 

на суда. Данный производственный 

комплекс впервые в России полу-

чил возможность принимать суда 

водоизмещением больше 50 тыс. 

тонн и примерно 15–17 тыс. тонн 

зерна в сутки с железно дорожного 

и автомобильного транспорта. 

Хранится зерно в стальных сило-

сах, емкость которых составляет 1, 

10 или 14 тыс. тонн зерна, а общая 

вместимость — более 120 тыс. 

тонн.

Отгрузка зерна для погрузки 

на суда осуществляется по надзем-

ным галереям, напрямую из устрой-

ства приема с железнодорожного 

состава или двумя ленточными 

конвейерами производительностью 

до 800 тонн/ч каждый — из авто-

транспорта.

Терминал оснащен скоростным 

высокопроизводительным обору-

дованием и впервые применяемой 

в России современной системой 

управления технологическими про-

цессами. Кроме того, НЗТ исполь-

зует инновационный метод пыле-

подавления маслом, также впервые 

используемый в стране. Терминал 

оказывает компаниям-экспортерам 

следующие услуги:  обеспечива-

ет выгрузку зерновых культур 

из железнодорожных вагонов и авто-

транспортных средств, осуществляет 

PcVue SOLUTIONS НА ОБЪЕКТАХ 
НОВОРОССИЙСКОГО ЗЕРНОВОГО ТЕРМИНАЛА

В статье описывается опыт многолетнего успешного использования SCADA-пакета PcVue 
Solutions на объектах Новороссийского зернового терминала (НЗТ). Начиная с 2011 г, системный 
интегратор ООО «АйДиСМ» применяет PcVue для все более сложных подсистем НЗТ. Один из 
наиболее ярких примеров — оснащение терминала впервые используемым в России скоростным 
высокопроизводительным оборудованием с современной системой управления на базе PcVue 
и инновационным методом пылеподавления маслом.

МИХАИЛ МАКАРОВ
МАРИНА КУДРЯВЦЕВА
bme@fi ord.com

РИС. 1.  
Внешний вид 

Новороссийского 
зернового терминала
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приемку зерна по качеству и коли-

честву, производит формирование 

судовых партий и доставку зерно-

вых на борт судна.

Терминал состоит из следующих 

технологических частей.

Приемка автомобильным транс-• 

портом (приемка товара из гру-

зовиков, с очисткой или без нее): 

приемка товара в силосы систе-

мы 10, приемка товара в сило-

сы системы 40, приемка товара 

на погрузчики судна.

Силосы системы 10: элевация • 

товара внутри силоса системы 

10, перегрузка товара из силоса 

системы 10 в силосы системы 40, 

перегрузка товара из силоса систе-

мы 10 на погрузчики судна.

Приемка железнодорожным • 

транспортом (приемка товара 

из вагона): приемка товара в сило-

сы системы 40, приемка товара 

на погрузчики судна.

Силосы системы 40: элевация • 

товара внутри силоса системы 40, 

перегрузка товара из силоса систе-

мы 40 на погрузчики судна.

АППАРАТНЫЕ 
СРЕДСТВА СИСТЕМЫ 
АВТОМАТИЗАЦИИ

НЗТ выбрал компанию Schneider 

Electric в качестве поставщика кон-

троллеров для создания системы 

управления в рамках плановой 

реконструкции. Базой программи-

руемых логических контроллеров 

стала платформа серии TSX Premium. 

На ней было построено несколько 

распределенных систем управления, 

объединенных в единую структуру. 

В дальнейшем для решения более 

простых задач дополнительно были 

применены контроллеры класса 

«микро» серии Modicon M340, а так-

же M241/258.

Для изменения скорости переме-

щения зерна на конвейерах исполь-

зуются частотные приводы серий 

Altivar 58 и Altivar 71, управляемые 

в рамках системы автоматизации. 

Впоследствии при развитии систем 

автоматизации были дополнительно 

установлены современные приводы 

серии Altivar 600.

Контроль и управление система-

ми обеспечивают несколько рабо-

чих станций, оснащенных больши-

ми широкоформатными экранами 

с соотношением сторон 16:9 и 22:9 

и с диагональю от 24" до 42". Основ-

ные станции оператора размещены 

непосредственно в помещении дис-

петчерской, а дополнительные рабо-

чие места организованы в отделах, 

отвечающих за тот или иной техно-

логический участок.

ПРОГРАММНОЕ 
ОБЕСПЕЧЕНИЕ СИСТЕМЫ 
АВТОМАТИЗАЦИИ

Все данные от контроллеров, при-

водной техники, пускозащитного 

и электрораспределительного обо-

рудования собираются различны-

ми средствами на серверах PcVue, 

к которым могут обращаться кли-

енты.

Таким образом обеспечивается 

контроль состояний терминала (эле-

ваторов, ленточных и цепных транс-

портеров, весов, стрелочных перево-

дов и т. д.), охватываемых системой 

контроля и управления. Максималь-

но простой и интуитивный графиче-

ский интерфейс, в котором доступны 

кнопки управления и графическая 

демонстрация объектов, предусма-

тривает быструю и беспрепятствен-

ную взаимосвязь между оператором 

и процессом. Управление системой 

сводится к запуску и останову транс-

портных путей внутри терминала, 

контролю работы системы и реагиро-

ванию на возникновение аварийных 

ситуаций.

Для разграничения функций 

контроля и управления линией, 

выполняемых производственным 

и обслуживающим персоналом, 

применена система безопасности 

и разграничения доступа. Неко-

торому персоналу требовались 

специфические данные технологи-

ческого процесса, поэтому отдельно 

были разработаны АРМ оператора 

терминала,  «Монитор механи-

ка», «Монитор энергетика» и др. 

Передача технологических данных 

и управляющих воздействий между 

SCADA-системой и контроллерной 

техникой осуществляется по сети 

Ethernet TCP/IP.

ОСНОВНЫЕ 
ОКНА СИСТЕМЫ 
АВТОМАТИЗАЦИИ

Согласно технологической струк-

туре, прикладная программа вклю-

чает несколько окон, на которых 

отображаются определенные части 

системы. Основные окна:

«Главное окно»;• 

«Приемка автомобильным транс-• 

портом»;

«Приемка железнодорожным • 

транспортом»;

«Элевация силоса системы 40»;• 

«Перегрузка на судно»;• 

«Активные транспортные пути»;• 

«Замасливание»;• 

«Химическая обработка»;• 

«Окно для  WDE-установок • 

(Watch-dog Elitte)»;

«Параметры системы»;• 

«Контроль»;• 

«Графики (токи мотора)»;• 

«Системное окно».• 

На главном окне (рис. 2) пред-

ставлены все элементы системы, 

статусы которых (включен/выклю-

чен), а также наличие аварийной 

ситуации определяются на основа-

нии цвета. Кликом мышки по назва-

РИС. 2.  
Главное окно
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нию элемента вызывается отдельное 

окно Панель элемента, на котором 

видна вся информация для ука-

занного элемента системы. Также 

из него можно производить дей-

ствия, доступные в определенный 

момент времени.

Четыре окна предназначены для 

запуска транспортных путей, и они 

разделены на следующие технологи-

ческие части: приемка автомобиль-

ным транспортом, приемка железно-

дорожным транспортом, элевация 

товара внутри силоса системы 40, 

перегрузка товара из силоса системы 

40 на погрузчики судна.

Также на некоторых окнах мож-

но в графическом и текстовом виде 

проверить данные, относящиеся 

к работе системы (графики анало-

говых замеров тока, архив сигна-

лов тревоги и действий оператора 

и т. п.).

Основной функцией окна «Элева-

ция силоса» (рис. 3) является запуск 

и останов оператором транспортных 

путей, по которым материал пере-

гружается из одной ячейки силоса 

в другую ячейку (или ту же самую). 

В каждый момент времени возмо-

жен только один активный путь, 

поэтому имеется только одна груп-

па путей.

В окне «Активные транспортные 

пути» (рис. 4) представлены все 

активные пути в системе в соответ-

ствии с технологическими группа-

ми, к которым они принадлежат. 

Вывод текста серым цветом обо-

значает, что данный транспортный 

путь является неактивным, лило-

вый цвет — запуск пути, желтый 

цвет — его останов, зеленый цвет — 

нормальный режим работы и крас-

ный цвет — аварийный стоп. Если 

путь является активным, то правее 

него бирюзовым цветом будут 

отмечены исходная точка и пункт 

назначения.

«Монитор механика» (рис. 5) 

представляет собой инструмент для 

контроля и анализа работы элемен-

тов, связанных с транспортировкой 

продукта. Их можно осуществить 

как в режиме реального времени, 

так и просматривая архивные дан-

ные.

«Монитор энергетика» — это 

инструмент для контроля состояния 

частотных преобразователей, авто-

матических выключателей, электро-

магнитных пускателей и электро-

магнитных реле в режиме реального 

РИС. 3.  
Окно «Элевация силоса»

РИС. 4.  
Окно «Активные 

транспортные пути»

РИС. 5.  
Окно «Монитор механика». 

1. Панель переключения.
2. Панель активных 

событий.
3. Основная 

информационная часть 
окна.

4. Кнопка вызова помощи.
5. Область выбора 

маршрута.
6. Область состояния 

контроллеров.
7. Вспомогательная 

область.
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времени и на основе архивных дан-

ных (рис. 6).

ПОРЯДОК ВНЕДРЕНИЯ 
И РЕЗУЛЬТАТЫ 
МОДЕРНИЗАЦИИ

Все оборудование было установ-

лено последовательно, в соответ-

ствии с планом регламентных работ 

по реконструкции системы управ-

ления. Новые экраны операторов 

формировались и вводились в экс-

плуатацию параллельно с функцио-

нированием существующих.

Производительность системы 

после их окончательной замены 

значительно выросла. Повысилась 

стабильность поддерживаемых 

параметров, а удаленное наблю-

дение и управление системой ста-

ли более удобными. Улучшение 

требуемых параметров позволило 

заказчику выйти на качествен-

но новый уровень предлагаемых 

услуг. Модернизированная авто-

матическая система управления 

позволила:

существенно сократить расходо-• 

вание вспомогательных ресурсов 

(например, масла) за счет вне-

дренного в рамках модернизации 

более точного и автоматизирован-

ного дозирования;

осуществлять оперативный • 

мониторинг и контроль на осно-

ве архивных данных за расходова-

нием как основного продукта, так 

и вспомогательных материалов;

снизить затраты на электроэнер-• 

гию;

сократить расходы на специали-• 

зированную рабочую силу, обе-

спечивающую регулирование 

и обслуживание системы;

значительно уменьшить веро-• 

ятность возникновения ава-

рийных ситуаций, вызванных 

некорректными действиями 

персонала.

ЗАКЛЮЧЕНИЕ
В данной статье на примере 

Новороссийского зернового терми-

нала продемонстрированы широ-

кие функциональные возможно-

сти SCADA-пакета PcVue, который 

находит все большее применение 

во всем мире и в России в частности 

[1–3] — в таких областях, как: 

автоматизация зданий;• 

транспорт;• 

инфраструктуры;• 

системы жизнеобеспечения;• 

управление аэропортами. • 

На сайте локального дистри-

бьютора PcVue в России, компа-

нии «ФИОРД»,  можно скачать 

демонстрационную версию PcVue 

и документацию на русском языке, 

а также ознакомиться c другими 

примерами внедрения решений 

за рубежом и России. В частности, 

там представлен проект компании 

ООО «Проджект Нова» (Москва) - 

системы диспетчеризации логисти-

ческого комплекса «ФМ Логистик» 

в г. Ногинск (г. Богородск). Данная 

система контролирует наличие 

напряжения на участковых шка-

фах, состояние трансформаторов, 

котельной, ИБП, пожарных задви-

жек, дизельгенератора. Программ-

ное обеспечение на базе PcVue 

включает сервер, два рабочих места, 

удаленный веб-клиент, а также опо-

вещение посредством sms/email 

о тревожных событиях. 
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РИС. 6.  
Пример графика 
в «Мониторе энергетика».
1. Панель взаимодействия 
с данными.
2. Область вывода 
значений в виде перьев 
графиков.
3. Легенда графика.
4. Кнопка синхронизации 
графиков.



84 I

#2 (74), 2018 CONTROL ENGINEERING РОССИЯ

НАЗВАНИЕ РУБРИКИ

Дмитрий Иванович Менделеев 

писал: «Наука начинается с тех пор, 

как начинают измерять: точная наука 

немыслима без меры». И действитель-

но, развитие науки и техники всегда 

сопровождается созданием новых при-

боров, без которых невозможно ни под-

твердить, ни опровергнуть выявленные 

законы и гипотезы. А иногда наоборот, 

изобретение измерительного устрой-

ства может привести к открытию важ-

нейшего физического закона.

Именно так произошло с законом 

взаимодействия электрических заря-

дов, положившим начало электроста-

тике. Его открыл знаменитый фран-

цузский военный инженер Шарль 

Кулон (Charles-Augustin de Coulomb, 

рис. 1) [1–3].

До него величину заряда оцени-

вали приблизительно, на глазок. 

Например, Ломоносов определял 

ее по цвету искр при разряде: слабо 

голубой, явно голубой, краснова-

тый, вишневый и т. д. Аналогичные 

способы базировались на силе ощу-

щения при электрическом разряде 

через палец. Впоследствии в одном 

из первых телеграфных приемников 

оператор закорачивал пальцем два 

приемных контакта, воспринимая 

длинные и короткие сигналы в линии 

«физиологического телеграфа». Луч-

шую оценку давали электроскопы, 

но это были скорее индикаторы, чем 

измерительные приборы [1, 2].

Кулон занимался измерения-

ми суточной девиации магнитного 

поля Земли, для чего использовал 

магнитную стрелку на торсионном 

подвесе. Пытаясь снизить погреш-

ности, он изучил свойства таких под-

весов и установил строгую пропор-

циональность между силой и углом 

закручивания металлической нити. 

И в результате изобрел чувствитель-

нейший измеритель весьма малых 

механических сил, называемый теперь 

весами Кулона. Он использовал эти 

весы в 1784 г. при установлении свое-

го знаменитого закона для силы взаи-

модействия f
C 

между зарядами q
1 
и

 
q

2
:

f
C 

= (k
C
×q

1
×q

2
)

 
/ R2,

где R — расстояние между зарядами, 

а k
C
 — постоянная Кулона. Прибор 

для измерения сил отталкивания одно-

именных зарядов (рис. 2) содержал сте-

клянный цилиндр диаметром 32 см со 

шкалой (1), серебряную струну (2), 

коромысло с заряженным шариком 

(3) и противовесом (4), а также непо-

движный заряженный шарик (5). Сила 

отталкивания заряженных шариков 

определялась по углу закручивания 

струны. Для измерения сил притяже-

ния разноименных зарядов использо-

валась другая конструкция [2].

Чувствительность весов Кулона 

была доведена до фантастической 

величины в 3×10–6 мг/град шкалы — 

до сих пор недостижимой другими 

методами измерения. Кулон был 

избран в Парижскую Академию 

наук, а его имя увековечено в назва-

нии единицы заряда в системе SI — 

1 кулон.

АЛЕКСАНДР МИКЕРОВ, 
д. т. н., проф. каф. 
систем автоматического управления
СПбГЭТУ «ЛЭТИ»
a.mikerov@gmail.com

Первые приборы для измерения электрических 
зарядов, сопротивления и тока — гальванометры — 
были созданы еще в конце XVIII в. Позже они также 
стали использоваться как приемники телеграфных 
линий.

РЕТРОСПЕКТИВА

ПЕРВЫЕ ЭЛЕКТРОИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ

РИС. 2.  
Весы Кулона

РИС. 1.  
Шарль Кулон (1736–1806)
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Спустя более 30 лет, в 1820 г., весы 

Кулона были применены в первом 

измерителе силы тока членом Париж-

ской Академии наук Андре–Мари 

Ампером (André-Marie Ampère), 

который назвал свой прибор «гальва-

нометром», поскольку электрические 

токи тогда носили название гальва-

нических [1, 2, 4]. При его создании 

Ампер использовал эффект влияния 

электрического тока на магнитную 

стрелку, продемонстрированный 

незадолго до этого профессором 

физики из копенгагенского уни-

верситета Гансом Эрстедом (Hans 

Ørsted), — хотя до него этот эффект 

наблюдал итальянский ученый Джо-

ванни Романьози (Gian Romagnosi) 

еще в 1802 г. Первый гальванометр 

(рис. 3) имел магнитную стрелку 

(1), размещенную над проводником 

с током (2) на упругом подвесе (3). 

Угол отклонения стрелки определялся 

величиной проходящего тока i.
C помощью такого прибора Ампер 

установил знаменитый закон, нося-

щий его имя, который определяет 

механическую силу f
A
, приложен-

ную к проводнику с током длиной 

l, находящемуся в магнитном поле 

с индукцией B:

f
A
 = B×l×i.

Научный вклад Ампера всемирно 

признан. Единица тока, названная 

ампер, входит в число четырех основ-

ных единиц международной системы 

SI: наравне с метром, килограммом 

и секундой. В честь Ампера в его 

родном городе Лионе открыт музей 

и воздвигнут памятник.

Однако недостатки первого гальва-

нометра были очевидны: низкая чув-

ствительность, влияние магнитного 

поля Земли (отчего проводник с током 

необходимо было ориентировать 

по магнитному меридиану), а также 

воздушные возмущения [2, 4]. Чувстви-

тельность прибора была многократно 

повышена в том же 1820 г. в «мульти-

пликаторе» профессора университета 

Галле (Германия) Иоганна Швейггера 

(Johann Schweigger), поместившего маг-

нитную стрелку (1) внутрь катушки (2) 

с измеряемым током (рис. 4). А чтобы 

исключить влияние магнитного поля 

Земли, Ампер предложил сделать галь-

ванометр астатическим и использовать 

две стрелки.

Эти и другие усовершенствования 

воплотились в астатическом гальвано-

метре, созданном в 1825 г. профессо-

ром физики из Флоренции Леополь-

до Нобили (Leopoldo Nobili) (рис. 5). 

В стеклянной колбе на упругой нити 

(1) были подвешены, в соответствии 

с идеей Ампера, две параллельные 

магнитные стрелки: одна (2) над шка-

лой, а другая (3) внутри измеритель-

ной катушки Швейггера (4).

Обе стрелки были намагничены 

в противоположных направлениях, 

поэтому магнитное поле катушки 

действовало на них в одну сторону, 

а магнитное поле Земли — в разные, 

что исключало его влияние на пока-

зания. Это был наиболее чувстви-

тельный по тем временам прибор, 

позволивший измерять слабые термо-

электрические и физиологические 

токи человека и животных и заменив-

ший лапки лягушки Гальвани. Галь-

ванометр Нобили широко использо-

вался вплоть до конца XIX в. Это был 

уникальный лабораторный прибор, 

в котором большое значение придава-

лось даже внешней отделке [2, 4].

Гальванометр был также применен 

для измерения другой важной элек-

трической величины — сопротивле-

ния [1–3, 5]. Назвать ее так предложил 

немецкий школьный учитель Георг 

Ом (Georg Ohm). Он провел тщатель-

ные исследования электрической цепи 

с батареей, нагруженной резистором 

R, которые привели к открытию 

в 1826 г. его знаменитого закона:

i = u / R,

где u — напряжение на зажимах бата-

реи, i — ток, текущий в цепи.

Однако первоначальные опыты 

с гальваническим элементом, нагру-

женным длинным проводом, приве-

ли Ома к ошибочному заключению 

о логарифмической зависимости 

тока в цепи от длины провода [2, 

5]. Сейчас мы можем объяснить эту 

неудачу нестабильностью гальвани-

ческих элементов, а также влиянием 

неизвестных в то время факторов: 

внутреннего сопротивления эле-

мента и зависимости сопротивления 

провода от его нагрева током. Тогда 

же немецкий физик Иоганн Погген-

дорф (Johann Poggendorff), опубли-

ковавший первые результаты Ома 

в своем журнале, посоветовал ему 

заменить гальванический элемент 

термоэлектрическим, открытым 

в 1821 г. немецким физиком Томасом 

Зеебеком (Thomas Seebeck) из Ревеля 

(теперь Таллинн). Последний экспе-

риментально установил, что биме-

таллические спаи генерируют ЭДС, 

названную им термоЭДС, которая 

зависит только от разности темпера-

тур спаев и их материалов [1]. Кро-

ме того, внутреннее сопротивление 

термоэлемента было ничтожным, 

а величина ЭДС — на два порядка 

       РИС. 3.  
Гальванометр Ампера

РИС. 4.  
Мультипликатор 
Швейггера

РИС. 5.  
Гальванометр Нобили

РИС. 6.  
Прибор Ома
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ниже ЭДС гальванического элемента, 

что исключало нагрев проводника. 

В результате Ом создал сложнейший 

по тем временам измерительный 

прибор (рис. 6) [3].

Он содержал: П-образную пласти-

ну (1) из висмута, к двум коленам (2 

и 3) которой были припаяны мед-

ные проводники (4 и 5), опущенные 

в чашечки (6 и 7) с ртутью. К этим 

чашечкам подключался не показан-

ный на рисунке испытуемый про-

вод. Над проводником 4 размещался 

гальванометр Ампера (8), показания 

которого считывались через окуляр 

(9). Одно из колен со спаем охлажда-

лось тающим льдом (опыты прохо-

дили в январе), а другое опускалось 

в кипящую воду. Таким образом, 

контактная разность температур 

строго поддерживалась на уровне 

+100 °С. С немецкой педантичностью 

Ом провел многочисленные измере-

ния и установил, что величина тока 

в проводе обратно пропорциональна 

его сопротивлению, определяемому 

материалом, длиной и сечением. 

В честь первооткрывателя закона 

единица сопротивления в системе 

SI была позднее названа 1 Ом, а при-

боры для его измерения — омметра-

ми. Однако при жизни Ома его закон 

не был признан из-за кажущейся 

простоты формулировки и срав-

нительной трудности проверки. 

Ом занял кафедру физики универси-

тета Мюнхена, о которой всю жизнь 

мечтал, лишь за два года до смерти 

[2]. Всю жизнь он нуждался и не мог 

даже завести семью.

Метод Ома был весьма трудоем-

ким, что побудило исследователей 

искать другие способы измерений 

[5]. Еще в 1825 г. французский уче-

ный Антуан Сезар Беккерель (Antoine 

César Becquerel), внук которого впо-

следствии стал нобелевским лауреа-

том за открытие радиоактивности, 

предложил так называемый «нуль-

метод» (рис. 7). В нем измеряемое 

сопротивление R
x
 сравнивалось 

с неким эталонным R
s
 [4].

Напряжения на сопротивлениях 

подавались на дифференциальный 

гальванометр с двумя катушками (1 

и 2), намотанными в противополож-

ных направлениях. Таким образом, 

нулевое положение стрелки означа-

ло точное равенство сравниваемых 

сопротивлений. Преимуществом 

метода, помимо простоты, было так-

же устранение влияния нестабильно-

сти гальванического элемента.

Другим измерителем сопротив-

ления стал мост Уитстона, назван-

ный в честь английского физика 

и изобретателя Чарльза Уитстона 

(Charles Wheatstone). В данном слу-

чае использовался обычный гальва-

нометр G, включенный в диагональ 

моста (рис. 8). При равенстве доба-

вочных сопротивлений R
a 
и

 
R

b
 усло-

вием нулевого тока гальванометра 

является равенство измеряемого (R
x
) 

и эталонного (R
s
)

 
сопротивлений.

Однако фактическим изобретате-

лем этой схемы был преподаватель 

военной академии в Вулвиче (Англия) 

Сэмюэл Кристи (Samuel Christie), 

который опубликовал описание 

этого метода в 1833 г. [5]. К сожале-

нию, работа Кристи была написана 

настолько невразумительно, что при-

бор стал известен лишь в 1843 г., уже 

после публикации Уитстона, который 

хоть и указал на приоритет Кристи, 

но остался в литературе как созда-

тель этого моста — до сих пор весьма 

популярного.

Первое практическое применение 

гальванометр нашел еще в 1830-х гг. — 

в качестве телеграфного приемника 

аппаратов Уитстона и Павла Льво-

вича Шиллинга, а также телеграфа 

Карла Гаусса (Carl Gauss) и Виль-

гельма Вебера (Wilhelm Weber) [2, 6]. 

По мере того как росла протяжен-

ность телеграфных линий, чувстви-

тельности известных гальванометров 

уже не хватало. Особенно для перво-

го трансатлантического кабеля меж-

ду Ирландией и Ньюфаундлендом 

(Канада) длиной около 4500 км, идея 

которого возникла в США и Англии 

в середине XIX в. после создания 

Вернером Сименсом технологии 

изоляции кабеля гуттаперчей [7]. 

К решению проблемы был привле-

чен знаменитый английский ученый 

Уильям Томсон (William Thomson), 

в течение 53 лет занимавший кафе-

дру физики университета Глазго, 

известный работами по термодина-

мике и электродинамике и называе-

мый также отцом точных электриче-

ских измерений (рис. 9) [2, 4, 8].

Приняв RC-модель длинной 

линии, Томсон теоретически показал, 

что ее быстродействие определяется 

электрической постоянной времени 

(пропорциональной квадрату дли-

ны линии) и электромеханической 

постоянной времени гальванометра 

(пропорциональной моменту инер-

ции подвижной части). Это помогло 

ему сконструировать зеркальный 

гальванометр (1) (рис. 10): подвиж-

ная часть массой всего 65 мг пред-

ставляла собой магнит на шелковой 

нити с приклеенным зеркальцем, луч 

от которого перемещался по удален-

ной шкале (2). Зеркальце подсвечи-

валось лампой (3). Для обеспечения 

демпфирования подвижная часть 

РИС. 7.  
Прибор Беккереля

РИС. 8.  
Мост Уитстона

РИС. 10.  
Гальванометр Томсона

РИС. 9.  
Уильям Томсон 

(1824–1907)
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помещалась в герметичный стеклян-

ный цилиндр регулируемого объема 

воздуха. Гальванометр мог измерять 

ничтожные токи до 2×10–11 А.

Несмотря на это, передача пер-

вой телеграммы в 98 слов, которую 

послала английская королева в США 

в 1858 г., заняла более 16 часов. Из-за 

обрывов кабеля линия была окон-

чательно проложена лишь с пятой 

попытки — в 1866 г., с помощью 

крупнейшего по тем временам паро-

хода Great Eastern. Королева посвятила 

Уильяма Томсона в рыцари, а позднее 

пожаловала ему титул лорда Кельви-

на. Для ускорения передачи телеграмм 

Томсон изобрел пишущий гальвано-

метр, а затем и струйный принтер, 

в котором струя заряженных чернил 

отклонялась электростатическим 

полем. Для измерения сопротивле-

ния кабеля он использовал специаль-

ный мост, называемый теперь мостом 

Кельвина [5]. Помимо этого, Томсон 

создал много других прецизионных 

приборов, включая электрометры 

чувствительностью до 10 мВ, морской 

компас, звуковой глубиномер и др. Все 

они были запатентованы и приносили 

Томсону существенный доход. Также 

он внес огромный вклад в создание 

международной системы единиц 

измерения SI, в которой единица тер-

модинамической температуры назва-

на в его честь — кельвин (°K). 
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Первые электроизмерительные приборы строились на двух простейших 
устройствах: весах Кулона и магнитной стрелке в поле тока.
· С помощью весов Кулона их автор открыл в 1784 г. закон взаимодействия 

электрических зарядов (закон Кулона).
· Самым совершенным токовым прибором начала XIX в. был гальванометр Нобили 

(1825 г.), основанный на эффекте Эрстеда. Впервые его использовал Ампер 
для измерения величины тока в проводнике.

· Измерению электрического сопротивления положил начало прибор Ома (1826 г.), 
созданный на базе источника термоЭДС. Однако в дальнейшем более популярным 
стал мост Уитстона (1843 г.).

· В середине XIX в. со строительством трансатлантических телеграфных линий 
началось практическое применение гальванометра как приемника сигналов. 
До высочайшего уровня чувствительности его довел Томсон, создавший также 
много других прецизионных приборов.
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