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образований, особенно в  уже давно дей-
ствующих отраслях промышленности. 
В то же время, ни для кого не секрет, что 
производству зачастую требуются десяти-
летия на модернизацию устаревшего обо-
рудования и  существующей инфраструк-
туры, поскольку они не  могут быть легко 
и быстро заменены, либо это не является 
достаточно экономически обоснованным. 
Кроме того, внедрение нового встроенного 
аппаратного и программного обеспечения 
(ПО) для подключения интеллектуаль-
ных сенсорных технологий с  облачным 
и  корпоративным ПО  через Интернет 
во  многих случаях привносит проблемы 
совместимости, безопасности и  масшта-
бируемости. Все это, вместе взятое, может 
представлять собой серьезную проблему 
в подключении ранее не связанных межу 

Введение
«Интернет вещей» (Internet of Things, IoT) 
подразумевает технологическую рево-
люцию, которая может обеспечить более 
высокую эффективность и  повышение 
производительности в уже существующей 
инфраструктуре оборудования. Эффек-
тивное использование облачных техноло-
гий и их возможностей, которые становятся 
все мощнее, а  также решение проблемы 
анализа данных в режиме реального вре-
мени может позволить устройствам само-
стоятельно принимать решения и  создаст 
потенциал для новых услуг и  источников 
дохода для самых различных компаний.
Однако решение этой проблемы  — до-
статочно сложная и  фрагментированная 
задача, которая требует серьезных пре-

Гибкость в решении задач и выборе 
способов подключения в промышленных IoT-системах 

позволяет разработать оптимальное управление сетью и доставкой приложений.
■ Филипп Фремонт (Philippe Fremont)*

«Интернет вещей»:
 

сложное становится 
доступным

собой систем и  устройств, особенно при 
использовании решений от разных произ-
водителей такого оборудования.

Рынки и области применения
Существуют различные оценки рын-
ка IoT. Как уже говорилось, прогнозирует-
ся, что к 2015 г.
количество подключенных к  Интернету 
устройств составит более 50  млрд шт. 
Как ожидается, значительная часть этой 
установленной базы будет приходиться 
на  промышленные области применения 
и составит примерно 20 млрд. В основном, 
это будут рынки оборудования промыш-
ленной автоматизации, строительства, 
оборудования домашней автоматизации, 
интеллектуальных средств измерений, 
а  также систем аварийной сигнализации 

Большие 
перспективы
Аналитики 
прогнозируют, что  
к 2025 г. ожидается 
более чем 50 млрд. 
подключенных к 
Интернету устройств, 
т.е., их количество  
будет расти примерно  
на 12 млрд. шт. 
ежегодно.
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и  систем безопасности. Этот рост будет 
обеспечиваться за счет большого количе-
ства новых приложений и открывающихся 
новых возможностей.
Важнейшим примером использования IoT 
является прогнозирование сроков тех-
нического обслуживания оборудования 
и систем. Для этих целей данные по функ-
ционированию или эксплуатации оборудо-
вания собираются с  помощью датчиков, 
расположенных внутри или рядом с  обо-
рудованием, а затем посылаются в облако 
для их анализа в реальном масштабе вре-
мени. Это позволяет точно диагностировать 
состояние оборудования и предотвращать 
его отказы, что может дать существенное 
преимущество для производственных ком-
паний и  иметь жизненно важное значе-

ние для инфраструктуры предоставления 
критически важных услуг.  Обслуживание 
с  прогнозированием может оказать зна-
чительное влияние на  работу высокотех-
нологичных производств и умных заводов, 
то есть именно на то, что принято называть 
термином «Индустрия 4.0» (четвертая ин-
дустриальная революция, Industry 4.0).
Еще одним ключевым приложением яв-
ляется отслеживание и  прокладка опти-
мальных маршрутов передвижения для 
транспортных и  логистических рынков. 
Установка узкополосных передатчиков 
с  низким собственным потреблением 
мощности непосредственно внутри транс-
портных средств или в  составе крупных 
производственных объектов, в  сочета-
нии с  анализом данных в  облаке, может 

включать в  себя отслеживание поставок 
в  режиме реального времени, обеспечи-
вая тем самым оптимизацию графика до-
ставок, а также использоваться для целей 
страхования. Кроме того, здесь можно 
получить дополнительные возможности 
и для оптимизации логистических маршру-
тов или складских мощностей.
Другим примером является установка 
пожарной сигнализации в  домах, где ее 
включение совместно с дополнительными 
устройствами, такими как, например, дат-
чики присутствия, сможет обеспечить бо-
лее высокий уровень безопасности. Здесь 
также открываются широкие потенциаль-
ные возможности для новых приложений 
и  предоставления новых дополнительных 
услуг их конечным потребителям.

Проблемы и выбор 
технологии подключения
Однако перед компаниями, которые стре-
мятся внедрить  IoT-систему и  установить 
обеспечивающие работу этой технологии 
приложения, возникает достаточно много 
проблем. Прежде всего, это требования 
по оконечным устройствам с низким соб-
ственным потреблением, что особенно 
касается удаленных устройств, обычно 
требующих для своей работы использо-
вание батарей. На  второе место выходит 
решение вопросов масштабируемости 
и  возможности потенциально управ-
лять тысячами или даже миллионами 
устройств. Имеются также весьма непро-
стые проблемы в части обеспечения без-
опасности. Кроме того, требуется решение 
вопросов, связанных с  взаимодействием 
отдельных дискретных решений на разных 
уровнях цепи IoT.
Существует много вариантов, как все это 
может быть выполнено и  связано с  точ-
ки зрения подключения. Традиционные 
возможности включают беспроводную 
связь малого радиуса действия, как 
правило, это беспроводные локальные 
сети, Bluetooth Smart (Bluetooth с малым 
собственным потреблением, Low Energy 
profile) или ZigBee. Эти технологии рабо-
тают на  передачу данных от  оконечных 
устройств к шлюзу, часто выполненному 
уже с помощью проводной сети Ethernet, 
и далее в облако. Другой вариант для пе-
редачи данных непосредственно в обла-
ко заключается в использовании сотовой 
связи от шлюза или даже от самих око-
нечных устройств. Но  он имеет недоста-
ток в  виде высокого энергопотребления 
для передачи сообщений, что не  всегда 
подходит для информационных пакетов 
малого размера, которые характерны для 
технологии IoT.
Впрочем, сегодня существуют альтерна-
тивные варианты подключения с узкопо-
лосным доступом и  с  низким собствен-
ным энергопотреблением, например 
LPWAN (Low Power Wide Area Network, 
энергоэффективная сеть дальнего ра-
диуса действия) на основе таких прото-
колов, как LoRaWAN и Sigfox. Дополняя 
сети на основе сотовой мобильной связи 
и  беспроводные технологии малого ра-
диуса действия, фундаментальная кон-

Существует 
много 
доступных 
вариантов 
организации 
подключения

*Филипп Фремонт (Philippe Fremont) — вице-президент по техническому маркетингу специализирующейся в области полупроводников европейской компании Avnet Silica, 
входящей в группу компаний Avnet, Inc., одного из крупнейших мировых дистрибьюторов электронных компонентов
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цепция технологий LoRaWAN и  Sigfox 
обеспечивает устройствам  IoT и  око-
нечным M2M-устройствам (Machine-to-
Machine — общее название технологий, 
которые позволяют машинам обме-
ниваться информацией друг с  другом, 
или же передавать ее в одностороннем 
порядке) возможность передачи неболь-
ших по  объему данных при длительной 
работе от  небольших по  емкости бата-
рей. Эти LPWAN-технологии позволяют 
значительно снизить затраты и получить 
улучшенные характеристики в  части 
потребляемой мощности, а  также осу-
ществлять поддержку крупных сетей, 
которые имеют миллионы оконечных 
устройств с  батарейным питанием. Тех-
нология широкополосной модуляции 
LoRa предлагает скорость передачи дан-
ных от 0,3 до 22 кбит/с, в  то время как 
в  узкополосных модемах Sigfox исполь-
зуется технология UNB (Ultra Narrow 
Band), что делает их подходящим для 
передачи меньших объему сообщений 
со  скоростями от  10  до  100  бит/с. При 
этом, например, типичное потребле-
ние тока модемом Sigfox при переда-
че данных составляет всего 20–70  мА 
и практически равно нулю в неактивном 
состоянии. Этот уровень потребления 
мощности может продлить на годы срок 
службы батареи оконечных устройств, 
особенно работающих в режиме случай-
ной, а не непрерывной передачи данных. 
Сегодня, однако, охват сетью с техноло-
гией Sigfox пока ограничен сетями, раз-

вернутыми в  крупных городах, в  основ-
ном в Западной Европе, включая страны 
Бенилюкса, во  Франции, Португалии, 
Испании и Великобритании.
Кроме того, есть еще один, новый, находя-
щийся пока еще в стадии становления стан-
дарт LPWAN — Narrow-Band IoT или NB-IoT 
(узкополосный «Интернет вещей»), который 
опирается на ряд крупных операторов связи 

и поставщиков оборудования по всему миру. 
Технология является частью инициативы 
Mobile IoT (мобильного «Интернета вещей») 
компании GSMA, направленной на  то, что-
бы предоставить пользователям недорогие 
с  низким энергопотреблением линии связи 
для сетей  IoT с использованием стандартов 
сотовой связи. Сегодня эта инициатива уже 
подает большие надежды.
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Рисунок 1. Область применения платформы Visible Things
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Платформа Visible Things
Чтобы помочь компаниям, решающим 
проблему наиболее эффективного ис-
пользования возможностей, предостав-
ляемых  IoT, компания Avnet Silica со-
брала вместе все «строительные блоки», 
необходимые для оценки и  разработки 
полномасштабной, отличающейся вы-
сокой гибкостью платформы  IoT. Пред-
лагаемая компанией ориентированная 
на самый широкий спектр рынков плат-
форма  Visible Things (буквально «види-
мые вещи») является одной из  первых 
систем  IoT и  платформ для приложений, 
которые могут быть выполнены из готовых 
имеющихся электронных компонентов 
и  системного распределителя. Данная 
платформа содержит уже полностью ис-
пытанные, проверенные, безопасные 
и  интегрированные аппаратные средства 
и  встроенное ПО  для подключения ин-
теллектуальных датчиков и  встроенных 
устройств через шлюз или решения на ос-
нове сетевых технологий LPWAN, и далее, 
вплоть до  облачных и  корпоративных 
программных приложений. Предлагаемая 
платформа разработана с  учетом макси-
мальной масштабируемости, что дает кли-
ентам большую гибкость для реализации 
самых различных вариантов  — от  пери-
ферийных устройств до  уровня предпри-
ятия.
Платформа поддерживает со  шлюзом 
связь ближнего радиуса действия, а также 
Wi-Fi и сотовую связь 3G с облаком и осу-
ществляет поддержку корпоративных про-
граммных приложений. Она также поддер-
живает сети IoT на платформах LoRaWAN 
и  Sigfox, разработанных для обеспечения 
безопасного и  недорогого узкополосного 
информационного обмена сообщениями 
для удовлетворения потребностей  IoT, 
«умного города», M2M и индустриальных 
применений.
С точки зрения обеспечения безопасности, 
платформа Visible Things включает в себя 
встроенное ПО для защиты шлюза компа-
нии UbiquiOS, которое объединяет в  себе 
такие криптографические технологии, как 
Transport Layer Security  v1.2, обеспечи-
вающие защищенную передачу данных 
между узлами в  сети Интернет, а  также 
протокол проверки статуса сертификата 
сервера OCSP (Online Certificate Status 
Protocol) и  проверки подлинности серти-
фиката клиента. Для обеспечения допол-
нительной безопасности дорожная карта 
платформы Visible Things включает в себя 
раннее введенные дополнительные тех-
нологии, которые, например, интегрируют 
безопасный элемент для развертывания 
в периферийных устройствах в виде интел-
лектуальных сенсоров.

Стартовые наборы
Чтобы предоставить разработчикам воз-
можность изучить особенности приложе-
ний и  быстро приступить к  разработке, 
компанией Avnet Silica были созданы и уже 
доступны для применения три стартовых 
оценочных комплекта, которые поставля-
ются в  полностью готовом к  использова-
нию варианте исполнения с простой пред-
установкой. Каждый стартовый комплект 
включает в  себя плату под управлением 

микроконтроллера на  базе ядра ARM 
Cortex. Базовый стартовый набор  Visible 
Things включает в  себя плату интеллек-
туальных датчиков с  реализацией под-
ключения через Bluetooth Smart, датчики 
движения, температуры, влажности, света 
и  бесконтактный датчик приближения. 
Все это выполнено на одной плате вместе 
со  шлюзом, через который посредством 
Wi-Fi осуществляет подключение к облач-
ным сервисам. В качестве опции расшире-
ния доступен периферийный GSM-модуль 
со  встроенной SIM-картой. Благодаря 
последнему, через SIM-подключение 
с  использованием каналов сотовой связи 
устройствам открыт доступ к  облачным 
сервисам и  корпоративному ПО. Базо-
вые наборы Sigfox и LoRaWAN включают 
в  себя и  LoRaWAN-модули датчиков со-
ответственно, а  также дополнительные 
датчики движения и  датчики света. Плат-
форма  Visible Things также предостав-
ляет мобильное приложение, доступное 
для устройств на  базе операционных 
систем  iOS и  Android, что обеспечивает 
легкий доступ к  конфигурации локально-
го оборудования и  простое подключение 
к облачным сервисам.
Ключевым элементом платформы являет-
ся облачный сервис Devicepoint. Подкре-
пленный компонентами ПО компании IBM, 
этот сервис разработан для приема данных 
от датчиков и оконечных устройств с кон-
текстной информацией, а  также данных 
из  других источников, которые требуются 
для анализа в  реальном времени и  вы-
работки действующего в  длительной 
перспективе интеллектуального анализа 
данных. Этот инструмент также может 
быть настроен таким образом, чтобы обе-
спечить большую свободу в  управлении 
данными от  датчиков необходимую для 
аналитики, отчетности и  управления про-
изводственным процессом.

От периферии к предприятию
Хотя в разработке IoT-систем и связанных 
с  ними приложений существуют опреде-
ленные проблемы и  сложности в  выборе 

оптимального подключения, открываю-
щиеся при этом возможности для повы-
шения эффективности и  предоставления 
новых услуг для клиентов нивелируют все 
имеющиеся и  возникающие технические 
барьеры. И здесь платформа Visible Things 
является как раз тем всеобъемлющим 
и  гибким вариантом, который предлагает 
разработчикам уже испытанное, прове-
ренное решение и  все интегрированные 
компоненты, позволяющие компаниям 
осуществить исключительно быстрое раз-
вертывание  IoT в  масштабах от  перифе-
рии до  предприятия. Данная платформа 
в  будущем будет постоянно дополняться 
новыми аппаратными и  программными 
опциями, такими как поддержка связи 
по  технологии NB-IoT, дополнительные 
облачные сервисы, расширенные услуги 
с использованием SIM-карт сотовой связи 
и увеличение функциональной безопасно-
сти периферийных устройств.
www.avnet-silica.com

Мы предлагаем 
полностью 
готовое к 
использованию 
решение 
с простой 
предустановкой.
Филипп Фремонт 

IBM управление доступом и идентификационными данными
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Команда разработчиков Visible Things (Avnet-Service, SPICA) —  
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Рисунок 2. Облачные сервисы платформы Visible Things
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https://silica.avnet.com/wps/portal/silica/marketstechnologies/internet-of-things/visible-things-platform/!ut/p/z1/04_Sj9CPykssy0xPLMnMz0vMAfIjo8zi3S1NPQ2dnQ18LUKNnQ0cTS3MPQKdHQNMQwz0w1EVuJv7ABUEWDq6hoT4GLj7G-hHEaPfAAdwJEJ_FKoSf-8AM6ALgoJ8gky9vExNDNEVYHEimgKjMAuQAn_fwCAfT69gU6gCPI4syA2NMMj0TAcAtMwqMg!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
https://silica.avnet.com/wps/portal/silica/marketstechnologies/internet-of-things/visible-things-platform/visible-things-starter-kits/!ut/p/z1/jdBNb4MwDAbg39ID18QBQsJuEZoYWSooox3LZaITo0x8VCktf39U2gXUTvXN0vNatrHGOdZdcamrYqj7rmim_kN7n6FPIxIEsAYlPBCSZsQmTrhLGH6fg5CpAETii-csUxDGgPUjebhT4oG8nhO-daYNKGcvm0AkNIMliF-TaUaSpiqlUlKXLMGNGxbA3vEriNebVEXyjf6Bf66QWNf7Fo1fLQIEBLgP3GXMZo4LHnGufxbd3uEV1qb8Lk1p0NlM7z8Mw_H0ZIEF4ziiqu-rpkTmbMGtxKE_DTifQXxstznU0Q9tLkqI1eoXDAFUKQ!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
https://silica.avnet.com/wps/portal/silica/marketstechnologies/internet-of-things/visible-things-platform/visible-things-starter-kits/!ut/p/z1/jdBNb4MwDAbg39ID18QBQsJuEZoYWSooox3LZaITo0x8VCktf39U2gXUTvXN0vNatrHGOdZdcamrYqj7rmim_kN7n6FPIxIEsAYlPBCSZsQmTrhLGH6fg5CpAETii-csUxDGgPUjebhT4oG8nhO-daYNKGcvm0AkNIMliF-TaUaSpiqlUlKXLMGNGxbA3vEriNebVEXyjf6Bf66QWNf7Fo1fLQIEBLgP3GXMZo4LHnGufxbd3uEV1qb8Lk1p0NlM7z8Mw_H0ZIEF4ziiqu-rpkTmbMGtxKE_DTifQXxstznU0Q9tLkqI1eoXDAFUKQ!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
https://silica.avnet.com/wps/portal/silica/marketstechnologies/internet-of-things/visible-things-platform/visible-things-starter-kits/!ut/p/z1/jdBNb4MwDAbg39ID18QBQsJuEZoYWSooox3LZaITo0x8VCktf39U2gXUTvXN0vNatrHGOdZdcamrYqj7rmim_kN7n6FPIxIEsAYlPBCSZsQmTrhLGH6fg5CpAETii-csUxDGgPUjebhT4oG8nhO-daYNKGcvm0AkNIMliF-TaUaSpiqlUlKXLMGNGxbA3vEriNebVEXyjf6Bf66QWNf7Fo1fLQIEBLgP3GXMZo4LHnGufxbd3uEV1qb8Lk1p0NlM7z8Mw_H0ZIEF4ziiqu-rpkTmbMGtxKE_DTifQXxstznU0Q9tLkqI1eoXDAFUKQ!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/
Sigfox- 0J54MxE_jM5zHR7hN42Xejz4_yRJrKgQ0oHkOXKGjCU0ZVBk5LIEstABuSr5xToNsgfg1efgxfEXeLwnr0_kDZEXVCW7QQQzarZlvGGu1RaUwozH40iECyZ69Qdt0Vtdqhx_wp8X92g8Q6vACJJLf1w!!/dz/d5/L2dBISEvZ0FBIS9nQSE
Sigfox- 0J54MxE_jM5zHR7hN42Xejz4_yRJrKgQ0oHkOXKGjCU0ZVBk5LIEstABuSr5xToNsgfg1efgxfEXeLwnr0_kDZEXVCW7QQQzarZlvGGu1RaUwozH40iECyZ69Qdt0Vtdqhx_wp8X92g8Q6vACJJLf1w!!/dz/d5/L2dBISEvZ0FBIS9nQSE
https://silica.avnet.com/wps/portal/silica/marketstechnologies/internet-of-things/visible-things-platform/visible-things-sensors/!ut/p/z1/jc_BDoIwDAbgR1oHFMZxWcxgjjDmUNzFcDJLFD0Yn19MvLCoobcm39_0J54MxE_jM5zHR7hN42Xejz4_yRJrKgQ0oHkOXKGjCU0ZVBk5LIEstABuSr5xToNsgfg1efgxfEXeLwnr0_kDZEXVCW7QQQzarZlvGGu1RaUwozH40iECyZ69Qdt0Vtdqhx_wp8X92g8Q6vACJJLf1w!!/dz/d5/L2dBISEvZ0FBIS9nQSEh/

