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НАЗВАНИЕ РУБРИКИ

Достижения в приложениях, кото-
рые анализируют большие данные, 
произвели революцию в управле-
нии современной строительной 
индустрией, особенно в сфере того, 
что сейчас определяется термином 
«высокоэффективные здания» (англ. 
high-performance building), предоста-
вив управляющим строительными 
объектами и эксплуатирующим 
их компаниям проводить оцен-
ку эффективности использования 
своих активов (под этим термином 
в строительной индустрии сейчас 
понимается совокупность производ-
ственного оборудования, транспорта, 
принадлежащих компании зданий 
и персонала) и получать большую 

отдачу от инвестиций в эту отрасль. 
В общем понимании «высокоэффек-
тивные здания» — здания, которые 
обеспечивают относительно более 
высокий уровень энергоэффектив-
ности и экологичности, чем преду-
смотрено строительными нормами 
и правилами. С этой целью введен 
термин «Экологически устойчивый 
дизайн» (Sustainable design — фило-
софия проектирования физических 
объектов, искусственной среды 
и услуг в соответствии с принципа-
ми экологической устойчивости). Но, 
в целом, «высокоэффективное зда-
ние» — это здание, в котором сочета-
ются все основные атрибуты зданий, 
выполненных по принципам высо-

ких технологий, — энергоэффектив-
ность, долговечность, показатели 
жизненного цикла объекта, а также 
их эффективность и привлекатель-
ность для конечного пользователя.

Для того чтобы выполнить указан-
ные требования и соответствовать 
критерию высокоэффективности 
вновь сооружаемых зданий, требу-
ется способность интерпретировать 
и использовать большие данные, что 
в итоге дает лицам, принимающим 
решения, знания, необходимые для 
принятия обоснованных решений, 
повышения общей эффективно-
сти активов, и оказывает помощь 
в достижении устойчивого разви-
тия бизнеса. Однако прежде чем 
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менеджеры смогут реализовать эти 
преимущества, данные, генерируе-
мые совокупностью соответствую-
щих систем, должны быть не просто 
собраны и доступны, но и доставле-
ны по защищенным каналам, причем 
именно тем, кому они необходимы 
для принятия решений.

Традиционно информационные 
технологии работали на поддержку 
бизнеса и существовали сами по себе 
в своем мире, реализуя минимальное 
взаимодействие с операционными 
технологиями. Сегодня лидерство 
и знания ИТ необходимы с целью 
помочь организациям преодолеть 
разрыв между ИТ и ОТ так, чтобы 
все заинтересованные стороны мог-
ли оценивать и анализировать дан-
ные об объекте и делали это с опти-
мальной эффективностью. То есть 
нужна конвергенция информаци-
онных и операционных техноло-
гий. Это часто приводит к тому, что 
ИТ-специалисты берут на себя ответ-
ственность не только за саму сеть, 
но и за все, что с ней связано, даже 
если они не в полной мере понимают 
использование устройств «Интернета 
вещей» на данном объекте.

Более эффективный подход, 
известный как корпоративная инте-
грация, направлен на согласование 
целей ИТ, ОТ и бизнеса, в котором 
они действуют. При корпоративной 
интеграции руководители бизнеса 
определяют, какие данные необходи-
мы для достижения стратегических 
целей. При этом ИТ-менеджеры 
делают данные значимыми и доступ-
ными, а ОТ-менеджеры предлагают 
знания о соответствующем оборудо-
вании. Для эффективной реализации 
такого подхода крайне важна страте-
гия, заблаговременное планирова-
ние, тесное общение и постоянная 
координация.

Эволюцией строительной инду-
стрии, начиная с 1970-х годов, 
направляя ее в сторону того, что 
мы теперь называем «высокоэффек-
тивное здание», движет стремление 
к большей энергоэффективности 
и экологичности строений. Закон 
об энергетической независимости 
и безопасности 2007 года [1] уско-
рил этот процесс, расширив концеп-
цию «высокоэффективное здание», 
включив в нее интеграцию и опти-
мизацию всех атрибутов «высокой 
производительности» на основе 
жизненного цикла строительного 
объекта.

При оценке возможности вклю-
чения систем ИТ/ОТ в общее целое 
необходимо учитывать пять катего-
рий эффективности: устойчивость, 
рентабельность, безопасность, про-
изводительность и функциональ-
ность. Только благодаря заблаговре-
менному планированию и широкому 
общению менеджеры могут быть 
уверены в безопасности и надеж-
ности эксплуатации высокопро-
изводительных зданий, таких как, 
например, главное административное 
здание (штаб-квартира) компании 
Burns & McDonnell (рис. 1), а также 
в безопасности и высокой произво-
дительности труда людей, которые 
в них работают.

Поддержка интеграции по этим 
категориям определяется терми-
ном «конвергенция» — системы 
ИТ и ОТ должны быть связаны. 
Однако первоначально в строи-
тельных системах использовались 
проприетарные протоколы связи 

конкретных производителей, но по 
мере развития технологий на рын-
ке появлялось все больше продук-
тов и решений для автоматизации. 
Ожидания арендаторов и владельцев 
зданий стимулировали разработку 
новых процессов и наборов данных, 
таких как учет человеческих ресурсов 
(в первую очередь задействованного 
в предоставлении сервисов персона-
ла), программное обеспечение для 
планирования и для управления, 
отопление, вентиляция, кондицио-
нирование воздуха (HVAC-системы), 
управление противопожарной систе-
мой, управление освещением и дру-
гие системы автоматизации. Имея 
такой широкий выбор разноплано-
вых по своей природе систем, руково-
дители предприятий не хотели быть 
привязанными к решениям по авто-
матизации и выводу данных одного 
определенного производителя.

Со временем рост конкурирую-
щих открытых протоколов, таких 

Термин «высокоэффективное здание» означает здание, которое объединяет 
и оптимизирует на основе жизненного цикла все основные 
высокопроизводительные атрибуты, включая энергосбережение, окружающую 
среду, безопасность, надежность, долговечность, доступность, преимущества 
по стоимости, производительность, устойчивость, функциональность 
и эксплуатационные характеристики. Во всех итерациях, а также в стремлении 
к созданию высокопроизводительных зданий предусмотрено множество атрибутов, 
связанных со строительством, управлением объектами и другими типами 
сотрудничества заинтересованных сторон. Этот многогранный подход знаком 
руководителям предприятий, но это не делает его менее сложным, если целью 
является создание и поддержание целостных высокопроизводительных зданий. 
Energy Independence and Security Act of 2007

РИС. 1.  
Главное административное 
здание компании 
Burns & McDonnell. 
Изображение 
предоставлено компанией 
Burns & McDonnell
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как BACnet [2] (сетевой протокол, 
применяемый в системах автомати-
зации зданий и сетях управления), 
LonWorks [3] (сетевая платформа для 
достижения производительности, 
гибкости, соответствия инсталляци-
онным и эксплуатационным потреб-
ностям в задачах активного монито-
ринга и управления) и Modbus [4] 
(открытый коммуникационный 
протокол, основанный на архитек-
туре ведущий/ведомый, широко 
применяется в промышленности для 
организации связи между электрон-
ными устройствами), вызвал переход 
рынка от проприетарной архитекту-
ры OT к открытой архитектуре OT 
с возможностью взаимодействия. 
Теперь оборудование полагается 
в первую очередь на связь на основе 
интернет-протокола, что обеспечива-
ет простоту и универсальность.

ПРЕИМУЩЕСТВА 
ВЫСОКОЭФФЕКТИВНОГО 
ЗДАНИЯ

Хотя достижение интеграции 
и приемлемой функциональной 
совместимости в высокопроизво-
дительных зданиях может быть 
довольно-таки сложной задачей, тем 
не менее безопасная и эффективная 
сетевая система не только предпо-
лагает расходы, но и дает целый ряд 
преимуществ. Как минимум под-
ключение сторонних приложений 
становится более эффективным. 
Кроме того, инструменты обнаруже-
ния и диагностики неисправностей, 
географические информационные 
системы, компьютеризированные 
системы управления техническим 
обслуживанием, а также операци-

онная, энергетическая и прогноз-
ная аналитика могут быть доступ-
ны быстрее и реализованы проще 
и с большей гибкостью.

Возможность отслеживать данные 
о параметрах производительности 
и записи об обслуживании в рам-
ках интегрированного предприятия 
позволяет не только видеть, что акти-
вы находятся в рабочем состоянии, 
но и при необходимости миними-
зировать риск отказа активов и мак-
симизировать их отдачу. Точно так 
же взгляд на условия окружающей 
среды в масштабах всего комплекса 
сооружений для обеспечения ком-
форта, удобства, направленного 
на разумное расходование ресурсов, 
позволяет, например, владельцам 
и менеджерам зданий и объектов, 
особенно комплексной застрой-
ки, оптимизировать температуру, 
освещение и использование про-
странства. Как итог это сказывается 
на повышении отдачи инвестиций 
за счет увеличения производитель-
ности работающего в зданиях пер-
сонала.

Сетевые системы также облегча-
ют управление изменениями за счет 
адаптации новых сотрудников к вне-
дрению новых проектов. Централи-
зованный доступ к критически важ-
ным данным об активах особенно 
полезен для бизнесов, которым гро-
зит потеря опытных сотрудников 
и их недокументированных знаний. 
Нередко такие знания являются 
«привычными» и поэтому долж-
ным образом не документируются, 
а часто используются как страхов-
ка незаменимости того или иного 
работника.

Кроме того, сетевые системы под-
держивают эффективное планирова-
ние капитала и управление экономи-
ческими рисками. Большие данные 
можно использовать для отслежива-
ния износа оборудования, оптимиза-
ции бюджета на техническое обслу-
живание и проведение превентивного 
ремонта (прогнозного технического 
обслуживания) и замены того или 
иного критически изношенного 
оборудования. Это верно для любого 
актива, но особенно ценно для акти-
вов с 10- или 20-летним жизненным 
циклом, мониторинг которых может 
быть затруднен без его оцифровки 
и превращения данных в большие 
и обработанные исторические.

Однако тут есть проблема: корпо-
ративные инициативы, связанные 
с новыми интегрированными подхо-
дами, расширяют сферы ответствен-
ности руководителей, накладывая 
на них новые дополнительные обя-
занности (рис. 2).

ПРОБЛЕМЫ 
КИБЕРБЕЗОПАСНОСТИ

Сетевые решения в части авто-
матизации зданий предлагают 
множество преимуществ, включая 
предоставление удаленного доступа 
стороннему поставщику услуг, имею-
щему соответствующий допуск. Это 
необходимо для того, чтобы он мог 
более оперативно выявлять и решать 
проблемы, связанные с его сервисами 
или оборудованием. Кроме того, это 
нужно для оптимизации функцио-
нирования здания или внесения в его 
эксплуатацию тех или иных опера-
ционных изменений, направлен-
ных на повышение эффективности 
и снижение затрат. Но увеличение 
возможностей, которое дает сетевое 
подключение и передача данных тре-
тьим сторонам, также может увели-
чить риски безопасности.

Х а к е р ы ,  о с у щ е с т в л я ю щ и е 
кибер атаки, являются экспертами 
в использовании известных уязви-
мостей и ищут новые, которые они 
используют для кражи данных, нару-
шения операций и создания угрозы 
безопасности имущества и людей. 
Так, в недавних громких нарушени-
ях безопасности злоумышленники 
использовали привилегии удаленно-
го доступа, чтобы получить доступ 
к финансовым системам, где хранятся 
данные клиентов. Однако такие угро-
зы, как получение контроля над систе-
мами ОТ для управления системами 

РИС. 2.  
Расширенные 

корпоративные 
инициативы увеличивают 

сферы ответственности 
руководителей, создавая 

дополнительные 
обязанности. Изображение 
предоставлено компанией 

Burns & McDonnell
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отопления, вентиляции и кондици-
онирования, пожаротушением или 
другими системами зданий, менее 
заметны, но потенциально более 
опасны.

Для того чтобы снизить эти риски, 
некоторые владельцы и операторы 
зданий пошли на крайние шаги, 
изолировав свои сети или отменив 
запланированные проекты интегра-
ции, и такая реакция вполне понят-
на. Однако при этом ограничиваются 
все те возможности и преимущества, 
которые дает использование сетевых 
приложений, разработанных для 
окупаемости инвестиций в высоко-
производительные строительные 
активы. К счастью, есть решения, 
при которых можно воспользоваться 
преимуществами интеграции, но при 
этом обеспечить и безопасность дан-
ных.

Лучший способ выбрать наибо-
лее оптимальное решение — начать 
с анализа конечной цели. При этом, 
чтобы снизить риски кибербезопас-
ности, инженеры-проектировщики 
должны обеспечить координа-
цию между поставщиками, ОТ- 
и ИТ-специалистами. Основной 
момент здесь состоит в том, чтобы 
ИТ-специалисты, разрабатывая 
протоколы/процедуры для внешних 
сторон, имеющих удаленный доступ, 
точно понимали, что именно каж-
дая из сторон хочет и что пытается 
выполнить в рамках проекта.

К о г д а  и н ф о р м а ц и о н н ы е 
и операционные технологии, а так-
же руководители предприятий тес-
но взаимодействуют, они получают 
безопасный доступ к данным, необ-
ходимым им для достижения своих 
целей в части устойчивого развития 
(рис. 3).

ЦЕЛИ, СТОЯЩИЕ 
ПЕРЕД СТРОИТЕЛЬНОЙ 
ИНДУСТРИЕЙ

Конечной целью любого проек-
та интеграции является безопасная 
передача данных, необходимых для 
достижения бизнес-целей. Для этого 
руководители предприятий долж-
ны понимать интересы и роли всех 
своих задействованных в этом лиц 
и их цели.

В большинстве организаций сете-
вая система будет направлена на обе-
спечение выполнения своих обязан-
ностей несколькими менеджерами:

Управляющий объектом несет • 
персональную ответственность 

за то, чтобы безопасность, техни-
ческое обслуживание оборудова-
ния, его текущее функциониро-
вание и предоставляемые услуги 
соответствовали потребностям 
владеющей или арендующей 
здание организации и ее сотруд-
ников.
Менеджер по энергетике (энерго-• 
менеджер) отвечает за энерго-
снабжение и энергоэффектив-
ность объекта, выявляет места 
повышенных энергозатрат, ана-
лизирует причины повышенного 
энергопотребления, а также раз-
рабатывает мероприятия (или 
проекты) по энергосбережению 
и оценивает результаты выпол-
нения.
Менеджер по экологическому раз-• 
витию разрабатывает и управля-
ет корпоративными программа-
ми устойчивого экологического 
развития, закупает новое обору-
дование, оценивает и улучшает 
существующие в его сфере ответ-
ственности процессы.
Менеджер по управлению недви-• 
жимостью контролирует порт-
фель недвижимости организации, 
поддерживая эффективные, безо-
пасные и рентабельные операции 
и эффективное использование 
всех принадлежащих ей объек-
тов.
ИТ-менеджер осуществляет • 
надзор и отвечает за внедрение, 
безопасность и обслуживание 
компьютерной и сетевой среды 
организации. ИТ-менеджеры 
также несут ответственность 
и координируют работу с дру-
гими отделами по внедрению, 
управлению и поддержке сто-
ронних приложений, которые 
могут размещаться как локально, 
так и в облаке.

Успешные интеграционные проек-
ты начинаются с консультации с эти-

ми руководителями для определения 
их конкретных потребностей. Это 
требует разработки подробных отве-
тов на ряд вопросов, в том числе:

Какие преимущества для бизне-• 
са менеджер ожидает от сетевой 
системы?
Генерируют ли существующие • 
системы данные, необходимые 
для реализации этих преиму-
ществ?
Если нет, то какие типы данных • 
отсутствуют?
Какие системы необходимо доба-• 
вить для генерации этих данных?
Могут ли все эти системы взаимо-• 
действовать эффективно и безо-
пасно?
Все ли соответствующие стороны • 
получают нужные им данные?
Что необходимо предпринять, • 
чтобы менеджеры могли легко 
приспособиться к изменениям 
здания?

Время, потраченное на ответы 
на поставленные вопросы, не будет 
потрачено впустую. Оно помогает 
дизайнерам и владельцам зданий 
детально увидеть проблему и опре-
делить необходимые исходные дан-
ные и требуемые функциональные 
возможности и уже на их основе 
разработать реальные цели и пред-
видеть проблемы. Следующим 
шагом является определение тре-
бований непосредственно к самому 
бизнесу относительно заявленных 
целей.

Здесь важно помнить, что опера-
тивное управление активами вклю-
чает не только контроль за теку-
щими операциями и надежностью 
их выполнения, но и определяет 
долговременную надежность функ-
ционирования как конкретного объ-
екта, так и всего бизнеса (рис. 4). 
Такое управление решает стратегиче-
ское вопросы управления активами, 
осуществляет планирование финан-

РИС. 3.  
Взаимодействие ИТ, 
ОТ и руководителей 
предприятий 
обеспечивает безопасный 
обмен данными 
для достижения 
целей экологической 
устойчивости. 
Изображение 
предоставлено компанией 
Burns & McDonnell
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совых инвестиций в дальнейшее раз-
витие и капитальные затраты на под-
держку имеющихся объектов.

СОТРУДНИЧЕСТВО 
В ОБЛАСТИ ИТ/ОТ

Внедрение комплексного реше-
ния для обработки данных требует 
интеграции энергетического, произ-
водственного и экономического под-
разделений организации. Проблема 
в том, что в каждом из них использу-
ются разные технологии, показатели 
эффективности и наборы навыков, 
как описано ниже:

Производственная сфера. Эта • 
сфера объекта включает все 
системы, которые собирают дан-
ные, связанные с оборудованием, 
сервисами и другими физически-
ми активами высокопроизводи-
тельного здания. Сюда входят 
данные, касающиеся работы, 
доступа и обслуживания таких 
систем, как отопление, вентиля-
ция и кондиционирование воз-
духа, освещение, обеспечение 
физической безопасности, а так-
же учет коммунальных услуг 
и лифты.
Энергетическая сфера. Эта сфе-• 
ра состоит из систем, связанных 
с распознаванием или способ-
ностью фиксировать энергети-
ческие характеристики объекта. 
Она предполагает измерение 
потребления электроэнергии, 
природного газа и воды, а также 
учет систем, которые потребляют 
энергию, в частности кондицио-
нирование воздуха, отопление 
и туалеты.
Бизнес-сфера. Объединяет все • 
системы, так ли иначе связанные 

с планированием капитала, в том 
числе те, что позволяют владель-
цу использовать данные о произ-
водительности активов, понимать 
состояние активов и принимать 
обоснованные финансовые реше-
ния. Эта область также включает 
системы данных, относящиеся 
к использованию пространства 
и распределению накладных рас-
ходов. Она также может включать 
интеграцию систем, влияющих 
на арендатора недвижимости: 
бронирование номеров, цифро-
вые вывески, управление знания-
ми и т. д.

Интеграция этих трех разнопла-
новых по своей природе, но при 
этом решающих общую задачу сфер 
деятельности довольно-таки слож-
ный процесс, который начинается 
с определения рабочего процесса 
ИТ/ОТ, необходимого для дости-
жения общих целей. В рамках этого 
процесса необходимо определить 
и детерминировать следующие важ-
ные моменты:

Определить, какой тип данных • 
необходимо создать.
Определить, где в настоящее вре-• 
мя находятся необходимые дан-
ные.
Установить системы для генера-• 
ции любых необходимых допол-
нительных данных.
Указать, как будут взаимодейство-• 
вать те или иные соответствую-
щие системы.
Убедиться, что данные могут быть • 
безопасно переданы туда и имен-
но туда, где они нужны.

На ранних этапах этого процесса 
важно увидеть, что ИТ и ОТ находят-
ся в «одной упряжке». ИТ-менеджеры 

часто первыми осознают потенциал 
сетевых систем зданий. У них есть 
знания и опыт, необходимые для 
того, чтобы сделать данные значимы-
ми и доступными, а также для реа-
лизации эффективных протоколов 
кибербезопасности. Однако им не 
хватает подробных знаний об обо-
рудовании, которое требуется под-
ключить.

Для достижения сетевых целей 
организации ИТ-отделам следует 
участвовать не только в поддержке, 
но и во внедрении ОТ. Однако даже 
просто понять потребности и огра-
ничения, глядя только со стороны 
ИТ и ОТ, часто бывает сложно. Это 
особенно верно в отношении проек-
тов интеграции объектов, поскольку 
подобные интеллектуальные струк-
туры являются для ИТ своеобраз-
ной terra incognita и требуют знаний 
и опыта в области электрических, 
механических систем, систем кибер-
безопасности и критической инфра-
структуры, которыми они не обла-
дают.

В  идеале  каждая  проектная 
команда должна включать много-
профильный персонал ОТ, обла-
дающий знаниями и опытом как 
в сфере ОТ, так и в области ИТ. 
Но создать из имеющегося пер-
сонала такой коллектив с комби-
нированным набором навыков 
может быть крайне сложно, если 
вообще возможно. Когда внутри 
компании такой многопрофиль-
ный опыт и навыки недоступны, 
ценным дополнением к команде 
может стать привлечение сторон-
него эксперта.

В конечном итоге поток дан-
ных должен быть построен таким 
образом, чтобы он был безопас-
ным и эффективным и предостав-
лял сторонним поставщикам услуг 
удаленный доступ. Работая вместе, 
ИТ-отдел и ОТ могут рекомендовать 
и внедрять передовые методы про-
ектирования безопасных сетей. Как 
правило, здесь принимается во вни-
мание усиление защиты систем, 
обнаружение и защита от вредо-
носных программ и программ-
вымогателей, регулярное исправ-
ление и другие меры из области 
кибербезопасности, постоянное 
управление уязвимостями, над-
лежащее разделение ИТ-систем 
и систем OT там, где это необхо-
димо, и использование так назы-
ваемых демилитаризованных зон 

РИС. 4.  
Оперативное управление 

активами включает в себя 
повседневные операции 

и надежность 
организации, где 

стратегическое 
управление активами 

исследует планирование 
капитала и долгосрочную 

надежность. Изображение 
предоставлено компанией 

Burns & McDonnell
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(demilitarized zones). Под этим 
термином подразумевается экра-
нированный сегмент сети с бранд-
мауэром, который действует как 
буферная зона между надежной 
и ненадежной сетью. Демилитари-
зованные зоны обычно использу-
ются для размещения таких систем, 
как веб-серверы, которые должны 
быть доступны как из внутренних 
сетей, так и из Интернета.

Проектирование, разработка и раз-
вертывание цифровой среды, кото-
рая использует данные об активах 
и процессы, может быть рентабель-
ным и обеспечивать большую отдачу 
от инвестиций (рис. 5).

МОДЕЛИРОВАНИЕ 
ДАННЫХ

Только системная интеграция, как 
известно, позволяет генерировать 
операционные данные, необходимые 
менеджерам для достижения устой-
чивого экологического развития, — 

это в полной мере справедливо и для 
бизнеса высокоэффективных зданий. 
Многие компании предполагают, что 
если у них есть данные, то они смогут 
провести и их эффективный анализ. 
Но только у относительно немногих 
компаний есть надежный доступ 
именно к высококачественным, сто-
процентно достоверным данным, 
которые крайне важны для принятия 
решений.

К сожалению, некоторые опе-
ративные  данные ,  доступные 
на сегодня, имеют низкое качество. 
Ошибки ввода данных, отсутствие 
бизнес-правил, определяющих 
допустимые значения данных, 
и проблемы, связанные с пере-
носом данных из одной системы 
в другую, приводят к искаже-
нию, дублированию и отсутствию 
данных. Например, термостаты 
в здании могут быть запрограмми-
рованы так, чтобы считывать «ком-
натную температуру», в то время 

как алгоритм, используемый для 
мониторинга температуры, запро-
граммирован на поиск «темпера-
туры зоны». Поэтому при таком 
раскладе любые попытки анализа 
температуры будут безуспешны.

Для того чтобы операционные 
данные стали ценными, необходимо 
тщательно управлять ими от соз-
дания до извлечения, от передачи 
до использования. Моделирование 
данных — важный аспект этого 
процесса. Такое моделирование 
включает определение сущностей 
данных (отслеживаемых объектов), 
их атрибутов и их отношений. Пер-
вый шаг — придать данным число-
вое значение или по крайней мере 
понятный атрибут.

Из-за огромного количества гене-
рируемых данных создание и приме-
нение согласованной системы тегов 
может оказаться сложной задачей. 
Такие инициативы с открытым 
исход ным кодом, как Project Haystack 

РИС. 5.  
Проектирование, 
разработка 
и развертывание 
цифровой среды, которая 
использует данные 
об активах и процессах, 
может быть рентабельным 
и обеспечить большую 
отдачу от инвестиций. 
Изображение 
предоставлено компанией 
Burns & McDonnell

РИС. 6.  
Комплексные решения 
по консультированию, 
технологиям 
и безопасности, 
обеспечивающие 
оперативную аналитику 
и безопасность объектов 
в режиме реального 
времени. Изображение 
предоставлено компанией 
Burns & McDonnell
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(проект Массачусетского технологи-
ческого института по исследованию 
и разработке нескольких приложе-
ний, связанных с персональным 
информационным менеджментом 
и семантической паутиной), упро-
щают работу с данными «Интерне-
та вещей» за счет стандартизации 
семантических моделей данных. 
В рамках инициативы Haystack 
были предложены правила наи-
менования и таксономии для обо-
рудования автоматизации зданий 
и операционных данных, основан-
ных на стандартизованных моделях 
для площадок, оборудования, точек 
энергообеспечения, HVAC, освеще-
ния, климат-контроля. Работа в рам-
ках соглашений об именах и так-
сономий, используемая в Project 
Haystack, устраняет необходимость 
поддерживать жесткие схемы. При-
меняя эти правила, пользователи 
смогут напрямую обнаруживать 
информацию, хранимую в базах 
данных, контроллерах и интеллек-
туальных устройствах.

Далее в ход вступают стандарты 
классификации активов, которые 
позволяют группе определять эле-

менты здания как основные ком-
поненты, общие для большинства 
зданий. Эксперты в предметной 
области могут предоставить общие 
темы, связывающие действия, затра-
ты и участников строительного 
проекта от первоначального плани-
рования до эксплуатации, обслу-
живания и утилизации. UniFormat 
[5], OmniClass [6] и MasterFormat 
[7] — вот три широко используемые 
системы классификации в строитель-
ной отрасли. Такое моделирование 
операционных данных позволяет 
нормализовать их для дальнейшего 
эффективного применения многими 
системами.

Комплексные решения по консуль-
тированию, технологиям и безопас-
ности, которые могут обеспечить 
оперативную аналитику и безопас-
ность объектов в режиме реального 
времени, показаны на рис. 6.

Только объединение в сеть систем 
автоматизации зданий и других акти-
вов позволяет менеджерам объектов 
достигать своих целей в области 
устойчивого экологического разви-
тия с помощью множества высоко-
производительных атрибутов. Одна-

ко при этом нельзя забывать, что 
сетевая интеграция создает потенци-
альные риски кибербезопасности.

Исходя из изложеного, менеджеры 
могут предвидеть риски и разрабаты-
вать соответствующие меры кибер-
безопасности в сетевых системах, 
тщательно определяя, как системы 
будут связаны и как будут исполь-
зоваться данные. Благодаря заблаго-
временному планированию и откры-
тому общению всех задействованных 
сторон, не уподобившись известным 
лебедю, раку и щуке, они смогут 
быть уверены в безопасной и надеж-
ной эксплуатации высокопроизводи-
тельных зданий, а также в безопасно-
сти и высокой производительности 
людей, которые в них работают. 
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