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НАЗВАНИЕ РУБРИКИ

ЦИФРОВАЯ 
ПРОМЫШЛЕННОСТЬ 
И ЕЕ РОЛЬ В ЦИФРОВОЙ 
ЭКОНОМИКЕ

Экономика, согласно классиче-
скому определению, — это система 
взаимоотношений, возникающих 
в процессе создания, распреде-
ления и потребления продуктов 
(товаров) и услуг, то есть система 
взаимоотношений между эконо-
мическими субъектами на каждом 
из этапов жизненного цикла про-
дуктов и услуг. «Сердцевиной» 
экономики является производство 
(промышленность), если понимать 
под ним любой процесс, приво-
дящий к созданию добавленной 
стоимости. Как бы ни совершен-
ствовались технологии производ-
ства и производимые продукты, 
до недавнего времени отношения 
между людьми оставались един-
ственным видом отношений в эко-
номике. Средства производства 
и производимая продукция сами 

по себе отношения между собой 
не выстраивали.

В цифровой же экономике соз-
дание, распределение и потре-
бление добавленной стоимости 
существенно отличается от «тра-
диционной». Главным образом 
за счет использования все более 
автономных, т. е. не требующих 
непосредственного участия чело-
века производственных и бизнес-
процессов, которым свойственна 
адаптивность (самооптимизация). 
При этом адаптивность основана 
на применении математических 
моделей, описывающих взаимосвя-
зи метрик этих процессов, с преи-
мущественно прямым получением 
первичных данных в местах их воз-
никновения от устройств и дат-
чиков IoT, что позволяет достичь 
высокого качества поступающей 
информации (актуальность, реле-
вантность, точность и полнота). 
Таким образом, основой цифровых 
цепочек создания и потребления 

добавленной стоимости являются 
математические модели сквозных 
процессов производства и сбыта 
продукции («Интегрированная 
модель» на рис. 1), позволяющие 
оптимизировать производство 
и сбыт по параметрам прибыльно-
сти, устойчивости бизнеса и мини-
мизации негативного воздействия 
на окружающую среду.

В цифровой экономике основ-
ным объектом и одновременно 
субъектом производственных 
и социально-экономических отно-
шений выступают интегрирован-
ные продукты-сервисы, так назы-
ваемые продуктово-сервисные 
системы (Product-Service Systems, 
PSS, рис. 1), существующие одно-
временно в виде материальных 
элементов и взаимодействующих 
между собой математических/про-
граммных моделей этих элементов, 
то есть в виде киберфизических 
систем («умных» PSS). Основной 
бизнес-моделью для «умных» PSS 
является предоставление системе-
потребителю «по требованию» 
функций системы-поставщика 
в том объеме и с тем качеством, 
которые в конкретный момент 
времени необходимы потребителю 
(с возможностью предвидеть изме-
нения этих потребностей в буду-
щем), без перехода права собствен-
ности на физические компоненты 
системы. Именно на такой бизнес-
модели базируется способность 
взаимодействующих киберфизи-
ческих систем к самооптимизации, 
причем киберфизические системы 
могут самостоятельно выстраивать 
отношения (взаимодействовать) 

IIoT, ЦИФРОВАЯ ЭКОНОМИКА И ЦИФРОВАЯ 
ПРОМЫШЛЕННОСТЬ В РОССИИ И МИРЕ
АЛЕКСАНДР ГЕРАСИМОВ

Каковы особенности цифровой экономики? Что лежит в основе цифровой промышленности? 
Почему так важно развивать IoT и насколько преуспели в этом российские предприятия? 
В статье приведен анализ современного этапа развития цифровизации в России и мире, 
позволяющий дать ответы на эти вопросы.

РИС. 1.  
Роль IIoT-платформ 

и приложений в решении 
такой задачи, как 

сквозная оптимизация 
цепочки создания 

добавленной стоимости 
киберфизических систем. 
Источник: J’son & Partners 

Consulting
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между собой, без непосредствен-
ного участия человека в этих про-
цессах. Частным случаем данной 
бизнес-модели является облачная 
модель, когда физическими компо-
нентами киберфизической системы 
выступают вычислительные и ком-
муникационные ресурсы.

Таким образом, цифровая эко-
номика образуется путем авто-
номного, без непосредственного 
участия человека, взаимодействия 
цифровых (киберфизических) 
систем, ее составляющих, с целью 
их взаимной оптимизации на осно-
ве автоматически исполняемых 
алгоритмов. Главное условие уста-
новления взаимодействия: эконо-
мический эффект от взаимодей-
ствия систем должен превышать 
затраты на это взаимодействие. 
Человек участвует в этом процессе 
опосредованно, определяя правила 
(автоматически исполняемые алго-
ритмы или правила формирования 
алгоритмов) и выступая бене-
фициаром результатов взаимо-
действия.

В  связи  с  вышеизложенной 
информацией может возникнуть 
вопрос: а зачем нужны такие ради-
кальные преобразования? Зачем 
исключать человека из процессов 
создания, распределения и отчасти 
даже потребления добавленной 
стоимости? Вообще говоря, ответ 
на этот вопрос очевиден. В «тради-
ционной» экономике как системе 
крайне неэффективно используют-
ся имеющиеся в ее распоряжении 
ресурсы. Это порождает неразре-
шимые в традиционной парадиг-
ме проблемы, такие как вопиющее 
неравенство (когда миллиарды 
людей на планете не имеют доступ 
к базовым благам цивилизации, 
а 97% материальных благ при-
надлежит 1% населения планеты), 
исчерпание невозобновляемых 
ресурсов, включая пресную воду, 
катастрофические экологические 
проблемы, особенно перенаселен-
ных мегаполисов, и многое другое. 
Главной причиной такой нерацио-
нальности как раз является чело-
век. Цифровая экономика — это 
способ исключить главную при-
чину нерациональности из непо-
средственного взаимодействия 
в цепочках создания добавленной 
стоимости, переведя человека в ста-
тус арбитра и бенефициара. Кстати, 

поэтому цифровые системы назы-
ваются не отраслями или рынка-
ми, а экосистемами. Это позволяет 
подчеркнуть, что цифровые систе-
мы — способ приблизиться к уров-
ню эффективности природных 
систем. Парадокс состоит в том, 
что созданные человеком крайне 
неэффективные и несовершенные 
системы уничтожают природные, 
на порядок более эффективные 
и совершенные. Так, по данным 
WWF, в период c 1970 по 2014 год 
человечество уничтожило 60% 
м л е к о п и т а ю щ и х ,  п т и ц ,  р ы б 
и рептилий, причем в 2010 г. этот 
показатель составлял 52%, то есть 
процесс уничтожения ускоряется, 
а не замедляется. Вывод исследо-
вателей WWF однозначен: в мире 
началась шестая волна массового 
вымирания, причем это первая 
волна, которая происходит из-за 
одного конкретного вида — чело-
века. Поэтому рационализация 
(оптимизация) экономики — без 
преувеличения вопрос выживания 
всего живого на Земле, включая 
самого человека.

ИНДУСТРИАЛЬНЫЙ 
ИНТЕРНЕТ ВЕЩЕЙ 
КАК ОСНОВА ЦИФРОВОЙ 
ПРОМЫШЛЕННОСТИ

Потребность в сквозной опти-
мизации цепочек создания, рас-
пределения и потребления добав-
ленной стоимости обусловливает 
необходимость развития экосистем 
индустриальных (отраслевых) IoT-
платформ и приложений (IIoT-
платформ), содержащих интегри-
рованные цифровые модели и/или 
инструментарий для их создания 
и агрегирующих необходимые для 
их наполнения данные (рис. 1). Для 
реализации этих функций IIoT-
платформы должны обладать сле-
дующими возможностями:

Безопасно и с требуемым уров-• 
нем доступности осуществлять 
функции WAN-подключения 
и  с б о р а  д а н н ы х  с  ф и з и ч е -
ских  компонент  продукта-
сервиса — как самостоятельно, 
так и с использованием внеш-
них специализированных инте-
грационных платформ.
Для анализа/интерпретации • 
данных телеметрии в состав 
платформы должны входить 
цифровые двойники подклю-

ченных объектов, причем это 
относится  как  к  производ-
ственной инфраструктуре, так 
и к производимым физиче-
ским компонентам продуктов-
сервисов, для чего платформа 
должна иметь в своем составе 
или быть интегрированной 
с приложениями класса PLM/
SLM как источниками цифро-
вых моделей.
П л а тф о р м а  дол ж н а  в ы с т у -• 
пать средством автоматизации 
производственных и бизнес-
процессов, то есть включать 
приложения реального времени 
для автоматизации производ-
ственных процессов (АСУТП/
M E S )  и  б и з н е с - п р о ц е с с о в 
(BI, ERP), в том числе процессы 
разработки, производства и экс-
плуатации физических компо-
нент (PLM), или быть интегри-
рованной с ними.

Как и в случае киберфизических 
продуктово-сервисных систем, 
основой для входящих в их состав 
IIoT-платформ выступает облач-
ная модель, при этом в качестве 
источников данных облачные 
IIoT-платформы и приложения 
используют в том числе и «тра-
диционные» информационно-
изолированные локальные сред-
ства автоматизации.

С ф е р о й  п р и м е н е н и я  I I o T -
платформ является не только про-
мышленность, но и любая другая 
отрасль, где применяется слож-
ное дорогостоящее оборудование 
(«индустриальные объекты»). Объ-
ем потребления функций облачных 
платформ и приложений служит 
показателем уровня цифровизации 
отрасли.

В настоящее время облачные 
IIoT-платформы и приложения для 
сквозной оптимизации цепочек 
создания и потребления добавлен-
ной стоимости уже представляют 
собой сложную экосистему, про-
должающую бурно развивать-
ся (рис. 2). Степень их влияния 
на бизнес промышленных пред-
приятий определяется реализуе-
мой функциональностью и уров-
нем проникновения. Развитие идет 
в обоих направлениях: растет про-
никновение и расширяется функ-
циональность, от простых учет-
ных и информационных функций 
до сквозного оптимизационного 
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планирования всей цепочки соз-
дания добавленной стоимости 
с учетом всего многообразия фак-
торов.

Экосистема  облачных I IoT-
платформ и приложений быстро 
расширяется как за счет появления 
изначально облачных платформ 
и сервисов, так и за счет перехода 
на облачную модель разработчиков 
приложений on-premise, причем 
не только приложений для автома-
тизации бизнес-процессов (АСУП), 
но и аппаратно-программных ком-
плексов для автоматизации произ-
водственных процессов (АСУ ТП).

В экосистеме промышленных 
облачных платформ и сервисов 
можно выделить три вида плат-
форм (рис. 2):

базовые платформы, то есть • 
платформы, накапливающие 
и анализирующие данные, но не 
используемые непосредственно 
для автоматизации производ-
ственных и бизнес-процессов, 
за  исключением процессов 
мониторинга состояния обо-
рудования;
два вида прикладных плат-• 
форм:

– облачные транзакционно-
аналитические приложе-
ния, реализующие логику 
планирования бизнес- 
и производственных про-
цессов;

– отдельный вид облачных 
приложений, трансформи-
рующихся в платформен-
ные, — приложения 
для автоматизации процес-
сов управления жизненным 
циклом продукта (PLM/
SLM).

Базовые платформы, имеющие 
широкую номенклатуру шлюзов 
и API к IoT-устройствам (включая 
технологические системы (АСУ 
ТП)) и внешним приложениям, 
являются поставщиками данных 
для прикладных, в которых основ-
ной упор сделан на аналитический 
функционал и  планирование. 
Обработка данных ведется в плат-
формах обеих видов, а функции 
автоматизации планирования про-
изводственных и бизнес-процессов 
промышленных предприятий 
с использованием этих данных 
реализуются только в прикладных 
платформах и сервисах.

Базовые IIoT-платформы, ориен-
тированные на применение в про-
мышленности, предназначены для 
автоматического сбора данных 
о состоянии продуктов промыш-
ленности (физических объектов), 
что является основой формирова-
ния киберфизической продуктово-
сервисной системы (рис. 1), и име-
ют встроенный функционал для 
создания систем мониторинга 
промышленного оборудования. 
Наличие встроенного функциона-
ла для мониторинга, оптимизации 
использования и предиктивного 
обслуживания дорогостоящего 
оборудования коммерческого (B2B) 
назначения (industrial assets) слу-
жит основным отличием базовых 
IIoT-платформ, предназначенных 
именно для использования в про-
мышленности, — в состав базовых 
IIoT-платформ для других сфер 
применения не входят цифровые 
двойники.

В а ж н о  о т м е т и т ь ,  ч т о  I I o T -
платформы для промышленности 
покрывают все этапы жизненного 
цикла киберфизических систем, 
ф и з и ч е с к и м и  к о м п о н е н т а м и 
которых выступают различные 

РИС. 2.  
Развитие экосистемы 
промышленных 
облачных IIoT-платформ 
и приложений. Источник: 
J’son & Partners Consulting
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виды промышленной продукции. 
То есть такие платформы применя-
ются как для телеметрии установ-
ленного на промышленных пред-
приятиях оборудования (средств 
производства), так и для телеме-
трии промышленной продукции, 
используемой в других отраслях, 
не относящихся к промышлен-
ности:  на транспорте,  в  ЖКХ, 
в сельском хозяйстве, медицине, 
финансовой сфере и пр. Таким 
образом, использование базовых 
промышленных платформ теле-
метрии выходит далеко за преде-
лы собственно промышленности 
и охватывает все сферы примене-
ния промышленной продукции, 
т. е. все сферы экономики. Это 
свойство базовых IIoT-платформ 
для промышленности обусловли-
вает их центральную роль в кросс-
индустриальных экосистемах: 
специализированные базовые 
IIoT-платформы в других отраслях 
используют промышленные IIoT-
платформы как источник данных 
и цифровых моделей подключен-
ных объектов.

Накопление широкой номенкла-
туры данных за длительный период 
привело к появлению специализи-
рованных платформ и приложений 
для анализа этих данных. Такие 
платформы близки к базовым IIoT-
платформам, однако их ключевой 
особенностью является наличие 
сложных имитационных моделей 
(а не просто цифровых двойни-
ков, как в базовых), реализован-
ных с использованием технологий 
машинного обучения. Интегра-
ция со всеми видами источников 
данных на уровне автоматизации 
производственных (АСУ ТП/MES) 
и бизнес-процессов (ERP/BI/PLM) 
позволяет формировать сложную 
интегрированную систему моде-
лей, оцифровывающих взаимо-
связи производственных и бизнес-
KPI,  что,  в свою очередь,  дает 
возможность реализовать сквозное 
оптимизационное интегрирован-
ное планирование и управление, 
построенное на имитационном 
моделировании. Аналитические 
платформы, отличаясь ориента-
цией на имитационное модели-
рование,  имеют ограниченные 
возможности (номенклатуру API-
коннекторов) для подключения 
устройств IoT, поэтому использу-

ют интеграцию с базовыми IIoT-
платформами.

Наряду с IIoT-платформами, 
изначально разрабатываемыми 
как облачные IoT-платформы 
для мониторинга промышлен-
ного и инженерного оборудова-
ния, существуют мигрировавшие 
в облачные платформы отрасле-
вые приложения класса Enterprise 
Resource Planning (ERP), так назы-
ваемые IoT ERP или ERP поколения 
«Индустрии 4.0». Такая миграция 
имеет место за счет интеграции 
функционала ERP с АСУ ТП и MES, 
что позволяет рассматривать IoT 
ERP как  разновидность  I IoT-
платформ, и перехода разработчи-
ков таких ERP с модели on-premise-
развертывания на модель SaaS, 
что дает возможность провайдеру 
накапливать большое количество 
данных от пользователей прило-
жения и реализовывать функции 
сквозной оптимизации цепочки 
создания и потребления добав-
ленной стоимости. Аналогичные 
процессы трансформации наблю-
даются и со стороны разработчи-
ков конструкторских приложений 
(Product  Lifecycle  Management 
Systems, PLM), обогащаемых функ-
ционалом управления производ-
ственными процессами и эксплуа-
тацией промышленных продуктов, 
их по аналогии с IoT ERP можно 
именовать IoT PLM.

Анализ направлений развития 
IIoT-платформ показывает, что 
их разнообразие в перспективе 
сведется к двум видам платформ — 
базовым (интеграция, накопление 
и анализ данных) и прикладным 
(планирование и исполнение про-
цессов конкретного производства), 
как за счет расширения функ-
ционала внутри платформ, так 
и за счет очень тесной интеграции 
платформ между собой. При этом 
все виды промышленных прило-
жений и сервисов в своем развитии 
стремятся в одну точку — макси-
мального охвата и максимальной 
эффективности использования.

Ключевая проблема применения 
облачных IIoT в промышленности 
состоит в том, что до недавнего 
времени в мире были наиболее рас-
пространены попытки использова-
ния IIoT-платформ и приложений 
для оптимизации производствен-
ных процессов в рамках существу-

ющей промышленной парадиг-
мы. Данная парадигма сложилась 
в результате третьей промышлен-
ной революции, и IIoT-платформы 
в основном применялись для опти-
мизации эксплуатации и ремонта 
дорогостоящего оборудования, 
то есть как дополнение к традици-
онным локальным средствам авто-
матизации. Столь консервативный 
подход значительно замедлил про-
цессы цифровой трансформации 
промышленных отраслей мировой 
экономики относительно таких 
бурно развивающихся в направле-
нии цифровизации отраслей, как, 
например, сельское хозяйство.

С л е д с т в и е м  э т о г о  я в л я е т -
ся структура рынка облачных 
IIoT-платформ и приложений, 
основным сегментом которого 
выступают облачные платформы 
телеметрии промышленного обо-
рудования (базовые и аналитиче-
ские AEP на рис. 2). Тем не менее 
значительную долю рынка уже сей-
час занимают более сложные при-
ложения — облачные ERP и PLM 
поколения IoT, то есть полно-
функциональные платформы для 
управления всеми аспектами дея-
тельности промышленного пред-
приятия, интегрированные с про-
изводственными системами MES/
АСУ ТП.

Облачные ERP поколения IoT, 
а также развивающиеся в анало-
гичном направлении приложения 
PLM/SLM являются не просто сред-
ством повышения эффективности 
промышленных предприятий 
в рамках парадигмы «Индустрии 
3.0», а выступают технологической 
основой для реализации бизнес-
моделей цифровой экономики. 
И буквально в последние два года, 
то есть одновременно с форми-
рованием коммерческого рынка 
облачных IIoT, в промышленности 
наконец стало появляться понима-
ние этой более сложной трансфор-
мационной роли IIoT-платформ, 
состоящей в том, что облачные 
IIoT-платформы и приложения 
являются технологической основой 
четвертой промышленной револю-
ции и перехода от производства 
и продажи продуктов и сопутству-
ющих сервисов к созданию кибер-
физических продуктово-сервисных 
систем и управлению ими на всем 
их жизненном цикле. В различ-
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ных отраслях промышленности 
процессы цифровизации имеют 
свои названия, но по сути они 
идентичны. Это Industrie 4.0 (мас-
совое производство индивидуаль-
ной «умной» продукции) и Cloud 
Manufacturing в машиностроении, 
Digital Oilfield в добыче нефти 
и газа, Smart Grid в электроэнерге-
тике. Такое изменение восприятия 
роли IIoT-платформ менеджмен-
том промышленных предприятий 
выступает ключевым драйвером 
бурного роста рынка облачных 
IIoT-платформ и приложений, 
который, по оценкам J’son&Partners 
Consulting, в период 2017–2022 гг. 
будет расти темпами 64% CARG 
и, таким образом, станет самым 
быстрорастущим сегментом гло-
бального рынка облачных услуг. 
Что, собственно, и является коли-
чественным измерением скорости 
процессов цифровизации глобаль-
ной экономики.

МАШИННЫЕ ДАННЫЕ  
ЭТО НЕ НОВАЯ НЕФТЬ

В России в последние годы все 
более распространенным заблуж-
дением становится представление 
о том, что данные — это «новая 
нефть». Мол, раз есть «большие 
данные», то способ их монети-

зировать как-нибудь придумаем. 
И второе, не менее опасное заблуж-
дение — о том, что мы живем 
в «информационном обществе», 
где главную роль играют не сред-
ства производства, а информация.

На самом деле «большие данные» 
и в первую очередь машинные дан-
ные — это не новая нефть в том 
смысле, что рентный (паразити-
рующий) образ жизни на самом 
факте наличия этих данных в циф-
ровой экономике не построить. 
Рента, какая бы она ни была, — это 
вообще не про цифровизацию.

Во-первых, эти машинные дан-
ные существуют не сами по себе, 
а «привязаны» к цифровым двой-
никам подключенных объектов. 
Только цифровые двойники позво-
ляют интерпретировать машинные 
данные, в том числе строить кор-
ректно работающие прогности-
ческие модели и, таким образом, 
обеспечивать значительный эконо-
мический эффект от сбора машин-
ных данных. «Интернет вещей» 
(подключенные физические объ-
екты) без цифровых двойников 
и интегрированных моделей — 
это лишь дорогая и бесполезная, 
но модная игрушка для взрослых.

Во-вторых, не стоит преумень-
шать роль материального произ-

водства. На самом деле никакого 
«информационного общества», 
якобы играющего  первичную 
роль по отношению к материаль-
ному производству, не существу-
ет и никогда не существовало. 
Цифровизация, напротив, при-
водит к усилению роли произ-
водства в экономике, поскольку, 
как описано выше, производство 
в цифровой экономике — это 
взаимодействие киберфизических 
систем, включающих как матери-
альные объекты, так и их цифро-
вые двойники (математические 
модели), наличие которых позво-
ляет использовать материальные 
объекты наиболее оптимально. 
Таким образом, машинные дан-
ные стекаются туда, где прино-
сят наибольшую пользу, то есть 
к создателям цифровых моделей, 
которые одновременно являются 
и создателями соответствующих 
физических объектов.

П р и  э т о м ,  к а к  м ы  з н а е м 
от Митио Каку, роль посредни-
ков — перекупщиков материаль-
ных объектов в цифровой эконо-
мике будет сокращаться, вплоть 
до  полного  их  исчезновения . 
Отсюда следует, что доля торговли 
и сферы услуг, которая в россий-
ской экономике составляет до 60% 

РИС. 3.  
Российский рынок IoT/
M2M — подключенные 
устройства по видам 
применений. Источник: 
J’son & Partners Consulting
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ВВП, а в экономике крупных рос-
сийских городов до 80% ВРП, 
в части торгово-посреднической 
деятельности будет сокращаться 
вплоть до ее обнуления, а сфера 
услуг окажется под жестким кон-
тролем производителей физи-
ческих объектов, ввиду того что 
бизнес-модель цифровой эконо-
мики — это предоставление функ-
ций продукта, а не самого про-
дукта, то есть продукт как услуга. 
Никакой «отдельно стоящей» сфе-
ры услуг в цифровой экономике 
не предусмотрено.

В России есть многое из мира 
IoT, связанное с эксплуатацией 
произведенной вне России про-
дукции машиностроения. Но нет 
практически ничего, относящего-
ся к ее производству. Это означает, 
что пока ситуация не изменится, 
мы будем лишь нести расходы, 
связанные со сбором и хранением 
данных, а зарабатывать на этой 
«новой нефти» будут глобальные 
компании производители. Что, 
собственно, и наблюдается сейчас. 
Поэтому рост объемов IoT-рынка 
в России для нас означает лишь 
рост затрат на всякие онлайн-
кассы, подключенные счетчики, 
видеокамеры и прочую «аппарату-

ру», не дающий прироста эффек-
тивности.

Вместо всего этого России нуж-
на программа интенсивной инду-
стриализации, фактически соз-
дания машиностроения с нуля, 
только уже на принципах циф-
ровой экономики. Иначе нашей 
стране будет грозить полная поте-
ря перспектив и веса в глобальной 
экономике, причем не лет через 
100, а уже в ближайшие 10–20 лет. 
И это будет даже не роль «сырьево-
го придатка» — ввиду кардиналь-
ного снижения роли сырья и его 
первичной переработки в цифро-
вой экономике, ориентированной 
на концепцию «нулевых отходов» 
(замкнутая экономика) и макси-
мально возможной эффектив-
ности использования первичных 
ресурсов, особенно невозобнов-
ляемых, что снижает потребность 
в их добыче.

IIoT И IIoT В РОССИИ
Рынок «Интернета вещей», также 

называемый рынком межмашин-
ных коммуникаций (IoT/M2M), 
в России — это набор практически 
не связанных между собой видов 
проприетарных распределенных 
систем телеметрии, большая часть 

которых существует уже более 10 
лет, а некоторые, например пуль-
товая охрана, — более 50 лет. Тех-
нологическими прорывами эти 
примитивные по исполняемым 
функциям системы считать нельзя, 
и практически никакого отноше-
ния к процессам создания добав-
ленной стоимости эти виды систем 
телеметрии не имеют.

При этом количество IoT/M2M-
подключений к WAN в России кар-
динально меньше находящегося 
«на слуху» количества устройств 
IoT/M2M (широко распространены 
оценки количества M2M-устройств 
в России в сотнях миллионов штук) 
и находится на уровне чуть больше 
20 млн. Перспектива роста WAN-
подключений — до чуть более 
40 млн в 2022 г. По количеству 
подключенных к WAN объектов 
лидирует транспорт (рис. 3), что 
определяет высокую долю сотовых 
подключений.

Высокая доля затрат на связь 
в  с т р у к т у р е  р ы н к а  I o T / M 2 M 
в денежном выражении (рис. 4) 
определяется в первую очередь 
неразвитостью облачных IIoT-
платформ и ,  соответственно, 
практически полным отсутстви-
ем «аналитической надстройки», 
которая должна формировать 
основную добавленную стоимость. 
Как отмечено выше,  в  России 
превалируют информационно-
изолированные мониторинго-
вые системы, а не платформен-
ные аналитические и тем более 
не управляющие. В мире анали-
тика на основе накапливаемых 
в IIoT-платформах машинных дан-
ных — это основной драйвер роста 
рынка IoT/M2M, в России же он 
практически отсутствует. Данные 
не аккумулируются в облачных 
IoT-платформах, аналитику просто 
не на чем строить. Самое непри-
ятное в этой ситуации состоит 
в том, что, если судить по между-
народному опыту, между началом 
накопления данных и возможно-
стью строить корректные про-
гностические модели на их основе 
проходит обычно около 10 лет, 
п о с кол ь к у  т р е буе т с я  с о б р а т ь 
ш и р о кую номенклатуру  дан-
ных за длительный исторический 
период. То есть если мы прямо 
сейчас, без раскачки, начнем соби-
рать машинные данные в облака, 

РИС. 4.  
Российский рынок IoT/

M2M — объем 
и структура рынка 

в денежном выражении. 
Источник: J’son & Partners 

Consulting
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то начать извлекать пользу из них 
можно будет лишь где-то в конце 
2020-х гг.

Но и «прямо сейчас» начать 
с о б и р а т ь  д а н н ы е  в  о б л а к а х 
не получится. Как самостоятель-
ный коммерческий рынок потре-
бление функций облачных IIoT-
платформ и приложений в России 
практически отсутствует, имеет 
место лишь использование функ-
ций таких платформ глобальными 
производителями промышленно-
го оборудования, установленного 
на территории России, для выпол-
нения ими своих обязательств 
перед российскими клиентами 
по технической поддержке и кон-
трактам жизненного цикла.

При этом в России распростра-
нено применение инсталлиро-
ванных внутри локальных сетей 
предприятий систем мониторинга 
промышленного оборудования, 
а число отечественных компаний — 
разработчиков таких систем при-
ближается к десятку. Несмотря 
на классификацию таких систем 
разработчиками как «промыш-
ленных платформ «Интернета 
вещей», по идеологии построения 
и функционалу они кардинально 
отличаются от глобальных базо-
вых IIoT-платформ, также в каче-
стве базового функционала реали-
зующих мониторинг фактического 
состояния оборудования. Принци-
пиальное идеологическое различие 
состоит в том, что российские систе-
мы ориентированы на решение 
задачи оптимизации использова-
ния наиболее дорогостоящего обо-
рудования отдельного предприятия 
или даже отдельного цеха, то есть 
решения локальных задач в рамках 
существующей производственной 
и бизнес-парадигмы. Успешные 
глобальные IIoT-платформы пози-
ционируются как технологические 
основы бизнес-моделей цифровой 
экономики и новых принципов 
и технологий производства, таких 
как Cloud Manufacturing, массовое 
индивидуализированное произ-
водство и аддитивные технологии 
(3D-печать). Следствием этого 
является полноценное использо-
вание глобальными вендорами 
IIoT-платформ облачной модели 
предоставления функций плат-
форм, развитые аналитические 
возможности, ориентация на сквоз-
ную оптимизацию всей цепочки 

создания добавленной стоимости, 
ставка на открытость и формиро-
вание обширных экосистем раз-
работчиков приложений на базе 
IIoT-платформ.

Препятствиями для успешной 
разработки и внедрения таких 
приложений и платформ в России 
являются:

Превалирование самодостаточных • 
вертикально-интегрированных 
структур при слабых горизон-
тальных кооперационных свя-
зях, информационная закрытость 
предприятий, неспособность 
к открытой конкуренции и недо-
верие к внешнему окружению, 
как следствие — организационная 
неготовность к реализации моде-
ли распределенного производства 
(cloud manufacturing) и сквозной 
автоматизации всей цепочки соз-
дания и потребления добавленной 
стоимости.
А н о р м а л ь н о  в ы с о к а я  дол я • 
морально и физически изношен-
ного производственного обору-
дования.
Дополнительной проблемой • 
выступают крайне ограниченные 
финансовые возможности рос-
сийских промышленных пред-
приятий, даже крупных.

Таким образом, именно него-
товность российских промышлен-
ных предприятий к кардинальной 
цифровой трансформации, а также 
крайне незначительная роль про-
изводства в общей структуре эко-
номической активности в нашей 
стране являются основными сдер-
живающими факторами для раз-
вития экосистем IIoT-платформ 
и приложений в России. Другими 
словами, изначальное решение 
об изменении своей роли в систе-
ме экономических и социальных 
отношений должен принимать сам 
человек, и если человек не готов 
делегировать свои полномочия 
системе, то никакой цифровиза-
ции и не случится. И тут нельзя 
не вспомнить о первой попытке 
такого делегирования полномочий, 
о суперпроекте цифровизации эко-
номики, которую группа ученых-
кибернетиков пыталась реализо-
вать в СССР еще в 1960–1970-е гг., 
и о причинах ее провала. Целью 
этого проекта было в масштабе 
страны организовать получение 
и обработку информации, чтобы 
в режиме, близком к автоматиче-

скому режиму реального време-
ни, получать фактические данные 
об объемах производства, пере-
возок, складских запасов и потре-
бления и в реальном же времени 
осуществлять перепланирование, 
добиваясь высокой эффективно-
сти использования ресурсов. Этот 
проект оценивался как более слож-
ный и масштабный, чем атомные 
и ракетно-космические проекты 
СССР вместе взятые, а стоимость 
его реализации превышала 20 млрд 
рублей по ценам середины 1960-х гг. 
Для передачи гигантских объе-
мов данных предлагалось создать 
на территории СССР высокоско-
ростные сети передачи данных. 
Эта сеть передачи данных (про-
образ Интернета) должна была 
объединить более 20 тыс. вычис-
лительных центров. Но проект 
не был реализован. Что помешало: 
«некомпетентность высшего звена 
руководства, нежелание среднего 
бюрократического звена работать 
под жестким контролем и на основе 
объективной информации, соби-
раемой и обрабатываемой с помо-
щью ЭВМ, неготовность общества 
в целом, несовершенство суще-
ствовавших в то время технических 
средств, непонимание, а то и про-
тиводействие ученых экономи-
стов новым методам управления» 
(Ю. Е. Антипов, куратор проекта 
со стороны комиссии по военно-
промышленным вопросам Совета 
Министров СССР). Но смелость 
замысла поражает до сих пор…

В качестве заключения отметим, 
что для российских промышлен-
ных предприятий и государствен-
ных органов управления промыш-
ленностью важно наконец осознать 
не только на уровне деклараций, 
но и на уровне практических дей-
ствий: цифровизация не являет-
ся лишь вспомогательным про-
цессом информатизации отрасли 
и имеет определяющее значение 
для развития промышленности 
в стране. Отсутствие энергичных 
действий в направлении цифро-
визации будет означать полную 
потерю конкурентоспособности 
отечественного промышленного 
сектора и его необратимую дегра-
дацию ввиду невозможности кон-
курировать с продукцией нового 
поколения от ведущих мировых 
производителей. Другого шанса 
уже не будет. 
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