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Несмотря на то, что аппарату-
ра, работающая в диапазонах ISM, 
не требует лицензирования частот 
в большинстве сфер применения, 
непосредственно сами устройства, 
которые используют эти диапазо-
ны, должны пройти определенные 
испытания, а часто и получить сер-
тификацию [4]. Недостатком рас-
сматриваемых полос рабочих частот 
является то, что иногда в одном 
месте может находиться настолько 
много устройств, применяющих 
одни и те же радиочастотные диа-

пазоны с различными протоколами, 
что их взаимные помехи становятся 
весьма существенной проблемой. 
Особенно это касается переполнен-
ного ISM-диапазона в области 2,4 ГГц 
(рис. 1) [2].

Область 2,4 ГГц используется 
во всем мире для Wi-Fi и других 
протоколов персональных локаль-
ных сетей. Применяемые в этой 
области частот стандарты беспро-
водной связи (Bluetooth, ZigBee, 
Wi-Fi и несколько других) поль-
зуются популярностью во многих 
сферах уже на протяжении несколь-
ких лет. Реализация таких решений 
легко доступна, поскольку для этого 
имеется большое число микросхем 
и полностью законченных модулей, 
которые можно без особого труда 
интегрировать и использовать при 
разработке IoT-устройства. Если 
выбрать проектирование на уров-
не чипа, то это обеспечит боль-
шую гибкость, поскольку можно 
будет применить новейшие инте-
гральные схемы с расширенными 

функциями и более высокой про-
изводительностью или те, которые 
необходимы именно для проекти-
руемого IoT-устройства. Но тогда 
все вопросы, включая тестирование 
на соответствие стандартам, при-
дется решать самостоятельно.

Что касается радиочастотных 
модулей, то это небольшие платы, 
на которых микросхемы, контрол-
леры, программное обеспечение 
(ПО) и даже антенна уже проте-
стированы и сертифицированы 
на соответствие требуемым стан-
дартам и заданным в специфи-
кации характеристикам. Соот-
ветствие требованиям заранее 
обеспечивает изготовитель моду-
ля. Благодаря этому соблюдение 
стандартов в части радиоканалов 
при испытаниях конечного обо-
рудования значительно облегча-
ется. Такой подход также позво-
лит сократить время разработки 
проекта и уменьшить или даже 
полностью исключить затраты 
времени на проверку соответствия. 

КРАТКИЙ ПУТЕВОДИТЕЛЬ ПО БЕСПРОВОДНЫМ 
ТЕХНОЛОГИЯМ ИНТЕРНЕТА ВЕЩЕЙ. 
ЧАСТЬ 2. БЛИЖНИЙ РАДИУС ДЕЙСТВИЯ

Во второй части статьи рассмотрены такие простые и широко применяемые стандарты связи, как 
Bluetooth, ZigBee, а также ряд менее популярных, но от этого не менее эффективных протоколов: 
Thread, WirelessHART, MiWi, SNAP и др. [1]. Все они используют не требующие лицензирования 
полосы радиочастотного спектра из так называемого ISM-диапазона (англ. Industrial, Science, 
Medical — буквально «индустрия-наука-медицина»), выделенного для нужд промышленности, 
медицинского оборудования и научной аппаратуры. На практике этот диапазон частот, с учетом 
принятых для него ограничений, применяется и для организации каналов связи внутри ячеек 
и кластеров сотовых сетей IoT.

ВЛАДИМИР РЕНТЮК
Rvk.modul@gmail.com

РИС. 1.  
Частотный спектр 

в конкретном 
местоположении 

устройства, как правило, 
используется целым 

рядом устройств
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Однако все это достигается за счет 
более высоких расходов на компо-
ненты, чем при самостоятельном 
выполнении индивидуальной кон-
струкции на основе интегральных 
радио частотных микросхем. Так 
что к вопросу выбора компонентов 
нужен взвешенный подход.

Большинство стандартов для 
беспроводных систем связи ближ-
него радиуса действия относится 
к организации т. н. «персональной 
сети» — той, которая построена 
«вокруг» человека. Такая сеть в тех-
нической литературе иногда сокра-
щенно именуется PAN (Personal 
Area Networks), хотя для нас более 
привычны другие названия — 
например, WLAN (от англ. Wireless 
Local Area Network — беспроводная 
локальная сеть). PAN — это сеть 
передачи данных, объединяющая 
персональные электронные устрой-
ства одного пользователя (телефо-
ны, карманные персональные ком-
пьютеры, смартфоны, ноутбуки, 
беспроводные гарнитуры и т. п.). 
Обычно такие сети имеют радиус 
покрытия от 10 до 30 метров (хотя 
в хороших условиях все они могут 
обеспечить и бо ́льшую дальность 
связи).

Устройства для организации пер-
сональной сети ближнего радиуса 
действия иногда оптимизируют-
ся для определенных приложений 
с помощью протоколов, называе-
мых «профили приложений» (англ. 
application profile, или app profile) 
или использующих подобные 
идентификаторы. Такие протоко-
лы адаптируются под конкретные 
сферы: здравоохранение, спорт, 
средства контроля и промышлен-
ной автоматизации, мониторинг 
зданий и сооружений и т. д. Специ-
альные профили позволяют устрой-
ствам реализовывать подмножества 
всех беспроводных стандартов IoT 
за счет оптимизации встроенного 
ПО и сложности самого устройства, 
благодаря чему можно снизить 
общие затраты и сэкономить энер-
гию аккумулятора. Стандарты орга-
низации беспроводных сетей IoT 
постоянно развиваются, но подоб-
ные профили могут использоваться 
и для новых версий стандартов, даже 
если они несовместимы с более ран-
ними спецификациями.

Для простых радиочастотных 
линий связи «точка-точка» (двух-
точечная топология сети, англ. 

point-to-point) были разработа-
ны спецификации более высоко-
го уровня: протоколы для сетевых, 
транспортных (здесь имеется в виду 
транспортировка, т. е. передача, дан-
ных) и даже прикладных уровней. 
Поэтому ваш окончательный выбор 
беспроводных технологий, вероят-
нее всего, будет включать решения 
в части ПО, связанные с поставлен-
ной конечной целью и областью 
использования данных конкретного 
IoT-устройства.

Однако есть один важный момент. 
К миллиардам уже действующих 
беспроводных устройств в ближай-
шие несколько лет присоединится 
еще несколько миллиардов, в связи 
с чем многие используемые поло-
сы частот станут переполненными, 
а взаимное влияние устройств — 
еще большей проблемой. В некото-
рых средах (например, в больницах) 
новые беспроводные устройства 
просто не в силах нормально функ-
ционировать по причине тяжелой 
электромагнитной обстановки из-за 
взаимных помех множества излу-
чающих радиочастоты устройств, 
поэтому выбор полосы частотного 
спектра и вида модуляции для ново-
го продукта должен обязательно 
учитывать этот фактор. Конечно, 
если рассматривать именно меди-
цинское оборудование, то в стан-
дартах, которые определяют тре-
бования в части электромагнитной 
совместимости (ЭМС) для таких 
устройств, заложено много положе-
ний, снижающих риски от взаимно-
го влияния [3]. Но ситуация в целом 
развивается так, что эта проблема 
будет нарастать как снежный ком. 
Хотя некоторые стандарты беспро-
водной связи имеют возможности 
обнаружения и предотвращения 
влияния внешних помех, они обыч-
но делают это в рамках своих прото-
колов связи и не распознают чужие. 
Поэтому технологии с различными 
протоколами связи в радиочастот-
ной среде не являются достаточно 
эффективными, особенно в том 
случае, когда несколько устройств, 
как уже было сказано выше, исполь-
зует одну общую полосу частотного 
спектра.

Поясним ситуацию на  при-
мере. Когда устройства ближней 
связи технологии Bluetooth (о них 
мы будем говорить ниже) распо-
знают взаимные помехи, они могут 
изменять в рамках протокола свои 

текущие рабочие частоты, исполь-
зуя быструю (буквально скачко-
образную) перестройку рабочей 
частоты связанных устройств (англ. 
frequency hopping). Но они не спо-
собны распознавать как источник 
помех сигналы от устройств техно-
логии Wi-Fi с расширенным спек-
тром.

Методы испытаний и требования 
относительно должного функцио-
нирования устройств в средах, где 
необходима высокая помехоустойчи-
вость (т. н. тестирование на совмест-
ное действие, англ. coexistence 
testing), постоянно ужесточаются. 
Они являются частью испытаний 
на выполнение требований ЭМС. 
Перед началом работы над проектом 
необходимо изучить соответствую-
щие стандарты, такие как, напри-
мер, IEEE/ANSI C63.27 (Standard 
Electromagnetic Noise and Field 
Strengths Instrumentation, 10 Hz to 40 
GHz — Specifications) для устройств 
общего назначения. А, допустим, 
при проектировании медицинского 
оборудования — AAMI TIR69 (Risk 
Management of Radio-Frequency 
Wireless Coexistence for Medical 
Devices and Systems). В любом слу-
чае новое устройство должно быть 
спроектировано и протестировано 
так, чтобы гарантировать его долж-
ное функционирование в соответ-
ствующей окружающей электро-
магнитной среде, будь то жилые 
помещения, больницы или места 
общественного пользования [4].

BLUETOOTH

Bluetooth как протокол связи был 
разработан еще в середине 1990-х гг. 
специально для организации персо-
нальных локальных сетей, соединяю-
щих различные носимые устройства, 
сотовые телефоны, компьютерную 
периферию и т. д. Bluetooth исполь-
зует диапазон ISM 2,4 ГГц и первона-
чально был утвержден как стандарт 
IEEE 802.15.1. Сейчас его продвиже-
нием занимается специальная груп-
па Bluetooth Special Interest Group 
(Bluetooth SIG), которая является 
альянсом многих тысяч компаний, 
создающих устройства с применением 
данной технологии. Со временем стан-
дарты Bluetooth диверсифицировались: 
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за счет добавления в 2006 г. Bluetooth 
Low Energy (BLE, Bluetooth LE, или 
Bluetooth Smart) и Bluetooth 5 в 2016 г.

Существует несколько типов 
поведения этой технологии при 
радиосвязи, т. е. протоколов досту-
па к мультимедиа. Они разработаны 
и легализованы в виде стандарта 
Bluetooth SIG, и некоторые из них 
несовместимы с другими протоко-
лами Bluetooth MAC. MAC (Medium 
Access Control) — это подуровень 
(«уровень» иногда называют «слоем», 
как калька с англ. «layer») управления 

доступом к среде, который осущест-
вляет передачу фрагментов данных 
структуры МАС посредством физи-
ческого канала. Технология Bluetooth 
на физическом уровне (англ. physical 
layer ,  PHY) использует GFSK-
модуляцию (Gaussian Frequency-Shift 
Keying). Это вид частотной мани-
пуляции модуляцией, при которой 
применяется фильтр Гаусса для сгла-
живания положительных и отрица-
тельных частотных перестроек, 
представляющих собой бинарный 
информационный код — «1» или 

«0». Также Bluetooth может исполь-
зовать модуляцию с расширенным 
спектром FHSS (Frequency-Hopping 
Spread Spectrum), которая повышает 
помехозащищенность канала связи 
путем псевдослучайной перестрой-
ки рабочей частоты. В технологии 
BLE применяется метод прямой 
последовательности для расшире-
ния спектра DSSS (Direct Sequence 
Spread Spectrum). Эта технология 
модуляции обеспечивает высокую 
производительность локальных бес-
проводных сетей путем расширения 

Почему Bluetooth называется Bluetooth?
Название для Bluetooth предложил Джим Кардач (Jim Kardach), который участвовал в разработке технологии для 
сетей радиосвязи ближнего радиуса действия от компании Ericsson. Помимо Ericsson, в середине 1990-х гг. эту задачу 
пытались решить такие известные компании, как Intel и Nokia. Компания Intel вела разработку Business-RF, Ericsson — 
MC-Link, а Nokia — Low Power RF. Как рассказывал сам Джим Кардач, в 1997 г. они с коллегой, Свеном Маттиссоном 
(Sven Mattisson), разговорились в пабе о средневековой истории Скандинавии. Маттиссон упомянул книгу, которую 
он недавно закончил читать, под названием «Корабли викингов» (The Longships). В ней шла речь о времени правления 
датского короля по имени Харальд I Синезубый Гормссон (дат. Harald Blåtand, норв. Harald Blåtann). После этой встречи 
Кардач вернулся домой и прочитал книгу «Викинги» (The Vikings), из которой узнал больше об этом короле и о том, как 
он объединил Скандинавию.
Позже, под впечатлением от прочитанного, он предложил называть специальную группу по интересам (англ. Special 
Interest Group, SIG) кодовым названием — Bluetooth (в буквальном переводе с англ. — «синий зуб»). Рабочее название 
группы прижилось применительно к технологии, а потом понравилось и маркетинговой группе. Оно оказалось 
настолько удачным, что никогда не менялось. Десять лет спустя, в 2007 г., Джим Кардач написал в своем блоге: 
«Bluetooth был заимствован из Х в. Второй король Дании, Харальд I Синезубый (Harald Blåtand), прославился тем, что 
объединил Скандинавию — так же, как мы намеревались объединить компьютер и сотовую промышленность, дав им 
такие возможности через организацию беспроводной связи ближнего радиуса действия». Там же он привел шутливую 
иллюстрацию, на которой показан один из двух рунических камней, установленных в Еллинге (Jelling), столице Харальда I 
в центральной Ютландии (рис. 1а). Надпись на оригинальном рунном камне утверждает: «Харальд король поставил этот 
камень в честь Горма, отца своего, и Тюры, матери своей. Харальд, покоривший всю Данию и Норвегию, кто крестил 
датчан» (реконструкция оригинального камня представлена на рис. 1б).
Непосредственно логотип Bluetooth — это составленное из рунических символов имя короля Харальда I (рис. 2).
Джим Кардач управлял специальной группой Bluetooth до 2001 г. За свои труды на этом поприще он был внесен 
в галерею славы Bluetooth [7].

Кто такой Bluetooth?
Harald Blåtand / Haraldr blátonn Gormsson /
Харальд I Синезубый 

• Король Дании и Норвегии в период ориентировочно 944–980 гг. 
 (по другим данным, 930–986 гг.), 
 сын Горма Старого (Gorm den Gamle) и Тюры (Туры)
 Данеборд (Thyra / Thorvi, или Thyre Danebod) по прозвищу
 Спасительница Дании, дочери Этельреда (Ethelred),
 короля Англии (по титулу — король Уэссекса).
• Здесь представлена фронтальная часть одного из камней,
 изображающих короля Харальда I Синезубого
 в рыцарских доспехах.
• Харальд считает, что мобильные ПК и сотовые телефоны
 должны обеспечивать бесперебойную связь.

H B

РИС. 1. а) Иллюстрация из блога Джима Кардача; б) Еллингский камень — реконструкция из экспозиции, посвященной викингам в Национальном 
музее Дании (фото: Национальный музей Дании)

РИС. 2. Рунические символы, составляющие 
логотип Bluetooth: “H” — Harald, “B” — Blåtand
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спектра излучаемого сигнала. Она 
заключается в повышении такто-
вой частоты модуляции, при этом 
каждому символу передаваемого 
сообщения ставится в соответствие 
достаточно длинная псевдослучай-
ная последовательность. Последние 
протоколы Bluetooth имеют функции 
предотвращения влияния помех.

Технология Bluetooth настолько 
популярна, что определить область 
ее типичного использования доволь-
но трудно. Она весьма распростра-
нена в беспроводных периферийных 
устройствах, предназначенных для 
ноутбуков и мобильных телефонов. 
Имеются в виду не только беспро-
водные мыши и гарнитуры, но также 
фитнес-мониторы и многие носимые 
устройства IoT. Кроме того, послед-
ние версии протокола способны 
обеспечить более широкий радиус 
связи и снизить потребление энер-
гии от батареи, а многие протоколы 
доступа к мультимедиа упрощают 
разработку интеллектуальной рекла-
мы, обмена ключами безопасности 
и дистанционного управления.

Профили Bluetooth (протоколы, 
ориентированные на приложения) 
имеют множество опций меню: 
можно использовать ограниченный 
вариант — для приложений без уста-
новления соединения — или полный 
протокол, который позволяет орга-
низовать безопасное соединение 
для надежной передачи данных, 
т. е. с установкой соединения. При 
последнем варианте передача начи-
нается с данных вызова или с уста-
новки маршрута следования пакетов 
от источника к получателю. Затем 
происходит последовательная пере-
дача данных, и по ее окончании связь 
разрывается.

Некоторые устройства с Bluetooth, 
такие как принтеры с питанием от сети 
напряжения переменного тока, исполь-
зуют радиосвязь ближнего радиуса 
действия для того, чтобы исключить 
подключение кабелей, а не для огра-
ничения потребления энергии. Однако 
для большинства устройств с питани-
ем от батареи время их автономной 
работы является ключевым фактором 
(как правило, оптимальным является 
срок службы в десять лет). Это не толь-
ко позволяет сократить сервисные 
затраты (на техническое обслужива-
ние, связанное с заменой источников 
питания), но и делает использование 
таких устройств максимально ком-
фортным.

Bluetooth LE, 
или Bluetooth Smart

Low Energy

Bluetooth Low Energy, называемый 
также Bluetooth Smart (для использо-
вания в IoT-устройствах), использу-
ет преимущественно протокол BLE, 
который предназначен специально для 
устройств со сверхмалым потреблени-
ем энергии. Если требуется бо́льшая 
скорость передачи по сравнению 
с предыдущими версиями Bluetooth, 
то можно применить Bluetooth 5, 
предлагающий более быструю пере-
дачу и более длительные сеансы пере-
дачи на основе сетевого протокола без 
установления соединения. В таком 
случае посылаемые данные содержат 
полную адресную информацию (об 
отправителе и получателе) в каждом 
пакете. При передаче все промежуточ-
ные сетевые устройства считывают 
адресную информацию и принимают 
решение о маршрутизации данных. 
Сокращение затрат энергии на радио-
связь и оптимизация ПО нацелены как 
раз на то, чтобы сделать десятилетний 
срок эксплуатации без замены бата-
рей, критичный для IoT, практически 
достижимым.

Благодаря широким возможно-
стям по выбору доступных вариантов 
протоколов и экономному использо-
ванию энергии аккумулятора, техно-
логию Bluetooth можно эффективно 
применять и принимать как один 
из основных стандартов беспровод-
ной связи для IoT-устройств.

IEEE

IEEE 802.15.4 — это технический 
стандарт, который разработан спе-
циалистами IEEE (англ. Institute of 

Electrical and Electronics Engineers — 
Институт инженеров электротехни-
ки и электроники, некоммерческая 
организация) для PAN малой мощ-
ности и использует несколько про-
токолов, работающих на частотах 868 
или 915 МГц, а также в полосе частот 
2,4 ГГц. Он определяет шесть бес-
проводных протоколов физического 
уровня, включая оригинальные тех-
нологии DSSS, относительно новую 
технологию расширения спектра 
методом линейной частотной моду-
ляции (англ. Chirp Spread Spectrum, 
CSS) в диапазоне 2,4 ГГц и прямое 
широкополосное соединение (англ. 
Direct Sequence Ultra Wideband, 
UWB) в полосах частот ниже 1 ГГц 
и выше 3 ГГц. Кроме того, подуро-
вень управления доступом к среде 
MAC позволяет использовать техно-
логию скачкообразной перестрой-
ки частоты, дающую возможность 
уменьшить помехи в канале связи 
или вовсе их избежать. IEEE 802.15.4 
послужил основой для многих стан-
дартов IoT физического и канального 
уровня (рис. 6), а также тех, которые 
определяют более высокие уровни 
сети (транспортный и выше), вклю-
чая возможность прямого подключе-
ния через протокол связи ближнего 
радиуса действия к широко распро-
страненным сетям с IP-адресацией. 
Технология, которая позволяет это 
сделать, называется 6LoWPAN (IPv6 
over Low Power Wireless Personal 
Area Networks) — это стандарт 
взаимодействия по протоколу IPv6 
поверх маломощных беспроводных 
персональных сетей стандарта IEEE 
802.15.4, и он может упростить реа-
лизацию сетей, предназначенных для 
прямой отправки данных и их полу-
чения из облака.

Как видно из рис. 6, на базе про-
токола IEEE 802.15.4 выполнен 
целый ряд интересующих нас стан-
дартов в рамках беспроводных 

РИС. 2.  
Технологии, 
реализованные на 
основе уровней PHY 
(физического) и MAC 
(канального) протокола 
IEEE 802.15.4
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IoT-технологий: ZigBee, Thread, 
WirelessHART и ISA 100.11a, а также 
MiWi и SNAP с различными целевы-
ми приложениями. Последние два 
протокола тоже входят в этот раздел 
из-за сходства в организации радио-
канала.

ZigBee

Название стандарта ZigBee проис-
ходит от танца медовых пчел после 
возвращения в свой улей. Эта техно-
логия является еще одним удачным 
решением, которое ориентировано 
на приложения, требующие гаранти-
рованной безопасной передачи дан-
ных при относительно небольших 
скоростях. Она обеспечивает возмож-
ность длительной работы сетевых 
устройств от автономных источни-
ков питания (батарей). Сети, образо-
ванные по протоколу ZigBee, начали 
привлекать внимание еще с 1998 г., 
когда многие разработчики осознали, 
что протоколы Wi-Fi и Bluetooth ста-
ли недостаточно эффективными для 
целого ряда приложений. В частно-
сти, многие инженеры увидели необ-
ходимость в самоорганизующихся 
сетях ad-hoc (ad-hoc — латинское 
выражение, означающее «специаль-
но для этого»). В такой одноранговой 
сети узлы могут связываться напря-
мую, точка-к-точке, без потребности 
в общей точке доступа. Технология 
ZigBee использует радиочастоты 
не требующего лицензирования 
ISM-диапазона, включая полосу 
в районе 2,4 ГГц. Однако в разных 
регионах и странах для этого стан-
дарта связи применяются разные 
полосы рабочих частот: так, в США 
для ZigBee выделена полоса в суб-
гигагерцовом диапазоне, включаю-
щем 915 МГц, в Китае это 784 МГц, 
а в Европе — 868 МГц. В России 
ZigBee используется в частотном 
диапазоне 2400–2483,5 МГц и также 
не требует получения частотных раз-
решений и дополнительных согласо-
ваний. Протокол ZigBee изначально 
поддерживает сетевые соединения 
типа «дерево», «звезда» и самоорга-
низующейся сети с ячеистой тополо-
гией, предназначенные для решения 
самого широкого круга задач. Под-
ключенные таким образом устрой-
ства для управления узлами могут 

передавать данные через каналы 
связи в сеть, что делает технологию 
ZigBee более привлекательной (по 
сравнению с сетью «точка-точка» 
в аналогичных условиях) для орга-
низации сетей с низкой скоростью 
передачи данных, распределенных 
по большой площади.

Однако, как говорят французы, 
за каждое удовольствие нужно пла-
тить. Плата за все преимущества 
ZigBee — это сокращение времени 
автономной работы устройств, кото-
рые служат репитерами кластеров 
такой сети, используемых в процессе 
обмена данными с более удаленны-
ми IoT-устройствами. Ускоренное 
истощение энергии батарей связано 
с тем, что устройствам приходится 
передавать не только свои собствен-
ные данные и подтверждения между 
узлами сети, но также данные и под-
тверждения с других устройств. Что 
же касается помехозащищенности, 
то хотя расширенная специфика-
ция от 2007 г., получившая название 
ZigBee Pro, предоставляет возмож-
ность использования технологии 
с перескоком частоты, однако в этом 
случае при наличии помех перехо-
дить на другой канал должна сразу 
вся сеть. Если говорить о скорости 
передачи, то в зависимости от обла-
сти применения устройства она 
может находиться в диапазоне от 10 
до 200 Кбит/с.

Хотя невысокие скорости могут 
быть вполне достаточными для 
многих IoT-устройств, необходимо 
принимать во внимание, что при 
использовании технологии ZigBee 
вы имеете меньшую пропускную 
способность канала, чем при про-
токолах Wi-Fi. Но, как говорится, 
нет худа без добра. Более низкие 
скорости обычно означают и более 
экономное использование энергии 
батареи, которая расходуется на про-
цессоры, логические микросхемы 
и, конечно, передачу. Характерная 
для данной области применения 
и диапазона частот низкая скорость 
передачи данных при нечастых 
обновлениях данных может обеспе-
чить устройству более длительный 
срок службы батареи. А это сейчас 
является весьма привлекательной 
и конкурентной «фишкой» на рынке 
технологий «Интернета вещей».

В настоящее время технология 
Zigbee используется во многих при-
ложениях самого различного назна-
чения, которые требуют подключе-

ния с малым расходом потребляемой 
мощности, включая домашнюю 
автоматизацию и промышленные 
сети. Например, замок «без ключа» 
на входной двери и регулятор тем-
пературного режима вполне могут 
быть устройствами ZigBee.

Профили приложений, представ-
ляющие собой протоколы более 
высокого уровня и библиотеки для 
различных целей и областей при-
менения, которые облегчают орга-
низацию взаимодействия между 
устройствами ZigBee от нескольких 
поставщиков, определяет альянс 
ZigBee Alliance.

Dotdot

Dotdot — это набор протоколов 
более высокого уровня от ZigBee 
Alliance, объединяющий профили 
приложений в библиотеки, которые, 
как надеются в альянсе, станут осно-
вой унифицированных сетей IoT, 
использующих другие стандарты бес-
проводной связи. С помощью Dotdot 
определяются принципы взаимодей-
ствия устройств, например, в «умном» 
доме. В частности, Dotdot позволяет 
практически любым устройствам 
передавать друг другу информацию 
о том, для чего они предназначены.

Thread

Thread (от англ. thread — нить) — 
это протокол среднего уровня, осно-
ванный на энергоэффективном 
беспроводном стандарте 6LoWPAN. 
Технология Thread (в ее логотипе 
показана суть протокола — сшива-
ние) предназначена для адаптации 
простых устройств IoT к коммуни-
кации с использованием протокола 
IPv6, который позволяет осущест-
влять связь через локальную сеть 
(LAN) и Интернет. Протокол сред-
него уровня Thread можно устано-
вить поверх других низкоуровневых 
стандартов. Стандарт предполагает 
использование самой современ-
ной схемы аутентификации и AES-
шифрования, позволяющих закрыть 
дыры в защите, которые существуют 
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в других беспроводных протоколах. 
При этом безопасность обеспечива-
ется как на уровне сети, так и непо-
средственно на уровне приложений.

WirelessHART

WirelessHART, или IEC 62591, — 
сетевая технология для беспровод-
ных устройств, которая реализована 
на базе протокола HART (Highway 
Addressable Remote Transducer 
Protocol). Этот промышленный 
стандарт создан на основе более 
ранних стандартов токовой петли 
4–20 мА и в беспроводной реали-
зации работает в ISM-диапазоне 
частот 2400–2483,5 МГц. Протокол 
использует синхронизированную 
во времени, самоорганизующуюся 
и самовосстанавливающуюся ячеи-
стую архитектуру беспроводных 
датчиков с применением технологии 
FHSS (псевдослучайной перестрой-
ки рабочей частоты). Суть данного 
метода заключается в периодическом 
скачкообразном изменении несу-
щей частоты по некоему алгорит-
му, известному только приемнику 
и передатчику. Такой специализиро-
ванный стандарт может стать опти-
мальным решением для некоторых 
специфических приложений.

ISA 100.11a
Первоначальное название протокола 

ISA 100.11a — «Беспроводные системы 
в промышленной автоматизации. — 
Управление процессами и соответству-
ющие способы применения» — гово-
рит само за себя. В 2014 г. этот стандарт 
беспроводной связи стал междуна-
родным с присвоением буквенно-
цифрового кода IEC 62734 («Сети 
электрические промышленные. Бес-
проводные сети связи и коммуника-
ционные профили») и в этой редакции 
действует с июля 2015 г. Стандарт IEC 
62734 позволяет создавать надежные 
и безопасные беспроводные системы 
связи для мониторинга, оповещения, 
диспетчерского контроля, управле-
ния по разомкнутому и замкнутому 
циклу, т. е. управления без и с обрат-
ной связью. Этот стандарт определяет 
спецификации на набор протоколов, 
управление системой, шлюзы и меха-
низмы безопасности, необходимые 
для организации беспроводной связи 

с устройствами, которые при этом 
соответствуют требованиям в части 
ограничения энергопотребления.

MiWi

MiWi — простой беспроводной 
протокол, предназначенный для 
построения недорогих сетей с пере-
дачей данных на небольшие рас-
стояния. Основанный на специфи-
кации WPAN стандарта IEEE 802.15.4, 
он является дешевой альтернативой 
стеку протоколов ZigBee и оптималь-
ным решением для дешевых сетевых 
устройств с ограниченным объемом 
памяти.

SNAP
SNAP (англ. Subnetwork Access 

Protосоl — протокол доступа к подсети) 
представляет собой межсетевой прото-
кол, который определяет связь между 
сетевым объектом подсети и сетевым 
объектом в конечной системе. Исполь-
зуется для инкапсуляции дейтаграмм 
IP и запросов ARP в сетях IEEE 802. 
В конечной системе SNAP-объект при-
меняет предоставляемые сетью сервисы 
и выполняет три ключевые функции: 
передачу данных, управление соеди-
нением и выбор параметров качества 
обслуживания QoS (Quality of Service; 
этим термином называют вероятность 
того, что сеть связи соответствует задан-
ному соглашению о трафике).

ZWAVE

Z-Wave является беспроводным 
протоколом связи, разработан-
ным для домашней автоматизации, 
в частности для контроля среды 
и управления жилыми домами, а так-
же коммерческими объектами. Эта 
технология дает возможность без-
опасно обмениваться небольшими 
пакетами данных на радиочастотах 
диапазона ISM до 1 ГГц и позволяет 
ячеистым сетям (т. н. mesh-сетям) 
расширять диапазон передач при 
низкой потребляемой мощности. 
В Z-Wave используется FSK- или 

GFSK-модуляция, и хотя эта техно-
логия изначально была запатентова-
на, в настоящее время она является 
общедоступной открытой специфи-
кацией ITU G.9959 [5].

ENOCEAN

EnOcean — технология беспро-
водной связи IoT субгигагерцового 
диапазона, которая предназначена 
для работы без батареи. Питание 
устройств «Интернета вещей» осу-
ществляется за счет сбора свобод-
ной энергии. Для этого в EnOcean 
используются сверхнизкая мощ-
ность передатчика и малая скорость 
передачи данных — до 125 Кбит/с 
с амплитудно-импульсной модуляци-
ей (АИМ, или в англ. терминологии 
Pulse Amplitude Modulation, PAM); 
аналогично тому, как это работает 
в беспроводных брелоках, открываю-
щих замки дверей автомобиля, или 
в системах дистанционного управле-
ния гаражными воротами [6].

В следующей части этой серии 
статей будет рассмотрена техноло-
гия Wi-Fi. Семейство Wi-Fi весьма 
обширно и успешно заняло большую 
нишу на рынке беспроводной связи. 
Отдельное рассмотрение этой техно-
логии связано еще и с тем, что она 
покрывает зоны не только малого, 
но и большого радиуса действия. 
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