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Известно, что внедрение плат-
формы «Интернета вещей» влечет 
за собой возникновение огромно-
го объема неструктурированных 
данных. Если бы их обработка 
осуществлялась только на цен-
тральных серверах, то мы бы стол-
кнулись со значительной, даже 
колоссальной, проблемой в части 
транспортной нагрузки. Необходи-
мость переноса через каналы свя-
зи на облачные серверы больших 
массивов данных с датчиков при-
вела бы к значительным задержкам 
в работе аналитических систем. 
П о э т о м у  д л я  ф о р м и р о в а н и я 
архитектуры передачи данных 
IoT, направленной на снижение 
нагрузки на транспортные кана-
лы и ресурсы на основе облачных 
вычислений, все чаще используется 
подход, основанный на предвари-
тельном анализе массивов данных 
пограничными интеллектуаль-
ными серверами (Edge Intelligent 
Server, EIS). И именно он положен 
в основу концепции пограничных, 
или краевых, вычислений. Погра-
ничные вычисления используют 
для проведения предварительно-
го анализа данных терминальные 
(конечные) устройства, что позво-
ляет сократить время реакции 
на актуальные события. При этом 
облачные вычисления сосредото-
чены уже на анализе исторических 
данных, поиске и создании шабло-
нов, а также долгосрочном хране-
нии информации. Таким образом, 

для уменьшения трафика данных 
и повышения общей эффектив-
ности пограничные вычисления 
взаимодействуют с облачными 
и работают как единый и слажен-
ный механизм.

Актуальность такого подхода свя-
зана с возрастающей потребностью 
в распределенных вычислениях с 
мгновенным откликом архитекту-
ры передачи данных в рамках IoT. 
Решить эту проблему может исполь-
зование EIS. Такие специализиро-
ванные серверы берут на себя прове-
дение рутинного предварительного 
скрининга (оценки данных), инте-
грацию и обработку данных, и толь-
ко затем — передачу «очищенных» 
ключевых данных в облако. Это, 
с одной стороны, повышает эффек-
тивность непосредственно передачи 
данных, поскольку каналы не будут 
перегружены, а с другой — снижает 
время отклика

Еще одна проблема заключает-
ся в том, что данные, собираемые 
IoT-датчиками, поступают, как 
правило, в гетерогенных форматах, 
и поэтому их обработка на основе 
облачных вычислений может быть 
крайне обременительной, особенно 
если эти форматы до своей пере-
дачи еще не стандартизированы. 
Пограничный интеллектуальный 
сервер через встроенное межплат-
форменное программное обеспе-
чение (ПО) WISE-Agent преобра-
зует различные форматы данных 
в стандартный протокол MQTT 
(англ. Message Queuing Telemetry 
Transport1). Такой подход позво-
ляет эффективно и без задержек 

осуществлять передачу данных 
для их целевой обработки на основе 
мощных облачных систем.

Описанная концепция использо-
вания пограничных вычислителей 
становится все более популярной. 
Например, пограничные серве-
ры могут успешно применяться 
для мониторинга и организации 
профилактического  обслужи-
вания производственного обо-
рудования .  Система  работает 
так: серверы собирают данные о 
работе оборудования для их ана-
лиза, а затем уведомляют облач-
н ы е  п л а т ф о р м ы  у п р а в л е н и я 
о возникновении тех или иных 
аномальных условий эксплуатации 
и выдают предупреждение о необ-
ходимости профилактического 
ремонта. В результате значитель-
но уменьшается вероятность сбоев 
в работе технологических линий.

В качестве наглядного приме-
ра можно рассмотреть управление 
движущимся оборудованием, таким 
как подъемные краны или горные 
машины. У них часто меняются 
пользователи, локация и режимы 
работы. Из-за этого контролировать 
текущее состояние таких механиз-
мов весьма проблематично. Знать 
местоположение и условия эксплу-
атации такого, в прямом смысле, 
не стоящего на месте оборудования 
позволяют подключенные перифе-
рийные интеллектуальные устрой-
ства в сочетании с соответствующи-
ми датчиками.

И в этом случае крайне важную 
роль в архитектуре передачи дан-
ных в рамках технологии IoT игра-

ПОГРАНИЧНЫЕ ИНТЕЛЛЕКТУАЛЬНЫЕ СЕРВЕРЫ 
ОТ ADVANTECH
АЛЛЕН ГАО ALLEN GAO
ПЕРЕВОД: ВЛАДИМИР РЕНТЮК

Компания Advantech разработала концепцию пограничных вычислений для решений 
«Интернета вещей» (Internet of Things, IoT), основанную на развертывании интеллектуального 
сервера. Программное обеспечение промежуточного уровня, встроенное в этот сервер, 
выполняет предварительную обработку собранных данных до их передачи в облако.

1 MQTT — упрощенный сетевой протокол, который работает поверх TCP/IP и используется для организации 
обмена сообщениями между устройствами по принципу издатель-подписчик.
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ют пограничные интеллектуальные 
серверы (рис. 1). Они позволяют 
не только добавить оборудова-
ние в общую информационную 
систему, но и организовать пред-
варительную обработку данных, 
уменьшив поток данных на более 
высокие уровни. Разработанное 
компанией Advantech решение — 
Edge Intelligence Server — обеспе-
чивает пользователям полную 
интеграцию оборудования и ПО, 
а встроенное межплатформенное 
ПО WISE-Agent помогает не толь-
ко в подключении оборудования, 
но и в стандартизации форматов 
представления данных. Кроме того, 
встроенная платформа WISE-PaaS 
предоставляет разнообразные про-
граммные приложения для интел-
лектуального управления.

ПРОФИЛАКТИЧЕСКОЕ 
ОБСЛУЖИВАНИЕ 
ОБОРУДОВАНИЯ

Обработка современных полу-
проводниковых пластин и чипов 
включает сотни отдельных опе-
раций технологического процесса 

с использованием чрезвычайно 
дорогих машин. В связи с этим 
первостепенное значение имеет 
точность выполнения задач, кото-
рая напрямую связана с функ-
ционированием оборудования. 
Это касается не только режимов 
работы технологического обору-
дования: даже просто неточное 
движение заготовки (например, 
сдвиг пластины в роботизиро-
ванном захвате) вызывает брак 
полупроводникового компонента. 
В результате это может привести 
не только к значительным финан-
совым убыткам из-за потери доро-
гой технологической заготовки, но 
и к длительным простоям сложно-
го оборудования из-за необходи-
мости проведения его внеплано-
вого обслуживания.

Чтобы избежать этой ситуации, 
многие высокотехнологичные ком-
пании приступили к реализации 
стратегии Industry 4.0, подразуме-
вающей массовое внедрение кибер-
физических систем в производство. 
Этот процесс предусматривает уста-
новку самых разнообразных датчи-

ков вокруг дорогостоящих машин. 
Датчики предназначены для мони-
торинга этого оборудования путем 
сбора, передачи и анализа текущих 
данных о его функционировании 
в рамках технологии «Интернета 
вещей». Этот подход позволяет 
использовать функции оповещения 
и сигнализации, а также осущест-
влять профилактическое обслужи-
вание на основе анализа данных, 
полученных в режиме реального 
времени, и накопленных историче-
ских данных.

По сути, профилактическое техни-
ческое обслуживание — это облач-
ный сервис, который анализирует 
агрегированные данные, поступаю-
щие от датчиков, позволяет обна-
ружить паттерны, которые дают 
возможность предупредить соб-
ственника предприятия о необ-
ходимости ремонта или замены 
проблемных компонентов обору-
дования еще до наступления сбоя. 
Развивая и внедряя модель профи-
лактического технического обслу-
живания, высокотехнологичные 
компании предотвращают выпуск 

РИС. 1.  
Структура пограничного 
интеллектуального 
сервера (EIS) от компании 
Advantech
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брака на своих предприятиях, избе-
гают порчи дорогостоящих компо-
нентов и полуфабрикатов, устраня-
ют внеплановые аварийные простои 
производственных линий и снижа-
ют общие затраты на техническое 
обслуживание. Конечная цель таких 
преобразований — улучшить про-
изводительность технологических 
линий по выпуску готовой про-
дукции и гарантировать высокое 
качество изделий.

Для демонстрации эффектив-
ности такого подхода к управле-
нию предприятием можно при-
вести следующий пример. Один 

из заказчиков компании Advantech, 
крупный производитель полупро-
водниковых чипов, обеспечил агре-
гирование информации, достаточ-
ное для анализа в системе больших 
данных, и решил создать на своих 
предприятиях интеллектуальную 
систему мониторинга с поддержкой 
IoT, контролирующую все машины 
и оборудование на нескольких про-
изводственных объектах, — в том 
числе для осуществления профи-
лактического технического обслу-
живания.

В н е д р е н и е  д а н н о й  с и с т е м ы 
(рис. 2) начали с установки датчи-

ков для наблюдения за роботизиро-
ванными манипуляторами, которые 
используются для перемещения 
заготовок (в виде полупроводнико-
вых пластин) на производственной 
линии с литографическим обору-
дованием, в специальных чистых 
помещениях с желтым освещени-
ем2. Проблема состояла в том, что 
механика роботизированных мани-
пуляторов находилась за предела-
ми возможностей мониторинга, 
встроенного в литографическое 
оборудование,  а  именно такие 
манипуляторы являются наиболее 
восприимчивыми к неточности 
и сбоям в подаче заготовок. Поэто-
му в ходе первого этапа внедрения 
системы на них были установлены 

LED

Пограничный интеллектуальный сервер (IES)

РИС. 2.  
Интеллектуальная система 
мониторинга на основе EIS

2 В данном типе чистых помещений желтое освещение используется из-за того, что синее 
и ультрафиолетовое отфильтрованы. Желтый свет необходим для того, чтобы не засвечивать фоторезист, применяемый для фотолитографии.
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датчики для сбора данных о вибра-
ции, температуре двигателя и токе 
потребления.

Инвестиции в развертывание 
такой системы достаточно быстро 
окупаются. Это связано с тем, что 
упреждающая замена опорных 
шайб в роботизированных мани-
пуляторах, — которая возможна, 
только если проблема выявляется 
на ранней стадии, — требует всего 
нескольких десятков долларов США. 
При этом для замены уже отказав-
шего серводвигателя прецизионно-
го манипулятора будут необходимы 
сотни, а то и тысячи долларов.

Основные требования
В  п е р в у ю  о ч е р е д ь  з а к а з ч и -

ку нужно было интегрировать 
в роботизированное оборудова-
ние определенные датчики. Чтобы 
сбалансировать передачу данных 
и нагрузку на облачную аналитику, 
также потребовалось установить 
пограничный интеллектуальный 
сервер — в непосредственной бли-
зости с производственным узлом. 
EIS необходим для сбора, интегра-
ции и предварительной обработки 
текущих данных в реальном време-
ни, а также для их преобразования 
в формат, удобный для последую-
щего анализа и работы с ними про-
изводственного и обслуживающего 
персонала.

Чтобы реализовать стратегию 
профилактического технического 
обслуживания, заказчику требова-
лось собирать накопленные данные 
от анализируемого оборудования 
в один пул данных вместе с инфор-
мацией от других источников пред-
приятия. Для интеграции данных 
кроссплатформенного оборудова-
ния и установления взаимо связи 
с базой данных Hadoop3, исполь-
зуемой для анализа больших дан-
ных, была необходима надежная 
платформа баз данных.

Если анализ больших данных 
устанавливает правила для про-
филактического технического 
обслуживания (например, при 
каких условиях должны срабаты-
вать предупреждения или сигналы 
тревоги или какой компонент сле-
дует заменить), то, чтобы вернуть 
результаты анализа обратно в кон-
троллеры на уровне цеха — для 
автоматической реализации про-
граммы действий в случае заданной 
в системе вероятности возможной 

аварийной ситуации, — требуется 
еще и платформа для редактиро-
вания и управления логическим 
потоком.

Системное решение
В качестве решения на системном 

уровне компания Advantech предо-
ставила заказчику пограничный 
интеллектуальный сервер — плат-
форму, поддерживающую решение, 
которое обеспечивает подключение 
по технологии IoT, а также преду-
сматривает средства для интеграции 
данных между кроссплатформен-
ным оборудованием и объединен-
ной базой данных, периферийные 
вычисления, предварительно скон-
фигурированный облачный сервис 
и поддержку вертикального ПО. 
Благодаря этому заказчик смог 
ускорить вывод конечного продук-
та на рынок.

Решение Advantech в виде EIS 
содержит мощные программные 
пакеты Advantech: WISE-PaaS, в том 
числе ПО удаленного мониторин-
га WISE-PaaS/RMM, и WebAccess/
SCADA (предназначенный для раз-
работки систем сбора, обработки, 
отображения и архивирования 
информации об объекте мони-
торинга или управления, а также 
обеспечения их работы в режи-
ме реального времени). В целом 
в состав программного продукта 
входит более 200 API, с помощью 
которых можно организовать под-
ключение практически ко всем 
типам программируемых логи-
ческих контроллеров, машинам 
и оборудованию, использующим 
различные индустриальные про-
токолы связи (в рассматриваемом 
случае это были в основном OPC 
DA и ModBus). Такой гибкий под-
ход позволяет сэкономить много 
времени на разработку решения 
по организации непосредственного 
подключения системы к производ-
ственному оборудованию.

Для оборудования, использующе-
го собственные протоколы, разрабо-
танные конкретными поставщиками, 
заказчик может применять ПО WISE-
Agent, содержащее модули для пре-
образования протокола с предостав-
ленным SDK и примером кода. Оно 
тоже входит в общее решение EIS. 
WISE-Agent развертывается на шлю-
зах IoT, главным образом для преоб-
разования данных от датчиков и обо-
рудования в формат MQTT и затем 

передачи их в облачные базы данных 
или на специальный сервер.

Чтобы устанавливать взаимос-
вязь между базами данных и облач-
ными сервисами, решение на базе 
EIS содержит платформу WISE-
PaaS, поддерживающую по умолча-
нию No-SQL MongoDB и большое 
число RESTful API, которые для 
анализа больших данных могут 
использоваться  в  интеграции 
с базой данных Hadoop. Advantech 
EIS включает инструмент управле-
ния логическими потоками Node-
RED, позволяющий пользователю 
редактировать рабочие процессы 
и удаленно внедрять полученный 
модуль в пограничный сервер 
через платформу WISE-PaaS. Все 
это дает EIS возможность выпол-
нять предварительную обработку 
данных и успешно обеспечивать 
профилактическое техническое 
обслуживание.

П р е д л а г а е м о е  к о м п а н и е й 
Advantech решение в виде погранич-
ного интеллектуального сервера дает 
следующие преимущества:

п о м о г а е т  с н и з и т ь  з а т р а т ы • 
на обслуживание оборудования, 
обеспечивая высокую эффектив-
ность вложенных инвестиций;
п р е до с т а в л я е т  в с т р о е н н ы е • 
инструменты для быстрой инте-
грации данных от датчиков и при-
ложений;
обеспечивает интеллектуальное • 
сетевое управление на погранич-
ном уровне и контроль логиче-
ского потока, необходимый для 
реализации профилактического 
технического обслуживания;
позволяет сократить сроки раз-• 
работки системы с помощью 
интегрированных комплекс-
ных решений как на аппарат-
ном, так и на программном 
уровнях, при этом инженеры — 
р а з р а б от ч и к и  п р и л ож е н и й 
помогают с внесением измене-
ний, интеграцией и тестирова-
нием системы;
модульное управление логи-• 
ческим потоком можно экс-
портировать и легко перенести 
в аналогичное оборудование 
в другом месте, что дает воз-
можность сократить затраты 
и время разработки для буду-
щих проектов. 

3 База данных Hadoop – проект фонда Apache Sost ware Foundation, свободно распространяемый набор 
утилит, библиотек и фреймворков для разработки и выполнения распределенных программ, которые 
работают на кластерах из сотен и тысяч узлов.
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