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Интернет-трафик растет каждый 
год, и не пройдет и пяти -семи лет, 
как он достигнет десятков эксабайт. 
Трафик оконечных пользователей 
перераспределяется — сокращается 
доля проводных каналов и увели-
чивается доля беспроводных. При-
чины вполне очевидны: с одной 
стороны, носимые устройства (смарт-
фоны, планшеты) становятся мощнее, 
а с другой — доступнее и дешевле. 
Мощности портативных гаджетов 
уже достаточно для весьма ресурсо-
емкого приложения — видеосвязи 
высокого качества. Сотовые опера-
торы предлагают мощные смартфо-
ны за небольшие деньги, поскольку 
их основной интерес лежит в прода-
же услуг — то есть трафика.

П р о п у с к н а я  с п о с о б н о с т ь 
Wi-Fi также значительно увели-
чилась. На рис. 1 показано, что 
с 1997 по 2012 год скорость выросла 
с 2 до 3,6 Гбит/с.

GSM и Wi-Fi не являются конку-
рентами, а скорее дополняют друг 
друга. Расчетная пропускная спо-
собность каналов GSM составляет 
не более 1,8–3 Гбит/с, что относи-
тельно немного для мест массового 
скопления людей, например боль-
шого торгового центра. Wi-Fi в этой 
ситуации может быть с успехом 
использован для разгрузки сети GSM. 
По этой причине наблюдается серьез-
ный рост числа Wi-Fi-точек доступа. 
По оценкам экспертов, к 2020 году 
в мире будет работать около 433 млн 
подобных точек.

Как же применение сетей Wi-Fi 
помогает бизнесу? Какую информа-
цию может получить бизнес от Wi-Fi? 
Использование Wi-Fi позволяет биз-
несу собирать информацию о клиен-
тах. Обработка данных по подключе-
ниям и запрашиваемым сведениям 
позволяет получить статистические 
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По мере того как носимые устройства становятся доступнее и появляются в руках у все большего 
числа людей, очевиднее становится необходимость обеспечить общественные места — будь то 
магазин, вокзал или даже улица — покрытием Wi-Fi. Каким образом удобнее и выгоднее достичь 
этой цели, например в торговом центре?

РИС. 1.  
Рост пропускной 

способности Wi-Fi



I 67

CONTROL ENGINEERING РОССИЯ #2 (68), 2017

БЕСПРОВОДНЫЕ ТЕХНОЛОГИИ

особенности клиентов — такие как 
демография, поведение, привычки, 
интересы. На основе полученной 
информации данных можно скор-
ректировать предложения с ожида-
ниями клиента, используя для этого 
такие механизмы, как социальный 
маркетинг, персонализированные 
предложения, специальные предло-
жения, SMS, e-mail-рассылки.

Все эти меры приводят к повы-
шению лояльности клиентов и, как 
следствие, к повышению прибыли 
бизнеса.

ТЕХНИЧЕСКИЕ 
ОСОБЕННОСТИ 
ОРГАНИЗАЦИИ 
ОБЩЕСТВЕННЫХ 
WIFIСЕТЕЙ

Организация надежной и быстрой 
Wi-Fi-сети требует предваритель-
ных работ, включающих радиораз-
ведку и радиопланирование. Wi-Fi-
оборудование фирмы Wisnetworks 
и программа Spectrum Analyzer 
помогают выполнить такие работы 
(рис. 2). Радиоразведка позволяет 
провести текущий анализ радио-
эфира, измерить уровни сигналов, 
шумов, определить наличие интер-
ференции сигналов, скорости пере-
дачи данных, уровни потери пакетов. 
Радиопланирование — произвести 
расчет положения новых точек досту-
па с учетом результатов радиоразвед-
ки и особенностей помещения. Надо 
учесть наличие препятствий для рас-
пространения радиоволн и их мате-
риал (см. табл.) — это элементы 
конструкции здания, разнообразные 
перегородки и т. п. По результатам 

радиопланирования размещается 
новое оборудование, выполняются 
измерения, вносятся коррективы 
в проект.

При планировании размещения 
точек доступа и выборе их типа 
(одно- или двухдиапазонные) надо 
учитывать, что зона покрытия точек 
на 5 ГГц меньше, чем на 2,4 ГГц, 
поскольку чем выше несущая часто-
та, тем больше поглощение в окру-
жающих материалах. На частоте 
5 ГГц каналов больше. Эти факторы 

дают возможность размещать точки 
доступа на 5 ГГц ближе друг к другу. 
К сожалению, пока не все пользова-
тельские устройства могут работать 
на 5 ГГц, что ограничивает исполь-
зование двухдиапазонных точек 
доступа.

Для торговых центров, с одной 
стороны, характерна высокая плот-
ность клиентов, с другой — отсут-
ствие необходимости в 100%-ном 
покрытии. Такое «пятнистое» рас-
положение посетителей требует 

РИС. 2.  
Радиоразведка 
с помощью оборудования 
Wisnetworks

ТАБЛИЦА. ЗАВИСИМОСТЬ РАСПРОСТРАНЕНИЯ РАДИОВОЛН 
ОТ МАТЕРИАЛА ПРЕПЯТСТВИЙ

Материал
Изменение уровня сигнала, дБ

2,3 ГГц 5,25 ГГц
Металлическая решетка –20,99 –13,17

Штукатурка –14,86 –13,24
Шлакоблок –6,71 –10,33

Красный кирпич –4,44 –14,62
Еловые доски –2,79 –6,13

Плитка –2,22 –1,42
Фанера –1,91 –1,83

ДСП –1,65 –1,95
Проволочная сетка –1,21 –0,34

Стекло –0,5 –1,69
Гипсокартон 12,8 мм –0,49 –0,52

Оргстекло 7,1 мм –0,36 –0,93
Рубероид –0,1 –0,13

Потолочная плитка –0,09 –0,18
Ковер –0,03 –0,01

Линолеум –0,02 –0,13
Жалюзи закрытые –0,002 0,002
Жалюзи открытые 0,01 0,03

Ткань 0,02 0,01
Стеклопластик –0,02 –0,03
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точек доступа с большим возмож-
ным числом подключений, но малой 
мощности. Большая мощность 
точки доступа вредна: во-первых, 
точки доступа будут мешать друг 
другу, а во-вторых, даже если кли-
ент «услышит» точку доступа, сам 
до нее «докричаться» не сможет. 
Возникнет парадоксальная ситуа-
ция — уровень сигнала на клиенте 
100%, а связи нет. Описанные ввод-
ные требуют производить много-
критериальную оптимизацию при 
выборе характеристик точек досту-
па и мест их установки. Нужен раз-
умный баланс между количеством 
точек доступа, их производитель-
ностью и ценой проекта. К приме-
ру, для точек доступа Wisnetworks 
число ассоциированных клиентов 
составляет максимально 124. При 
равномерном распределении полосы 
пропускания по клиентам на каж-
дого придется 1 Мбит/с. На рис. 3 
показаны оптимальный и неопти-
мальный выбор расположения точек 

доступа и приведены примеры кон-
кретных моделей точек доступа 
с указанием мощности. Мощность 
точки может регулироваться про-
граммно. В линейку моделей вхо-
дят одно- и двухдиапазонные моде-
ли с различными видами монтажа: 
на потолок, на стену и в стандартные 
монтажные коробки.

Рассмотрим вопросы защиты 
обмена шифрованием. На рис. 4 
показаны четыре вида шифрования 
трафика и их сравнительное быстро-
действие. Защита WPA/WPA2(PSK)-
AES представляется  наиболее 
сложной для взлома и обеспечива-
ет максимальную производитель-
ность. Также следует отметить, что 
необходимость шифрования для 
общедоступной сети неочевидна. 
Ведь всегда имеется явное указание, 
что «данные, передаваемые по обще-
доступным сетям, могут быть пере-
хвачены», хотя обычно на эти пред-
упреждения пользователи внимания 
не обращают.

ТОПОЛОГИЯ СЕТИ
Рассмотрим возможное построе-

ние сети с большим количеством 
(свыше нескольких десятков) точек 
доступа. Для таких сетей оптималь-
но использование контроллера сети 
(в данном примере — это WisCloud 
controller), выполняющего функ-
ции централизованного управле-
ния сетью, мониторинга и оптими-
зации. В схеме также имеется шлюз, 
включающий функцию агрегации 
и балансировки каналов, что может 
быть полезно как для повышения 
общей пропускной способности, 
так и для резервирования каналов. 
К этому шлюзу можно подключать 
Radius-сервер. Контроллер аппарат-
ный, он устанавливается как локаль-
но на объекте, так и через обла-
ко. Число поддерживаемых точек 
доступа достигает 1000. Существу-
ют решения и для большего числа 
ТД (до 10 000). Пример организации 
сети показан на рис. 5.

Из  основного функционала 
следует отметить распределение 
нагрузки между соседними точка-
ми, оптимизацию каналов, автома-
тическое обнаружение в режиме L2 
и L3 новых ТД, централизованную 
настройку и мониторинг. Также 
частично реализован бесшовный 
роуминг. «Частично» означает 
небольшую задержку при пере-
ключении. Например, при работе 
в программе видеосвязи пользо-
ватель ощутит незначительную 
задержку в передаче речи. Дора-
ботка этой функции приоритетна 
и в ближайшее время уже должна 
быть доступна. В первоочередных 
планах — функции балансировки 
мощности и так называемый band 
steering — принудительный перевод 
клиентов, способных работать в диа-
пазоне 5 ГГц, в данный диапазон.

РАСЧЕТ СТОИМОСТИ 
ОРГАНИЗАЦИИ СЕТИ 
НА ОБОРУДОВАНИИ 
WISNETWORKS

Для расчета используем статисти-
ку, согласно которой средняя посе-
щаемость российского ТЦ состав-
ляет 35 тысяч человек в выходной 
день. Примем, что нагрузка вырас-
тает вдвое в утренние и послеобе-
денные пики, среднее время, прово-
димое в ТЦ, составляет 40–60 мин. 
Из расчета получится, что надо 
обслужить примерно 6000 кли-
ентов в час. Известно, что одно-

РИС. 3.  
Критерии выбора 

точек доступа

РИС. 4.  
Сравнение 

быстродействия 
различных способов 
шифрования обмена
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временно пользуются сетью 15% 
(900 чел.) и минимальная скорость 
составляет 3 Мбит/с. После учета 
пропускной способности каждой 
ТД в 94 Мбит/с получим, что необ-
ходимое число точек доступа соста-
вит 30 штук с нагрузкой в 31 кли-
ента на каждую. Общая стоимость 
ТД в данном случае — $1600. Тот 
же расчет, но для двухдиапазон-
ных ТД с большей пропускной 
способностью, даст общую сумму 
в $3000.

Определим теперь стоимость всего 
комплекта оборудования. На рис. 6 

показан расчет общей стоимости обо-
рудования, предназначенного для 
оснащения ТЦ сетью Wi-Fi.

В этом предложении использова-
ны POE-коммутаторы, но не учтена 
стоимость центрального коммута-
тора.

Для однодиапазонных ТД на 
2,4 ГГц общая стоимость оборудо-
вания достигает примерно $3300. 
Для двухдиапазонных — $4700. 
В реальном проекте следует допол-
нительно учесть стоимость цен-
трального коммутатора и монтаж-
ных элементов.

Таким образом, без сомнения, 
наличие Wi-Fi-доступа в Интернет 
является уже не дополнительной, 
а обязательной функцией обще-
ственных мест. Но быстрое и срав-
нительно экономичное развер-
тывание, возможность настройки 
различных уровней доступа в сеть 
(общественный, защищенный, 
индивидуальный), идентифика-
ция и простота в обслуживании — 
все это позволило оборудованию 
Wisnetworks завоевать популяр-
ность среди провайдеров и инте-
граторов. 

РИС. 5.  
Пример организации сети 
с централизованным 
управлением 
и аппаратным 
контроллером

РИС. 6.  
Общая стоимость 
оборудования на примере 
Wisnetworks


