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ВВЕДЕНИЕ
Современные высотные и уни-

кальные здания требуют от инженер-
ной инфраструктуры непрерывной, 
эффективной и безопасной работы. 
Централизованная диспетчеризация 
на базе SCADA/HMI становится клю-
чевым элементом эксплуатации, так 
как формирует единую «операцион-
ную картину» для разнородных под-
систем (электроснабжение, климат, 
безопасность и др.), устраняя разрыв 
между локальными контроллерами 
и службами эксплуатации. Такой 
подход ускоряет реакцию на ава-
рии, координирует межсистемные 
сценарии безопасности (например, 
дымоудаление и работа лифтов), 
оптимизирует энергопотребление 
и создает основу для предиктивного 
обслуживания, снижая операцион-
ные риски.

Актуальность разработки инте-
грированной системы обусловлена 
несколькими факторами. Во-первых, 
из-за растущей степени автомати-
зации и детализации мониторинга 
современных зданий возникает необ-
ходимость масштабирования до 104–
105 точек данных (тегов). Каждая еди-
ница оборудования (вентиляционная 
установка, насос, клапан, электро-
щит, датчик) генерирует от десятков 
до сотен параметров: измерения, 
уставки, состояния, аварии, управ-
ляющие сигналы, диагностические 
флаги. В высотном или много-
функциональном комплексе число 
таких единиц достигает тысяч, что 
в совокупности и порождает масси-
вы данных, требующие от SCADA-
платформы высокой производитель-
ности и стабильности. Во-вторых, 
необходима высокая доступность 

с автоматическим восстановлением 
при отказах, соблюдение требований 
к информационной безопасности 
критической инфраструктуры и отказ 
от технологических зависимостей, что 
диктует переход на открытые прото-
колы и отечественные решения.

Цель статьи — обосновать архи-
тектуру, описать методы интеграции 
и управления событиями и предста-
вить результаты испытаний интегри-
рованной системы диспетчеризации 
инженерной инфраструктуры, пред-
назначенной для высотных и уни-
кальных зданий. Задачи включают 
определение требований и предпо-
сылок, проектирование логической 
и физической архитектуры, разработ-
ку модели данных и HMI, обеспечение 
отказоустойчивости и ИБ, создание 
архивно-аналитического контура 
и проведение нагрузочно-отказных 

ИНТЕГРИРОВАННАЯ СИСТЕМА ДИСПЕТЧЕРИЗАЦИИ 
ИНЖЕНЕРНОЙ ИНФРАСТРУКТУРЫ ВЫСОТНЫХ 
И УНИКАЛЬНЫХ ЗДАНИЙ

В статье описана разработка надежной модульной системы диспетчеризации, предназначенной 
для инженерных систем уникальных зданий и не зависящей от импортных решений. Актуальность 
темы обусловлена возрастающими требованиями к безопасности объектов, а также возможностью 
масштабирования и необходимостью перехода на отечественные технологии. Предлагаемая 
платформа способна управлять десятками тысяч точек данных, обеспечивает высокий уровень 
доступности сервисов (SLA) и уже успешно применяется на объектах с особыми требованиями 
к надежности.
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тестов. В тексте используются сокра-
щения: SCADA/HMI — система дис-
петчеризации и интерфейс «человек–
машина», BMS — система управления 
зданием, SLA — соглашение об уров-
не сервиса, UX — пользовательский 
опыт, OPC UA — унифицированная 
архитектура OPC.

ТРЕБОВАНИЯ 
К СИСТЕМЕ И ИСХОДНЫЕ 
ПРЕДПОЛОЖЕНИЯ

Система должна обеспечивать сбор 
телеметрии и состояний оборудова-
ния (измерения, дискретные сигна-
лы), визуализацию технологических 
параметров и дистанционное управ-
ление. Для обеспечения совместимо-
сти решений разных производителей 
и охвата всех ключевых инженерных 
подсистем здания она должна под-
держивать стандартные промышлен-
ные протоколы: BACnet (основной 
протокол для систем вентиляции, 
кондиционирования и отопления), 
Modbus TCP (широко использует-
ся в электроснабжении, ИБП, ДГУ 
и промышленной автоматике), OPC 
UA (для безопасной межсерверной 
интеграции и связи со смежными 
системами, такими как BMS или ERP) 
и KNX (стандарт для автоматизации 
освещения, управления шторами 
и микроклиматом в помещениях).

Кроме того, система должна обе-
спечивать единое адресное простран-
ство и библиотеку унифицированных 
шаблонов объектов для типового обо-
рудования (вентиляционные уста-
новки, ИТП, насосные, ЧРП и др.), 
управление тревогами (приоритиза-
ция, эскалация, подавление «лавин», 
корреляция инцидентов по лучшим 
практикам), архивирование телеме-
трии и событий с регламентом хра-
нения и отчетностью, разграничение 
доступа по ролям, аудит действий 
и журналирование изменений кон-
фигурации.

АРХИТЕКТУРА СИСТЕМЫ
Архитектурно система реализо-

вана на основе классической трех-
уровневой модели, которая распре-
деляет задачи между сбором данных, 
их обработкой и представлением 
пользователю.
• Уровень интеграции (нижний). 

На этом уровне функционируют 
программные модули (драйверы), 
обеспечивающие взаимодействие 
с инженерным оборудованием 
посредством протоколов BACnet, 
Modbus TCP, OPC UA и KNX. Дан-
ный уровень отвечает за надежный 
сбор данных, включая буфериза-
цию при временной потере связи 
и повторную отправку команд.

• Прикладной уровень (средний). 
Этот уровень представляет собой 
«мозг» системы. Он упорядочивает 
полученные данные, анализирует 
события, применяет бизнес-прави-
ла (например, активирует резерв-
ный насос при отказе основного) 
и управляет сложными сценариями.

• Уровень визуализации (верхний). 
На данном уровне обработанная 
информация представляется дис-
петчеру в наглядном виде: на мне-
мосхемах, дашбордах, графиках 
(трендах), в журналах и отчетах.

Физически эта логика реализова-
на на отказоустойчивом серверном 
и сетевом оборудовании. Серверы 
приложений, интеграции и архивов 
объединены в кластеры, что позво-
ляет системе продолжать работу даже 
при выходе из строя одного из узлов 
(применяются схемы резервирования 
active/active и active/passive с автома-
тическим переключением). Для хра-
нения больших объемов телеметрии 
применяется специализированная 
база данных для временных рядов, 
а в качестве операционных систем — 
отечественные дистрибутивы Linux. 
Сетевая инфраструктура также резер-
вируется: используются избыточные 
каналы связи и межсетевые экраны. 
Для безопасного подключения внеш-
них систем создаются изолированные 
сетевые сегменты (DMZ).

ИНТЕГРАЦИЯ 
С ИНЖЕНЕРНЫМИ 
СИСТЕМАМИ

Как уже было сказано, ключевая 
задача системы — объединение 
разнородных (мультивендорных) 
инженерных подсистем в единую 
информационно-управляющую 
среду. Гетерогенность оборудования 
в высотных зданиях не исключение, 
а правило. Поэтому на уровне инте-
грации система использует комби-
нацию подходов, применяя каждый 
из поддерживаемых протоколов для 
решения своего круга задач.

Принципы интеграции по прото-
колам распределяются следующим 
образом:
• BACnet: применяется для глубо-

кой интеграции с комплексными 
системами автоматизации зданий 
(BMS), обеспечивая двусторонний 
обмен данными с контроллерами 
систем отопления, вентиляции 
и кондиционирования (HVAC). 
Это позволяет не только считы-
вать параметры, но и управлять 
режимами работы и получать 
структурированные тревоги непо-
средственно от оборудования.

• Modbus TCP: используется для 
прямого подключения к широко-
му спектру промышленного обо-

рудования, которое часто не входит 
в контур основной BMS. Типичные 
примеры — источники бесперебой-
ного питания (ИБП), дизель-гене-
раторные установки (ДГУ), щиты 
гарантированного электропитания 
и специализированное холодильное 
оборудование. Этот протокол обе-
спечивает надежный опрос реги-
стров состояния и измерений.

• OPC UA: выполняет роль безо-
пасного и стандартизированного 
промышленного шлюза для меж-
серверной интеграции. В рамках 
описываемой архитектуры OPC 
UA является предпочтительным 
способом для обмена данными 
между SCADA-системой и други-
ми платформами верхнего уров-
ня, обеспечивая зашифрованную 
и аутентифицированную связь.

• KNX: служит для интеграции 
систем автоматизации отдель-
ных помещений или зон, отвечая 
за управление освещением, солн-
цезащитными системами (штора-
ми, жалюзи) и индивидуальными 
параметрами микроклимата.

Таким образом, система не просто 
декларирует поддержку протоколов, 
а гибко комбинирует их, обеспечивая 
как прямое подключение к оконеч-
ному оборудованию, так и взаимо-
действие с системами-агрегаторами. 
Гибридный подход позволяет поэ-
тапно расширять и модернизировать 
инженерную инфраструктуру без 
нарушения целостности диспетчер-
ского контура, а также гарантирует 
межвендорную совместимость на всех 
уровнях автоматизации.

МОДЕЛЬ ДАННЫХ 
И УПРАВЛЕНИЕ 
СОБЫТИЯМИ

Для эффективного управления 
гетерогенной средой, включающей 
десятки тысяч точек данных, была 
разработана унифицированная объ-
ектно-ориентированная модель и цен-
трализованная система обработки 
событий. В основе модели лежит 
представление каждой единицы 
инженерного оборудования (венти-
ляционной установки, насоса, ИТП) 
в виде унифицированного шаблона. 
Такой шаблон агрегирует все отно-
сящиеся к нему атрибуты, вне зави-
симости от протокола их получения: 
телеметрию (измерения, состояния), 
уставки, команды и связанные с ними 
события. Применение шаблонов 
и единого стандарта именования тегов 
кардинально упрощает навигацию 
и снижает когнитивную нагрузку 
на диспетчера, поскольку все одно-
типное оборудование имеет одина-
ковое представление и стандартный 
набор элементов управления.
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Над моделью данных работает 
централизованная система обработ-
ки событий, реализующая полный 
жизненный цикл управления тревога-
ми. Для обеспечения преемственности 
с существующей логикой автомати-
зации нижнего уровня система спо-
собна импортировать конфигурации 
тревог и расписаний непосредственно 
из контроллеров. После получения 
события от оборудования система 
классифицирует его по степени кри-
тичности, применяет правила для 
подавления «лавин» тревог (напри-
мер, группируя события при отклю-
чении питания секции) и корреляции 
связанных инцидентов. Активные 
тревоги немедленно отображаются 
на АРМ диспетчера, а интерактивные 
мнемосхемы позволяют в один клик 
перейти к объекту-источнику. Каждое 
действие оператора по квитированию 
инцидента протоколируется. Такая 
интегрированная модель не просто 
позволяет констатировать факт сбоя, 
а предоставляет диспетчеру контекст 
и инструменты для быстрого приня-
тия решений, что критически важно 
для безопасной эксплуатации объекта.

ВИЗУАЛИЗАЦИЯ И HMI/UX
Интерфейс «человек-машина» 

(HMI) — ключевое звено между 
сложной инженерной инфраструк-
турой и оперативным персоналом. 
Его основной задачей не просто ото-
бразить данные, но и представить 
их в форме, которая минимизирует 
когнитивную нагрузку на диспетчера 
и ускоряет принятие верных реше-
ний. Разработанный HMI построен 
на нескольких базовых принци-
пах и включает набор стандартных 
инструментов визуализации.

Главный принцип — контекстно-
ориентированное представление. 
Информация подается в объеме, необ-
ходимом для решения конкретной 
задачи. На верхнем уровне оператору 
доступны обобщенные дашборды, 
отображающие ключевые показатели 
эффективности (KPI) всего объек-
та или крупных зон: общее энерго-
потребление, количество активных 
тревог, состояние основных систем. 
Для детального анализа и управления 
используются иерархически связан-
ные мнемосхемы. Они графически 
представляют технологические про-
цессы (например, схему вентиляцион-
ной установки или ИТП) с динамиче-
ски обновляемыми параметрами. Это 
позволяет диспетчеру быстро оценить 
состояние оборудования, не отвлека-
ясь на избыточные данные.

Для анализа динамики процессов 
служат тренды (графики), которые 
позволяют на одном экране сравни-
вать исторические и текущие значе-

ния нескольких параметров, выявляя 
аномалии и взаимосвязи. Все инстру-
менты визуализации тесно интегри-
рованы с системой управления собы-
тиями. При возникновении тревоги 
система не только выводит уведомле-
ние, но и обеспечивает мгновенный 
переход к мнемосхеме с проблемным 
объектом, который визуально под-
свечивается. Процесс квитирования 
(подтверждения) тревоги максималь-
но упрощен и может быть выполнен 
непосредственно из контекстного 
меню объекта на мнемосхеме.

Такой подход к HMI/UX (поль-
зовательскому опыту) преобразует 
систему из пассивного инструмента 
мониторинга в активного помощника 
диспетчера, который направляет его 
внимание на наиболее критичные 
события и предоставляет всю необ-
ходимую информацию для быстрой 
и точной реакции.

ОТКАЗОУСТОЙЧИВОСТЬ 
И ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ

Обеспечение непрерывности функ-
ционирования и информационной 
защищенности принципиально 
важно для систем диспетчеризации 
объектов критической инфраструк-
туры. Архитектурное проектирование 
системы изначально предусматрива-
ло реализацию высокой доступности 
и многоуровневой модели информа-
ционной безопасности.

Для достижения отказоустойчиво-
сти применяется стратегия глубоко-
го резервирования на всех уровнях 
системы. На серверном уровне кри-
тические компоненты развернуты 
в кластерной конфигурации с авто-
матическим переключением при отка-
зе. Это минимизирует время простоя 
системы. На уровне хранения данных 
используется репликация, обеспечива-
ющая сохранность данных при выходе 
из строя основного хранилища. Сете-
вой уровень защищен дублированием 
коммутаторов и физических каналов 
связи для обеспечения отказоустой-
чивости. На уровне сбора данных 
протоколы оснащены механизмами 
буферизации, предотвращающими 
потерю данных при временных сбоях 
в связи с оборудованием.

Информационная безопасность 
обеспечивается эшелонированной 
защитой. На сетевом уровне применя-
ется физическая и логическая изоля-
ция внутреннего контура управления 
от внешних сетей с использованием 
межсетевых экранов. Для внешних 
подключений создаются демилита-
ризованные зоны (DMZ), выпол-
няющие роль безопасных шлюзов. 
Доступ к системе контролируется 
на основе строгой ролевой модели 

(RBAC), где права пользователей 
строго регламентированы в соответ-
ствии с их должностными обязан-
ностями. Для обеспечения целост-
ности и подотчетности все действия 
пользователей и администраторов 
протоколируются в защищенном 
журнале аудита. Это позволяет про-
водить ретроспективный анализ 
инцидентов и оперативно реагиро-
вать на нарушения.

Все компоненты системы разрабо-
таны с учетом требований междуна-
родных стандартов информационной 
безопасности, таких как ISO/IEC 27001 
и NIST Cybersecurity Framework, что 
обеспечивает высокий уровень защи-
щенности и соответствие норматив-
ным требованиям.

АРХИВИРОВАНИЕ 
И АНАЛИТИКА

Эффективное управление инженер-
ной инфраструктурой в долгосрочной 
перспективе невозможно без систе-
матического накопления, хранения 
и анализа эксплуатационных данных. 
Система реализует комплексный под-
ход к архивированию, создавая осно-
ву для отчетности, ретроспективно-
го анализа инцидентов и внедрения 
методов предиктивной аналитики.

Архитектура подсистемы хранения 
построена на следующих принципах:
• Разделение потоков данных: систе-

ма ведет два независимых, но свя-
занных архива. Первый — архив 
телеметрии, предназначенный для 
хранения непрерывных измерений 
и дискретных состояний обору-
дования (временных рядов). Вто-
рой — архив событий, в котором 
протоколируются все тревоги, 
предупреждения, действия поль-
зователей и изменения конфигу-
рации системы.

• Специализированная СУБД: 
для хранения временных рядов 
используется высокопроизводи-
тельная колоночная СУБД (Time-
Series Database), оптимизированная 
для задач с высокой скоростью 
записи и быстрой агрегации дан-
ных за длительные периоды. Это 
обеспечивает высокую произво-
дительность при построении трен-
дов и аналитических запросах, что 
является узким местом для тради-
ционных реляционных баз данных 
в задачах такого масштаба.

• Регламентированная глубина хра-
нения: для каждого типа данных 
(например, показания датчиков 
температуры, события доступа) 
настраивается индивидуальная 
политика хранения, определяю-
щая срок их нахождения в горя-
чем доступе и в долгосрочном 
архиве. Это позволяет соблюсти 
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как нормативные требования, так 
и оптимизировать использование 
дискового пространства.

Накопленный массив данных явля-
ется основой для аналитического кон-
тура. Встроенные средства позволяют 
формировать регламентные отчеты 
по ключевым показателям, таким как 
энергопотребление, моточасы обо-
рудования и количество инцидентов. 
Однако основная ценность структури-
рованного архива заключается в его 
готовности к применению более 
сложных аналитических методов. 
Собранная историческая база дан-
ных является необходимым и доста-
точным условием для последующего 
развертывания модулей предиктив-
ной аналитики (PdM) и машинного 
обучения (ML) с целью выявления 
аномальных паттернов, прогнозиро-
вания отказов и оптимизации режи-
мов работы оборудования.

ОЦЕНКА 
ПРОИЗВОДИТЕЛЬНОСТИ 
И РЕЗУЛЬТАТЫ 
ИСПЫТАНИЙ

Для подтверждения соответствия 
архитектурных решений заявленным 
требованиям был проведен комплекс 
нагрузочных и отказных испытаний 
системы. Методика тестирования 
предусматривала симуляцию пико-
вых нагрузок и имитацию отказов 
ключевых компонентов для проверки 
механизмов отказоустойчивости.

Нагрузочные тесты проводились 
на стенде, имитирующем проект-
ную нагрузку в 150 000 тегов. Оцен-
ка производительности показала, 
что при входящем потоке в 50 000 
изменений/с загрузка центрального 
процессора (CPU) на серверах при-
ложений и интеграции не превышала 
35–40%. Это подтверждает значитель-
ный запас по производительности для 
дальнейшего масштабирования систе-
мы и обработки пиковых информа-
ционных нагрузок, например, при 
массовых событиях.

Отказные тесты предусматривали 
последовательное отключение сете-
вых интерфейсов и остановку серви-
сов на основных и резервных серверах 
кластера. Во всех сценариях система 
продемонстрировала корректную 
работу механизма автоматического 
переключения. Время переключения 
на резервный узел кластера не пре-
вышало 3–5 с, что полностью соот-
ветствует требованиям к системам 
высокой доступности и обеспечи-
вает непрерывность диспетчерского 
контроля. Результаты испытаний 
подтвердили жизнеспособность 
выбранной архитектуры и ее готов-
ность к эксплуатации на объектах 
критической инфраструктуры.

ПРИМЕР ВНЕДРЕНИЯ
Теоретические положения и архи-

тектурные решения, описанные 
в статье, прошли проверку в рам-
ках реального проекта по созданию 
интегрированной системы дис-
петчеризации инженерной инфра-
структуры многофункционального 
комплекса «Лахта Центр» в Санкт-
Петербурге. Уникальность объекта, 
его высотность и статус критически 
важной инфраструктуры предъявили 
высочайшие требования к масшта-
бируемости, отказоустойчивости 
и информационной безопасности 
внедряемого решения.

Предпосылки и задачи проекта
На момент старта проекта на объ-

екте функционировала система управ-
ления зданием (BMS) на базе Siemens 
Desigo CC, которая успешно решала 
задачи локальной автоматизации, но 
имела архитектурные ограничения 
для централизованной диспетчери-
зации всего комплекса. Основными 
задачами, поставленными перед 
новой системой, стали:
• Масштабирование: объединение 

данных более чем от 3000 кон-
троллеров различных инженерных 
систем с общим объемом около 
150 000 тегов в единое информа-
ционное пространство.

• Гетерогенная интеграция: обеспе-
чение бесшовного взаимодействия 
с существующей инфраструктурой 
автоматизации Siemens по прото-
колу BACnet, а также интеграция 
смежных систем (электроснабжение, 
ИБП) по протоколу Modbus TCP.

• Высокая доступность: гарантия 
непрерывной работы системы 
24×7 за счет внедрения полного 
резервирования всех ключевых 
компонентов.

• Повышение эффективности экс-
плуатации: снижение когнитивной 
нагрузки на диспетчеров за счет 
унифицированного HMI, ускоре-
ние реакции на инциденты и соз-
дание инструмента для анализа 
работы оборудования.

Реализация и архитектурные 
особенности

Внедрение системы производилось 
поэтажно, без остановки инженерно-
го оборудования. На нижнем уровне 
были развернуты серверы интегра-
ции, которые подключались к сети 
BACnet и осуществляли сбор данных 
с контроллеров Siemens PXC. Для обе-
спечения отказоустойчивости серверы 
интеграции были объединены в кла-
стер active/active, чтобы распределять 
нагрузку и обеспечить бесперебой-
ный сбор данных даже при выходе 
из строя одного из узлов.

Для миграции логики обработки 
тревог была применена методика 
импорта конфигурации алармов 
непосредственно из среды разработ-
ки Siemens XWorks. Это позволило 
в кратчайшие сроки перенести суще-
ствующие правила и уставки в новую 
систему, сохранив преемственность 
и не требуя повторного инжиниринга 
на уровне контроллеров.

На верхнем уровне была созда-
на единая среда визуализации. Для 
диспетчеров разработаны типовые 
мнемосхемы для однотипного обору-
дования (более 450 вентиляционных 
установок, насосные станции, ИТП), 
чтобы стандартизировать процессы 
мониторинга и управления. Особое 
внимание уделялось пользователь-
скому опыту (UX): была реализована 
возможность квитирования тревог 
непосредственно с мнемосхемы, что 
по отзывам службы эксплуатации 
значительно сократило время реак-
ции на инциденты.

Подтвержденные метрики 
и результаты

По итогам внедрения и опытной 
эксплуатации были подтверждены 
ключевые показатели производитель-
ности и надежности системы. Система 
успешно обрабатывает проектный объ-
ем в 150 000 тегов, обеспечивая время 
отклика интерфейса не более 1–2 с. 
Механизмы кластеризации и резер-
вирования подтвердили свою эффек-
тивность в ходе плановых и тестовых 
отключений. Создание единого дис-
петчерского центра позволило консо-
лидировать управление разнородными 
системами, повысить ситуационную 
осведомленность персонала и зало-
жить технологический фундамент для 
дальнейшего внедрения систем пре-
диктивной аналитики и оптимизации 
энергопотребления комплекса.

СРАВНИТЕЛЬНЫЙ АНАЛИЗ 
И ПЕРСПЕКТИВЫ РАЗВИТИЯ

При выборе архитектуры для 
систем подобного масштаба рас-
сматривается несколько подходов. 
Классическим решением являет-
ся использование проприетарных 
систем от крупных вендоров (моно-
вендорный подход). Такие системы 
предлагают глубокую интеграцию 
компонентов и отлаженные инже-
нерные практики, однако часто 
сопряжены с высокой стоимостью 
владения, лицензионными ограни-
чениями на масштабирование и зави-
симостью от одного производителя. 
Альтернативой является разработка 
системы с нуля на базе open-source-
компонентов, что обеспечивает 
максимальную гибкость, но требует 
значительных временных и кадровых 
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ресурсов на разработку, интеграцию 
и последующую поддержку.

Представленное в данной статье 
решение занимает промежуточную 
позицию. Оно основано на исполь-
зовании готовой SCADA/IIoT-
платформы, которая предоставляет 
отлаженное ядро системы, базовые 
механизмы резервирования и набор 
промышленных протоколов. Такой 
подход избавляет от необходимо-
сти низкоуровневой разработки, но 
в отличие от проприетарных анало-
гов обеспечивает открытость для 
глубокой кастомизации, гетероген-
ной интеграции и не накладывает 
жестких лицензионных ограниче-
ний. Ключевым преимуществом 
является возможность импорта 
конфигураций из существующих 
BMS, значительно упрощая мигра-
цию на крупных, уже функциони-
рующих объектах.

Тем не менее у данного подхода 
есть свои ограничения. Гибкость 
интеграции требует более высокой 
квалификации инженеров на этапе 
внедрения для настройки нестан-
дартных протоколов и адаптации 
моделей данных. Кроме того, хотя 
система и является импортонезави-
симой на программном уровне, она 
по-прежнему зависит от доступно-
сти серверного и сетевого оборудо-
вания.

Основными путями дальнейшего 
развития системы являются:
• Углубление аналитических воз-

можностей: переход от ретроспек-
тивного анализа к предиктивному 
обслуживанию (PdM) на основе 
моделей машинного обучения 
(ML), обученных на накопленных 
исторических данных.

• Создание «цифрового двойника»: 
развитие объектной модели до пол-
ноценного цифрового двойника 
объекта, позволяющего модели-
ровать сценарии «что если» и опти-
мизировать стратегии управления 
в виртуальной среде перед их при-
менением в реальности.

• Расширение библиотеки интегра-
ций: добавление поддержки новых 
промышленных протоколов и IoT-
стандартов (например, MQTT) для 
еще более широкого охвата инже-
нерных подсистем.

ВЫВОДЫ
В статье рассмотрена архитектура 

и ключевые технические решения, 
примененные при создании совре-
менной, масштабируемой и отказоу-
стойчивой системы диспетчеризации 
для крупных объектов критической 
инфраструктуры. Описанный под-
ход демонстрирует успешное реше-
ние задач, характерных для проектов 
такого класса.

Разработанная система обеспечи-
вает централизованный мониторинг 
и управление десятками тысяч точек 
данных из гетерогенных источни-
ков. Применение унифицированной 
объектной модели и стандартизи-
рованного HMI позволило снизить 
когнитивную нагрузку на персонал 
и унифицировать процессы экс-
плуатации. Кластерная архитектура 
с полным резервированием ключевых 
компонентов гарантирует высокий 
уровень доступности (HA), а эшело-
нированный подход к информацион-
ной безопасности обеспечивает защи-
ту от внешних и внутренних угроз.

Пример успешного внедрения 
на объекте «Лахта Центр» продемон-
стрировал практическую применимость 
и эффективность предложенных реше-
ний в реальных условиях, подтвердив 
заявленные метрики производитель-
ности и надежности. Подход, основан-
ный на гибкой платформе, доказал свою 
жизнеспособность как альтернатива 
классическим проприетарным систе-
мам, особенно в условиях необходимо-
сти импортозамещения и интеграции 
с уже существующей инфраструктурой. 
Описанные принципы являются тира-
жируемыми и могут быть успешно при-
менены для создания или модерниза-
ции систем диспетчеризации на других 
крупных промышленных, гражданских 
и инфраструктурных объектах. 


