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ПРЕДЛАГАЕМ РОССИЙСКИМ РАЗРАБОТЧИКАМ РАЗМЕСТИТЬ ИНФОРМАЦИЮ 
О СВОЕЙ КОМПАНИИ ВО ВСЕМИРНОЙ БАЗЕ ДАННЫХ ИНТЕГРАТОРОВ, 
ГДЕ ПОЛЬЗОВАТЕЛИ СМОГУТ НАЙТИ НУЖНОГО ИМ ПАРТНЕРА

Чем интересна новая система?
Информация о вашей компании станет доступной 
более чем 60 000 инженеров промышленной 
автоматизации.
Чтобы помочь пользователям найти самого 
подходящего интегратора, способного вникнуть 
во все сложности их уникальной задачи, предлагается 
включить в профиль компании следующую 
информацию:
• инженерная специализация и сфера интересов;
• информация о выполненных проектах;
• контактные данные.

Воспользуйтесь услугами аналитического блока для формирования маркетинговой 
стратегии и используйте дополнительные опции для привлечения клиентов.

Новая всемирная база данных системных интеграторов — это интерактивное 
объединение интеграторов и заказчиков. Данная система рассказывает 
о существующих технологиях и может представить самый подходящий сервис 
для решения каждой уникальной задачи.

Global System
Integrator Database
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приложение к журналу CONTROL ENGINEERING РОССИЯ IIoT

TOSHIBA ПРЕДСТАВЛЯЕТ 
ПОДКЛЮЧАЕМЫЙ МОДУЛЬ BLE 
ДЛЯ BLUETOOTH DEVELOPER 
STUDIO

Компания Toshiba Electronics Europe представила 

подключаемый модуль для Bluetooth Developer Studio, 

который позволит существенно сократить время раз-

работки устройств «Интернета вещей» (IoT) и других 

систем на основе компонентов Bluetooth с низким 

энергопотреблением (BLE) компании Toshiba.

Bluetooth Developer Studio (BDS) — это инструмент 

для разработки приложений на основе общего про-

филя атрибутов (GATT), распространяемый группой 

Bluetooth SIG, который помогает разработчикам соз-

давать стандартизированные сервисы и приложения 

Bluetooth для различных наборов микросхем и плат-

форм. Новый подключаемый модуль BLE компании 

Toshiba позволяет пользователям задействовать воз-

можности BDS, чтобы быстро и легко создавать опти-

мизированный программный код для семейства ИС 

Toshiba со встроенным Bluetooth.

Приложение BDS, созданное группой Bluetooth 

Special Interest Group (SIG), работает на персональ-

ных компьютерах и предоставляет пользователям 

полный набор возможностей графического проекти-

рования и отладки для профиля BLE. Подключаемый 

модуль Toshiba для BDS генерирует исходный код для 

стандартных и пользовательских профилей сервера 

и клиента GATT (общего профиля атрибутов), вклю-

чая сервисы GATT, характеристики GATT, дескрипто-

ры GATT, операции GATT и объявления GAP (общего 

профиля доступа). С помощью этого инструмента 

разработчики могут генерировать код на языке С 

и быстро создавать файлы тестовых проектов, готовые 

к работе. Эти файлы могут использоваться с пакетами 

для разработки ПО (SDK) компании Toshiba и соот-

ветствующими стартовыми наборами для быстрого 

тестирования профилей.

Новый подключаемый модуль позволит сократить 

время вывода на рынок приложений для устройств 

Bluetooth с низким энергопотреблением Toshiba 

TC356xx. Эти ИС подходят для создания широко-

го спектра подключенных систем с низким энерго-

потреблением, включая мобильные и носимые 

устройства, портативные устройства для здраво-

охранения, устройства для «умных» зданий, терми-

налы торговых точек (POS-терминалы), а также раз-

личные другие промышленные системы.

www.toshiba.semicon-storage.com

19–20 октября в Санкт-Петербурге компания «Би Питрон СП» проведет 

семинар «Системы и технологии цифрового производства», в рамках кото-

рого будет рассмотрен широкий спектр вопросов повышения эффективности 

технологической подготовки производства.

Основные темы семинара:

• Применение современных информационных технологий для реализации кон-

цепции цифрового производства и организации интеллектуальных фабрик.

• Организация и комплексная автоматизация технологической подготовки 

производства.

• Планирование, моделирование и оптимизация производственных процес-

сов с использованием оборудования с ЧПУ и промышленных роботов.

• Автоматизация проектирования литьевых форм, штампов, электродов для 

прошивной электроэрозии и другой технологической оснастки, выявление 

и отслеживание инженерных изменений в разнородной CAD/CAM-среде пред-

приятия.

• Разработка, контроль и верификация управляющих программ много-

координатной обработки на станках с ЧПУ на основе компьютерного 

моделирования процессов механической обработки деталей.

• Мониторинг и диагностика оборудования с ЧПУ с помощью технологий 

промышленного «Интернета вещей» (IIoT).

• Разработка и моделирование контрольно-измерительных и роботизиро-

ванных операций.

• Проектирование 3D-моделей на основе результатов сканирования про-

тотипов, анализ результатов измерения изделий, методы и средства ска-

нирования и измерения.

• Отработка дизайна и конструкции изделий и оснастки с использованием мето-

дов компьютерного моделирования литья полимеров и листовой штамповки.

• Практика и примеры внедрения решений компании «Би Питрон СП» 

на отечественных предприятиях.

На семинаре будут демонстрироваться системы и технологии ведущих разработ-

чиков программного обеспечения для подготовки промышленного производства  — 

3D Systems (Cimatron, Geomagic, GibbsCAM), Dassault Systemes (3DEXPERIENCE, 

CATIA, DELMIA), CGTech (VERICUT), CoreTech System (Moldex3D), Metalcam 

(Fikus Visualcam), «Сигнум» (Winnum), а также оборудование компании GOM.

www.beepitron.com

Дочерняя компания корпорации Qualcomm Incorporated, Qualcomm 

Technologies, Inc., объявила о появлении специализированных процессоров 

Snapdragon 600E и 410E для встраиваемых компьютеров и IoT-устройств. 

Новые чипсеты лягут в основу телеприставок, информационных видео-

панелей, устройств для медицинского обследования, платежных терминалов 

и индустриальной робототехники. 

Qualcomm, таким образом, продолжает активно развивать IoT-направление. 

Например, компания упростила процедуру лицензирования 3G/4G-технологий 

для производителей IoT-устройств через открытую платформу Avanci.

Достоинства новых Snapdragon 600E и 410Е:

• Новые чипсеты способны удовлетворить различные потребности высоко-

фрагментированного рынка корпоративных, встраиваемых и промыш-

ленных систем.

• Портфель процессоров для встраиваемых компьютеров гибок и включает 

в себя платформы разработчика, коммерчески доступные модули, а также 

дискретные процессоры для встраивания в сторонние платформы.

• Доступность как готовых, так и кастомизируемых решений и гибкость 

разработки позволяют ускорить вывод на рынок разнообразных встраи-

ваемых продуктов.

www.iot.ru

СЕМИНАР СИСТЕМЫ И ТЕХНОЛОГИИ 
ЦИФРОВОГО ПРОИЗВОДСТВА

QUALCOMM НАЧАЛА ПОСТАВКИ 
IoTПРОЦЕССОРОВ
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Представители фирмы Insight SiP на днях рассказали о том, что новый 

модуль ISP1507 будет поддерживать технологию Bluetooth Low Energy. Также 

ISP1507 будет отличаться компактными размерами и иметь чип от Nordic 

Semiconductor, флэш-память (512 килобит) и интерфейс.

Новая разработка является автономным узлом Bluetooth Low Energy. Также 

в устройстве есть тактовый генератор, радиочастотная антенна и преобразо-

ватель. Если дополнительно поставить внешнюю антенну, то инновационная 

разработка может принять NFC type-2, что упрощает работу устройства.

Помимо большого объема памяти, стоит выделить мощный процессор, 

который может справиться с более сложными системами. Кроме того, данный 

процессор способен выполнить работу микросхемы.

Устройство потребляет очень мало электроэнергии, даже когда принимает 

или передает данные. Электропотребление варьируется от 0,7 мкА до 5,5 мА. 

Чувствительность модуля чуть меньше 100 децибел, а мощность передачи равна 

4 децибелам.

www.iot.ru

КОМПАНИЯ INSIGHT SIP АНОНСИРОВАЛА 
НОВЫЙ МОДУЛЬ

Компания Huawei представила Agile Controller 3.0 (AC 3.0) с полным набо-

ром сценариев.

Контроллер AC 3.0 ориентирован на четыре бизнес-сценария (корпоративная 

кампусная сеть, сеть центра обработки данных, сеть WAN и «Интернет вещей»), 

его функционал включает резервирование сетевых ресурсов «по требованию», 

автоматическое развертывание, интеллектуальную оптимизацию и корректировку 

пропускной способности «по требованию». Все это помогает оптимально планиро-

вать ресурсы в корпоративных облачных сервисах, тем самым повышая эффектив-

ность сети оператора связи и обеспечивая высокое качество обслуживания.

Huawei следует стратегии «All Cloud» и предлагает продукты и решения 

на базе облачных технологий, призванные помочь клиентам проводить циф-

ровую трансформацию.

SDN-решение на базе контроллера AC 3.0 позволяет операторам связи созда-

вать электронные коммерческие платформы управления сетью для достижения 

максимальной скорости и дополнительной настройки сервисов «по требова-

нию». Оно помогает предприятиям завершить цифровую трансформацию, ставя 

во главу угла гибкость и интеллектуальность и превращая сети из вспомогательных 

инструментов в основу производства.

«Мы считаем, что Agile Controller 3.0 сделает сети более гибкими и позволит 

нашим клиентам добиваться коммерческого успеха», — говорит Хуан Хэ 

(Huang He), генеральный директор Huawei SDN Controller Domains.

Контроллер AC 3.0 — это своего рода «супермозг» сети. Он поддерживает 

унифицированное управление и гибкое развертывание в различных бизнес-

сценариях и условиях эксплуатации, отвечая требованиям ведущих центров 

обработки данных и делая возможной коммерческую эксплуатацию сверх-

больших сетей.

Контроллер AC 3.0 на базе открытой платформы ONOS использует прило-

жение со слабосвязанной архитектурой, которое может быть интегрировано 

с ODL и обладает богатым функционалом «северного» интерфейса прикладного 

программирования.

www.huawei.com

HUAWEI ПРЕДСТАВИЛА ПЕРВЫЙ НА РЫНКЕ 
AGILE CONTROLLER 3.0 С ПОЛНЫМ НАБОРОМ 
СЦЕНАРИЕВ

Компания «ЕвроМобайл» объявляет о стратегиче-

ском партнерстве с производителем LoRa-модулей — 

компанией IMST (Германия). Компания IMST 

основана в 1992 году, штаб-квартира находится 

в Камп-Линтфорте (Германия). Сейчас в компании 

насчитывается 145 сотрудников, которые трудятся 

в следующих департаментах:

• Research: занимается прикладными научными иссле-

дованиями в области радиосвязи, радиолокацион-

ных систем, микросистем и наноэлектроники.

• Development: отвечает за контрактный промышлен-

ный дизайн и разработку от микроэлектроники до 

создания программного обеспечения и аппаратных 

средств.

• Products: обеспечивает автоматизацию проектиро-

вания электроники.

• Testing: аккредитованный испытательный центр для 

утверждения типа средств измерений, мобильных 

терминалов, антенн и радиочастотных приборов.

Представляемые компанией IMST радиомодули 

с поддержкой технологии LoRa обладают такими 

преимуществами, как дальность действия в радиу-

се до 15 км, работа на безлицензионных частотах 

868 МГц и низкое энергопотребление.

Для начала работы с радиомодулями IMST постав-

ляются стартовые комплекты, которые содержат все 

необходимое для изучения возможностей и тестиро-

вания модулей iM880A/B.

Технология LoRa, запатентованная компанией 

Semtech, позволяет строить сети уровня не только дома 

и квартиры, но и района и города — это глобальные 

распределенные беспроводные сети с большим числом 

конечных узлов. Приемопередатчики LoRa со сверх-

дальним радиусом действия гарантируют простоту 

развертывания сети, так как ориентированы на исполь-

зование топологии «звезда», простой архитектуры 

с наименьшей задержкой, не требующей применения 

ретрансляторов. В звездообразной сети легко рассчи-

тать длительность автономной работы каждого узла от 

батареи, что делает ее идеальной для различных интел-

лектуальных приборов учета. Помимо энергоучета, 

LoRa-модули применяются в следующих сферах:

• «Интернет вещей» (IoT);

• М2М-приложения;

• автоматизация домов;

• «умный» город;

• беспроводные системы безопасности, охранные 

и пожарные сигнализации;

• управление освещением;

• фитнес-трекеры;

• «умные» измерения.

www.euromobile.ru

ЕВРОМОБАЙЛ ОБЪЯВЛЯЕТ 
О СТРАТЕГИЧЕСКОМ 
ПАРТНЕРСТВЕ 
С ПРОИЗВОДИТЕЛЕМ 
LoRaМОДУЛЕЙ  
КОМПАНИЕЙ IMST
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Всей России и всему миру «Сколково» известен как центр реализации пере-

довых научных проектов и решений, среди которых технологии для улучше-

ния качества городской среды и новых возможностей управления городским 

хозяйством — «умный» город.

До нынешнего дня разработанные в инновационном центре устройства 

и интеллектуальные приложения инфраструктуры «умного» города суще-

ствовали сами по себе, без интеграции в единое IoT-пространство.

«Стриж» развернул в российском иннограде первую беспроводную сеть 

для «Интернета вещей» на базе собственной LPWAN-технологии. К ней под-

ключились «умные» счетчики воды и электроэнергии в жилых кварталах, 

датчики парковки на территории инноцентра и интеллектуальные системы 

управления освещением. Теперь процесс учета ресурсов и управления при-

ложениями автоматизирован и выполняется информационной системой.

Итог запуска: 100%-ное покрытие города площадью 2,5 млн кв. м. Сеть 

охватила всю инфраструктуру на территории технопарка: R&D-центры, 

жилые кварталы, здания института науки и техники и другие объекты.

Особый интерес у инженеров вызвала открытая среда с возможностью 

экспериментировать и создавать собственные решения в сфере «Интерне-

та вещей». Для исследователей, готовых создавать собственные «умные» 

устройства и приложения, предоставлен доступ к IoT-платформе. Теперь про-

граммисты смогут использовать специальные комплекты для тестирования 

и отлаживания своих пилотных IoT-проектов в условиях реального времени.

Особенностью технологии является быстрое — в течение 3–4 часов — 

развертывание LPWA-сети на территории целого города. Разработанные 

на ее базе компактные устройства способны передавать сигнал на расстояние 

свыше 50 км и при этом автономно работать в течение 10 лет.

На очереди — интеграция в IoT-сеть проектируемых приложений для кон-

троля вывоза бытовых отходов, оценки качества воздуха, охраны периметра, 

управления пожарной сигнализацией и других интеллектуальных решений. 

Эти и другие инфраструктурные проекты для подмосковного инновацион-

ного центра будут развиваться по мере строительства города.

www.strij.net

СТРИЖ ЗАПУСТИЛ В СКОЛКОВО СЕТЬ 
ДЛЯ ИНТЕРНЕТА ВЕЩЕЙ И РАЗРАБОТКИ 
IoTПРИЛОЖЕНИЙ

SAMSUNG ELECTRONICS 
И РОССИЙСКАЯ АССОЦИАЦИЯ 
ТАЙЗЕН.РУ ОБСУДИЛИ 
ПЕРСПЕКТИВЫ РАЗВИТИЯ 
ИНТЕРНЕТА ВЕЩЕЙ В РОССИИ

29 сентября в Москве прошел форум «Интернет 

вещей», организованный российской ассоциацией «Тай-

зен.ру» и посвященный ключевым аспектам развития 

и областям применения «Интернета вещей» — промыш-

ленный Интернет, индустрия 4.0, «умные» города, боль-

шие данные, — а также информационной безопасности. 

Форум посетили более 600 приглашенных экспертов 

в области «Интернета вещей», представители крупней-

ших российских и международных IT-, телекоммуника-

ционных и промышленных компаний, а также органов 

государственной власти. Генеральным партнером собы-

тия стала компания Samsung Electronics.

Во вступительном слове на состоявшейся пресс-

конференции президент ассоциации «Тайзен.ру» 

Андрей Тихонов рассказал о стратегии развития рос-

сийского проекта операционной системы для «Интер-

нета вещей». Особенность деятельности «Тайзен.ру» 

заключается в том, что отечественные разработчики 

имеют возможность принимать самое активное уча-

стие в развитии открытого международного проекта. 

В частности, значительный вклад в течение ряда лет 

вносит Институт системного программирования Рос-

сийской академии наук.

В рамках мероприятия компания Samsung Electronics 

и российская ассоциация «Тайзен.ру» провели пресс-

конференцию, на которой показали новый комплекс 

корпоративной мобильности. Перед участниками 

выступили представители Samsung Electronics, а так-

же руководители компаний НИИ СОКБ, «ИнфоТекс» 

и ассоциации «Тайзен.ру». Продемонстрированное 

решение создано Samsung в сотрудничестве с россий-

скими IT-компаниями — НИИ СОКБ и «ИнфоТекс». 

Оно сертифицировано ФСТЭК России. Решение пред-

лагает корпоративным заказчикам передовой функ-

ционал криптозащиты и управления мобильными 

устройствами (MDM), а также необходимые полити-

ки информационной безопасности и инструменты 

для разработки приложений. Кроме того, на меро-

приятии был продемонстрирован смартфон Samsung 

Z3, действующий на базе Tizen.

На форуме «Интернет вещей» Samsung Electronics 

также впервые в России анонсировала новые IoT-

модули Samsung ARTIK. Они созданы специально 

для того, чтобы обеспечивать работу широкого спек-

тра приложений «Интернета вещей» на различных 

устройствах, гарантируя при этом безопасность 

данных. Новые модули ARTIK идеальны для более 

«тяжелых» приложений, требующих повышенной 

производительности системы или кодирования 

видеоинформации. Они обладают функционалом 

для беспроводного подключения и улучшенными 

инструментами обеспечения безопасности.

www.controlengineering.ru

Источник питания под названием UMAL основан на ионно-литиевой 

электрохимии, а срок его эксплуатации составляет несколько лет. Емкость 

нового продукта компании составляет 12 мАч. Интересно, что после 5000 

циклов перезарядки UMAL может потерять не более 10% от изначальных 

12 миллиампер в час.

По словам разработчиков, пользователям источника питания не стоит 

переживать по поводу возгорания UMAL при замыкании контактов. Мате-

риалы основываются на титанате лития, что ограничивает тепловой разгон 

при тех или иных неблагоприятных обстоятельствах.

Толщина новинки составляет порядка 2 мм. Для сравнения, у продукта 

UMAC, который предшествовал появлению UMAL и вышел на рынок осенью 

2015 г., толщина была вдвое больше — 4 мм.

www.iot.ru

КОМПАНИЯ MURATA РАЗРАБОТАЛА ИСТОЧНИК 
ПИТАНИЯ ДЛЯ IoTСЕТЕЙ
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21 октября 2016 г. в международном мультимедийном пресс-центре МИА 

«Россия сегодня» Министерство энергетики Российской Федерации органи-

зует первую отраслевую инновационную конференцию «Индустриальный 

Интернет для энергетики».

В деловой программе примут участие руководители министерств 

и ведомств, представители крупнейших энергетических предприятий, россий-

ских и зарубежных компаний, заинтересованных в развитии сотрудничества 

в сфере внедрения технологий IIoT в энергетический комплекс.

Основная цель конференции — обсуждение вопросов применения техно-

логий индустриального Интернета для решения практических задач, стоящих 

перед электроэнергетикой России.

Основные темы конференции:

• Новые технологии — новые возможности для бизнеса.

• Технологии сбора, предварительной обработки, передачи, хранения 

и защиты данных.

• Решение задач электроэнергетики на основе собираемых данных.

• Информационная и промышленная безопасность в архитектуре инду-

стриального Интернета.

К участию в конференции приглашаются IT-специалисты, технические 

специалисты и руководители энергетических компаний, которым интересно 

развитие в сфере внедрения технологий IIoT в энергетический комплекс.

Ознакомиться с программой конференции, а также пройти регистрацию 

можно на сайте www.iiotconf.ru

Организация Eurotech анонсировала новую систему «Интернета вещей» 

промышленного назначения. Ее главной отличительной чертой являются 

аппаратные платформы, которые предназначены для ARM и Intel Atom.

Разработка носит название ReliaGate. Примечательно то, что ReliaGATE 

10-05 строилась на основе ARM, а в итоге получилась компактная и произ-

водительная система до 2 Вт. Что особенно важно, имеется шлюз Internet of 

Things, в котором есть возможность изменить настройки.

Также компания продемонстрировала ReliaGATE 10-11 на базе ARM для про-

мышленных и автомобильных систем и ReliaGATE 20-25 на основе Atom.

www.iot.ru

Представители компании Alpha Micro представили свою новую разра-

ботку в виде IoT-модуля. Эта инновация уже имеет название — Lantronix 

PremierWave 2050. Модуль предназначен для техники Ethernet с поддержкой 

беспроводного Интернета. Инновацию можно использовать в корпоратив-

ных сетях Wi-Fi.

По словам специалистов Alpha Micro, технология получилась надежной 

и универсальной, поэтому модуль найдет применение во множестве реше-

ний на разных предприятиях. Стоит отметить, что представители компании 

обозначили ряд производственных сфер, куда можно внедрить IoT-модуль: 

здравоохранение, транспортировка грузов, военная промышленность, скла-

дирование, розничная торговля и др.

Внутри модуля встроены специальные компоненты для управления связью. 

Также есть возможность регулировки антенн под любые условия приема или 

передачи информации.

www.iot.ru

КОНФЕРЕНЦИЯ ИНДУСТРИАЛЬНЫЙ 
ИНТЕРНЕТ ДЛЯ ЭНЕРГЕТИКИ

КОМПАНИЯ EUROTECH ПРЕДСТАВИЛА 
IoTСИСТЕМЫ НА БАЗЕ ПРОЦЕССОРОВ ARM 
И INTEL

ALPHA MICRO РАЗРАБОТАЛА МОДУЛЬ 
INTERNET OF THINGS ДЛЯ ТЕХНИКИ ETHERNET

КОНФЕРЕНЦИЯ 
ВСТРАИВАЕМЫЕ 
ТЕХНОЛОГИИ 2016

19 октября пройдет IX ежегодная конференция «Встра-

иваемые технологии 2016». В этом году участники конфе-

ренции продолжат обсуждение одной из самых интересных 

и многообещающих технологий современности — 

IIoT, или индустриальный «Интернет вещей».

В прошлом году в рамках мероприятия более 400 

участников рассматривали концепцию «Интернет 

вещей» с точки зрения Microsoft, Intel, Advantech, 

Cisco и других ведущих мировых ИТ-компаний, оце-

нивали планы развития платформ и технологий, воз-

можности для российских партнеров и клиентов.

В этом году, в дополнение к обсуждению текущего 

состояния рынка «Интернета вещей» и больших дан-

ных, мы сфокусируемся на реальных проектах, которые 

уже сегодня реализованы или реализуются в России.

Программа конференции включает в себя серию 

докладов представителей Microsoft, Intel, Advantech, 

Kaspersky Lab и других крупнейших игроков рынка IoT 

с обзором современных встраиваемых и IoT-платформ, 

инструментов по работе с большими данными, серви-

сов в этой области. На двух параллельных сессиях — 

технической и посвященной бизнес-вопросам — пред-

ставители российских компаний на конкретных приме-

рах покажут и расскажут, в каких случаях и как именно 

реализуются IoT-проекты. Отдельное внимание будет 

уделено юридическим аспектам облачных решений. 

В общей сложности вниманию участников мероприя-

тия будет представлено более 20 докладов.

В рамках конференции традиционно будет органи-

зована выставка интеллектуальных устройств и реше-

ний российских и зарубежных производителей.

Для ИТ-специалистов будет работать зона «Спроси 

эксперта». Здесь можно будет напрямую пообщаться 

с признанными гуру в области IoT.

Для разработчиков в рамках мастер-класса «От 

устройств к облаку» Александр Белоцерковский, 

эксперт по стратегическим технологиям Microsoft, 

покажет все шаги построения готового IoT-решения 

с использованием облачных ресурсов Microsoft.

И конечно — неформальное общение производи-

телей интеллектуальных систем, интеграторов, разра-

ботчиков и поставщиков электронных компонентов, 

облачных решений, средств защиты информации, 

поставщиков платформ для решения задач из области 

IoT, а также представителей бизнес-заказчиков.

www.embeddedday.ru
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Для начала давайте определим-
ся с терминологией. Как Вы сами 
понимаете «промышленный Интер-
нет вещей» (Industrial Internet of 
Things, IIoT)?

Алексей Ефремов (Schneider 

Electric): IIoT — это новая концеп-

ция организации промышленного 

производства, предполагающая, что 

каждый элемент производственной 

системы (контрольно-измерительные 

приборы, станки, технологические 

установки, целые цеха, промыш-

ленные площадки и т. д.) обладает 

определенным уровнем «интел-

лекта». Инструмент, материалы 

и готовая продукция в данной кон-

цепции оснащаются встроенными 

технологиями, которые позволяют 

им самостоятельно взаимодейство-

вать с производственным оборудо-

ванием и между собой. Компоненты 

IIoT представляют собой единый 

набор интеллектуальных объектов 

(«вещей»), которые действуют как 

часть более крупной системы или 

подсистемы других систем. Послед-

ние и составляют интеллектуальное 

производственное предприятие. 

«Вещи» обладают различным уров-

нем интеллектуального функцио-

нала: от простого функционала дат-

чиков и исполнительных устройств 

до задач управления, оптимизации 

и полностью автономной работы.

Андрей Иванов (ЗАО «Клинкманн 

СПб»): IIoT — это распределенная 

сеть разнородных устройств, кото-

рые обмениваются данными между 

собой и системами промышленной 

автоматизации по стандартизован-

ным защищенным протоколам.

На самом деле с точки зрения про-

мышленной автоматизации, как мне 

кажется, здесь нет ничего принципи-

ально нового. Просто с развитием 

сетевой инфраструктуры (прежде 

всего беспроводных сетей) и с появ-

Общепризнано, что реализация концепции и внедрение технологий «Интернета вещей» 
в промышленность не только росту будут способствовать производительности 
и эффективности процессов, но и позволят в реальном времени управлять доходностью 
предприятия, безопасностью, экологическими показателями и другими немаловажными 
параметрами. Многие крупные современные компании считают IIoT неотъемлемым 
условием рентабельности и конкурентоспособности производств. Мы решили поговорить 
на эту тему с представителями таких фирм, как Schneider Electric, «Клинкманн», РТС, Rightech, 
Intel, Citrix, Tibbo Systems, «Стриж Телематика» и iRidium Mobile.

  НИКОЛАЙ 
РУСАНОВ, директор 
по развитию iRidium

  АЛЕКСЕЙ 
НОВИКОВ, 
первый заместитель 
генерального директора 
компании Rightech

  АНДРЕЙ 
ШОЛОХОВ, 
генеральный директор 
PTC Россия и СНГ

  СЕРГЕЙ 
ХАЛЯПИН, 
главный инженер 
представительства Citrix 
в России и странах СНГ

  ВИКТОР 
ПОЛЯКОВ, 
генеральный директор 
Tibbo Systems

  АНДРЕЙ 
СИНИЦИН, 
CEO компании «СТРИЖ 
Телематика»

  АЛЕКСЕЙ 
ЕФРЕМОВ, директор 
по маркетингу 
подразделения 
«Промышленность» 
компании Schneider 
Electric в России и СНГ

  ИГОРЬ РУДЫМ, 
менеджер по продажам 
встраиваемых решений 
Intel

  АНДРЕЙ 
ИВАНОВ, 
старший архитектор 
решений Wonderware 
ЗАО «Клинкманн СПб»

ИНДУСТРИАЛЬНЫЙ ИНТЕРНЕТ: 
ЧТО, ГДЕ, КОГДА?
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лением дешевых одноплатных кон-

троллеров/компьютеров и датчиков 

появилась возможность массового 

их использования, что дает воз-

можность охватить автоматизацией 

те устройства и объекты, для кото-

рых ранее это было нецелесообразно, 

прежде всего по финансовым сооб-

ражениям.

Алексей Новиков (Rightech): Нам 

наиболее близко следующее опреде-

ление: IIoT — это сеть из устройств, 

обеспечивающая автоматизирован-

ный обмен данными и их анализ 

на промышленных объектах.

Игорь Рудым (Intel): IIoT — это 

совокупность решений, связы-

вающих устройства между собой, 

и принимающих решение автомати-

чески на основе анализа собранных 

данных. В итоге все это позволяет 

разрабатывать продукты быстрее; 

увеличить производительность пред-

приятия и оптимизировать затраты; 

сократить время поставки продукции 

от производителя до потребителя; 

упростить масштабируемость про-

изводства.

Андрей Шолохов (PTC): Если 

отвечать совсем коротко, то так назы-

ваемого «промышленного Интерне-

та вещей» не существует. С одной 

стороны, есть концепция «Интер-

нета вещей», которую можно обо-

значить как беспроводную автома-

тизацию процессов с точки зрения 

технологии или сервисную модель 

бизнеса (в основном B2C, но есть 

и примеры B2B). Консалтинговые 

компании предсказывают высокую 

монетизацию IoT в связи с большим 

количеством устройств, подклю-

ченных к Глобальной сети сейчас 

и в будущем. Мода на IoT привела 

к заблуждениию, что, примененный 

в промышленном производстве, 

он сможет стать тем «волшебным 

пинком», который выведет промыш-

ленного производителя из кризиса. 

Основная проблема в том, что при-

менить беспроводную автомати-

зацию в промышленности можно 

лишь там, где не была развита про-

водная автоматизация, например 

в логистике, но очень часто это лишь 

небольшая часть производства.

С практической точки зрения 

под «промышленным Интернетом 

вещей» в нашей компании понима-

ют две вещи:

Использование на промышлен-• 

ных предприятиях побочных 

технологий, таких как визуали-

зация данных, интеграция дан-

ных из разнородных источников, 

машинное обучение и даже вир-

туальная и дополненная реаль-

ность. Технологии эти побочные, 

потому что могут применяться 

как в IoT, так и вне его.

Беспроводная автоматизация • 

послепродажного сервисного 

обслуживания изделий промыш-

ленности. Очевидно, что данное 

применение хоть и промышлен-

ное, но не относится к производ-

ству.

Сергей Халяпин (Citrix): Опреде-

ление IIoT мало отличается от стан-

дартного определения IoT: это сеть 

физических устройств, машин, зда-

ний и других элементов, объединен-

ных с электронными компонентами, 

программным обеспечением, сенсо-

рами, приводными механизмами, 

взаимодействующих между собой 

без участия человека и позволяющих 

этим объектам собирать и обмени-

ваться данными. Такое определение 

подходит и для промышленного, 

и для корпоративного, и для потре-

бительского «Интернета вещей». 

Отличия будут заключаться в коли-

честве сенсоров, объеме собираемой 

информации, защищенности комму-

никаций, но в целом идея остается 

неизменной.

Андрей Синицин («СТРИЖ Теле-

матика»): В термине «промышлен-

ный Интернет вещей» ключевое 

слово для меня — «промышленный». 

Это инновационные решения, вхо-

дящие в инфраструктуру завода или 

комбината. Устройства промыш-

ленного IoT отвечают высочайшим 

требованиям к автономности, сроку 

службы, объединены с системами 

управления заводскими активами.

Виктор Поляков (Tibbo Systems): 

Обычно под IIoT понимают некое 

новое поколение продуктов класса 

SCADA, BMS, Smart Metering и т. п. 

Мне не очень нравится это определе-

ние: с формальной точки зрения, наи-

большие отличия имеются у систем, 

ориентированных на частного 

и корпоративного заказчика. Услов-

но говоря, и там, и там есть облако 

и сенсоры, но все остальное очень 

сильно отличается в случае, напри-

мер, работы с фитнес-браслетами 

(B2C IoT) и системами мониторинга 

станков с ЧПУ (B2B IoT).

Николай Русанов (iRidium): 

Чаще всего используют этот термин 

для определения общего движения 

в направлении превращения раз-

личных операционных технологий 

(OT, как их называют в отличие 

от ИТ — информационных техно-

логий) в автоматизированные M2M 

сетевые процессы. Мы считаем это 

новым этапом развития Интернета 

и нашей цивилизации в целом.

Какие решения Вы считаете наи-
более востребованными в рамках 
IIoT — комплексные «под ключ», 
программные или аппаратные?

Андрей Шолохов (PTC): Когда 

вы готовите себе завтрак, что для 

вас важно — яйца, масло, сковород-

ка, инструкция по приготовлению 

или все-таки яичница? Так и в IIoT 

я считаю важной отлаженную систе-

му, которая выполняет ту работу, 

ради которой ее создавали. Нуж-

но понимать, что классический 

«Интернет вещей» подразумевает 

определенную степень независимо-

сти от аппаратных решений, а также 

сетей связи. Что же касается плат-

форм IoT, можно построить рабо-

тающую систему и без нее, но если 

у вас ограниченные ресурсы по тру-

дозатратам или по времени на испол-

нение проекта, то такой подход будет 

нецелесо образен.

Сергей Халяпин (Citrix): Мне 

кажется, что вопрос поставлен 

не совсем корректно. Конечный 

потребитель, естественно, желает 

получить завершенный продукт, 

но он состоит из аппаратных и про-

граммных решений и платформы 

управления взаимодействием ком-

понентов. На производстве в случае 

поставки инфраструктуры одним 

поставщиком возможна ситуация, 

когда заказчик получит комплекс-

ное решение от одного вендора. Но, 

как мне кажется, это возможно лишь 

в редких случаях, потому что очень 

редко происходит создание инфра-

структуры с нуля, обычно необхо-

димо внедряться в существующую 

среду и работать с уже имеющимися 

элементами IoT. При таком сценарии 

интегратор собирает комплексное 

решение с учетом тех ограничений, 

которые накладываются рабочей 

инфраструктурой.

А н д р е й  С и н и ц и н  ( « С Т Р И Ж 

Телематика»): У современного про-

мышленного предприятия уже есть 

какая-то автоматизация: участка или 

всей технологической линии. Кто-то 

может себе позволить «умную» инте-

грацию производственных цепочек 
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на базе SAP или собственных ERP-

систем. По моему мнению, наиболее 

востребованным будет то решение, 

которое сможет максимально без-

болезненно для производственных 

бизнес-процессов объединить аппа-

ратную часть. То есть совместить 

датчики и «железо» с существую-

щей инфраструктурой предпри-

ятия. Хорошо, когда это решение 

еще и взаимодействует с заводским 

ПО на прикладном уровне. Я сторон-

ник комплексного подхода: собрать 

из многих элементов единую систе-

му, при этом не снижая выпуска 

готовой продукции. Но, с учетом 

современных реалий, то, что я описал 

выше, еще не скоро появится на свет. 

Должно пройти некоторое время, 

пока сравнительно молодые техноло-

гии пройдут «обкатку» на пилотных 

проектах.

Андрей Иванов (ЗАО «Клинкманн 

СПб»): Наиболее востребованным 

решением для IIoT (впрочем, так же, 

как и для других областей промыш-

ленной автоматизации) является 

решение «под ключ», т. е. решение, 

включающее в себя и аппаратную 

часть, и программную, и протоколы 

обмена данными, и т. д. При этом, 

когда мы говорим именно об IIoT, 

не стоит забывать и о таких вещах, 

как гарантированная и своевремен-

ная доставка данных и кибербезопас-

ность.

Виктор Поляков (Tibbo Systems): 

По объему рынка, скорее всего, будут 

лидировать аппаратные разработки. 

При этом нужно понимать, что инве-

стиции, нужные для входа на рынок, 

радикально различаются. Например, 

конечные устройства можно разра-

батывать, потратив лишь несколько 

десятков тысяч долларов до точки 

получения операционной прибыли. 

В то же время на разработку серьез-

ной программной IoT-платформы 

нужно потратить десятки миллионов 

долларов.

Николай Русанов (iRidium): 

Сейчас все это востребовано. Ком-

плексные решения интереснее всего, 

но они зачастую дорогие и находятся 

под контролем того, кто это реше-

ние внедряет. Заказчика это пугает, 

поэтому программные и аппаратные 

инструменты не утрачивают своей 

популярности.

Алексей Новиков (Rightech): 

Сложно сказать. Востребованы 

и приложения, и платформы, и сети, 

и устройства. По опыту нашей ком-

пании, клиенты, как правило, имеют 

свои собственные ИТ-отделы. К тому 

же большинство компаний уже име-

ют развитую ИТ-инфраструктуру. 

Поэтому решения «под ключ», 

с нашей точки зрения, менее востре-

бованы.

Игорь Рудым (Intel): Это зависит 

от того, кто потребитель данного 

решения. Если это компания — 

разработчик оборудования, то ей 

будет более интересна аппаратная 

платформа, позволяющая упро-

стить создание устройств для IIoT. 

Как правило, такие компании ищут 

комбинированные решения: произ-

водительность, но с высокой авто-

номией и, по возможности, инте-

грированными устройствами для 

передачи данных (как проводное 

соединение, так и беспроводное). 

Для интегратора больший интерес 

представляет программная плат-

форма, которая может собирать 

множество данных в реальном 

времени, анализировать их и пред-

ставлять доступ к аналитике. Для 

конечного заказчика больше инте-

ресно даже не решение, а выгода, 

которую он получит при исполь-

зовании IoT. Так, если мы говорим 

про промышленное применение, то, 

как правило, это сокращение издер-

жек, автоматизация и повышение 

качества продукции. Intel для ком-

паний — разработчиков и интегра-

торов предлагает как аппаратные 

платформы, так и программные. 

Кроме того, мы инвестируем в раз-

витие OpenSource ПО и открытых 

стандартов.

Алексей Ефремов (Schneider 

Electric): Нам кажется очевидным, 

что предварять развитие IIoT долж-

на эволюция средств человеко-

машинного интерфейса, а также 

развитие разнообразных мобильных 

приложений и сервисов. Перед раз-

работчиками в первую очередь вста-

ет задача организации первичного 

анализа данных на уровне рабочего 

устройства, а также создание про-

граммного обеспечения, с помощью 

которого его пользователь будет 

получать информацию в наиболее 

удобной и понятной форме. Без раз-

вития таких технологий с огромным 

массивом информации с подключае-

мых датчиков сетей IIoT справиться 

будет невозможно. Не стоит забывать 

и о разработке специализированных 

промышленных стандартов. Это 

не только единые протоколы связи, 

без которых работа разных систем, 

подключенных к IIoT, будет пробле-

матична, но и создание стандартной 

семантики — того языка, на котором 

будут общаться между собой под-

ключенные устройства. Уже сейчас 

несколько международных иссле-

довательских групп разрабатывают 

такой язык.
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Как Вы считаете, существует ли 
разница в восприятии концепции 
IIoT зарубежными и российскими 
производителями?

Андрей Шолохов (PTC): Если 

под производителями подразуме-

вать машиностроительные ком-

пании, то отвечу так. Безусловно, 

мода на «промышленный Интернет 

вещей» в США и Западной Европе 

возникла несколько раньше, чем 

в России. В связи с этим действи-

тельно есть определенная разница 

в восприятии этого явления у нас 

и на Западе. Наши промышленные 

предприятия пока делают первые 

пилотные проекты, основными целя-

ми которых обычно является в луч-

шем случае визуализация некоторых 

процессов, основанных на разнород-

ных данных, для их последующего 

анализа. В худшем случае в пилот-

ных проектах речь идет о какой-то 

интеграции всего и вся в надежде 

в будущем получить что-то осмыс-

ленное из «больших данных». Мно-

гие западные предприятия уже этим 

переболели, а современные проекты 

в области IoT идут от конкретных 

процессов на предприятиях, кото-

рые подробно изучаются, после чего 

ставятся формальные задачи опти-

мизации, и для решения этих задач 

выбираются инструменты, в том чис-

ле и связанные с парадигмой «Интер-

нета вещей».

Николай Русанов (iRidium): 

Во всем мире только в самых пере-

довых компаниях «Интернет вещей» 

сейчас воспринимают как важное 

направление, целенаправленно зани-

маются оцифровкой бизнеса и избав-

ляются от ручной работы. Остальные 

(в России, наверно, это 90% компа-

ний) еще на пути к тому, чтобы при-

нять просто автоматизацию.

Алексей Новиков (Rightech): 

В России очень мало производите-

лей, знакомых с концепцией IIoT. 

В нашей стране традиционно более 

консервативно относятся к новым 

технологиям. Поэтому, да, воспри-

нимают по-разному, причем это 

относится даже к компаниям, рабо-

тающим на рынке IoT.

Андрей Синицин («СТРИЖ Теле-

матика»): Я могу сказать, что зару-

бежные промышленники уже осо-

знали преимущества «Интернета 

вещей» для повышения эффектив-

ности внутренних процессов пред-

приятия и увеличения прибыль-

ности бизнеса. «Там» уже достигли 

понимания, что IoT оптимизирует 

производственный процесс и убира-

ет из него лишние риски. При этом 

немногие топ-менеджеры понимают 

стратегию внедрения IIoT на произ-

водственную площадку. В России 

свои реалии, обусловленные геогра-

фическим положением страны: путь 

сырья до обрабатывающего пред-

приятия может измеряться тысячами 

километров и неделями пути. Есть 

свои исторические и экономические 

особенности, к примеру, до сих пор 

некоторые отечественные заводы 

и производства оснащены «трофей-

ными» станками, чей срок службы 

достигает полувека. Соответственно, 

интеграторы и разработчики IoT-

решений должны учитывать условия, 

в которых им предстоит работать.

Виктор Поляков (Tibbo Systems): 

Тут все довольно однозначно: Рос-

сия находится полностью «в тренде» 

и использует последние достижения 

рынка наравне со всеми развитыми 

странами. Наша беда лишь в том, что 

у продуктов местного происхожде-

ния по целому ряду причин имеются 

огромные сложности с экспортом.

Андрей Иванов (ЗАО «Клинкманн 

СПб»): На наш взгляд, к настоящему 

моменту еще не сформировано еди-

ное представление о том, что такое 

IIoT. В это понятие вкладывают 

и устройства, и протоколы, и про-

граммные продукты, и облачные сер-

висы, и решения, включающие в себя 

различные их комбинации. Сюда 

же входят компоненты и решения для 

кибербезопасности (CyberSecurity), 

если говорить именно о «промыш-

ленном Интернете вещей». При 

этом подход IIoT предлагается 

использовать практически для всех 

направлений промышленной авто-

матизации — удаленного сбора дан-

ных, их аналитической обработки 

в рамках подхода «BigData», диспет-

черизации, мониторинга состояния 

оборудования и т. д. Производите-

ли также по-разному трактуют это 

понятие, в зависимости от того, что 

они предлагают на рынке — аппарат-

ную часть, программную и т. д.

Игорь Рудым (Intel): Вообще, 

с понятием «Интернета вещей» суще-

ствует некая путаница, так как многие 

компании вкладывают в него различ-

ный смысл: кто-то говорит о носи-

мых устройствах, кто-то заостряет 

внимание на сетях передачи данных, 

другие фокусируются на аналитике 

данных, полученных от «умных» 

устройств. В мире действительно 

разделяют два понятия — IoT и IIoT, 

это связано с ограничениями, кото-

рые накладывает использование 

оборудования на предприятиях: 

здесь и повышенная безопасность, 

и надежность, и поддержка Quality of 

Service, чтобы уменьшить задержки 

при передаче важных данных, тре-

бующих незамедлительной реакции 

(например, высокая температура 

парового котла и т. д.).

И все-таки, есть ли в России 
отставание по внедрению решений 
для IIoT? Какие особенности реа-
лизации этой концепции в нашей 
стране Вы можете выделить?

Игорь Рудым (Intel):  Россия 

не отстает, а даже лидирует в неко-

торых применениях. Особенность 

развитых рынков в том, что они уже 

инвестировали в оборудование и тех-

нологии, и, прежде чем что-то менять 

или добавлять, они должны вернуть 

инвестиции. Это замедляет новые 

инсталляции и делает рынок IIoT 

очень консервативным, например 

в Европе. В нашей же стране многие 

производства начинаются с нуля, что 

помогает использовать новые про-

дукты и методологии. В то же время 

все равно на большинстве россий-

ских предприятий не хотят риско-

вать и предпочитают использовать 

решения, проверенные временем. 
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Как пример, до сих пор беспроводная 

связь между устройствами на пред-

приятиях встречается в единичных 

случаях.

Алексей Новиков (Rightech): 

К сожалению, в России есть отста-

вание в высокотехнологичных 

направлениях, и IoT не является 

исключением. При этом в условиях 

быстрого развития часто возникают 

количественно-качественные изме-

нения, обесценивающие прежние 

достижения и позволяющие выйти 

вперед. Это наиболее актуально для 

рынка ИТ, т. к. в России существует 

большой кадровый и обучающий 

потенциал. Следует отметить, что 

в некоторых направлениях мы даже 

опережаем зарубежных игроков, 

например в разработке защищен-

ных встраиваемых операционных 

систем.

Как наиболее важную особенность 

российского рынка IoT можно выде-

лить его слабую информированность 

и относительную консервативность 

потребителей в осознании необходи-

мости и возможностей данных техно-

логий. В настоящее время вендорам 

требуется прикладывать много уси-

лий для преодоления этих барьеров.

Андрей Иванов (ЗАО «Клинкманн 

СПб»): Безусловно, такое отставание 

есть. В мировой практике решения 

на основе IoT уже работают в различ-

ных исполнениях — и для железных 

дорог, и как часть концепций Smart 

Building и более широкой SmartCity, 

и в других направлениях. Соот-

ветственно, есть уже опыт, кото-

рый можно использовать в России, 

избежав при этом ошибок, которые 

всегда возникают при начальном 

внедрении новых подходов и техно-

логий. В частности, можно использо-

вать подход IoT в такой актуальной 

на сегодня задаче, как обеспечение 

энергоэффективности. Особенность 

российского рынка состоит в том, 

что для внедрения решений IoT 

используются, в основном, продук-

ты и решения зарубежных произво-

дителей. Российских производителей 

не так много и они не так известны. 

Но у них как раз появляется окно 

для возможностей, которое можно 

использовать в рамках программы 

по импортозамещению.

Николай Русанов (iRidium): Здесь 

сложно сделать сравнение на уровне 

государств, нужно смотреть на уров-

не основных корпораций. Такие 

компании, как «РЖД» и «Газпром», 

используют M2M-автоматизацию 

на очень хорошем уровне. Но это 

редко именно российские техноло-

гии и продукты.

Если говорить об особенностях, то, 

прежде всего, это менталитет. Рос-

сия находится в числе таких стран, 

где личные отношения определя-

ют ход развития любого серьезно-

го бизнеса. Самое лучшее, чистое, 

белое и полностью автоматизиро-

ванное производство может под-

твердить свою успешность в Герма-

нии или Франции, но провалиться 

в РФ или в Китае — всего лишь потому, 

что не было контакта с нужным чело-

веком. Поэтому IoT, смыслом кото-

рого является избавление от влияния 

человека на всех уровнях, у нас пока 

не на первом плане. Но от будуще-

го не сбежишь: захотим оставаться 

на уровне, придется адаптироваться, 

совершенствоваться.

Сергей Халяпин (Citrix): На самом 

деле все очень зависит от отрасли. 

При глобальном рассмотрении неко-

торое отставание существует, так как 

далеко не у всех российских компа-

ний решены более простые вопросы, 

чем сбор информации с промышлен-

ных датчиков и управление рабочими 

процессами на основе анализа этих 

собранных и обработанных данных. 

С другой стороны, это можно рассма-

тривать как возможность не вступать 

в войну стандартов, а приступить 

в дальнейшем к построению решения 

на уже апробированных решениях. 

В качестве примера такого подхода 

можно вспомнить, как российские 

компании, в основном, пропустили 

ArcNet, Token Ring и Thick Ethernet 

и развернули свои сети на победив-

шей витой паре», а сейчас активно 

задействуют беспроводные сети.

Андрей Синицин («СТРИЖ Теле-

матика»): В России и во всем мире 

сфера IIoT пока находится в зачаточ-

ной стадии. Разработчики думают над 

технологией, а производственники 

предлагают, где эту технологию при-

менить. Западный IIoT-рынок опере-

жает другие страны: я знаю несколько 

провайдеров LPWA-решений в США 

и Европе и могу назвать десятки при-

ложений для IoT. У нас такой про-

вайдер только один, а работающие 

приложения можно пересчитать 

по пальцам одной руки. Признавая 

относительное отставание России 

в IoT, я одновременно вижу в этом 

факте огромный плюс. Уверен: через 

несколько лет зарубежные компании 

достигнут своего пика и закономерно 

столкнутся с дефицитом новых идей, 

вынужденно снижая темп, в то время 

как рынок IoT в России будет толь-

ко проживать этап стремительного 

роста, находясь на пике развития.

Действительно, в силу некоторых 

наших особенностей локализация 

импортного решения на отечествен-

ные предприятия не всегда умест-

на. Есть ряд факторов, которые 

иностранные специалисты в силу 

незнания наших реалий не способ-
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ны учесть — просто потому, что 

они иностранцы. Промышленники 

ждут решений с понятными срока-

ми окупаемости и разработанных 

с учетом местных условий. Наша 

задача — вести диалог и предло-

жить им такой продукт, который 

они осмелятся внедрить на своих 

производствах.

Виктор Поляков (Tibbo Systems): 

Мне кажется, что серьезного отста-

вания во внедрении решений нет. 

Лишь отдельные страны, такие как 

Сингапур, ушли на пару шагов впе-

ред. Сложности есть с созданием 

полностью российских решений, 

имеющих серьезный вес на между-

народном рынке и, особенно, каким-

то образом на него влияющих. 

К сожалению, мы не придумываем 

технологии, мы лишь используем 

их. А присутствующее на россий-

ском рынке огромное количество 

состоятельных компаний, компаний 

с госучастием, предпочитает россий-

ские решения не только по поли-

тическим причинам, но и из-за 

невозможности хранить свои тех-

нологические данные «в облаках» 

западных вендоров.

Алексей Ефремов (Schneider 

Electric): Я скажу об особенностях 

российского пути. В нашей стра-

не процесс освоения и внедрения 

IIoT идет постепенно. В этом пла-

не мы отмечаем преимущество 

поэтапного внедрения: концепция 

IIoT может реализовываться в Рос-

сии постепенно, без замены всей 

инфраструктуры. Но стоит помнить, 

что энергетическая отрасль во всем 

мире, так же, как и у нас, доста-

точно консервативна и постоянна. 

Специалисты данной области при-

выкли оперировать проверенными 

временем решениями, в надежности 

и безопасности которых они увере-

ны. В этой связи мы считаем наибо-

лее удачным стартом для внедрения 

концепции IIoT в России формат 

пилотных проектов. Это позволит 

опробовать новейшие технологии 

в российских реалиях с минималь-

ными рисками.

Приведите наиболее удачный 
пример реализации в России тех-
нологий IIoT с участием вашей 
компании.

Алексей Новиков (Rightech): Раз-

работанная нами платформа IoT 

с 22.08.2016 является основой для 

сервиса поминутной аренды авто-

мобилей «Делимобиль». Каршеринг 

имеет большое социальное значе-

ние так как существенно разгружа-

ет транспортную инфраструктуру 

Москвы. Данной услугой пользу-

ются более 130 тыс. человек. В парке 

«Делимобиль» — 700 автомобилей. 

Сервис работает в режиме «24×7», 

данные от автомобилей обрабатыва-

ются в в режиме реального времени. 

Для обеспечения такого бизнеса 

платформа должна постоянно кон-

тролировать сеть из автомобилей 

в автоматическом режиме и анализи-

ровать достаточно большие потоки 

данных. С нашей точки зрения, это 

один из наиболее интересных и прак-

тичных кейсов на рынке IIoT.

Андрей Синицин («СТРИЖ Теле-

матика»): Наша компания осуще-

ствила пилотный проект на пред-

приятии легкой промышленности. 

В реальных условиях мы испытали 

систему мониторинга температуры 

хранения сырья на пищевом заводе 

«Валуйкисахар» в Белгородской обла-

сти. Наше решение на базе LPWAN-

технологии позволило сохранить 

сырье и сэкономить ресурсы и расхо-

ды воды. Также в России реализуются 

проекты, об успехе которых мы пока 

не готовы открыто заявить, но тема-

тику назвать можно: дистанционный 

контроль температуры на подвиж-

ных объектах, измерение концен-

трации газа в промзонах, системы 

безопасности зданий, решения для 

отслеживания параметров промыш-

ленного оборудования и др.

Виктор Поляков (Tibbo Systems): 

Мы  завершили первую очередь 

и сейчас занимаемся тиражировани-

ем системы мониторинга хранилищ 

сахарной свеклы для компании Русаг-

ро. Это, определенно, «образцовый» 

IIoT-проект: в нем есть и сенсорная 

сеть с локальным беспроводным 

шлюзом, и облачное хранилище дан-

ных со сложной аналитикой и визу-

ализацией данных на мобильных 

устройствах, и интеграция со сторон-

ними сервисами (например, с метео-

службой), и система мониторинга 

сельхозтехники.

Алексей Ефремов (Schneider 

Electric): Не так давно компания 

Schneider Electric завершила первый 

этап внедрения системы управления 

распределительными сетями и ликви-

дации аварий в одиннадцати филиа-

лах «МРСК Центра». По завершении 

проекта данная технология обеспечит 

сетевому оператору значительное 

сокращение расходов на обслужива-

ние сетей, а также позволит с боль-

шей эффективностью использовать 

установленные мощности и разви-

вать распределительную сеть. В итоге 

при подключении новых потреби-

телей оператор будет затрачивать 

существенно меньше средств. Также 

очень важным считаю то, что в этом 

году инженеры российских подраз-

делений Schneider Electric начали 

разработку и реализацию проектов 

по внедрению технологий «умно-

го» города в Ставропольском крае. 

Решения в рамках проекта предна-

значены для модернизации систем 

водоснабжения и водоотведения, 

производства, распределения и пере-

дачи энергии, а также систем обще-

ственной безопасности — то есть, 

в конечном итоге, для создания ком-

фортных и безопасных условий жиз-

ни, энергоэффективной и открытой 

инфраструктуры, без которой про-

сто невозможно раскрыть большой 

туристический потенциал Ставропо-

лья и Юга России.

Андрей Шолохов (PTC): Ком-

пания PTC предлагает  только 

инструменты для создания проек-

тов IIoT, сами проекты создаются 

нашими партнерами, в том числе 

и без нашего брендинга. В целом, 

при всех сложностях, у нас есть 

проекты во всех классических сфе-

рах IIoT в России: визуализация 

данных от устройств (в том числе 

станков), интеграция разнород-

ных данных и систем, автомати-

зация послепродажного обслу-

живания изделий (в том числе 

и с помощью технологий допол-

ненной реальности), оптимизация 

процессов с помощью машинного 

обучения и предиктивной анали-

тики.

Николай Русанов (iRidium): Пока 

проекты, где системные интеграторы 

используют наши инструменты, бли-

же к классической автоматизации, 

чем к IoT. Например, резервуарный 

парк Endress+Hauser. Но мы работаем 

над тем, чтобы их можно было про-

стым образом улучшить до полно-

ценных IoT-систем и в дальнейшем 

использовать именно их.

Игорь Рудым (Intel): Примером 

могут быть решения по видеоанали-

тике, когда аппаратно-программный 

комплекс сам следит за видеопотоком 

с камеры, распознает объекты и сиг-

нализирует в случае опасности или 

подозрительного поведения. 



«ИНТЕРНЕТ ВЕЩЕЙ»:          

21 3
6 выгодных проявлений Индустрии 4.0

ДИДЖИТАЛИЗАЦИЯ
Повышение
уровня автоматизации

УМЕНЬШЕНИЕ TCO
Сокращение операционных
расходов (например, 
предиктивная поддержка)

21

Gateway-концентраторы

АВТОМАТИЧЕСКИЙ ПОИСК
И ВКЛЮЧЕНИЕ УСТРОЙСТВ В СЕТЬ
ДЛЯ УПРОЩЕНИЯ УСТАНОВКИ
Концентраторы имеют идеальную
позицию для поддержки
устройств Plug & Play edge.

АБСТРАКЦИЯ ПРОТОКОЛОВ
ДЛЯ ПОВЫШЕНИЯ СОВМЕСТИМОСТИ
Концентраторы могут производить
первичную обработку данных
(нормализацию и трансляцию
протоколов).

НОВАЯ СЕРВИСНАЯ МОДЕЛЬ
Инвестирование
в новые возможности

мобильность

дом

индустрия50
млрд 

УСТРОЙСТВ

сеть

44
ЗЕТАБАЙТ

85%
НЕ ПОДКЛЮЧЕНЫ

ЦОД/ОблакоGateway

4 преимущества 
внедрения 
IoT-концентратора

Инфографика подготовлена на основе доклада Игоря Рудым, менеджера по продажам встраиваемых решений Intel.
Материалы предоставлены организаторами конференции «Интернет вещей».



     ИНТЕЛЛЕКТУАЛЬНОСТЬ ПОВСЮДУ

3 4БЫСТРЫЙ ОТКЛИК
НА ВОЗНИКАЮЩИЕ ПРОБЛЕМЫ
У концентратора достаточно
вычислительной мощности
для проведения аналитики
на месте.

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ
ДЛЯ EDGE-УСТРОЙСТВ
Возможность реализации
программных и аппаратных
решений для защиты
информации и доступа
к устройствам.

54 6МАССОВАЯ ПЕРСОНАЛИЗАЦИЯ
Возможность предоставить
клиенту то, что он хочет

УМЕНЬШЕНИЕ
КОЛИЧЕСТВА ОТХОДОВ
Сокращение вредных
выбросов и вторичная
переработка материалов

АДАПТИВНАЯ
ЦЕПОЧКА ПОСТАВОК
Постоянный контроль
над поставками

Сегодня компании не уверены в целесообразности вложения инвестиций в «Интернет вещей». Возникает много вопросов: 
как недостаточность индустриальных стандартов поможет развитию Индустрии 4.0? Как решить проблемы 
с безопасностью? Как сохранить совместимость с уже установленными устройствами?

Цена сенсоров
за 10 лет1

2X 40X

Цена
ШПД-интернета

за 10 лет2

60X

Цена
обработки

информации
за 10 лет3

«ИНТЕРНЕТ ВЕЩЕЙ»: ПОЧЕМУ СЕЙЧАС?

1. Источник: IDC; 2. Source: IMC/EDC: The Digital Universe of Opportunities; 3. Source: Goldman Sachs 4. Cost per Gigabyte Update 5. Gartner

25X

Цена
хранения

информации
за 10 лет4, 5

На текущий момент 85% 
промышленных устройств 
не подключены к сетям 
обмена информацией. Уже 
сейчас количество 
подключенных к Интернету 
устройств превышает 
15 миллиардов, к 2020 году 
ожидается порядка 
50 миллиардов.
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Говорят, уже к 2017 г. роботы 
смогут заменить собой 7 миллио-
нов работников и создать при этом 
только 2 миллиона рабочих мест. 
Как вы считаете, должны ли нести 
за это ответственность компании, 
которые занимаются автомати-
зацией?

Среди 40 тыс. наших клиентов 

есть представители всех отраслей 

промышленности, и нашей задачей 

является предоставить им инструмент 

для создания тех программ, которые 

им нужны. За то, какое применение 

найдут эти программы, ответствен-

ность, как вы говорите, несут уже эти 

компании. Это будет зависеть от их 

приоритетов, местоположения, куль-

туры, государственных законов — все 

это им нужно учитывать. Но нельзя 

сказать, что они ставят перед собой 

цель именно сократить или создать 

рабочие места. Автоматизация — это 

очень обширный рынок. Это все рав-

но, что нож — кто-то может исполь-

зовать его, чтобы отрезать себе кусок 

сыра, а кто-то — чтобы причинить 

вред человеку.

В связи с множеством прорыв-
ных технологий, что ждет National 
Instruments — собираетесь ли вы 
искать новые рынки или опасае-

тесь, что новые компании займут 
ниши в существующих рынках?

Мы не очень обеспокоены, посколь-

ку LabVIEW сам по себе является пере-

довым продуктом, и когда он только 

появился на рынке, он послужил боль-

шим прорывом в области измеритель-

ного оборудования. И дело не только 

в LabVIEW, но и в платформе. Я могу 

привести пример компании Audi, кото-

рый был представлен на NIWeek (Audi 

использует технологии NI, в частно-

сти платформу LabVIEW, для тести-

рования и моделирования аварийных 

ситуаций на дороге при использова-

нии беспилотного автомобиля). Если 

взять RF (радиолокационный дат-

чик) и HIL (программно-аппаратное 

тестирование), то это совершенно 

разные устройства, но они сопряга-

ются, и лучшим инструментом для 

того, чтобы ввести их в работу, будет 

использование открытой системы. 

Еще один пример инновации – 5G. 

Только решения на основе открытой 

платформы и ПЛИС (FPGA) дают 

результат, поскольку позволяют гиб-

ко перепрограммировать аппаратный 

уровень. Думаю, что с помощью своих 

инструментов мы помогаем освоить 

эти инновации. Поэтому я не считаю, 

что мы должны чего-то опасаться, — 

нам нужно только внимательно сле-

дить за инновациями, чтобы идти 

в ногу со временем и соответствовать 

рынку.

В чем, по-вашему, специфика 
региона ЕМЕА, Европы и, возмож-
но, России?

Давайте посмотрим на этот вопрос 

со стороны «Интернета вещей», у кото-

рого есть разные стороны — коммер-

ческое применение и промышленное. 

Коммерческое использование хорошо 

развито в Соединенных Штатах, там 

выходит много IoT-устройств. А если 

взять промышленный «Интернет 

вещей», то здесь лидирует Европа: 

Индустрия 4.0, «умные» заводы в Гер-

мании, Smart Grids в нескольких стра-

нах, Smart Mobility и т. д. Получается, 

что часть «Интернета» сильна здесь, 

в США, а часть «вещей» — в Европе. 

Их можно просто соединить, поэто-

му сейчас основной вопрос в том, как 

обеспечить подходящие для этого 

открытые бизнес-модели, где все смо-

гут работать друг с другом и где будут 

созданы подходящие условия. Мне 

кажется, что граница проходит имен-

но так: с одной стороны инфраструк-

тура Google и Amazon, построенная 

на ПО, а с другой — конструирование 

«вещей», и в нем Европе нет равных 

(включая Россию).

ВЗАИМОСВЯЗЬ  
ЗАЛОГ УСПЕШНОГО 
РАЗВИТИЯ ТЕХНОЛОГИЙ
Стремительное развитие технологий вызывает 
восхищение, но вместе с тем заставляет 
задуматься — останется ли в мире роботов место 
для человека? Не приведет ли распространение 
«Интернета вещей» к тому, что устройства смогут 
самостоятельно взаимодействовать между собой 
и множество людей потеряет работу? Технический 
эксперт нашего журнала Сергей Колюбин обсудил 
эти сложные вопросы с Раманом Джамалом, 
техническим и коммерческим директором 
в европейском регионе компании 
National Instruments.

РАМАН ДЖАМАЛ:
«Я не считаю, что мы должны 
чего-то опасаться, — нам нужно 
только внимательно следить 
за инновациями, чтобы идти в ногу 
со временем»
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РЫНОК

Насколько важен для вас регион 
Азии?

Доход от этого региона составля-

ет 1/3 дохода National Instruments. 

Регион Азии — Тихого океана тоже 

развивается, но медленнее — с точки 

зрения дохода. Иногда мы разделя-

ем регионы немного по-другому — 

по признакам, по которым можем 

их сравнить. Например, Индию, 

Россию и арабские страны объеди-

няют быстрое развитие, индустриа-

лизованность и подъем, и они входят 

в группу стран, которую мы называ-

ем IndRA (Индия, Россия, арабские 

страны). Таким образом мы видим, 

где и куда идет развитие технологий.

Какие условия на рынке кажут-
ся вам важными для внедрения 
новых технологий? Какие регионы 
являются более подготовленны-
ми?

Европа кажется мне более разви-

той — например, в стандартизации. 

А в Азии и африканских странах 

существуют проблемы с продви-

жением ПО из-за пиратства. ПО не 

считается там ценностью, его просто 

копируют. Но при этом там хорошо 

развит рынок аппаратных средств. 

Американский рынок, на котором 

мы работаем уже 40 лет, очень устой-

чивый, поэтому я бы сказал, что если 

речь идет о распределении доходов, 

нужно ориентироваться на Амери-

ку, Европу и Азию, но заниматься 

продажей ПО в Азии — это сложная 

задача, особенно в Китае.

Что нужно для того, чтобы 
использование новых техноло-
гий (например, киберфизических 
систем) было оправданным?

Если речь идет об изменениях уже 

существующих механизмов, то есть 

много способов повысить их уро-

вень. Например, возможность сде-

лать существующее устройство более 

«умным», улучшить его взаимосвязь 

с другими устройствами и при этом 

не выкидывать старое оборудова-

ние. Способность к взаимосвязи 

очень ценится. Если устройства свя-

заны между собой, то можно пред-

сказать их будущее, узнать заранее 

об их выходе из строя, просмотреть 

всю поступающую от них инфор-

мацию — то есть получить много 

преимуществ, не только скорость 

и высокую производительность. 

Когда система «Интернета вещей» 

обеспечена возможностью добавлять 

сенсоры, достижение конечной цели 

становится легче! Ведь у нее появляет-

ся возможность предложить клиенту 

лучший продукт, лучший в том смыс-

ле, что он сможет получить именно 

то, что хочет. Мне нравится термин 

«массовое производство индивиду-

альных заказов» — используя все эти 

технологии производства, вы полу-

чаете индивидуальный продукт, кото-

рый нужен и клиенту, и вам, и в этом 

и состоит смысл «умного» завода. 

Думаю, наибольшую выгоду от этого 

внедрения получает конечный поль-

зователь. Вначале вы задали правиль-

ный вопрос по поводу рабочих мест, 

но я думаю, что все равно не будет 

пустых фабрик, уставленных робота-

ми, у оборудования просто повысит-

ся уровень сложности и нужны будут 

более образованные сотрудники. 

С киберфизическими системами 
связано много вопросов, решения 
которых еще ищутся. Один из них — 
как обеспечить связь между 
«умными» вещами и людьми, 
каким должен быть HMI?

Термин «киберфизические систе-

мы» был придуман в 2006 г. Нацио-

нальным научным фондом США, 

и, надо сказать, часть «физические» 

была добавлена на первом семинаре 

Эдварда Ли, куда доктор Т (Джеймс 

Тручард, исполнительный дирек-

тор компании National Instruments) 

был приглашен, чтобы прочитать 

доклад об инструментах, которые 

можно использовать в этих систе-

мах. Дело в том, что именно данные 

от физических датчиков, включая и 

тех, что реализуют взаимодействие 

с человеком, играют ключевую роль 

в этих системах. Я хочу также при-

вести в пример завод компании 

Airbus во Франции, который назы-

вают фабрикой будущего и пред-

ставляют как доказательство дви-

жения в сторону Индустрии 4.0: 

в нем наша платформа используется, 

в первую очередь, как раз для реали-

зации такого интерфейса. Раньше 

все контролируемые точки, кото-

рых в типичном самолете среднего 

размера 400 тыс., оператору прихо-

дилось проверять вручную. Теперь 

они использовали наши технологии 

для распознавания изображений: 

оператор просто фотографирует 

с определенного ракурса узлы само-

лета с настраиваемыми элементами, 

затем информация поступает в цен-

тральную базу данных, где проис-

ходит ее анализ, более точный, чем 

у оператора. Как видите, человека 

не отстранили от работы и при этом 

повысили безопасность полетов 

на этом самолете, потому что теперь 

можно всегда узнать, как прошла та 

или иная проверка, ведь вся инфор-

мация хранится на сервере и доступ-

на для детального анализа..

Взаимодействие «вещей» будет 

становиться все более близким. Это-

му есть предел, потому что мало кто 

хочет поместить устройство в соб-

ственную голову. На развитие тех-

нологий всегда можно посмотреть 

с двух сторон, и одна из них — необ-

ходимость внимательно и с осторож-

ностью относиться к устройствам, 

которые используешь. 
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Расскажите подробнее о соз-
данной ассоциации «Интернета 
вещей» в «Сколково»: кто в нее 
вошел, какие задачи перед ней 
стоят, какие формы совместной 
работы будут использовать орга-
низации, входящие в ассоциацию, 
и какие источники финансирова-
ния своей деятельности будут 
у ассоциации?

Как заявлено на сайте Российской 

ассоциации «Интернета вещей», 

ее миссией является: «Объедине-

ние усилий разработчиков и других 

участников рынка для быстрого вне-

дрения передовых решений с целью 

удовлетворения новых потребностей 

общества и клиентов». Среди обо-

значенных задач можно выделить 

объединение усилий разработчиков 

и операторов для создания и тестиро-

вания новых бизнес-кейсов, техниче-

скую экспертизу, а также локальную 

и международную стандартизацию. 

Конечным результатом деятельно-

сти ассоциации должны стать ком-

мерчески успешные бизнес-кейсы, 

выполненные как можно быстрее, 

дешевле и качественнее. Среди 

участников — резиденты «Сколко-

во», сторонние разработчики, малые 

и крупные операторы, зарубежные 

вендоры оборудования и вузы. Сайт 

несколько отстает от реальной актив-

ности, в списке участников представ-

лены не все. Что касается источников 

финансирования, то в настоящий 

момент мы не живем за счет взносов 

в Ассоциацию, а развиваем коопера-

цию, поэтому и являемся привлека-

тельными как для разработчиков, так 

и для заказчиков.

Идет ли речь о решении вну-
тренних задач российского рынка, 
о переносе на «нашу почву» пере-
довых зарубежных технологий или 
ассоциация стремится получить 
новые прорывные решения мирово-
го уровня, которые будут представ-
лять интерес как для российского, 
так и для мирового рынков?

Компетенции участвующих в ассо-

циации специалистов, многие из кото-

рых работали за рубежом, позволяют 

ставить перед собой серьезные задачи 

и достигать их. Я считаю, что компа-

нии, которые не смогли продвинуться 

на своем рынке, не могут быть очень 

успешны на зарубежном. Поэтому 

мы работаем как дома, так и вне его 

границ. Например, участвуем в рабо-

те 20-й комиссии Международного 

союза электросвязи (ITU-T) — это 

IoT и «умные» города — и собираемся 

расширять свою активность и на 17-ю 

комиссию (безопасность): вносим 

свои вклады, анализируем сторонние, 

ведем диалог с экспертами. Такую 

информацию о решениях и трендах 

не получишь из презентаций кон-

салтинговых компаний. Но, чтобы 

участвовать в работах таких органи-

заций, необходимо быть экспертом 

в соответствующих областях.

Сейчас уже очевидно, что гото-

вится естественная реформа бизнес-

кейсов за счет внедрения новых 

технологий и «динозавры» будут 

вымирать, если не изменятся. В этой 

эволюции выживет наиболее при-

способленный.

Кроме того, одной из инициатив 

«Сколково» является работа над рос-

сийским стандартом и протоколом 

для IoT, который позволит сохранить 

значительные денежные средства 

и компетенции в России и при этом 

не отстать от мира, развивать свои 

технологии, а не покупать чужие.

Каково место России в мировом 
разделении разработок в области 
«Интернета вещей»? Какими пере-
довыми технологиями и ноу-хау 
владеют российские разработ-
чики?

Я бы начал с того, какими тех-

нологиями российские разработ-

чики не владеют. Это, например, 

электронная компонентная база, 

а именно разработка и производство 

БУДУЩЕЕ 
ИНТЕРНЕТА ВЕЩЕЙ 
В РОССИИ

Буквально несколько месяцев назад в ИТ-
кластере Фонда «Сколково» была сформирована 
Российская ассоциация «Интернета вещей». 
Александр Ануфриенко, руководитель направления 
«Интернет вещей. Электроника» рассказал 
нашему журналу о первоочередных задачах 
Ассоциации и деятельности ее участников, а также 
привел причины отставания России от мировых 
разработчиков IoT-решений и поделился своим 
видением жизни в мире «Интернета вещей».

АЛЕКСАНДР АНУФРИЕНКО:
«Инициатива «Сколково» позволит 
России развивать свои технологии, 
а не покупать чужие»
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RF+ цифровых микросхем (чипов) 

массовыми тиражами, в короткие 

сроки и с конкурентоспособной 

ценой. Отдельные коллективы 

умеют их разрабатывать на вполне 

мировом уровне, но с массовостью, 

сроками и ценой уже проблемы. 

Есть большая разница в разработке 

ПО и «железа». В случае ПО мож-

но ошибиться и выпустить «патч», 

а когда разрабатываешь чип, печат-

ную плату или антенну, приходит-

ся выпускать релиз с первого раза. 

Ошибаться очень дорого. Скажу 

прямо: создать чип, как и пробурить 

скважину, можно только с одной 

попытки. Вторая никому не нужна.

Основу  функционирования 

«Интернета вещей» составляют 

«вещи», то есть устройства, генери-

рующие информацию и взаимодей-

ствующие друг с другом по провод-

ным или беспроводным каналам. 

Вообще говоря, IoT-решение состоит 

из устройств и программной плат-

формы, включая систему аналити-

ки. И такая совокупность предо-

ставляется клиенту в виде продукта. 

Но важно также обеспечить низкую 

себестоимость системы, качество 

поддержки и ее гибкость. И имен-

но устройства, а не программные 

платформы ограничивают развитие 

«Интернета вещей». В области алго-

ритмов и программных решений, 

к счастью, в России все в порядке 

благодаря тому, что профильные 

вузы занимаются образованием 

своих студентов и мотивируют их к 

самообразованию.

К сожалению, пока в мировом 

разделении труда России отводит-

ся место «noname разработчика-

подрядчика». Сегодня необходимо 

менять тенденцию в сторону созда-

ния компании полного цикла, спо-

собной разрабатывать, поддерживать 

и продвигать комплексный продукт 

на мировом рынке. Среди резидентов 

«Сколково» есть свои звезды в обла-

сти решений для «Интернета вещей»: 

«Датадванс» — программный про-

дукт для оптимизации (аналитика), 

«Сигнум» — платформа и решения 

для промышленного «Интернета 

вещей», «Иридиум Мобайл» — 

платформа для объединения гете-

рогенных устройств и визуализации 

управления. В целом в «Сколково» 

в направлении IoT работает более 

100 компаний, но я не имею возмож-

ности перечислить всех в рамках это-

го интервью.

Какие проекты в области 
«Интернета вещей» реализуются 
сейчас в России?

IoT можно сегментировать по сле-

дующим направлениям: носимые 

устройства, «умные» дома, «умные» 

города, здравоохранение и теле-

медицина, «умные» автомобили, 

промышленный «Интернет вещей» 

и агротехнологии. Сегодня в России 

ведутся разработки во всех направ-

лениях, причем со стороны как 

стартапов, так и промышленных 

компаний. Информация по старта-

пам более открытая, и они решают 

наиболее актуальные задачи, кото-

рые востребованы на рынке сейчас 

и в будущем. Проведенное нами 

исследование глобального IoT-рынка 

говорит о том, что 90% решений IoT 

направлены на оптимизацию, авто-

матизацию и сокращение издер-

жек, и только 10% — на получение 

выручки и создание комфорта для 

обывателей.

С точки зрения недостатков реа-

лизуемых проектов могу отметить, 

что в России существует перекос 

в сторону носимых устройств, 

причем, что огорчает, без при-

вязки к аналитике и сервисам, 

а также «умным счетчикам» воды 

и газа. Но когда Фонд «Сколково» 

со стендом и стартапами участвовал 

в крупнейшем профильном меро-

приятии IoT World 2016 в Санта-

Кларе, то наши резиденты отме-

тили, что носимых устройств там 

не было представлено совсем. Это 

уже не инновации, а прошлое.

Если говорить о проектах «Скол-

ково», наши резиденты выполнили 

несколько проектов для агрохол-

дингов (например, снижение потерь 

сельхозпродукции на основе сенсор-

ных сетей), промышленных пред-

приятий (интеллектуальное освеще-

ние для предприятий, улиц, «умных» 

паркингов), реализовали мониторинг 

состояния общественного транспор-

та, станков, автоматизировали обо-

рудование в бизнес-центрах, создали 

решения для ритейла. Только деся-

ток наших компаний принял участие 

в 30 проектах за последний год, как 

в России, так и за рубежом. Резуль-

татом реализации IoT всегда является 

понятный экономический эффект. 

Как правило, это либо сокращение 

затрат, либо wow-эффект, привле-

кающий потребителей и создающий 

для заказчика имидж инновацион-

ной компании.

Как вы оцениваете общий уро-
вень и практическую пользу меро-
приятий, которые были и будут 
организованы в России в этом 
году? Какова их роль в вопросе 
популяризации технологии «Интер-
нета вещей»?

Очень хорошо, что в России 

активно занимаются организацией 

таких мероприятий, приятно видеть 

инициативных людей. С одной сто-

роны, «Сколково», как институт 

развития, не может оставаться в сто-

роне, а с другой стороны, все посе-

щать не получается. Обычно в этих 

выставках, конференциях и семи-

нарах я участвую вместе с нашими 

резидентами, однако еще чаще стар-

тапы выступают там сами в качестве 

спикеров или экспонентов. Полез-

ность таких мероприятий в том, что 

можно встретиться с интересными 

людьми или компаниями, обсудить 

результаты деятельности и новые 

бизнес-проекты. Это можно сделать 

как в рамках круглого стола, так 

и кулуарно, результат в любом слу-

чае достигается, если обе стороны 

готовы приложить усилия. Меро-

приятие — это когда в одном месте 

и в одно время собирается сразу мно-

го людей, готовых воспринимать 

идеи и ими делиться.

Расскажите подробнее об одном 
из самых обсуждаемых направ-
лений современных информаци-
онных технологий — квантовых 
коммуникациях. Занимается ли 
ими ассоциация? Какое будущее 
вы видите для них, какие наиболее 
вероятные области их примене-
ния?

Сразу оговорюсь, что квантовыми 

коммуникациями мы пока не зани-

маемся. Знаю об инициативах ИТМО 

в этой области. Основное примене-

ние — это защита информации, пере-

даваемой по каналу связи (квантовая 

криптография), и сейчас заявляется, 

что эта защита абсолютная. Пола-

гаю, что система в первую очередь 

будет востребована для банковских 

приложений и спецсвязи. И если это 

так, то об активном пиаре речь идти 

не будет.

В мире «Интернета вещей» 
не только человек будет полу-
чать информацию от множества 
устройств, но и сама сеть будет 
многое «знать» о человеке — 
о его потребностях, вкусах, 
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предпочтениях, да и просто о его 
местонахождении. Не боитесь ли 
вы, что сбор и обработка такой 
информации могут быть исполь-
зованы не только для целей ритей-
ла, но и для создания общества 
тотального контроля?

Конечно, будет некомфортно, 

если кто-то будет следить за «веща-

ми» людей и тем более использо-

вать полученную информацию 

в противоправных целях. Важно, 

чтобы обеспечивалась сохранность 

собираемой информации. Пози-

тивный момент состоит в том, что 

количество информации, генериру-

емой новыми устройствами, будет 

таким большим, что существующих 

ресурсов для хранения и обработки 

не хватит. А значит, идеи по уче-

ту каждого килобайта на какое-то 

время останутся идеями. К тому же 

всегда можно настроить сеть так, 

чтобы важная информация не уте-

кала наружу. Однако если мы хотим 

получать сторонние качественные 

сервисы, нам придется делиться 

своей поведенческой информаци-

ей.

Каким вы видите будущее, 
в котором реализованы все ваши 
самые смелые планы в области 
«Интернета вещей»? Комфортно ли 
там человеку общаться с бытовы-
ми и техническими устройствами, 
получать в течение дня десятки 
эсэмэсок от «умного» дома, дачи, 
машины, холодильника, да еще 
и отвечать на них?

Если говорить о моих личных 

ожиданиях, то я мечтаю о теле-

портации. Хотя бы для доставки 

товаров из интернет-магазинов. 

И чтобы вещи дома сами голосова-

ли, нужен им еще один сосед рядом 

(«умный» холодильник, игрушка) 

или нет. В будущем уже не будет 

эсэмэсок от «вещей» (кстати, это 

подходы 10-летней давности, когда 

еще не было смартфонов), их заме-

нят мобильные приложения, допол-

ненная реальность и другие методы 

взаимодействия устройств и челове-

ка. Жизнь людей станет более ком-

фортной. 

Александр Ануфриенко окончил радиофизический факультет Санкт-
Петербургского государственного политехнического университета, 
а также Санкт-Петербургский государственный экономический 
университет (ранее ИНЖЕКОН) по специальности «Экономика 
и управление».
С 2005 г. работал в головном офисе компании Samsung Electronics 
(Южная Корея), где участвовал в разработке процессоров 
обработки видео и изображений. Впоследствии занимался поиском 
и прототипированием перспективных технологий в области 
видео- и телекоммуникаций, включая все стадии — от идеи 
и R&D до конечного продукта. С 2010 г. развивал бизнес Smart TV 
компании LG Electronics на территории России, стран СНГ и Балтии. 
Обладает более чем пятнадцатилетним опытом в разработке 
радиоэлектронных систем и развитии бизнеса.
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В последнее время об «Интерне-

те вещей» (Internet of Things, IoT) 

говорят и пишут очень много. Неко-

торые эксперты даже считают IoT 

4-й промышленной революцией 

или — как минимум — ее основной 

составной частью. В действитель-

ности же «Интернет вещей» — это 

не революция, а скорее логическое 

продолжение, новый эволюционный 

этап того пути, которым идет про-

мышленность после цифровой рево-

люции, начавшейся в 1970–80-х гг. 

прошлого века.

Завышены и ожидания от исполь-

зования «Интернета вещей»: это как 

раз связано с неверным позициони-

рованием IoT и усиливается из-за 

желания предприятий поскорее вый-

ти из затяжного экономического кри-

зиса. Однако ждать революционного 

повышения эффективности произ-

водства за счет внедрения IoT не сто-

ит. Рост эффективности безусловно 

будет, но не сверхвысокий, а соот-

носимый с тем, которого удалось 

достичь благодаря уже привычной 

автоматизации и внедрению систем 

управления (АСУ ТП).

«Интернет вещей» не является 

чем-то безусловно новым и предо-

ставляет прежде всего возможности 

объединения функционала провод-

ной и беспроводной автоматиза-

ции, интеграции между системами 

реального времени с одной стороны 

и системами автоматизации чело-

веческого труда с другой. Именно 

в этом основная ценность IoT, а вовсе 

не в соединении миллионов или мил-

лиардов разрозненных устройств.

Беспроводная автоматизация еще 

не так давно казалась чем-то нере-

альным, потому что обеспечить 

стабильную бесперебойную работу 

системы без проводов было невоз-

можно, а запрограммировать реак-

ции на ошибки сети передачи дан-

ных разнообразных беспроводных 

устройств — задача очень сложная. 

Именно поэтому международные 

консорциумы пытаются найти пути 

стандартизации протоколов «Интер-

нета вещей».

Компания PTC эту проблему 

решила, приобретя ThingWorx 

и созданную ее специалистами тех-

нологию двунаправленной комму-

никации Edge. С одной стороны, она 

является частью сервера ThingWorx, 

а с другой, Edge Microserver работает 

и на самих подключаемых устрой-

ствах. Подключенные к платформе 

ThingWorx «вещи» и системы пере-

дают не только саму собираемую 

информацию, но и временные мет-

ки, что дает возможность их полной 

синхронизации даже при перебоях 

со связью. Еще одним плюсом тех-

нологии Edge стала полная независи-

мость от архитектуры сети передачи 

данных. Все это привело к тому, что 

PTC не участвует в работе упомяну-

тых выше консорциумов.

Несколько преувеличена и попу-

лярность облачных технологий. Боль-

шинство представленных на рынке 

платформ «Интернета вещей» позво-

ляют передавать собранные данные 

в облако, однако опыт показывает, 

что промышленные предприятия 

во всем мире предпочитают использо-

вать собственные ресурсы. Компании, 

работающие в сегменте «Интернета 

вещей», стараются это учитывать: так, 

платформа ThingWorx может исполь-

зоваться как облачное и установлен-

ное на сервере клиента решение. 

ThingWorx Machine Learning (система 

интеллектуальной аналитики, исполь-

зующая технологии машинного обу-

чения) может работать как в облаке, 

так и в качестве серверного приложе-

ния на оборудовании заказчика.

Технологии машинного обучения 

и предиктивной аналитики помогают 

интегрировать разнородные данные 

и обрабатывать их, упрощая и уско-

ряя этот процесс. Однако и здесь 

есть несколько завышенные ожида-

ния, виноваты в которых рекламные 

кампании некоторых вендоров, обе-

щающие повышение эффективно-

сти процессов за счет предиктивных 

систем на десятки процентов. В дей-

ствительности же подобных резуль-

татов можно добиться только в случае 

очень низкого качества управления 

предприятием до внедрения.

Наш опыт работы в разных стра-

нах, в том числе в России, показыва-

ет, что у руководства предприятий 

зачастую есть некоторое недопони-

мание сути «Интернета вещей» и тех 

возможностей, которые он откры-

вает. Этим и обусловлены несколь-

ко завышенные ожидания. Однако 

число успешных проектов, связан-

ных с «Интернетом вещей», растет. 

Как следствие, увеличивается и чис-

ло специалистов в области IoT, что 

в конечном счете приведет к тому, 

что понимание концепции «Интер-

нета вещей» станет верным, а резуль-

тативность внедрений возрастет. 

  АНДРЕЙ ШОЛОХОВ, 
генеральный директор PTC Россия и СНГ

ИНТЕРНЕТ ВЕЩЕЙ: ЭПОХА ПРЕУВЕЛИЧЕНИЙ
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Что означает понятие IoT для 
вас и для Google?

Для меня IoT — это новые сце-

нарии для пользователей, новые 

технологические решения и новые 

экономические возможности для 

компаний, причем не только для 

ИТ-компаний. Наверное, можно 

определить IoT как инфраструктуру 

или фундамент для всего этого.

И только когда инфраструктура 

готова, на ее основе можно реализо-

вывать различные проекты. Сейчас 

как раз и начинается этап формиро-

вания подобной инфраструктуры, 

и многие вопросы еще предстоит 

не только решить, но и обнаружить. 

Кроме того, IoT, как мне кажется, 

сам по себе существовать не может, 

он должен развиваться, взаимодей-

ствуя с Machine Learning (ML). И тог-

да уже начнет складываться общая 

картина.

Кстати, новые экономические 

сценарии или совершенствование 

текущих играют далеко не послед-

нюю роль в успехе той или иной 

идеи. Сейчас к IoT большую заинте-

ресованность проявляют не только 

ИТ-компании, но и, например, про-

изводители бытовой техники или 

автопроизводители. В настоящий 

момент товар попадает к конечно-

му потребителю через ритейл-сети, 

дилерские центры и т. п. Какие-то 

процессы это упрощает, а какие-

то усложняет. Например, произ-

водитель не имеет четкой «карты» 

использования товара, возможно-

сти получения отзывов или пред-

ставления об эксплуатации товара, 

и ему сложно выстроить программу 

лояльности для конечных покупате-

лей. C «умными» вещами эта задача 

может быть решена: у производи-

теля появится четкая информация 

о каждом экземпляре товара, его 

востребованности, эксплуатации 

и т. д.

С точки зрения пользователя в IoT 

я тоже вижу только преимущества. 

Например, даже если производители 

снимут с меня задачу читать инструк-

цию или наугад осваивать кнопоч-

ный интерфейс техники и позволят 

быстро настроить продукт через 

смартфон, я уже буду очень благо-

дарна. Но, конечно, только этого 

сценария недостаточно, чтобы был 

потребительский бум на IoT-технику, 

для этого как раз и требуются под-

ключение ML и Big Data. Сложность 

состоит в том, что польза от одного 

«умного» устройства в доме в разы 

меньше, чем от набора устройств, 

которые взаимо действуют друг 

с другом. Но замена всего и сразу — 

это нереалистичный сценарий. Поэ-

тому развитие IoT будет, пожалуй, 

постепенное.

Здесь же возникает вопрос техно-

логий и их стандартов, о чем я тоже 

уже упоминала. Идея подключения 

всех устройств напрямую к всемир-

ной сети является сейчас далеко 

не основной, сегодня существует 

много сценариев работы устройств 

через хабы (которые напрямую 

подключены к Интернету, а сами 

устройства между собой общают-

ся либо напрямую, либо через хаб 

по специальным, адаптированным 

для этого протоколам — Thread, 

ZigBee, Bluetooth 5.0).

Какие возможности предо-
ставляют IoT-решения гигантам 
рынка и небольшим российским 
компаниям?

Различные. IoT включает в себя 

не только программную состав-

ляющую, но и инфраструктурную, 

поэтому сейчас многие эксперимен-

тируют с небольшими пилотными 

проектами. Ведь, в отличие от сер-

виса или мобильного приложения, 

IoT-пилот не так просто запустить 

и масштабировать из-за вовлечения 

аппаратной составляющей.

Кто-то будет строить магистраль-

ную инфраструктуру для IoT, а кто-

то сфокусируется на анализе полу-

чаемых данных, так как IoT очень 

тесно связан с ML, как я уже гово-

рила.

IOT  
ЭТО ФУНДАМЕНТ НОВЫХ 
ТЕХНОЛОГИЧЕСКИХ 
РЕШЕНИЙ
29 сентября в Москве состоялась самая 
масштабная в СНГ конференция «Интернет вещей», 
где выступили лучшие эксперты IoT-отрасли. Среди 
спикеров была и представительница российского 
офиса Google Наталия Ефимцева. Накануне 
конференции она рассказала о том, что для нее 
означает понятие IoT и как можно использовать 
IoT-инновации в разных сферах.

НАТАЛЬЯ ЕФИМЦЕВА:
«IoT должен развиваться, 
взаимодействуя с Machine Learning»
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Локальные игроки тоже не отста-

ют. Еще два года назад я работала 

с локальной компанией, которая 

занималась телеметрическими 

устройствами для страховых компа-

ний (индивидуальное страхование 

в зависимости от стиля вождения). 

Проект успешно стартовал, а отно-

сительно недавно вышел и публич-

ный кейс. Приятно, что наш стар-

тап был одним из первых. Таким 

образом, благодаря IoT появились 

сценарий и ниша. Причем от новой 

модели выигрывают и клиенты, 

и страховые компании. Вполне воз-

можно, что подобное устройство 

сделало водителей более дисципли-

нированными и позволило снизить 

риски аварий при вождении. Такие 

же телеметрические устройства при-

меняются и в B2B-сегменте. Они 

делают службы доставки более дис-

циплинированными, особенно при 

перевозке хрупких грузов и про-

дуктов питания. Соответствующие 

кейсы также существуют.

Где можно использовать IoT-
технологии и как это повлияет на 
наше будущее?

Вопрос скорее для писателей-

фантастов, хотя они, кажется, уже 

давно ответили на него в своих 

произведениях. Если говорить 

о пользовательском сегменте, 

то одна из последних технологий, 

которой я пользуюсь, это инфор-

мирование пассажиров о маршрутах 

автобусов. Есть информационные 

табло на остановках, есть приложе-

ния, которые показывают текущее 

движение автобусов. В идеальном 

IoT-сценарии устройство (смартфон, 

часы, биодатчик) может сигнализи-

ровать заранее, что пора выходить 

из дома, и даже построить опти-

мальный маршрут. Однако простое 

информирование (а за этим скры-

вается сложная backend-система, 

инфраструктура датчиков и пози-

ционирования) может использовать 

любой человек.

Кстати, уже существует подоб-

н о е  н е п л о х о е  п р и л ож е н и е  — 

Citymapper. Пока оно запущено 

только в Санкт-Петербурге и напря-

мую с IoT не связано.  Однако 

в какой-то форме приложение 

базируется на данных от Open Data, 

а та, в свою очередь, связана с IoT-

инфраструктурой.

Отдельный сегмент, для которого 

IoT может быть крайне важен, — это 

медицина. Очень многообещаю-

щий проект IBM и Pfizer направлен 

на лечение болезни Паркинсона. 

Еще один пример — «умные» лин-

зы, которые запатентовала Google, 

способные замерять уровень глюко-

зы в крови. Интересно, что подобные 

проекты иногда называют Internet of 

Medical Things (IoMT).

Если говорить о промышленном 

сегменте, то он занимает значительно 

большую долю рынка IoT, чем поль-

зовательский. Решения «Интерне-

та вещей» обеспечивают в разных 

отраслях промышленности макси-

мальную автоматизацию процесса 

и позволяют создать полностью 

роботизированное производство.

Приведите примеры внедрения 
IoT-решений.

Приведу в пример собствен-

ный кейс из сферы dogfooding’а. 

Он интересен тем, что для решения 

задачи использовался целый ком-

плекс технологий — DeepMind AI 

Reduces Google Data Center cooling 

by 40%. В процессе работы датчи-

ки в ЦОДе передают информацию 

о своих параметрах (в частности, 

температуре), далее данные агреги-

руются и анализируются нейронной 

сетью, после чего выдаются управ-

ляющие команды. В итоге за счет 

снижения энергозатрат на охлаж-

дение на 40% энергопотребление 

снизилось на 15%. В масштабах 

ЦОДа это очень хорошие показате-

ли как с точки зрения повышения 

его эффективности, так и со сторо-

ны снижения расходов на электро-

энергию.

Можете ли вы дать прогноз 
по поводу развития индустрии 
IoT в ближайшем будущем? Как 
развивается «Интернет вещей» 
в России?

Это вопрос либо для консалтинго-

вых компаний, которые занимаются 

подобными исследованиями и про-

гнозированием, либо для визионе-

ров, хотя, в принципе, и те, и дру-

гие активно делятся информацией 

по этой теме. Кто-то делает выводы 

об IoT’изации стран на основе дан-

ных о распространении M2M SIM-

карт, кто-то это оспаривает. В дей-

ствительности же стандарты оценки 

еще не выработались.

В России IoT-тема сегодня актив-

но развивается на многих уровнях. 

Конечно же, в основном определяют-

ся стратегические проекты и инициа-

тивы в секторе индустриального IoT, 

однако телекомы не забывают и про 

сегмент B2C.

На мой взгляд, развитие IoT тес-

но связано с совершенствованием 

инструментов Machine Learning. 

Могу порекомендовать ознакомить-

ся с недавним отчетом Gartner «Hype 

Cycle for Emerging Technologies», где 

отдельно рассматривается и IoT, 

и ML, и Connected Home. 

Интервью было проведено 
Internet of Things Conference
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Помимо выставки и традици-

онных технических треков, каж-

дый день конференции начинался 

с пленарных сессий, которые были 

посвящены представлению новых 

продуктов NI, решениям для обра-

зования и научных исследований, 

а также перспективным проектам 

компании.

Из наиболее ярких событий кон-

ференции можно отметить следую-

щие.

Компания представила новую 

версию своего главного софтверно-

го продукта LabView 2016, в которой 

реализована концепция «канальных 

проводов» (channel wires). Эта опция 

должна сделать более удобным труд 

разработчиков и решить наконец 

проблему «макаронного монстра» 

блок-диаграмм.

Старший вице-президент по разра-

боткам Скотт Раст (Scott Rust) в сво-

ем выступлении подчеркнул, что 

значит настоящая платформа (слово, 

зачастую используемое не по назна-

чению) и в чем состоят преимуще-

ства решений NI: существенный, 

массовый эффект от использования, 

непрерывная адаптация под новые 

задачи, гибкость разработки и актив-

ная экосистема, включающая дина-

мично растущее сообщество поль-

зователей.

Комментируя совместную раз-

работку NI и HPENI PXI for Edge, 

вице-президент HPE Том Бардичич 

(Tom Bardicich) заявил, что в ней 

удалось совместить лучшие реше-

ния из ИТ и «Интернета вещей» 

и перенести высокопроизводитель-

ные вычисления из «облака» прямо 

«на край» (Edge). По его словам, 

у партнеров меньше чем за год полу-

чилось создать продукт с меньшим 

энергопотреблением, повышенной 

отказоустойчивостью и доступной 

ценой, и он способен решать зада-

КОНФЕРЕНЦИЯ NIWEEK 2016  
НЕДЕЛЯ ВЫСОКИХ ТЕХНОЛОГИЙ В ТЕХАСЕ
СЕРГЕЙ КОЛЮБИН
s.kolyubin@gmail.com

Конференция NIWeek 2016 прошла в Остине (США) в год 40-летия компании и была посвящена 
темам, которые сейчас активно обсуждаются в профессиональном сообществе: «Интернет вещей» 
(IoT), «большие данные» (Big Data) и сети пятого поколения (5G). Партнерами 
и спонсорами мероприятия выступили гиганты IT- и OT- (операционные технологии) индустрии — 
Hewlett Packard Enterprise (HPE), IBM, Intel, Cisco и другие.
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чи практически в экстремальных 

условиях.

Конвергенция информационных 

(IT) и операционных (OT) техно-

логий является ключевой задачей 

для развития рынков IoT, IIoT и IoS 

(Internet of Services). В этом кон-

тексте неоднократно звучало поня-

тие программно-задаваемых сетей 

(software definednet works), а Intel, 

Cisco и NI представили техноло-

гию чувствительных ко времени 

сетей (time-sensitive networks). Эта 

технология позволяет приорити-

зировать трафик в сети, обеспе-

чивая фиксированный тайминг 

и минимальную задержку в пере-

даче. Несмотря на свои первые 

шаги (технология пока работает 

только для проводных сетей и для 

заранее заданных фиксированных 

приоритетов передаваемой инфор-

мации), ее преимущества уже оце-

нили в Национальной лаборатории 

Окриджа (Oak Ridge National Lab) 

при работе над проектом по авто-

матической балансировке «умных 

сетей» (Smart Grid).

По данным консультационного 

центра McKinsey, к 2025 г. технологии 

предиктивной аналитики в промыш-

ленном «Интернете вещей» (IIoT) 

позволят сэкономить до $350 млрд за 

счет своевременного обслуживания 

оборудования и минимизации его 

поломок и простоев. На конференции 

был продемонстрирован совместный 

проект компаний Flowserve, PTC, 

Hewlett Packard Enterprise и National 

Instruments по решениям для монито-

ринга, диагностики и обслуживания 

насосного оборудования, совместив-

ший технологии IIoT и дополненной 

реальности (augmented reality). Тем 

не менее представитель PTC отметил, 

что технологии машинного обучения 

(machine learning) имеют фундамен-

тальные ограничения, так как при-

нятие решений подразумевает в том 

числе массу экспертных знаний, 

например, каким данным в опреде-

ленном контексте нужно уделять 

больше внимания.

Конференция также продемон-

стрировала, насколько тесным 

является сотрудничество NI и акаде-

мических организаций. Чего стоит 

только мировой рекорд по скорости 

передачи информации в массивных 

многоканальных сетях пятого поко-

ления (massive MIMO5G networks), 

установленный университетами 

Лунда и Бристоля в партнерстве с NI 

и телекоммуникационным гигантом 

AT&T. Или демонстрация того, как 

продукты NI могут быть исполь-

зованы в разработке регенератив-

ных технологий для лечения рака 

пищевода. Так, компания Biostage 

использует контроллеры NI для био-

реакторов, в которых за пару недель 

из стволовых клеток пациента можно 

вырастить ткани пищевода. А уни-

верситет Аархуса продемонстриро-

вал, как игровые технологии меняют 

способы решения фундаментальных 

научных задач квантовой физики: 

не можешь решить сам, привлеки 

150 тысяч участников в забавную 

онлайн-игру.

На конференции также были объ-

явлены финалисты студенческого 

соревнования NI Global Student Design 

Awards. Ими стали проекты подводного 

робота для арктических исследований 

Deep Freeze ROV из Университета Аар-

хуса [1], команда Датского технологи-

ческого университета DTU Roadrunners, 

установившая мировой рекорд эконо-

мичности для автомобилей (650 км на 

литр бензина) [2], и команда Универ-

ситета Лидса с проектом роботизиро-

ванного реабилитационного комплекса 

ALAN Arm, ставшая в итоге побе-

дителем [3]. К слову, 8 из 10 команд, 

прошедших в заключительный 

этап, представляли регион EMEIA 

(Европа, Ближний Восток , Индия 

и Африка). Но ни одной из России — 

пока. 

ЛИТЕРАТУРА
1. https://decibel.ni.com/content/docs/DOC-47636

2. www.ecocar.mek.dtu.dk/english

3. http://robotic.rehab/
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Что такое «Интернет вещей» 
для вас и для компании «СТРИЖ 
Телематика»: очередной этап раз-
вития Интернета, теоретическая 
концепция новой экономики или 
маркетинговый инструмент?

Сегодня «Интернет вещей» — это 

популярный тренд, который вос-

принимается людьми как некая гло-

бальная оцифровка окружающих нас 

предметов. Для многих IoT — это 

холодильник, публикующий фото 

ваших продуктов в Instagram, или 

стиральная машина, которая постит 

в Facebook: «У меня была сегодня 

чумовая стирка». На наш взгляд, IoT 

намного практичнее. С 2011 г., когда 

мы включили в сеть первые устрой-

ства, «Интернет вещей» перестал 

быть для нас абстрактной концепци-

ей. Он стал инструментом, при помо-

щи которого можно дешево, быстро 

и масштабно решать конкретные 

задачи в конкретных отраслях.

Представьте: в сельском хозяйстве 

автономные датчики влажности, 

установленные в полях и передаю-

щие в сеть параметры почвы, помо-

гают сэкономить до 60% воды, иду-

щей на орошение. А подключенные 

к Интернету приборы учета ЖКХ 

сохраняют до 30% ресурсов в каждом 

многоквартирном доме и свыше 40 

человеко-часов в месяц для неболь-

шой управляющей компании. И это 

самые простые примеры.

IoT для нас — это новый этап 

развития сети Интернет, который 

проникает в недоступные сферы, 

привносит изменения в них, делает 

жизнь людей проще, а работу ком-

паний — эффективнее.

Какие возможности предо-
ставляет «Интернет вещей» для 
глобальных гигантов индустрии 
и российских стартапов?

Для крупных компаний «Интер-

нет вещей» — это возможность 

получить новый рынок с огромным 

потенциалом. По прогнозам экспер-

тов, к 2020 г. количество подклю-

ченных к сети устройств достигнет 

50 миллиардов. В развитых странах 

на одного человека будет приходить-

ся около двадцати смарт-устройств. 

Потребуется компонентная база, 

«железо», сетевая инфраструктура, 

софт и облачные технологии. Впол-

не понятно, что гиганты индустрии 

стараются застолбить себе место 

на развивающемся рынке. Сегод-

ня мы наблюдаем, как Cisco, IBM, 

Microsoft, Huawei и другие междуна-

родные компании активно развивают 

у себя эти направления.

«Интернет вещей» открывает 

массу бизнес-возможностей и для 

широкого спектра уже существую-

щих компаний: производителей обо-

рудования, системных интеграторов, 

операторов сетей и сервисных орга-

низаций. Они могут получить впол-

не ощутимые выгоды от использо-

вания IoT-решений. У стартапов 

также есть отличная возможность 

стать частью новой экосистемы, 

вывести на рынок новые продукты 

и сервисы, адаптированные для IoT. 

«Интернет вещей» коснется всех: 

одни компании будут пользовате-

лями, другие станут провайдерами. 

Кто раньше включится в игру, тот 

сможет в недалеком будущем полу-

чить большую отдачу.

Где сегодня «Интернет вещей» 
находит применение?

Критериями применения IoT с эко-

номической точки зрения являются 

рентабельность внедрения умного 

решения и сроки его окупаемости. 

Нет смысла подключать устройства 

в сеть, если цена такого подключения 

окажется в 10 раз выше стоимости 

традиционного решения, а окупать-

ся система будет годами. С практиче-

ской стороны IoT-решение должно 

быть простым, надежным и легко 

ИНТЕРНЕТ ВЕЩЕЙ 
СПОСОБЕН ИЗМЕНИТЬ 
БИЗНЕСМОДЕЛЬ 
ЦЕЛОЙ ОТРАСЛИ
29 сентября в Москве прошла третья ежегодная 
конференция «Интернет вещей», на которой 
собрались ведущие специалисты IoT-отрасли 
из России и других стран. Один из спикеров 
мероприятия, СЕО компании «СТРИЖ Телематика» 
Андрей Синицин, рассказал нам, какие 
возможности предоставляет «Интернет вещей» 
крупным компаниям и локальным стартапам, 
как развиваются IoT-технологии в сфере ЖКХ 
и как повлияют инновации на наше будущее.

АНДРЕЙ СИНИЦИН:
«IoT проникает в недоступные 
сферы, делает жизнь людей проще, 
а работу компаний — эффективнее»
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масштабируемым, чтобы в момент 

роста не упереться в технические 

ограничения.

В России IoT-проекты в основном 

разворачиваются в транспортной 

сфере, ЖКХ, применяются в систе-

мах безопасности и городского 

управления, в сельском хозяйстве 

и промышленности. Постепенно 

«Интернет вещей» придет во все 

отрасли экономики.

Ключевое преимущество IoT в том, 

что он будет работать на глобальном 

уровне, а не в рамках автоматиза-

ции отдельных «умных» домов. Это 

позволит реализовывать масштаб-

ные проекты и менять бизнес-модели 

целых отраслей.

Как развивается «Интернет 
вещей» в сфере ЖКХ? Расскажи-
те о нескольких реализованных 
проектах и о трудностях, кото-
рые возникли при их воплощении 
в жизнь.

ЖКХ — одна из отраслей, в кото-

рой очень кстати пришлась техно-

логия «дальнобойного» «Интернета 

вещей» класса LPWAN (Low-power 

Wide-area Network). Она позволя-

ет создавать автономные приборы 

учета, способные работать года-

ми, и собирать с них информа-

цию в радиусе 10–50 км от базовой 

станции. Одна станция способна 

покрыть сетью целый микрорай-

он или даже небольшой город, 

что дает возможность получать 

показания и управлять счетчиками 

в режиме реального времени через 

Интернет.

Внедрение «умных» решений 

позволяет «коммунальщикам» видеть 

потребление воды, электричества, 

тепла и газа в онлайн-режиме, кон-

тролировать вмешательства в работу 

приборов учета, снизить издержки 

на обходчиков, а также сократить 

время на обработку показаний 

и выставление счетов.

К примеру, управляющая компа-

ния «Актион» (Москва) при помо-

щи «умных» счетчиков «СТРИЖ 

Аква 1» снизила небаланс ресур-

сов в 240-квартирном доме в 10 

раз за 1,5 недели. При этом время 

обработки показаний сократилось 

до 15 минут вместо нескольких 

дней. Сумма за потребление воды 

в квитанциях добросовестных 

жильцов уменьшилась в среднем 

на 30%, с 1300 до 1000 руб. Вся 

система окупилась за год.

Таким образом, управляющие 

компании, внедрившие инновацион-

ные решения, получили точный учет 

ресурсов, сократили потери, повы-

сили собираемость оплат, а жиль-

цы больше не беспокоятся о сдаче 

показаний и не платят за нерадивых 

соседей.

Если масштабировать внедрение 

таких решений до размера горо-

да, то управляющие компании как 

посредники между «ресурсником» 

и потребителем станут не нужны. 

Потребитель и поставщик ресурсов 

могут взаимодействовать напря-

мую. Это отличный пример того, как 

«Интернет вещей» меняет бизнес-

модель в отрасли. Самое интересное, 

что процесс уже запущен и во многих 

городах России ресурсные организа-

ции переходят на прямые договоры 

с жильцами, имея возможность кон-

троля каждого отдельного счетчика 

через Интернет.

При реализации подобных про-

ектов мы столкнулись с двумя 

трудностями. Первая — финан-

совая: у управляющих компаний 

не всегда есть свободные средства, 

которые можно вложить в автома-

тизацию. В таких случаях в про-

цесс вовлекаются собственники 

квартир. Мотивация проста: уста-

новив «умные» счетчики, вместо 

300 рублей на общедомовые нужды 

жильцы станут платить 30. Выгода 

очевидна, окупаемость тоже — от 9 

до 15 месяцев.

Вторая сложность — техниче-

ская. Два года назад мы подключали 

к уже установленным счетчикам свои 

LPWAN-модемы. Жильцы ориенти-

руются на недорогие модели при-

боров учета, а те, в свою очередь, 

страдают слабой надежностью соеди-

нений импульсных выходов. Геркон 

заклинивает, и счетчик перестает 

сообщать модему о расходе.

Т а к  м ы  п р и ш л и  к  с о з д а -

нию «умных» интегрированных 

устройств, счетчиков с уже встро-

енными беспроводными радио-

модулями. Они проще в установке 

и на порядок надежнее.

На каком этапе развития сегод-
ня находится «Интернет вещей» 
в России и каковы ваши прогнозы 
на ближайшее будущее?

На данный момент российский 

рынок технологий и устройств 

для «Интернета вещей» находится 

в начальной фазе роста и его теку-

щий объем уступает США и Евро-

пе. К россиянам еще только при-

ходит понимание необходимости 

и возможностей, которые мож-

но получить от внедрения IoT-

технологий.

С одной стороны, низкий спрос 

на IoT-технологии обусловлен тем, 

что люди с осторожностью вос-

принимают инновации. С другой 

стороны, не все задумки можно 

воплотить, используя традицион-

ные технологии связи. Получается 

дорого, нерентабельно и плохо мас-

штабируемо. В этом плане LPWAN 

отлично вписывается в концепцию 

«Интернета вещей», позволяя стро-

ить «умные» сети из компактных 

устройств на обширных террито-

риях.

В ближайшие два года мы увидим 

лавинообразный рост количества 

применяемых IoT-решений, и зна-

чительная часть «умных» распреде-

ленных систем будет использовать 

энергоэффективные беспроводные 

протоколы связи дальнего радиуса 

действия. Традиционные способы 

межмашинного обмена данными 

будут вытеснены новыми техноло-

гиями, «заточенными» специально 

для телеметрии «Интернета вещей». 

Возможности LPWAN дадут толчок 

к включению в сеть большого спектра 

устройств, а многообразие «умных» 

приборов станет такой же нормой, 

как сегодня подключение человека 

к Интернету через смартфон с под-

держкой 3G. 

Конференция «Интернет вещей» состоялась 29 сентября 
в World Trade Center Moscow. В ее рамках прошли тематические 
лекции, воркшопы, международная «Битва стартапов», встреча 
инвесторов и основателей стартапов Speed dealing, а также 
была обустроена грандиозная выставочная зона, где ведущие 
компании России и других стран мира представили свои 
новейшие IoT-разработки.
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Эту конференцию можно по пра-

ву называть центральным событием 

России, посвященным «умным» тех-

нологиям, ведь именно здесь пред-

ставлены все разработки из сферы 

Всеобъемлющего Интернета и рын-

ка IoT.

Конференция 2016 г. запомнилась 

своей динамикой, яркими спикерами, 

захватывающей Битвой стартапов, 

«умными» решениями в выставоч-

ной зоне и финальным выступле-

нием гостя мероприятия — Патрика 

Крамера, который превращал всех 

желающих в киборгов. Однако обо 

всем по порядку.

УМНЫЕ ВЕЩИ 
ОТ GOOGLE, ВОПРОСЫ 
БЕЗОПАСНОСТИ 
И КОНСТРУКТИВНЫЕ 
ДИСКУССИИ

В рамках конференции прозвуча-

ли доклады 30 спикеров. Посетителей 

особо заинтересовал блок Industrial 

IoT, где обсуждалось внедрение 

инноваций в промышленную сферу. 

В потоке LifeStyle полный зал собра-

ли представители Google, так как 

на выступлении демонстрировались 

новейшие разработки компании: 

«умное» зеркало и «умная» одежда, 

а точнее — куртка Levi’s со встроен-

ными датчиками.

Довольно конструктивная дис-

куссия о развитии технологий LoRa 

получилась между представителя-

ми компаний «СТРИЖ», Kerlink, 

AURORA Mobile и «Сеть 868».

Тему «умного» дома полностью 

раскрыли спикеры из iRidium Mobile, 

«Трон Проект» и Evika.

Алексей Лукацкий из Cisco подроб-

но рассказал о безопасности «Интер-

нета вещей» и ответил на многочис-

ленные вопросы слушателей.

Много полезной информации 

о применении современных тех-

нологий посетители почерпну-

ли из докладов Tibbo, Rightech, 

Komponenta и Huawei. В целом про-

грамма получилась качественной 

и насыщенной.

СТЕНДЫ С ПЕРЕДОВЫМИ 
РАЗРАБОТКАМИ

На выставке IoT-технологий ком-

пании iRidium, Rubetek Evo и Huawei 

представили новейшие системы для 

«умного» дома. Например, на стен-

дах «СТРИЖ», Kerlink и «Сеть 868» 

были продемонстрированы «умные» 

счетчики и системы передачи дан-

ных. А вот MG Bot и Amperka при-

везли на выставку электронные 

компоненты, которые можно было 

запрограммировать на выполнение 

различных функций.

Несколько зарубежных компаний, 

таких как Pulse и Digiwell, впервые 

сумели представить свои разработки 

российскому IoT-рынку.

Кроме того, наши участники 

не только презентовали свои про-

дукты, но и вручали их в качестве 

призов. Например, NetRack в тече-

ние всего мероприятия проводи-

ла среди посетителей розыгрыш 

ценных подарков. Счастливчи-

кам достались «умная» ручка, 

робот, которым можно управлять 

посредством мобильного гаджета, 

и несколько сертификатов на услуги 

компании.

ИМПЛАНТИРУЕМЫЕ МИКРОЧИПЫ, 
SMARTСЧЕТЧИКИ И УМНОЕ ЗЕРКАЛО  
ИТОГИ ІІІ МЕЖДУНАРОДНОЙ ВЫСТАВКИ 
И КОНФЕРЕНЦИИ ИНТЕРНЕТ ВЕЩЕЙ

29 сентября прошло главное событие в мире инновационных технологий — международная 
конференция «Интернет вещей». Мероприятие посетили представители государственных 
органов власти, бизнеса, инвесторы, разработчики стартап-проектов и все, кому близок мир 
умных технологий. Особо стоит отметить, что здесь присутствовали и официальные зарубежные 
делегации, которые уже стали частыми гостями «Интернета вещей».
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РЕЗУЛЬТАТИВНЫЕ 
ПРЕЗЕНТАЦИИ В ЗОНЕ 
SPEED DEALING

В первой половине дня на конфе-

ренции проходила встреча разработ-

чиков и крупных инвесторов — Speed 

Dealing. Здесь было презентовано 18 

проектов, и уже есть информация, что 

часть из них после тщательного ана-

лиза получит финансирование от при-

сутствовавших инвесторов. Именно 

этот факт может служить показателем 

уровня проектов, которые были ото-

браны для данной встречи.

НАГРАЖДЕНИЕ ЛУЧШИХ 
ЖУРНАЛИСТОВ: TECHIN
MEDIA

Событие «Интернет вещей» стало 

площадкой для проведения торже-

ственной церемонии награждения 

лучших представителей СМИ, кото-

рые освещают тему инновацион-

ных технологий. Призовые места 

на конкурсе Tech-in-Media заняли: 

Артем Никитин («Коммерсантъ»), 

Юнна Коцар («Профиль»), Мария 

Анастасьева («Коммерсантъ»), Еле-

на Восканян («Энергетика и про-

мышленность России»), Евгений 

Аникиенко (газета «Южноуральская 

панорама»), Алла Баранова (Nag.ru), 

Элеонора Черная («РИА Томск»), 

Андрей Алексеенко и Антон Ново-

жилов (ВГТРК).

Победителей конкурса награждали 

представители Intel и РБК.

ГРАНДИОЗНАЯ БИТВА 
СТАРТАПОВ

Изюминкой конференции стала 

грандиозная Битва стартапов, орга-

низованная и проведенная во второй 

половине дня при поддержке партне-

ров мероприятия — компаний Bazaar 

и Startup Technologies.

20 молодых компаний из России 

и Беларуси соревновались друг с другом, 

доказывая жюри, что именно их разра-

ботка самая инновационная. При этом 

важно отметить, что битва происходила 

между похожими проектами.

Среди жюри было 15 экспертов 

IoT-технологий. После 10 раундов 

битвы победителем стала команда 

из Беларуси. Она также выиграла 

со счетом 6:3 по результатам зритель-

ских симпатий.

Итоги Битвы стартапов:

1-е место — белорусский проект • 

TRINITI;

2-е место — белорусский проект • 

Ecocity;

3-е место — белорусский проект • 

TELEPORТ.

Благодарим прекрасного веду-

щего события — Дениса Козьми-

ных — предпринимателя, ментора, 

инвестиционного board-проводника 

и основателя компании Startup Bazaar. 

Благодаря его харизме битва получи-

лась захватывающей и интересной.

ИНТЕРЕСНЫЕ 
И ПОЛЕЗНЫЕ ВОРКШОПЫ

Эксперты робототехники и микро-

электроники из Amperka и MG Bot 

в течение дня проводили тематиче-

ские воркшопы. Участники коллек-

тивного обучающего мероприятия 

получили практические занятия 

по программированию и использова-

нию современных IoT-технологий.

ПРЕВРАЩЕНИЕ 
ЛЮДЕЙ В КИБОРГОВ

Одним из самых запоминающихся 

моментов мероприятия было высту-

пление Патрика Крамера из компа-

нии Digiwell — в конце конференции 

он прямо на сцене бесплатно вживил 

микрочип победителю конкурса соц-

сетей. Кроме того, в течение выставки 

один из самых активных биохакеров 

Европы вживлял устройства разме-

ром 2�12 мм с памятью 880 байт всем 

желающим, которых, к слову, было 

немало.

Теперь новоявленные люди-киборги 

смогут управлять электронными зам-

ками, блокировать и разблокировать 

гаджеты, хранить пароли и использо-

вать чип в качестве визитки.

Мероприятие «Интернет вещей» 

стало еще одной ступенью на пути 

к развитию и внедрению передовых 

IoT-технологий. Мы благодарим 

официальных спонсоров и партнеров 

события — Huawei, iRidium Mobile, 

Rightech, Tibbo Systems и группу ком-

паний «Компонента».

По словам представителя Tibbo 

Systems Виктора Полякова, который 

уже не в первый раз присутствует 

на конференции «Интернет вещей», 

с каждым годом мероприятие стано-

вится все более масштабным, дина-

мичным и интересным. Специалист 

с нетерпением ждет будущих встреч 

и отмечает, что «Интернет вещей» 

по праву заслуживает звание ведущего 

события России по IoT-тематике.

IoT-технологии продолжают 

активно развиваться, и конференция 

«Интернет вещей» — вместе с ними! 

До встречи в следующем году! 



приложение к журналу CONTROL ENGINEERING РОССИЯ IIoT

Благодаря использованию провод-

ных и беспроводных датчиков ново-

го поколения операции по сбору 

и накоплению данных теперь более 

выгодны с точки зрения экономи-

ки, чем раньше. Затем, с помощью 

внутренней сети предприятия или 

непосредственно Интернета, эти 

данные могут быть переданы для 

их дальнейшей обработки в системы 

контроля и управления. Полученную 

информацию можно использовать 

для оптимизации контролируемых 

в режиме реального времени про-

цессов, для более качественного пла-

нирования обслуживания и работы 

оборудования, а также для анализа 

посредством специального про-

граммного обеспечения (ПО). Впо-

следствии результаты такого анализа 

позволят повысить уровень безопас-

ности, увеличить эффективность 

работы оборудования и диагности-

ровать проблемы в его функциони-

ровании.

Сегодня уже становятся обыден-

ными такие термины, как «Интер-

нет вещей» (Internet of Things, IoT), 

индустриальный «Интернет вещей» 

(Industrial Internet of Things, IIoT), 

«большие данные» (big data) и Инду-

стрия 4.0 (Industry 4.0). Последние 

разработки в сфере датчиков, орга-

низации их взаимодействия между 

собой и ПО для анализа данных дела-

ют процесс сбора, хранения, доставки 

и анализа информации гораздо более 

простым в реализации и доступным 

по стоимости. Главной целью в даль-

нейшем развитии таких технологий 

является скорость получения вну-

тренних данных.

С помощью IIoT можно улучшить 

работу заводов, причем как старых, 

требующих модернизации, так 

и новых, если при внедрении новых 

систем управления использовать 

его совместно с уже существующей 

системой управления и контроля, 

а также с сервис-ориентированными 

приложениями. Причем эти подходы 

можно применять как совместно, так 

и по отдельности.

В случае со старыми предприятия-

ми категории «Браунфилд»1 (от англ. 

Brownfield) обычно в существующую 

сеть управления производством 

и в саму систему управления добав-

ляются новые датчики для осущест-

ИСПОЛЬЗОВАНИЕ IIoT ДЛЯ УВЕЛИЧЕНИЯ 
ЭФФЕКТИВНОСТИ РАБОТЫ ПРОИЗВОДСТВА
МАЙКЛ РИССЕ MICHAEL RISSE

Много данных — это всего лишь много данных, и в индустриальном «Интернете вещей» 
(Industrial Internet of Things, IIoT) ключевой вопрос состоит в том, какое программное обеспечение 
использовать для их анализа, чтобы оно могло определять их ценность. В статье представлены 
примеры реализации подходящих систем мониторинга.

1 В общем смысле это предприятие, создающееся на основе каких-либо уже имеющихся объектов. 
Для этого требуется внесение изменений или утилизация тем или иным образом тех объектов, на месте 
которых оно создается. Такими объектами могут быть: здание неработающего предприятия; работающее 
предприятие, требующее перепрофилирования, или старый нефтепромысел. — Прим. перев.



I 33

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

ТЕНДЕНЦИИ

вления визуального контроля опера-

тором и для улучшения возможных 

способов наблюдения за оборудова-

нием. Это позволяет заменить глаза 

и уши персонала, который может 

быть переведен в удаленные центры 

или специализированные помеще-

ния для мониторинга и управления 

операциями. В свою очередь, катего-

рия «Гринфилд»2 (от англ. Greenfield) 

предполагает внедрение и последую-

щее использование систем IIoT уже 

на начальной стадии работы объекта 

и его производственных площадок. 

Это наиболее популярный под-

ход для проектов «умного» города 

и бюджетной сферы, для реализации 

которых используются системы IIoT, 

работающие совместно с облачными 

технологиями хранения и управле-

ния данными, поскольку эти про-

екты изначально разрабатываются 

с учетом возможности удаленного 

управления и мониторинга. В каче-

стве примера можно привести вне-

дрение возможности наблюдения 

за удаленными нефтехранилищами, 

насосными станциями и транспорт-

ными средствами, которые явля-

ются частью других больших пред-

приятий. Однако при таком подходе 

можно испытывать недостаточность 

существующей инфраструктуры 

системы управления.

МОНЕТИЗАЦИЯ СЕРВИСОВ
« С е р в и с и з а ц и я » 3 ( о т  а н гл . 

service) — это один из нескольких 

синонимов, которые описывают воз-

можность оснащения оборудования 

средствами удаленного мониторин-

га. Производители насосов, клапа-

нов и других типов оборудования 

предлагают услугу в виде «платной 

подписки» для наблюдения за обо-

рудованием, которое установлено 

на производстве клиента. С точки 

зрения бизнеса, преимущества такого 

подхода состоят в том, что появляет-

ся возможность наблюдать за надеж-

ной и безотказной работой обо-

рудования, но на самом деле самое 

большое достоинство кроется в том, 

что производитель предоставляет 

техническую поддержку и эксперт-

ную оценку работы производимого 

им же оборудования.

В каждой модели используется 

общая архитектура датчиков, сетевая 

инфраструктура и анализ, которые 

давно известны и эксплуатируются 

в существующих производственных 

и технологических процессах. Одна-

ко новые технологии предоставля-

ют возможности для повышения 

производительности предприятий, 

не требуя при этом значительных 

капитало вложений.

Основной вопрос владельцев 

существующих производств: «Как 

нам модернизировать производ-

ственные мощности и превратить 

завод в «умное» предприятие?». 

Ответ на него всегда будет заключен 

в рамки конечного преимущества, 

а именно оперативного получения 

аналитической информации.

Отправной точкой в процессе 

сбора данных являются датчики. 

Они используются для наблюдения 

за работой «вещей» в системе IIoT: 

насосов, клапанов и другого обо-

рудования. Стоимость реализации 

и использования таких датчиков 

быстро падает, давая возможность 

собирать все больше данных при 

минимальной стоимости. Рань-

ше, подключая датчики к системам 

контроля и управления, персонал 

предприятий был ограничен тока-

ми потребления в пределах 4–20 мА, 

протоколом HART или разнообраз-

ными промышленными шинами, 

а также специализированным ПО. 

Но сегодня специалисты могут 

использовать самые разные типы 

проводных и беспроводных сетей для 

сбора данных, и чаще всего в преде-

лах одного производства использу-

ется сразу несколько типов сетевых 

подключений (рис. 1).

Для того чтобы получить макси-

мум информации, нужно собирать 

данные, передавать их через провод-

ные или беспроводные сети, анали-

зировать их с помощью специали-

зированного ПО и предоставлять 

инженерам, которые могут получить 

к ним доступ с помощью смартфо-

нов, планшетных ПК или компью-

теров.

Датчики и внутренние сети позво-

ляют быстро и без больших матери-

альных затрат получать и хранить 

данные от новых источников, а широ-

кий спектр современных видов связи 

позволяет выбрать любой вариант 

для применения на предприятии. 

Например, передатчики с питанием 

от батареи не требуют подключения 

к электросетям, поэтому их можно 

устанавливать на удаленных объек-

тах, которые расположены на боль-

шом расстоянии от конечных узлов 

подключения проводных сетей. 

Такие передатчики также могут 

работать долгие годы в неблагопри-

ятных условиях окружающей среды 

и в зонах повышенной опасности.

П р и м е н е н и е  б е с п р о в о д н ы х 

сетей позволяет вести наблюдение 

за различными типами оборудо-

вания и системами, которые ранее 

не могли быть подключены к про-

водным системам ввиду сложности 

или высокой стоимости реализации 

такого подключения.

РЕАЛИЗАЦИЯ IIoT 
МЕТОДОМ БРАУНФИЛД: 
ИСПОЛЬЗОВАНИЕ 
ДАННЫХ ОТ НАСОСА

Оснащение насоса датчиками 

и подключение его к сети для после-

дующего анализа данных посред-

ством специализированного ПО дает 

возможность заводу производить 

наблюдение за насосом и локализо-

вывать проблемы задолго до того, 

как насос выйдет из строя и отклю-

чится. Это является хорошим при-

РИС. 1.  
Схема сбора данных

2 Новые производственные мощности, объект или строящееся предприятие, создаваемое на «чистом» 
месте, или новое нефтяное месторождение, разрабатываемое «с нуля». — Прим. перев.
3 Новое понятие в модели экономических отношений, в которой владение чем-либо заменяется его 
арендой. — Прим. перев.
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мером реализации подхода к исполь-

зованию IIoT «Браунфилд».

Несколько лет назад специали-

зированные системы мониторинга 

в режиме реального времени уста-

навливались для использования 

только на наиболее важных насосах. 

Относительная легкость оснащения 

насоса беспроводными системами 

мониторинга делает возможным 

подключение абсолютно всех насосов 

на предприятии к системам онлайн-

мониторинга (рис. 2). Беспроводные 

передатчики устраняют необходи-

мость в проводах, прокладке кабель-

ных каналов, внешнем питании 

и устройствах защиты. Таким обра-

зом, получение данных от насосных 

систем и другого производственного 

оборудования становится простой 

и доступной по стоимости задачей.

Система мониторинга насоса 

собирает данные о температуре, 

давлении, скорости потока и т. д. 

в режиме реального времени и пере-

дает их через беспроводную сеть 

на шлюз, который затем отправляет 

эту информацию в центр контроля 

посредством проводной Ethernet-

сети. Затем данные, поступившие 

от десятков или сотен насосов, анали-

зируются специализированным ПО, 

которое оповещает оператора в том 

случае, если возникают какие-либо 

потенциальные проблемы в работе 

оборудования. В качестве примера 

можно привести одно из нефтепере-

рабатывающих предприятий с про-

изводительностью 250 000 баррелей 

в день, где системы по управлению 

и мониторингу были установлены 

на 80 насосах. Годовая экономия 

от такого подхода к реализации 

управления превысила $1,2 млн при 

окупаемости за период менее чем 

в 6 месяцев.

Подобные результаты могут быть 

достигнуты и путем модернизации 

другого типа оборудования, напри-

мер клапанов и пароотделителей. 

В дальнейшем степень рентабель-

ности будет повышаться, потому 

как цены на используемые для этих 

целей компоненты продолжают сни-

жаться.

ЗАКЛЮЧИТЕЛЬНЫЙ 
ЭТАП РЕАЛИЗАЦИИ IIoT: 
АНАЛИЗ ДАННЫХ

Оперативная доставка данных — 

это хорошо, но заключительный этап 

реализации IIoT требует наиболь-

шего количества затрат, поскольку 

для того чтобы правильно подойти 

к применению IIoT, специализи-

рованное ПО для анализа данных 

должно иметь возможность работать 

с большими объемами этих данных 

и представлять из себя интегриро-

ванную платформу, собирающую 

и анализирующую информацию, 

поступающую от разных источников 

в различном формате.

Специализированному ПО для 

обработки данных необходимо обла-

дать функцией быстрой передачи 

внутренних данных работникам, 

которые разбираются в процессах, 

оборудовании и операциях. ПО также 

должно быть простым в использова-

нии и не требующим промежуточных 

и сложных операций, для которых 

придется привлечь разработчиков 

системы или специалистов высокого 

уровня по преобразованию и анализу 

данных. Точечную диаграмму, пред-

ставленную на рис. 3, может быстро 

и просто получить любой специалист 

предприятия. Например, ПО для ана-

лиза данных от компании Seeq дает 

доступ экспертам к текущим опера-

тивным рабочим показателям, тем 

самым позволяя отображать анали-

тическую информацию в различном 

виде и улучшать показатели произ-

водственного процесса.

Если в эту операцию будут вовле-

чены разработчики или специалисты 

по обработке данных, то поступаю-

щая информация будет быстро терять 

свою ценность, так как использова-

ние в этом процессе дополнительно-

го персонала требует более длитель-

ного времени для анализа данных. 

Если невозможно быстро отследить 

изменения в поступающих данных 

и осуществить какие-либо произ-

водственные действия на их основе, 

то они теряют свою ценность. 

РИС. 2.  
Беспроводные 
передатчики, 

установленные 
на насосной системе

РИС. 3.  
Точечная диаграмма 
для анализа данных
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Наша практика показывает, что 

очень даже могут. Попробуем разо-

браться в этом вопросе.

Классическая SCADA-система 

включает в себя несколько основных 

компонентов. Это модуль сбора дан-

ных по разным типичным для АСУ 

ТП протоколам (таким как Modbus 

и OPC), архивный сервер для хране-

ния исторических значений, модуль 

отчетности и редактор мнемосхем.

Как ни странно, любая серьезная 

платформа для промышленного 

«Интернета вещей» (Industrial Internet 

of Things, IIoT) включает в себя 

те же компоненты, но в расширенном 

исполнении. Например, в набор моду-

лей сбора данных, помимо протоколов 

автоматизации, входят еще и протоко-

лы, типичные для ИТ-отрасли (такие 

как Telnet/SSH, FTP и WMI), а также 

протоколы нового поколения, ставшие 

«визитной карточкой» IoT (такие как 

MQTT и CoAP). Подсистема хранения 

данных ориентирована на миллионы 

сенсоров, обеспечивая высокую произ-

водительность и возможность масшта-

бирования посредством увеличения 

числа серверов. Классический редак-

тор интерфейсов позволяет, помимо 

обычных мнемосхем, строить также 

карты, формы ввода данных, инстру-

ментальные панели и другие сложные 

пользовательские интерфейсы.

Фактически, развернутая на пло-

щадке заказчика инсталляция сервера 

IIoT-платформы решает практиче-

ски все задачи SCADA. Например, 

наша система AggreGate SCADA/HMI, 

построенная на базе интеграционной 

IoT-платформы AggreGate, включает 

в себя лишь очень ограниченный набор 

ВЫЖИВУТ ЛИ SCADA, ИЛИ О ВЛИЯНИИ 
INDUSTRIAL IoT НА РЫНОК ПРОМЫШЛЕННОЙ 
АВТОМАТИЗАЦИИ
ВИКТОР ПОЛЯКОВ,
генеральный директор Tibbo Systems
victor@tibbo.com

В последние пару лет только консервативные специалисты по АСУ ТП не обсуждают тему 
промышленного «Интернета вещей». Обычно разговор идет о том, что эта модная индустрия 
позволяет реализовывать проекты нового поколения, в основном направленные на сбор 
статистики о работе промышленных установок в облаке и на глубокую интеллектуальную 
обработку собранных данных, например с целью анализа трендов и выявления аномалий в их 
работе, а также организации прогностического техобслуживания. Если дело касается классических 
задач по диспетчеризации, будь то вентиляция в торговом центре или сложные комплексные 
проекты в нефтегазе, специалисты привычно заявляют, что «для этого есть SCADA». Но так ли все 
однозначно? Не могут ли современные IoT-платформы составить конкуренцию классическим 
системам диспетчеризации?
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драйверов, предназначенных исклю-

чительно для АСУ ТП (например, 

поддержку протокола OmronFINS), 

а также большую библиотеку дина-

мических векторных изображений 

для разработки типовых видов мнемо 

схем (рис. 1). Большинство компонен-

тов SCADA является компонентами 

базовой платформы, а сама SCADA 

в каком-то смысле — просто «мар-

кетинговый фантик», позволяющий 

инженерам по АСУ ТП увидеть в плат-

форме «свой» продукт.

SCADA ЧЕТВЕРТОГО 
ПОКОЛЕНИЯ

IoT-платформы — программные 

продукты, большинство из которых 

проектировалось сравнительно недав-

но. В их основу заложены все кон-

цепции, характерные для четвертого 

поколения SCADA-систем.

Это, во-первых, ориентирован-

ность на работу по стандартным 

коммуникационным протоколам 

(таким образом, у разработчика нет 

необходимости тратить свои ресурсы 

на индивидуальную поддержку раз-

личных ПЛК).

Во-вторых, все чаще серверы 

SCADA размещаются в облаке. Совре-

менные технологии информационной 

безопасности позволяют обеспечить 

при этом надежную защиту данных, 

а использование централизованной 

архитектуры предоставляет возмож-

ности для накопления эксплуатаци-

онной статистики и ее последующего 

анализа. Кроме того, в качестве основ-

ного интерфейса SCADA часто исполь-

зуется доступ через браузер, включая 

работу с мобильных устройств.

В-третьих, уходят в прошлое специ-

ализированные хранилища архивных 

данных, разработанные поставщиками 

SCADA-систем. Попытки использова-

ния классических реляционных систем 

управления базами данных (СУБД) 

в основном упирались в низкую ско-

рость записи архивов. Современные 

СУБД класса NoSQL лишены этого 

недостатка и практически не уступают 

в производительности бинарным фай-

лам архивов, при этом предоставляя 

огромные возможности по горизон-

тальному масштабированию и защи-

те данных путем построения кластера 

серверов хранения. Например, исполь-

зуемая в платформе AggreGate open-

source база данных Apache Cassandra 

позволяет достигнуть скорости записи 

в миллионы образцов в секунду, при 

этом сама структура образцов может 

быть сколь угодно сложной и разно-

родной.

БОЛЬШЕ, ЧЕМ SCADA
Даже если IIoT-платформы повто-

ряют функционал SCADA, возникает 

вопрос о том, зачем менять освоен-

ные и проверенные годами решения 

на нечто новое, требующее допол-

нительных инвестиций в обучение 

и «наступание на грабли» в первых 

проектах?

Ответ на этот вопрос определяется 

дополнительными возможностями, 

которые предоставляют эти плат-

формы. Если привести в качестве 

примера экосистему Tibbo, то инте-

грационная платформа AggreGate 

является единым ПО, которое можно 

использовать как на традиционных 

уровнях SCADA и MES, так и на более 

высоких или низких уровнях.

В частности, специально адаптиро-

ванные серверы AggreGate работают 

на Linux-контроллерах и одноплатных 

ПК (таких как Raspberry Pi и BeagleBone 

Black) в качестве основной среды 

исполнения, позволяя комбинировать 

встроенные в платформу возможности 

создания алгоритмов на языках МЭК 

(ST, FBS, LD и SFC) со всеми остальны-

ми инструментами для сбора, анализа 

и визуализации данных.

В то же время, используя распреде-

ленную архитектуруAggreGate, можно 

создавать единые центры обработ-

ки технологической информации, 

являющиеся мостиком между раз-

нообразными системами SCADA/MES 

и ERP/EAM. AggreGate, работающий 

в таком центре, обычно консолиди-

рует экономические показатели и KPI 

РИС. 1.  
Интерфейс системы 

AggreGate SCADA/HMI
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с множества систем нижнего уровня, 

работающих на географически рас-

пределенных площадках. Система обе-

спечивает нормализованную и уни-

фицированную отчетность, а также 

учет и обработку в единой точке всех 

серьезных сбоев и инцидентов.

Таким образом, одна программная 

платформа закрывает сразу четыре 

уровня систем автоматизации, не про-

никая только на полевой уровень 

и уровень ERP/EAM.

Помимо этого, вертикальные 

решения, построенные на базе 

AggreGate, позволяют решить мно-

жество стандартных задач, которые 

стоят перед любой компанией, имею-

щей дело с физическими активами.

Одной из основных смежных задач 

является управление корпоративной 

ИТ-инфраструктурой и мониторинг 

сетей, в том числе и критичных для 

основных операций сетей АСУ ТП. 

Сюда также можно отнести мониторинг 

и управление инженерной инфраструк-

турой зданий и серверных комнат.

AggreGate и система модульных 

контроллеров Tibbo Project System 

позволяют организовать контроль 

физического доступа (рис. 2), охрану 

периметра объектов, а также интегри-

ровать в единый ситуационный центр 

на базе платформы данные об инци-

дентах из систем видеонаблюдения 

и видеоаналитики. Видео с нужных 

камер также в любой момент находят-

ся «под рукой» при просмотре аварий 

на мнемосхемах и картах сети.

Другими решениями, которые 

дополняют единый ситуационный 

центр, являются учет энергоресурсов 

и АСТУЭ, управление транспортным 

парком и мониторинг удаленных объ-

ектов.

Возможности платформы по роле-

вому контролю доступа позволяют 

четко ограничить функции и области 

данных, доступные сотрудникам раз-

личных подразделений.

Совокупная стоимость владения 

решениями на базе единой платфор-

мы значительно ниже, чем внедрения 

нескольких автономных систем. Эко-

номия достигается за счет уменьшения 

количества точек интеграции различных 

систем, снижения стоимости лицензий, 

а также уменьшения расходов на инфра-

структуру и администрирование.

ТАК ВЫЖИВУТ ЛИ SCADA?
С нашей точки зрения, распро-

странение и развитие технологий 

«Интернета вещей» приведет к пол-

ному изменению технологического 

ландшафта в традиционных отрас-

лях. В частности, уже сейчас понят-

но, что многие нишевые програм-

мные продукты исчезнут как класс. 

Их вендоры, не сумевшие в нужный 

момент инвестировать необходимые 

ресурсы и усилия в радикальную 

трансформацию и «глобализацию» 

своего ПО, будут вынуждены уйти 

с рынка.

Что касается SCADA-систем, 

подобная участь может постигнуть 

их одними из первых. В настоящее 

время ведущие разработчики IoT-

платформ ориентированы на прода-

жу своего ПО как сервиса, в рамках 

моделей SaaS/PaaS. Одна из основных 

причин такой политики — желание 

владеть технологическими данными, 

позволяющими развивать внутрен-

ние алгоритмы платформ и повышать 

их IQ. Тем не менее ситуация может 

измениться в любой момент — для 

развития настоящей конкуренции 

со SCADA достаточно «переупако-

вать» IoT-платформы в качестве про-

дуктов, работающих в сети заказчика. 

И тогда традиционным SCADA при-

дется непросто. 

РИС. 2.  
Управление турбинами 
в системе AggreGate
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Следующее поколение устройств 

«Интернета вещей» (Internet of 

Things, IoT) будет обладать нужной 

компетентностью, для того чтобы 

обеспечивать адаптивное оператив-

ное управление, а не только передачу 

информации для обработки на более 

высокий уровень. Быстрому внедре-

нию этих возможностей в неболь-

шие и недорогие устройства будет 

способствовать технология KEEL. 

Популярная концепция «больших 

данных» (big data) заключается в том, 

что все устройства вырабатывают 

информацию, которая потребляет-

ся системой более высокого уровня. 

Однако существует и другая точка 

зрения.

Предположим, что какой-то кон-

троллер управляет устройствами, 

многие из которых могут взять 

на себя новые обязанности. Gartner 

Inc. прогнозирует, что в 2016 г. 

в мире будет насчитываться около 

6,4 млрд подключаемых устройств, 

а к 2020 г. их количество составит 

21 млрд. Вместо того чтобы про-

сто вырабатывать данные, эти 

устройства, вероятно, смогут взять 

на себя дополнительные функции: 

потреблять информацию от других 

устройств (и облачных сервисов) 

и принимать участие в решениях, 

для которых они никогда не были 

предназначены.

НЕ ТОЛЬКО СБОР ДАННЫХ
Основная цель сбора данных обыч-

но заключается в принятии лучшего 

ОТ IoT К IoAT: 
ИНТЕРНЕТ АВТОНОМНЫХ ВЕЩЕЙ
ТОМ КИЛИ TOM KEELEY

В будущем устройства «Интернета автономных вещей» (IoAT) смогут использовать технологию 
KEEL (knowledge-enhanced electronic logic — электронная логика, улучшенная знаниями), т. е. 
получать информацию от других устройств или облачных сервисов и принимать участие 
в решениях, для которых они никогда не были предназначены.
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решения. Прогнозы с их использо-

ванием могут подготовить системы 

к будущему, выявляя изменения 

или осуществляя какой-нибудь вид 

управления. Можно сказать, что дан-

ные собираются с целью управления 

поведением системы. Бытует мнение, 

что, поскольку задачи становятся все 

более сложными, для их обработки 

обязательно нужны высокопроизво-

дительные процессоры, а для интер-

претации сложных наборов данных 

необходимо участие человека.

Другим распространенным мне-

нием о больших данных является то, 

что большая часть обработки инфор-

мации будет осуществляться посред-

ством поиска данных по шаблону 

в большом массиве данных, собран-

ных в течение долгого времени. 

Эта точка зрения основана на том, 

что мы должны позволить данным 

управлять принятием решений.

Люди, некоторое время наблю-

дающие за развитием «Интернета 

вещей», приходят к выводу, что 

в этой технологии нет ничего дей-

ствительно нового. Распределенное 

управление, а также диспетчерское 

управление и сбор данных (SCADA) 

используются в области промышлен-

ной автоматизации на протяжении 

уже многих лет.

Все  началось  с  «разделения 

времени»  (англ .  T imeshar ing) 

и «кластерных вычислений». Это 

термины, связанные с распределен-

ными вычислениями, которые часто 

используются для определения тех-

нологии, включающей в себя полу-

чение входных сигналов, обработку 

данных и распространение информа-

ции, необходимой для управляющих 

воздействий или выходных данных. 

Эволюция этой технологии, которая 

привела к возникновению «Интерне-

та вещей», была обусловлена коммо-

дитизацией1 и перераспределением 

ресурсов.

Коммодитизация вычислительной 

мощности в микроконтроллерах, 

связанная с недорогой средой разра-

ботки, снизила стоимость обработки 

информации. Это также коммодити-

зировало связь с ориентированными 

на потребителя сетями и протокола-

ми, которые обеспечили инфраструк-

туру для новых устройств, участвую-

щих в более сложных применениях. 

Кроме того, устройства на основе 

микроэлектромеханических систем 

(МЭМС) снизили стоимость датчи-

ков и исполнительных механизмов.

РЕШЕНИЯ ПО 
УПРАВЛЕНИЮ НА ОСНОВЕ 
ОБЛАЧНОЙ ТЕХНОЛОГИИ

Решения по управлению на осно-

ве облачной технологии помогают 

компаниям централизовать обра-

ботку информации, что позволяет 

им управлять своими распределен-

ными системами.

Однако в такой ситуации всегда 

есть «но». Иногда случаются непри-

ятности. Положив все яйца в «облач-

ную корзину» в открытой сети, 

многие компании подвергают себя 

определенному риску. Новый рынок 

сетевой безопасности, дублирования 

каналов связи и шифрования данных 

обозначил риски и предполагаемые 

патчи, чтобы защитить пользовате-

лей от этих проблем.

Если система может быть взлома-

на, она будет взломана. И если систе-

ма может сломаться, она сломается. 

И произойдет это в самое неподхо-

дящее время.

Рассмотрим такую аналогию: что 

если есть еще одна Земля, «Земля 1», 

и на ней живет только один чело-

век? Этот единственный человек 

мог бы иметь миллиард щупальцев, 

связанных с миллиардом инстру-

ментов. Земля 1 может действовать 

так же, как и Земля, возможно, даже 

лучше, поскольку, гипотетически, 

единственный мозг Земли 1 может 

лучше разрешать конфликты между 

своими щупальцами и инструмен-

тами (рис. 1). Однако если на Зем-

ле 1 возникнут проблемы и неко-

торые щупальца будут потеряны, 

то и их функциями никто не сможет 

заняться. И если Земля 1 забудет, как 

обрабатывать всю эту информацию, 

она будет мертва.

Сравните это с нашей Землей, 

населенной миллиардами людей. 

У каждого человека есть мозг, кото-

рый имеет свои собственные датчи-

ки и исполнительные механизмы 

(рис. 2). Наша Земля не зависит 

от какого-либо одного канала связи. 

Кроме того, она не зависит от одно-

го человека. Наша Земля выигрывает 

из-за того, что группы людей рабо-

тают вместе и люди могут перерас-

пределяться между этими группами, 

чтобы решать различные задачи. Так-

же полезно то, что отдельные люди 

способны продолжать работать, даже 

когда нарушаются каналы связи, 

и они могут понять, что делать, если 

один из их инструментов будет сло-

ман или потерян. Также люди спо-

собны реагировать на повреждение 

РИС. 1.  
IoAT запрашивает 
информацию в облаке, 
чтобы решить, что делать 
дальше

РИС. 2.  
Интернет автономных 
вещей позволяет 
устройствам 
предоставлять облаку 
полезные данные

1 Превращение в общедоступный, широко распространенный товар.
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других людей, а также распределять 

приоритеты: они знают, когда нужно 

выйти за рамки возложенных на них 

задач для решения более важного 

вопроса. Кроме того, люди способны 

адаптироваться к ситуации (рис. 3).

Другой характеристикой людей 

является их возможность отказать-

ся от «опыта». Опыт — это больше, 

чем способность следовать правилам. 

Опыт — это способность к рассужде-

ниям, которые позволяют людям взве-

шивать альтернативы. Они понимают, 

когда нужно перераспределить внима-

ние, если случается нечто неожидан-

ное. Человеческие суждения и рас-

суждения используются для решения 

более сложных взаимосвязанных про-

блем, которые порождают противоре-

чащие друг другу цели (т. е. решения 

тактических краткосрочных задач 

и в то же время учета более долгосроч-

ных стратегических целей).

СОВРЕМЕННЫЙ 
УРОВЕНЬ IoT

Основной принцип современного 

этапа развития IoT заключается в том, 

что IoT-устройства становятся источ-

никами информации. Однако, воз-

можно, периферийные устройства так-

же должны рассматриваться в качестве 

потребителей информации (используя 

нашу человеческую модель). Тогда 

появится возможность расширить 

роль исполнительных устройств 

и какие-то вещи выполнять на месте, 

независимо от главного компьютера, 

обрабатывающего информацию.

Таким образом пользователи 

смогут избежать различных рисков, 

связанных с задержками передачи 

информации и распределенными 

вычислениями. Попробуем пред-

ставить, как будет отличаться работа 

устройств «Интернета автономных 

вещей» от обычных IoT-устройств.

IoAT: ИНТЕРНЕТ 
АВТОНОМНЫХ ВЕЩЕЙ

Поскольку сейчас существует 

обилие источников информации, 

распределенных по всей Земле, воз-

можно, в скором времени произой-

дет рост в области распределенных 

инструментов. Весьма вероятно, что 

будут созданы более интеллектуаль-

ные исполнительные механизмы.

Исходя из этого возможны сле-

дующие сценарии.

1. Исполнительные механизмы 

будут объединяться с местными 

источниками информации (так 

же, как это делают люди). На рын-

ке начнут появляться инфра-

структуры для микросетей.

2. Исполнительные механизмы ста-

нут потребителями информации 

(как люди).

3. Исполнительные механизмы 

будут находить свои собственные 

источники информации помимо 

тех, которые непосредственно 

к ним подсоединены (так же, 

как люди собирают информа-

цию из ближайших источников, 

а также используют свои органы 

чувств для принятия решений 

и выполнения действий).

4. Исполнительные механизмы 

будут работать вместе для реше-

ния задач, если потеряют связь 

со своим управляющим устрой-

ством в иерархии команд (как 

люди, которые работают сообща 

в чрезвычайных ситуациях).

5. Более интеллектуальные автоном-

ные/полуавтономные устройства 

смогут распознавать незаплани-

рованные ситуации и реагировать 

в соответствии с директивами, 

определенными человеком (как 

люди следуют правилам взаимо-

действия и принципам деятель-

ности, которые были определены 

заранее). Это позволит устройствам 

решать задачи, с которыми они 

раньше никогда не сталкивались.

6. При работе устройств в коман-

де могут возникать проблемы 

во время работы. Эти самоорга-

низующиеся устройства будут 

способны реагировать в режиме 

реального времени (коллективно 

адаптироваться), чтобы изме-

ниться и решить проблему.

Даже когда эти IoAT-устройства, 

работающие в команде, столкнут-

ся с проблемами, с которыми они 

не могут справиться, они смогут 

передать актуальные данные выше 

по информационной иерархии (если 

у них есть канал связи). Они даже 

смогут использовать свой собствен-

ный встроенный опыт, чтобы найти 

альтернативные варианты связи.

Думайте об этих новых IoAT-

устройствах как об объектах, кото-

рые могут работать либо независимо 

друг от друга, либо в виде самоорга-

низующихся объектов, действую-

щих в команде для решения задач, 

на которые они никогда не были 

запрограммированы.

Можно предположить, что наиболь-

шей популярностью IoAT-устройства 

будут пользоваться в системах безо-

пасности, домашней и промышлен-

ной автоматизации, здравоохране-

нии, транспорте, сельском хозяйстве 

и военных применениях. Персональ-

ные, финансовые и обеспечивающие 

безопасность приложения скорее все-

го будут играть в мире IoAT ведущую 

роль в виде персонализированных 

программных агентов.

ЧТО ПРЕПЯТСТВУЕТ 
РАЗВИТИЮ IoAT?

Поскольку эта технология находится 

на начальном этапе развития, ей пре-

пятствуют некоторые факторы.

Рынок хобби взорвался с появ-

лением беспилотных летательных 

РИС. 3.  
Распределенные 

знания и опыт 
позволяют устройствам 

в зависимости 
от ситуации либо 

сотрудничать в пределах 
микросети (справа), 

либо действовать 
самостоятельно (слева)

IoT-устройства станут источниками 
информации; возможно, периферийные 
устройства также должны рассматриваться 
и в качестве потребителей информации.
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аппаратов. Хотя многие из этих 

устройств до сих пор имеют дис-

танционное управление, они также 

могут обладать значительной вычис-

лительной мощностью. У беспилот-

ника может быть GPS, датчики кре-

на, тангажа и рысканья, альтиметр, 

компас, видеоканал, беспроводное 

сетевое соединение, датчик заряда 

аккумулятора, датчики крутящего 

момента и логика обратной связи 

двигателя. Платформы бывают раз-

личных размеров и демонстрируют 

всю возможную производительность 

(с подключением), доступную в ком-

мерческом пространстве (т. е. ком-

модитизированную). Таким образом, 

вычислительная мощность препят-

ствием не является.

С тех пор как Интернет стал легко 

доступен, возможности подключения 

к нему также не являются препят-

ствием. Безопасность обмена данны-

ми через Wi-Fi и Bluetooth продолжит 

повышаться. Дальнейшее развитие 

Интернета, вполне вероятно, будет 

связано с микросетями самостоятель-

ных узлов (peer-to-peer) и двусторон-

ними соединениями. Потребители 

и рынок хобби будут это продви-

гать. Также локально подключенные 

устройства будут иметь возможность 

обрабатывать различные структуры 

обмена сообщениями (двусторонние 

соединения, связь между самостоя-

тельными узлами и широковеща-

тельная передача сообщений).

Нужно учитывать и исполнитель-

ные механизмы IoAT, которые станут 

новым рынком для многих игроков. 

Они будут инструментами и «руками» 

(конечным звеном) IoAT-устройств, 

а их основной функцией будет реаги-

рование на угрозы и появление воз-

можностей. Изначально они могут 

управляться дистанционно, но в кон-

це концов смогут самоорганизовы-

ваться и действовать коллективно 

(в команде). Они станут для людей 

помощниками, которые всегда начеку, 

всегда выполняют свою работу, всег-

да готовы ответить на новые угрозы 

и распознать новые возможности.

Есть и еще одно важное препят-

ствие — необходимость иметь воз-

можность загрузить человеческие 

навыки рассуждений в небольшие 

и недорогие IoAT-устройства. Речь 

идет об опыте, подобном челове-

ческому, который позволит этим 

устройствам решать сложные про-

блемы, исторически бывшие под 

силу только людям.

Однако воспроизводить человече-

ский мозг в этих устройствах не нуж-

но, все-таки это машины с ограни-

ченным набором возможностей. 

Необходимо только, чтобы они были 

способны рассмотреть альтернатив-

ные варианты того, как они могут 

использовать свои возможности в раз-

личных ситуациях. Мы просто долж-

ны дать им способность размышлять 

в более абстрактной манере.

БИЗНЕССТИМУЛЫ
Место — это все. Датчики, маши-

ны, готовые устройства — все они 

занимают пространство. Добавляя 

новые возможности в то же самое 

пространство, пользователь повы-

шает уровень сервиса. Компании, 

которые способны снабдить устрой-

ства способностью к рассуждениям, 

подобным человеческим, создадут 

для себя новые возможности и смогут 

использовать их для более эффектив-

ной работы. Это также может сделать 

предприятия более безопасными.

В автоматизированном произ-

водстве пользователь может повы-

сить эффективность работы, если 

машины смогут контролировать 

и регулировать свои действия без 

зависимости от простых, статистиче-

ских, предупредительных и обслужи-

вающих процедур или операторов. 

Если машины смогут контролиро-

вать свою нагрузку, возраст, износ 

и предстоящую работу, они смогут 

указать диспетчеру, когда должно 

проводиться техническое обслужи-

вание во избежание сбоев системы, 

или просигнализировать о потенци-

альных значительных рисках.

Рассмотрим некоторые бизнес-

стимулы для тех, кто заинтересован 

в использовании IoAT-устройств.

1. Новые возможности:

сокращение ошибок оператора • 

за счет автоматизации;

автоматизация принятия • 

решений в областях, где рабо-

та человека невозможна (из-за 

размера или риска);

предоставление людям воз-• 

можности командовать соб-

ственной «армией» устройств 

(усиление возможностей чело-

века);

непрерывное предоставление • 

данных, необходимых людям 

для анализа.

2. Обеспечение способности своих 

программ и устройств к суждени-

ям и рассуждениям, что позволит 

легче их использовать, обучать, 

проверять и объяснять.

3. Обеспечение решения, которое 

может быть применено в очень 

недорогих устройствах без зна-

чительного увеличения затрат.

4. Обеспечение более безопасной 

среды, т. е. исключение риска 

для людей и сокращение оши-

бок в оценке, возникающих из-за 

человеческого фактора.

5. Обеспечение на 100% объяснимо-

го и проверяемого поведения:

для обеспечения безопасности • 

критически важных систем;

для понимания пользователем • 

причин событий;

для того чтобы пользователь • 

смог сосредоточиться на соз-

дании лучших систем.

Рынок IoT-решений будет продол-

жать развиваться. IoAT-устройства 

будут обрабатывать информацию 

ближе к источнику, чтобы ответить 

на вопросы:

Что это значит?• 

Что можно сделать и как?• 

Кто может помочь?• 

Кому нужно сказать, что нуж-• 

но сделать в связи с данной 

ситуацией (обеспечив полез-

ной информацией, а не просто 

данными)?

Что еще нужно для решения • 

этой ситуации (помимо того, 

что может сделать отдельное 

устройство)?

Принятие решений ближе к источ-

нику позволит решить незначитель-

ные проблемы до того, как они ста-

нут серьезными. Эта локализованная 

обработка информации освобождает 

пользователя от многих проблем без-

опасности, которые могут возникнуть 

при централизованной обработке 

данных.

Поставщики IoAT-устройств будут 

конкурировать по таким параметрам, 

как адаптивность и правильность при-

нятия решения этими устройствами.

Инструменты и технологии, кото-

рые позволят осуществить эти воз-

можности, существуют уже сегодня. 

Все, что требуется от компаний, — 

это движение к открывающимся воз-

можностям. 

Локализированная обработка: принятие 
решений ближе к источнику позволит решить 
незначительные проблемы до того, как они 
станут серьезными.
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В марте 2016 г .  корпорация 

Analog Devices представила новое 

семейство микроконтроллеров для 

«Интернета вещей» — ADuCM302x. 

Эти микроконтроллеры основа-

ны на процессорном ядре ARM 

Cortex-M3 с модулем защиты памя-

ти (Memory Protection Unit, MPU) 

и тактовой частотой до 26 МГц [1]. 

Помимо «Интернета вещей», эти 

контроллеры предлагается исполь-

зовать для управления электро-

двигателями и промышленных 

применений. На сегодня семейство 

включает две модели, которые 

отличаются только объемом флэш-

памяти: ADuCM3027 с 128 кбайт 

и ADuCM3029 с 256 кбайт.

В августе 2016 г. микросхемы 

находились на этапе пререлиза [2], 

а в ближайшее время начнется 

их серийный выпуск, и оценочные 

платы уже доступны. Новые изделия 

авторитетнейшего производителя 

полупроводниковых компонентов, 

конечно же, вызывают повышен-

ный интерес. Давайте познакомим-

ся поближе с этими контроллера-

ми. Основная информация дается 

в спецификации [3], подробности 

можно найти в справочном руко-

водстве [4].

IOT. ПУНКТ ПЕРВЫЙ: 
ПОТРЕБЛЯЕМАЯ 
МОЩНОСТЬ

Первое важнейшее свойство изде-

лия для «Интернета вещей», кото-

рое приходит в голову, конечно же, 

минимальное энергопотребление. 

Оно позволяет продлевать срок 

службы батарей и даже создавать 

устройства, работающие от одной 

и той же батареи в течение всего 

жизненного цикла и не требующие 

обслуживания. Здесь у ADuCM302x 

все в порядке, их потребление мож-

но смело назвать ультранизким, 

согласившись с описанием произво-

дителя. С точки зрения потребления 

устройства имеют четыре режима 

работы:

А к т и в н ы й  р е ж и м  ( a c t i v e ) , • 

с  т и п о в ы м  п о т р е б л е н и е м 

до 38 мкА/МГц. Для сравнения 

такого уровня потребления 

с конкурирующими изделиями 

можно отправить в «Яндекс» 

запрос «мкА/МГц». Варианты 

ответов на сегодня начинают-

ся примерно от 90 мкА/МГц, 

то есть потребление семейства 

ADuCM302x в два с лишним 

раза лучше, чем у ближайших 

конкурентов. В активном режи-

ме разрешена работа всей пери-

ферии, потребляемая мощность 

оптимизируется за счет управ-

ления тактированием отдельных 

устройств.

Режим f lexi — узлы обработки • 

сигналов датчиков работают 

автономно, а процессор спит, 

тактовая частота на него не пода-

ется, инструкции не выполня-

ются, но может продолжаться 

обмен между периферийными 

устройствами и памятью через 

DMA. Типовое потребление 

в этом режиме не превышает 

11,5 мкА/МГц.

Режим ожидания (hibernate) • 

с типовым потреблением до 750 нА. 

В этом режиме сохраняются: 

содержимое ОЗУ, состояние 

линий ввода/вывода, ограни-

ченное количество разрешенных 

прерываний для пробуждения 

и опционально работа часов 

реального времени (RTC).

И наконец,  режим простоя • 

(shutdown). Это режим самого 

глубокого сна. В нем выключены 

все цифровые и аналоговые схе-

мы. Выход из режима возможен 

по одному из четырех доступ-

ных прерываний. В этом режиме 

могут опционально работать часы 

реального времени, и устройство 

способно периодически просы-

паться по прерыванию от часов. 

Типовое потребление в режиме 

Shutdown не превышает 60 нА.

Диапазон питающих напряжений 

1,8–3,6 В, устройства приспособлены 

для работы от дисковых элементов 

питания (Coin-cell battery).

Для оптимизации потребления 

микроконтроллеры ADuCM302x 

имеют развитую систему управ-

ления питанием. В ней предусмо-

трены:

встроенный линейный стабили-• 

затор с малым падением напря-

жения (LDO) и опционально 

импульсный понижающий пре-

образователь;

ADuCM302X  НОВОЕ СЕМЕЙСТВО 
МИКРОКОНТРОЛЛЕРОВ ANALOG DEVICES 
ДЛЯ ИНТЕРНЕТА ВЕЩЕЙ
ДМИТРИЙ ИОФФЕ
dsioff e@yandex.ru

Статья посвящена новому семейству микроконтроллеров ADuCM302x фирмы Analog Devices, 
предназначенному для применения в устройствах «Интернета вещей». В отличие от многих 
других альтернативных решений эти контроллеры имеют встроенные аппаратные средства 
для обеспечения безопасности и повышения надежности, а также развитую периферию.
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встроенные силовые ключи для • 

минимизации тока потребления 

в режиме ожидания;

управление тактовой частотой • 

в активном режиме;

встроенные микромощные гене-• 

раторы.

Процессорное ядро ARM Cortex-

M3, через модуль управления потре-

блением (PMU, Power Management 

Unit), может динамически управ-

лять питанием и тактовой частотой 

отдельных узлов.

IOT. ПУНКТ ВТОРОЙ: 
БЕЗОПАСНОСТЬ

Это второй по порядку перечисле-

ния, но не по важности пункт. При 

массовом проникновении «Интерне-

та вещей» во все сферы повседнев-

ной жизни многократно возрастает 

риск взлома сетей и несанкциони-

рованного доступа к персональной 

информации. Последствия могут 

быть как незначительными, вроде 

краж небольших сумм денег, так 

и очень тяжелыми, вплоть до изо-

щренных террористических актов. 

Поэтому в любом сколько-нибудь 

интеллектуальном устройстве для 

«Интернета вещей» должны быть 

предусмотрены средства обеспече-

ния безопасности.

В микроконтроллерах семейства 

ADuCM302x для этого предназначе-

ны следующие устройства:

криптографический акселератор • 

для шифрования передаваемой 

информации;

аппаратный генератор случайных • 

чисел;

средства для предотвращения • 

несанкционированного доступа 

к самому микроконтроллеру.

Криптографический акселератор 

(рис. 1) поддерживает шифрование 

по алгоритмам AES-128, AES-256 

в различных режимах (ECB, CBC, 

CTR, CBC-MAC, CCM, CCM) и SHA-

256. Это 32-разрядное периферийное 

устройство для шины APB с возмож-

ностью доступа через DMA. Оно 

содержит два 32-разрядных буфера 

для операций ввода/вывода, которые 

обеспечивают чтение и запись 128-

разрядных слов за четыре приема. 

Поддерживаются форматы Big Endian 

и Little Endian.

Аппаратный генератор случай-

ных чисел (отметим, что он гене-

рирует истинные случайные числа, 

а не псевд ослучайные) можно исполь-

зовать при формировании вызовов 

для безопасной связи или ключей, 

предназначенных для зашифрован-

ного канала связи. Генератор мож-

но запускать несколько раз, чтобы 

получить достаточное количество 

битов для надежности намеченной 

операции.

Для защиты от несанкциониро-

ванного доступа в микроконтрол-

лере реализован ряд аппаратных 

и программных механизмов защи-

ты, которые блокируют доступ 

к изделию в безопасном режи-

ме, но не препятствуют доступу 

в открытом режиме. Эти механиз-

мы включают защищенные паролем 

ведомые режимы загрузки через 

SPI и UART, а также защищенный 

паролем отладочный интерфейс 

SWD. С их помощью обеспечива-

ется защита от неавторизованного 

чтения информации из устройства 

(то есть из его флэш-памяти, ОЗУ, 

регистров процессора и перифе-

рийных устройств) через внеш-

ние интерфейсы, а также защита 

от неавторизованного внутрисхем-

ного перепрограммирования (запи-

си). Все эти средства можно конфи-

гурировать различными способами: 

разрешить только чтение, чтение 

и запись или совсем отключить 

защиту. Они позволяют решить 

следующие задачи:

защита пользовательского встро-• 

енного программного обеспе-

чения от реверс-инжиниринга 

и подмены;

предотвращение повторного • 

использования изделия;

безопасное обновление встроен-• 

ного ПО через UART.

IOT. ПУНКТ ТРЕТИЙ: 
НАДЕЖНОСТЬ

Устройства «Интернета вещей» 

работают практически во всех обла-

стях применения, включая системы 

жизнеобеспечения людей. Поэтому 

надежность также является важней-

шим параметром этих устройств 

наряду с энергопотреблением и без-

опасностью.

Надежную работу микроконтрол-

леров ADuCM302x поддерживает ряд 

устройств:

сторожевой таймер;• 

схема формирования циклическо-• 

го избыточного кода (CRC, Cyclic 

redundancy check);

схема контроля четности;• 

схема коррекции ошибок флэш-• 

памяти.

Сторожевой таймер (Watchdog 

t i m e r )  п р е д с т а в л я е т  с о б о й 

16-разрядный вычитающий счет-

чик с программируемым предва-

рительным делителем частоты. 

Источник частоты для счета мож-

но выбирать, коэффициент деле-

ния может быть равен 1, 16 или 

256. Для тактирования стороже-

вого таймера предусмотрен спе-

циальный независимый микро-

мощный встроенный генератор 

тактовой частоты 32 кГц. Задача 

сторожевого таймера — выводить 

микроконтроллер из ошибочных 

состояний программы. Нормаль-

но работающая программа должна 

периодически перезагружать тай-

мер. Если из-за какой-то ошибки 

этого не происходит, то по исте-

чении контрольного срока сто-

рожевой таймер принудительно 

выводит программу в исходное 

состояние.

Аппаратная схема формирования 

CRC (акселератор CRC) с програм-

мируемым генератором полиномов 

вычисляет CRC для всех областей 

памяти микроконтроллера: ОЗУ, 

флэш-памяти или любой комби-

нации регистров, отображаемых 

на память. Она генерирует контроль-

ные суммы, которые можно исполь-

зовать для сравнения с ожидаемой 

сигнатурой.

Обнаружение ошибок четности 

возможно для всех областей ОЗУ. 

С каждым 32-разрядным словом 

ассоциируются 2 бит четности.

Схема коррекции ошибок флэш-

памяти может исправлять однобито-

вые ошибки или обнаруживать двух-

битовые ошибки для 64-разрядных 

данных.

Кроме всего перечисленного, 

существенно повышает надежность 

систем на основе ADuCM302x аппа-

РИС. 1.  
Блок-схема 
криптографического 
акселератора
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ратный модуль защиты памяти, речь 

о котором пойдет немного позже.

МИКРОКОНТРОЛЛЕР 
И ПЕРИФЕРИЯ

Микроконтроллер семейства 

ADuCM302x представляет собой 

интегрированную систему смешан-

ной обработки сигналов, состоящую 

из процессорного ядра, коллекции 

цифровой периферии, встроенного 

ОЗУ и флэш-памяти, а также ана-

логовой подсистемы, в которую, 

помимо АЦП, входят устройства для 

тактирования, сброса и управления 

питанием. На рис. 2 показана струк-

турная схема контроллеров.

В состав семейства входят два 

микроконтроллера: ADuCM3027 

и ADuCM3029. Они различаются 

между собой только объемом встро-

енной флэш-памяти. ADuCM3027 

содержит 128 кбайт флэш-памяти, 

а ADuCM3029 — 256 кбайт.

Каждый микроконтроллер семей-

ства содержит:

процессор ARM Cortex-M3 с так-• 

товой частотой до 26 МГц;

опциональную кэш-память для • 

снижения активной потребляе-

мой мощности;

ОЗУ объемом 64 кбайт с контро-• 

лем четности;

модуль управления питанием;• 

многослойную шинную матрицу • 

AMBA;

контроллер прямого доступа • 

в память (direct memory access, 

DMA);

интерфейс зуммера;• 

последовательные интерфейсы • 

SPORT, SPI, I2C и UART;

аппаратную поддержку шифрова-• 

ния с алгоритмами AES и SHA256;

часы реального времени;• 

сторожевой таймер и таймеры • 

общего назначения;

программируемые линии ввода/• 

вывода общего назначения;

аппаратный модуль вычисления • 

CRC с программируемым генера-

тором полиномов;

схему сброса при включении • 

питания и монитор питания;

12-разрядный АЦП последова-• 

тельного приближения;

генератор истинного случайного • 

числа.

Основу устройства составляет ядро 

ARM Cortex-M3, пожалуй, самое 

популярное на сегодня 32-разрядное 

процессорное ядро для встраиваемых 

систем. Микроконтроллеры на его 

базе выпускают десятки произво-

дителей. Причина этому — универ-

сальная, хорошо сбалансированная 

архитектура, а следствие — непре-

рывно растущая база готовых про-

граммных и аппаратных решений [5]. 

ARM Cortex-M3 — это 32-разрядный 

процессор с сокращенным набором 

инструкций (reduced instruction set 

computer, RISC). Длина слова данных 

может составлять 8, 16 или 32 бит. 

Длина слова инструкций — 16 или 

32 бит.

Подсистема памяти включает:

32 кбайт ОЗУ данных;• 

32 кбайт ОЗУ, которые можно • 

конфигурировать как память 

инструкций или память данных;

до 256 кбайт встроенной флэш-• 

памяти для программного кода 

и энергонезависимого хранения 

данных.

ОЗУ содержит инструкции про-

граммы и данные, которые требу-

ются для выполнения в реальном 

времени. Оно поддерживает доступ 

(чтение и запись) из процессорного 

ядра ARM Cortex-M3 и из перифе-

рийных устройств через DMA. Воз-

можен доступ к отдельным байтам, 

половинам слов и целым словам.

Доступ к флэш-памяти осущест-

вляется через специальный контрол-

лер, который связан с контроллером 

кэш-памяти через два порта AHB: 

один — для чтения данных (DCode), 

другой — для чтения инструкций 

(ICode). Для оптимизации чтения 

инструкций в контроллере флэш-

памяти предусмотрен механизм 

выборки с упреждением (prefetch).

К а р т а  п а м я т и  с е м е й с т в а 

ADuCM302x основана на стандарт-

ной модели памяти ARM Cortex-M3. 

Это позволяет легко портировать 

приложения с других платформ M3.

Как уже упоминалось, микрокон-

троллеры семейства ADuCM302x 

содержат модуль аппаратной защи-

ты памяти (Memory Protection Unit, 

MPU). Он позволяет разделить все 

адресное пространство микрокон-

троллера (то есть и код, и данные, 

и регистры специальных функций) 

РИС. 2.  
Блок-схема 

микроконтроллеров 
семейства ADuCM302x
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на отдельные регионы и назначить 

определенные права доступа к каж-

дому из них.

М и к р о ко н т р ол л е р ы  с е м е й -

с т в а  A D u C M 3 0 2 x  в ы п у с к а -

ются  в  корпусах  двух  типов: 

64-выводном LFCSP с габаритами 

9×9×0,75 мм и короткими выводами 

под краями корпуса по его периметру 

и 54-выводном WLCSP с габаритами 

2,76×2,76×0,47 мм и шариковыми 

выводами под всей нижней сторо-

ной корпуса.

ПОДДЕРЖКА РАЗРАБОТКИ
Средства поддержки разработки 

для семейства ADuCM302x включают 

документацию, оценочные наборы 

и программное обеспечение.

В комплект документации, кро-

ме уже упомянутых материалов 

[3] и [4], входит ряд замечаний 

по применению и руководств для 

пользователя, примеры разработ-

ки и обучающие видеоматериалы. 

Всю документацию можно найти 

на сайте компании Analog Devices 

на странице, посвященной семей-

ству ADuCM302x [7].

Н а  т е к у щ и й  м о м е н т  с у щ е -

ствует два оценочных набора для 

ADuCM302x:

набор EVAL-ADuCM3029 EZ-KIT • 

(рис. 3 и 4), в котором основным 

«персонажем» является процессор 

семейства ADuCM302x;

набор EVAL-ADF7030-1 EZ-KIT • 

(рис. 5), предназначенный для 

ознакомления с микросхемой 

высокопроизводительного суб-

гигагерцового радиотрансиве-

ра ADF7030-1 компании Analog 

Devices. В составе этого набо-

ра имеется оценочная плата 

из первого набора с процессором 

ADuCM3029.

Н а  п л а т е  и з  н а б о р а  E VA L -

ADuCM3029 EZ-KIT (она называется 

ADZS-UCM3029EZLITE) установлены 

устройства, позволяющие подробно 

ознакомиться с микроконтроллером 

и возможностями его применения: 

32 Мбит SPI флэш-памяти, акселе-

рометр, датчик температуры, интер-

фейс USB-UART на популярной 

микросхеме FTDI FT232R, отладоч-

ный интерфейс SWD/SWO, свето-

диоды, кнопки, разъемы для под-

ключения к различным интерфейсам 

микроконтроллера, а также разъемы 

для подключения к Arduino и тран-

сиверам семейства ADF7xxx компа-

нии Analog Devices. Предусмотрены 

также перемычки для измерения тока 

потребления процессора и других 

устройств, установленных на плате.

ЗАКЛЮЧЕНИЕ
Назначение микроконтроллеров 

нового семейства ADuCM302x — 

играть роль мозгового центра устрой-

ства, подключаемого к сети передачи 

данных. Они появились в результа-

те целенаправленных работ Analog 

Devices по созданию решений систем-

ного уровня для «Интернета вещей» 

и перемещению интеллектуальной 

обработки как можно ближе к датчи-

ку. Микроконтроллеры ADuCM302x 

дополняют широкую линейку совме-

стимых датчиков и компонентов 

для беспроводной передачи данных 

компании Analog Devices. Чтобы 

упростить системным интеграторам 

задачу оптимизации разрабатывае-

мых решений с учетом требований 

конкретного приложения, они будут 

сопровождаться аппаратными и про-

граммными инструментами проек-

тирования [1]. 
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products/processors-dsp/analog-microcontrollers/

arm-cortex-m3-processor/aducm3029.html#product-
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РИС. 3.  
Плата оценочного набора 
EVAL-ADuCM3029 EZ-KIT 
(вид сверху)

РИС. 4.  
Плата оценочного набора 
EVAL-ADuCM3029 EZ-KIT 
(вид снизу)

РИС. 5.  
Оценочный набор 
EVAL-ADF7030-1 EZ-KIT
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ВНОСИМ ЯСНОСТЬ 
В ОБЛАЧНУЮ 
ТЕРМИНОЛОГИЮ

На заре развития Интернета велось 

интенсивное внедрение пограничных 

серверов, имеющих возможность 

производить важные вычисления, 

как локально, так и в пределах сети. 

Вот почему они являются важными 

строительными блоками для систем 

индустриального «Интернета вещей», 

в том числе и для IoT-шлюзов. 

Туманные вычисления обладают 

схожей функциональностью. Но что 

в точности представляют они собой? 

Этот термин был введен в обраще-

ние из-за своей ассоциации с облач-

ными технологиями, в противо-

положность которым туманные 

точки вычислений расположены 

всегда где-то поблизости. Облака 

находятся в вершинах вычислитель-

ных сетей, а туманные точки — непо-

средственно на IIoT-уровне. Именно 

в этом и заключается различие между 

облачными и туманными серверами. 

В отличие от конечных серверов, 

туманные реализуют виртуализа-

цию одновременной работы мно-

жества систем в реальном масштабе 

времени. Таким образом, туманные 

вычисления создают весьма надеж-

ную, а в зависимости от задачи еще 

и работающую в режиме реального 

времени локальную инфраструктуру 

для «Интернета вещей».

КЛИЕНТСЕРВЕРНЫЕ 
ВЫЧИСЛЕНИЯ В ЭРУ IOT

В отличие от IoT-шлюзов, перифе-

рийные/туманные серверы не ограни-

чиваются выполнением простой роли 

шлюза — они предоставляют полный 

контроль и управление функциональ-

ностью локальных приложений, кото-

рые построены с применением серве-

ров или тонких клиентов и, например, 

таких устройств, как интеллектуаль-

ные или «умные» сенсоры, а если 

говорить в целом, то и любых других 

типов автономных активных систем 

с встроенным внутренним состояни-

ем (рис. 1). Границы функционально-

сти часто весьма трудно определить. 

Почему же одна и та же локальная 

IIoT-инфраструктура с локальными 

и туманными серверами используется 

для вычислений клиент-серверных, 

объединяющих еще и функции шлю-

за? На то есть несколько объективных 

причин.

Начнем с того, что объемы данных 

непрерывно растут. К примеру, в ком-

СЕРВЕРНАМОДУЛЕ ДЛЯ ИНДУСТРИАЛЬНЫХ 
ПЕРИФЕРИЙНЫХ И ТУМАННЫХ ВЫЧИСЛЕНИЙ
ЗЕЛЖКО ЛОНКАРИК ZELJKO LONCARIC

Повсеместное внедрение «Интернета вещей» и расширение пропускных способностей сетевых 
соединений значительно изменили подход к разработке приложений. Туманные и периферийные 
вычисления предоставляют такие серверные мощности, которые необходимы для эффективного 
применения систем индустриального «Интернета вещей» (IIoT). Серверы-на-модуле со встроенным 
процессором Intel Xeon, изготавливаемые компанией congatec, предназначены для использования 
именно в этих областях.



I 47

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

АППАРАТНЫЕ СРЕДСТВА

мерческом сегменте трансляция видео 

по требованию предусматривает деко-

дирование по запросу клиента. Данная 

задача предполагает декодирование 

видео на сервере и оптимизацию его 

разрешения в сочетании с компрес-

сией. Причем делать это надо таким 

образом, чтобы оно соответствовало 

пропускной способности сети клиента 

и разрешению конечного клиентского 

устройства проигрывания. Если один 

клиент захватит всю процессорную 

мощность и трафик на центральном 

сервере, то, скорее всего, вся сеть ока-

жется перегруженной. Однако если 

все вычисления будут выполняться 

непосредственно на самом конечном 

устройстве воспроизведения, множе-

ство приложений просто невозможно 

будет реализовать.

При получении данных с цен-

трального облачного сервера задерж-

ки передачи информации гораздо 

выше, чем с локального сервера. При-

ложения, которые требуют быстрой 

реакции на действия пользователя, 

предполагают высокую локальную 

производительность. Ввиду выше-

указанных причин локальные сер-

веры могут обеспечить гораздо луч-

шее качество сервисов по сравнению 

с облачными серверами.

Возможность работы в режиме 

реального времени — необходимое 

условие корректного функциониро-

вания приложений в детерминиро-

ванных сетях. Это нужно и для того, 

чтобы все приложения и запросы 

были доставлены в пределах заданно-

го периода. Централизованная облач-

ная структура, иногда располагающая 

даже межконтинентальными маги-

стралями связи, имеет ограниченную 

полосу пропускания и отдельные 

серверы, что может гарантировать 

работу в реальном масштабе време-

ни. Локальные туманные серверы, 

при одновременном сокращении 

их количества, обеспечивают повы-

шенную доступность сервисов.

Таким образом, если один клиент 

инициирует передачу от датчиков 

на централизованную платформу 

обработки больших объемов данных, 

которые иногда поступают с очень 

высокой частотой, то по этой при-

чине сеть может быть очень быстро 

перегружена, что приводит к росту 

объема информации, приходящей 

на централизованные серверы. 

В таком случае обработка пересы-

лаемых данных имеет весьма суще-

ственное значение.

И последнее, но не менее важное. 

Если локальное приложение состо-

ит только из «умных» сенсоров 

и автономных активных объектов 

с встроенным внутренним состоя-

нием — RFID-тегов (устройства 

радиочастотной идентификации) 

или датчиков движения, — то для 

того, чтобы каждое устройство мог-

ло быть сконфигурировано на месте 

и вся сеть работала как единое целое, 

локальный сервер базируется непо-

средственно в месте размещения всех 

этих IoT-устройств.

РОСТ ВОСТРЕБОВАННОСТИ 
IOTСЕРВЕРОВ

Существует множество приложе-

ний, в которых могут понадобиться 

преимущества как локальных, так 

и туманных серверов. В промыш-

РИС. 1.  
Функции локальных 
и туманных серверов
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ленном секторе самый подходящий 

пример — Industry 4.0. В энергети-

ческом сегменте промышленности 

их используют в «умных» электро-

сетях для мониторинга ветряных 

электростанций или контроля 

микросетей, включающих различные 

локальные возобновляемые источни-

ки энергии. Особое значение такие 

серверы имеют в управлении произ-

водством с множеством составных 

компонентов. В сфере грузовых пере-

возок серверные технологии также 

широко распространены: в «умных» 

железнодорожных вагонах и локо-

мотивах они предназначены для 

управления распределением грузо-

вых запасов или информационно-

управляющими системами. И конеч-

но же, не в последнюю очередь 

данное оборудование предназначено 

для авиационной промышленности 

и авиаперевозок. В свою очередь, 

самоуправляемые автомобили тоже 

требуют наличия на борту мощно-

го локального сервера. Аналогичное 

применение существует и в управ-

лении другими транспортными 

средствами, в том числе передвиж-

ными автономными системами 

наблюдения. Другое целевое назна-

чение — область видеонаблюдения, 

а также общедоступные цифровые 

рекламные и информационные 

носители. Кроме того, можно назвать 

и сферу здравоохранения, где IoT-

устройства используются как в пре-

делах медицинского учреждения, так 

и в домашних условиях для мони-

торинга состояния здоровья паци-

ента. И напоследок — приложения 

для организации «умных» городов 

с управлением на уровне оператора, 

с вытекающими отсюда дополни-

тельными возможностями, которые 

предоставляют IoT-устройства.

РАБОТА В СУРОВЫХ 
УСЛОВИЯХ ОКРУЖАЮЩЕЙ 
СРЕДЫ

Ключевыми факторами, которые 

отличают IIoT-приложения, явля-

ются требования к надежной рабо-

те локальных и туманных серверов, 

высочайшая гибкость серверных тех-

нологий в сочетании с возможностью 

длительного срока их эксплуатации. 

С тех пор как новые локальные, 

туманные и встраиваемые серверы 

превратились в элементы машин 

и отдельных устройств, на их осно-

ве сформировалась особая техно-

логическая ниша. Вследствие этого 

они могли бы стать средствами, 

позволяющими усовершенство-

вать реализацию всех необходи-

мых интерфейсов непосредственно 

на уровне аппаратных решений, 

в том числе базовых плат. Наибо-

лее эффективный путь достижения 

данной цели — стандартизация 

компьютерных модулей и специа-

лизированных плат-носителей для 

таких модулей. Для этого компания 

congatec определила новый класс 

северно-ориентированных модулей, 

так называемых серверов-на-модуле 

(англ. Server-on-Modules). Такие 

модули предоставляют возможность 

простого использования новейших 

достижений в области серверных тех-

нологий с высокой степенью инте-

грирования и готовы к применению 

в виде законченных решений, кото-

рые требуют минимальных усилий 

для реализации необходимой функ-

циональности и обладают весьма 

доступной стоимостью.

СТАНДАРТИЗАЦИЯ  
КЛЮЧ К УСПЕХУ

Большое преимущество новых 

серверов-на-модуле заключается 

в их реализации в виде открыто-

го стандарта COM Express, кото-

р ы й  п р е д н а з н а ч е н  т а к ж е  д л я 

компьютеров-на-модуле и является 

основным стандартом, разрабаты-

ваемым консорциумом Industrial 

Computer Manufacturers Group 

(PICMG). Эта спецификация пре-

доставляет все необходимые дан-

ные для создания промышленных 

встраиваемых серверов высокого 

класса. Слои печатных плат выпол-

нены с учетом самых жестких требо-

ваний по электромагнитной совме-

стимости, рассчитанной для работы 

в тяжелых условиях промышленной 

окружающей среды. Два надежных 

двухрядных SMD-разъема позволя-

ют использовать 440 контактов для 

подключения множества устройств 

ввода/вывода.  Стандарт COM 

Express оптимизирован для высоко-

производительных компьютерных 

интерфейсов, но в то же время 

накладывает определенные обяза-

тельства по обеспечению высокой 

надежности соединений и в разра-

батываемых платах-носителях для 

подобных модулей (рис. 2). Таким 

образом, высококлассные встраива-

емые решения полагаются на спец-

ификацию COM Express, в особен-

ности это касается случаев, когда 

возможности стандартной материн-

ской платы не отвечают требовани-

ям к конструкции или приложение 

имеет ограниченное физическое про-

странство для размещения. И здесь 

возникает вопрос: почему же нельзя 

использовать аналогичный стандарт 

для компьютеров-на-модуле, чтобы 

создать полностью специализиро-

ванный сервер-на-модуле в формате 

COM Express, и чем он может отли-

чаться от уже имеющейся и отра-

ботанной стандартной специфика-

ции?

ПРИЧИНЫ ДЛЯ ПЕРЕХОДА 
НА ТЕХНОЛОГИЮ СЕРВЕР
НАМОДУЛЕ

Серверы-на-модуле отличаются 

от традиционных компьютеров-на-

модуле типом процессора, набором 

функций, питанием и уровнем про-

изводительности. Наиболее продви-

нутые из этих систем предоставляют 

средства управления с мощностью 

уровня сервера, что позволяет управ-

лять распределенными устройства-

ми IoT, интерфейсами машина-к-

машине M2M и Industry 4.0 и делает 

подобные приложения весьма удоб-

ными для подключения к множеству 

локальных или туманных серверов. 

Предоставляя удаленное управление 

серверного уровня и имея встроен-

ный контроллер управления на базо-

вой плате со сторожевым таймером 

(англ. watchdog timer) и контрол-

лером потери питания, эти модели 

становятся идеальным решением 

для выполнения задач удаленной 

поддержки бесперебойной работы, 

включая возможность управления 

по дополнительному каналу. Все 

эти преимущества наделяют данные 

модули необходимой серверной тех-

нологией, если требуется высочайшая 

надежность.

РИС. 2.  
Модуль COM Express 

Basic с процессором Intel 
Xeon компании congatec
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НЕОСПОРИМЫЕ 
ПРЕИМУЩЕСТВА

Первая в мире платформа сервер-

на-модуле, представленная компа-

нией congatec, выпускается с новей-

шими серверными процессорами 

пятого поколения Intel Xeon 5th Gen 

и определяет совершенно новый уро-

вень класса производительности для 

COM-ориентированных встраиваемых 

вычислительных модулей. Так, модуль 

conga-TS170 доступен с различными 

типами процессоров Intel Xeon, кото-

рые могут использоваться для при-

ложений, нуждающихся в особенно 

высокой производительности, необхо-

димой для параллельных вычислений 

или реализации графики. Для подоб-

ных целей оптимальна версия модуля 

с процессором Xeon E3-1515M v5 и гра-

фикой Intel Iris Pro. Графическое ядро 

сервера-на-модуле имеет 128 Мбит 

eDRAM памяти и благодаря наличию 

72 исполнительных блоков втрое пре-

вышает эффективность параллельных 

вычислений архитектуры Skylake, 

не обладающей графической подсисте-

мой Iris. Это позволяет разработчикам 

создавать очень компактные систе-

мы на основе модулей COM-Express 

(рис. 3) с доступом к новому уровню 

производительности, прежде возмож-

ным только при наличии выделенной 

графической подсистемы.

Для приложений, требующих высо-

ких возможностей обработки медиа-

информации, наилучшим вариантом 

станут версии со встроенным процес-

сором Intel Xeon processors E3-1578L 

и E3-1558L. Они были анонсированы 

компанией Intel на последней выстав-

ке Computex и на момент своего 

представления уже интегрированы 

в серверы-на-модуле от компании 

congatec. Эти процессоры также пред-

лагают 128 Мбит eDRAM встроенной 

видеопамяти и обладают максималь-

ным TDP в 45 Вт. Вместе с интегри-

рованной графикой Intel Iris Pro, 

действующей на частоте 700 МГц, 

модули дают двойной прирост про-

изводительности. Такой показатель 

значительно увеличивает вычис-

лительную мощность графическо-

го ускорителя, которую, например, 

можно использовать для преобразо-

вания видео на стандартной частоте, 

не переводя процессор в турборежим 

обработки графики. Это позволяет 

компании Intel стать первым созда-

телем процессоров для преобразова-

ния потоков высокоэффективного 

кодирования видеоизображений 

HEVC в реальном масштабе времени 

вплоть до разрешения исходящего 

HEVC-потока c разрешением 4К или 

15 потоков full HD HEVC (1080p). Кро-

ме того, с адресным пространством 

в 32 Гбит, выделенным для видеопамяти 

(по сравнению с 1,7 Гбит в процессо-

рах Xeon E3-1505M), гарантируется 

высокая надежность медиапроизво-

дительности даже при высоконагру-

женных потоках. Все это является 

дополнительными преимуществами 

для использования данных модулей 

в разработках для видеоконференций, 

видеонаблюдения, а также предостав-

ления услуги «видео по требованию».

Для управления распределенными 

локальными и туманными серверами 

все варианты модулей conga-TS170 

предоставляют мощнейшие инстру-

менты управления серверного клас-

са. Благодаря технологии Intel vPro 

и технологии удаленного управления 

серверами компании congatec (англ. 

board management controller. — Прим. 
переводчика), в сочетании с встроен-

ными сторожевым таймером и систе-

мой управления при потере питания 

серверы-на-модуле способны в пол-

ной мере выполнять задачи уда-

ленного мониторинга, управления 

и поддержки, включая управление 

по дополнительному каналу.

ДОПОЛНИТЕЛЬНЫЕ 
УСЛУГИ ДЛЯ 
РАЗРАБОТЧИКОВ

Локальные и туманные серверы — 

наиболее важные платформы для IIoT-

приложений наряду с IoT-шлюзами. 

Серверы-на-модуле предоставляют 

специалистам необходимую произво-

дительность, аппаратные и межплат-

форменные средства для реализации 

многих инновационных приложений. 

Если разработчик дополнительно полу-

чает ориентированную на приложение 

надежную и устойчивую к воздействи-

ям аппаратно-программную поддерж-

ку от производителя данных систем, 

это может значительно ускорить соз-

дание промышленно ориентирован-

ных локальных и туманных серверов. 

С дополнительной возможностью 

воспользоваться услугой разработки 

встраиваемых решений и производ-

ства Embedded Design & Manufacturing 

Services от компании congatec для 

их серверов-на-модуле, уже полно-

стью законченное решение может быть 

выполнено в рекордно короткие сро-

ки. Здесь разработка любого проекта 

не потребует от инженеров каких-либо 

особых знаний или дополнительных 

аппаратных особенностей модулей. 

Имея подходящий отладочный набор, 

специалисты могут тут же протести-

ровать работу аппаратного и меж-

платформенного обеспечения. К тому 

же первые прототипы будут готовы для 

использования и тестирования в очень 

короткие сроки, без дополнительных 

затрат времени.

COM EXPRESS TYPE 7  
СЛЕДУЮЩИЙ ШАГ 
В РАЗВИТИИ СЕРВЕРОВ
НАМОДУЛЕ

Все большее укрепление позиций 

в части встраивания нового класса 

модулей, связанное с выходом новой 

спецификации стандарта COM 

Express 3.0, — таков следующий 

шаг, предпринимаемый компанией 

congatec для развития описываемой 

технологии. Фактически первона-

чальное расположение контактов 

варианта Type 7 в дальнейшем будет 

использовано для специального при-

менения данной спецификации этого 

стандарта в локальных и туманных 

приложениях. Основное внимание 

уделено увеличению запаса мощности 

для организации межплатформен-

ных взаимодействий, вплоть до раз-

мещения на модуле порта Ethernet 10 

Gigabit. Для этого будут установлены 

контакты от трех DDI-интерфейсов 

в контактной группе спецификации 

Type 6. Эта продуманная и значитель-

ная переработка устраняет необхо-

димость в графическом интерфейсе 

для серверного чипа, который теперь 

не требует многочисленных выводов 

видео на несколько устройств в высо-

ком разрешении. Как один из редак-

торов PICMG-спецификации, ком-

пания congatec принимает активное 

участие в разработке стандарта COM 

Express 3.0. 

РИС. 3.  
Периферийный/туманный 
сервер, разработанный 
на сервере-на-модуле 
(размер 125×95 мм)
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В последнее время мировой 

рынок «Интернета вещей» дина-

мично развивается и сегодня насчи-

тывает примерно 12 млрд «умных» 

устройств. По мнению экспертов, 

в ближайшие годы он будет только 

расти, в частности, консалтинговая 

группа M2M — Machina Research 

прогнозирует,  что к 2024 году 

в мире появится около 27 млрд 

M2M-подключений.

Вот почему вопрос о том, как 

элементы IoT будут связаны меж-

ду собой, является ключевым для 

дальнейшего развития данного 

направления. На сегодня он остает-

ся открытым, поскольку существует 

множество стандартов беспроводных 

сетей, позволяющих передавать дан-

ные и обладающих определенными 

преимуществами. Но ни одна из сетей 

не может полностью удовлетворить 

все запросы разработчиков и потре-

бителей. В результате мы наблюда-

ем высокую степень фрагментации 

рынка «Интернета вещей».

Конечно, в одной статье очень слож-

но описать все существующие прото-

колы, поэтому остановимся на наибо-

лее распространенных действующих 

технологиях — Wi-Fi, Вluetooth, 

Z-Wave, ZigBee и Wireless RF.

WIFI
Wi-Fi (от англ. Wireless Fidelity) — 

локальная беспроводная сетевая тех-

нология, которая позволяет элек-

тронным устройствам подключаться 

к сети, обычно на частоте 2,4 и 5 ГГц 

ISM-радиодиапазона. Технология раз-

вивается Wi-Fi Alliance на базе стан-

дарта IEEE (Institute of Electrical and 

Electronics Engineers) 802.11. Основ-

ной недостаток технологии состоит 

в высоком уровне энергопотребле-

ния. Если для устройств, постоянно 

подключенных к электросети, это 

допустимо, то для миниатюрных 

средств радиочастотной идентифи-

кации — нецелесообразно. Причина 

в том, что аккумуляторы устройств, 

которые могли бы работать годами, 

при использовании Wi-Fi (рис. 1) 

очень быстро садятся. Представьте 

себе, насколько неудобно менять 

батарейки в датчиках, особенно если 

они установлены не в маленькой 

квартире, а в здании крупного про-

мышленного завода, занимающего 

большую площадь.

Преимущества Wi-Fi:

• ш и р о ко е  р а с п р о с т р а н е н и е 

в мире;

• высокая скорость передачи дан-

ных;

• гарантия совместимости;

• высокий уровень надежности.

Недостатки Wi-Fi:

• интерференция и помехи;

• высокая энергоемкость;

• ряд проблем с безопасностью;

• различие диапазона для разных 

стран;

• для многих стран необходимо 

наличие регистрации сетей Wi-Fi, 

работающих вне помещений.

ВLUETOOTH
Bluetooth Low Energy (BLE) явля-

ется беспроводной персональной 

сетевой технологией, разработанной 

Bluetooth Special Interest Group. Эта 

технология хорошо поддерживается 

и применяется в основном на корот-

ких расстояниях — до 10 м. Помимо 

ограничений в диапазоне сигнала, 

имеет определенные нормы по коли-

честву подключаемых устройств 

и не позволяет объединять их в сеть. 

Соответственно, эти факторы сни-

жают ценность Bluetooth (рис. 2) для 

технологий «Интернета вещей».

Преимущества BLE:

• ш и р о ко е  р а с п р о с т р а н е н и е 

в мире;

• высокая скорость передачи дан-

ных;

• высокая надежность.

Недостатки BLE:

• некоторые проблемы с аутенти-

фикацией и приватностью;

• местонахождение устройства 

не определяется;

• ограничения по количеству под-

ключаемых устройств.

ZIGBEE
ZigBee (рис. 3) — спецификация 

сетевых протоколов верхнего уров-

ня, регламентированных стандартом 

IEEE 802.15.4, который появился 

в 2003 году. ZigBee и IEEE 802.15.4 

описывают беспроводные персональ-

ные вычислительные сети (WPAN, 

wireless personal area networks).

ОБЪЕДИНЯЯ УСТРОЙСТВА
КОНСТАНТИН МАСЛЕННИКОВ
support@rubetek.com

В статье приводится обзор и сравнительный анализ самых распространенных стандартов связи 
для сетей IoT, а также рассмотрены тенденции развития существующих технологий.

Bluetooth 

ZigBee

Wi-Fi

РИС. 2.  
Bluetooth

РИС. 3.  
ZigBee

РИС. 1.  
Wi-Fi
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СЕТИ

Данный протокол функциониру-

ет по принципам самоорганизую-

щейся и самовосстанавливающей-

ся ячеистой топологии: сведения 

передаются на большие расстояния 

за счет разделения длинного марш-

рута на серию коротких. На практике 

это выглядит так: «умные» устрой-

ства посылают сигнал по цепочке, 

и,  если одно из них выпадает, 

система может самоорганизоваться 

и построить альтернативный марш-

рут. Протокол рассчитан на прило-

жения, для которых не столь важны 

скорость передачи данных и возмож-

ность длительной автономной рабо-

ты, но требуется высокий уровень 

безопасности.

Преимущества ZigBee:

• способность к самоорганизации 

и самовосстановлению;

• простота развертывания;

• высокая устойчивость к поме-

хам;

• высокий уровень безопасности;

• нелицензируемые частоты;

• низкое энергопотребление (в том 

числе режим сна для устройств).

Недостатки ZigBee:

• невысокая скорость;

• большая часть трафика тратит-

ся непосредственно на передачу 

пакетов;

• недостаточно высокий уровень 

стандартизации и отсутствие 

единой программно-аппаратной 

платформы для разработки слож-

ных приложений.

ZWAVE
Z-Wave — запатентованный бес-

проводной протокол связи, действу-

ющий в диапазоне частот до 1 ГГц 

и предназначенный для передачи 

простых управляющих команд 

с малыми задержками. В основе 

решения Z-Wave лежит самооргани-

зующаяся ячеистая сеть (mesh-сеть), 

в которой каждый узел или устрой-

ство может принимать и переда-

вать управляющие сигналы другим 

устройствам сети, используя проме-

жуточные соседние узлы.

Поскольку Z-Wave функционирует 

на частоте 868/869 МГц (в зависимо-

сти от страны она может различать-

ся), не совпадающей с частотой Wi-Fi 

и Bluetooth, это снижает риски воз-

никновения помех и сбоев в системе. 

Для сравнения: ZigBee может рабо-

тать на этой частоте далеко не всегда, 

и, как правило, технология работает 

на частоте Wi-Fi и Bluetooth — 2,4 ГГц. 

Расстояние между двумя устройства-

ми у Z-Wave — не более 30 м.

Преимущества Z-Wave:

• способность к самоорганизации 

и самовосстановлению;

• простота развертывания;

• высокая устойчивость к поме-

хам;

• высокая безопасность;

• частоты не нужно лицензиро-

вать;

• отсутствие  интерференции 

с много численными устройства-

ми на 2,4 ГГц;

• низкое энергопотребление.

Недостатки Z-Wave:

• невысокая скорость;

• для решений с участием более чем 

30 устройств Z-Wave становится 

дороже, чем кабельные системы;

• платежи Sigma Designs как вла-

дельцу технологии.

WIRELESS RF
Беспроводные радиодатчики 

(Wireless RF) и исполнительные 

механизмы отличаются ультраниз-

ким энергопотреблением. Дальность 

действия достигает 100 м в прямой 

видимости. Работают они обычно 

на частоте 315 или 433 МГц со ско-

ростью 10–115,2 кбит/с.

НОВЫЙ ВЗГЛЯД 
НА БЕСПРОВОДНЫЕ 
ТЕХНОЛОГИИ

Все рассмотренные выше форма-

ты, безусловно, являются рабочими 

и позволяют, так или иначе, обе-

спечить связь между устройства-

ми. Выбор стандарта связи, на мой 

взгляд, в первую очередь зависит 

от задач проекта. Тем не менее все 

экспертное сообщество отрасли IoT 

понимает, что требуется масштабная 

технологическая перемена для соз-

дания беспроводного формата пере-

дачи данных будущего и обеспечения 

глобальной интеграции устройств.

Наиболее успешные стандарты 

анонсируют н ововведения, и к концу 

2017 — началу 2018 года мы увидим 

разработки, которые станут проры-

вом в отрасли. Речь идет о беспро-

водных технологиях Bluetooth 5.0 

и Wi-Fi HaLow.

Создатели Wi-Fi HaLow обещают, 

что их новая технология, основанная 

на протоколе IEEE 802.11ah, будет 

отличаться низким энергопотребле-

нием, увеличит дальность действия 

беспроводной сети как минимум 

вдвое, а также повысит уровень безо-

пасности и совместимости устройств. 

Уверен, что такие изменения позво-

лят значительно расширить спектр 

устройств, работающих на Wi-Fi, 

и применять его для связи миниа-

тюрных изделий.

Авторы Bluetooth 5.0 уверяют, что 

данный стандарт будет объединять 

устройства в сеть и работать вдвое 

быстрее, чем предыдущая версия. 

Также разработчики планируют уве-

личить радиус действия Bluetooth 

в 4 раза и расширить емкость бес-

проводной сети на 800%. Благодаря 

этим преимуществам, а также мень-

шему (по сравнению с Wi-Fi) уровню 

энерго потребления, Bluetooth сможет 

стать эффективным решением для 

коммуникации сети внутри и вне 

здания. Среди возможностей для про-

мышленного сектора можно отметить, 

в частности, автоматизацию монито-

ринга товарных запасов на складах.

Однако уже сейчас, пока не создан 

«идеальный» стандарт связи, коор-

динация работы устройств должна 

осуществляться на принципиально 

новом уровне. Я уверен, что, несмотря 

на текущую фрагментацию рынка IoT, 

это возможно. Компания Rubetek изна-

чально не стала концентрировать уси-

лия на каком-то одном стандарте связи. 

При разработке платформы для автома-

тизации зданий мы стремились совме-

стить различные технологии в одном 

устройстве и тем самым нивелировать 

недостатки каждой конкретной тех-

нологии. В результате специалистам 

компании удалось создать решение, 

позволяющее объединять устройства, 

действующие на Wireless RF, Wi-Fi, 

Bluetooth и Z-Wave (рис. 4). 

Wireless RF

Bluetooth lF

Wi-Fi Z-Wave

РИС. 4.  
Решение компании 
Rubetek



Реализация IIoT
с помощью LPWA

«Интернет вещей» реален?

«Интернет всего» (Internet of Еverything) повлияет
на многие области промышленности:

25 млрд
подключенных к Интернету объектов к 2020 г. (Gartner)

75 млрд
IoT-устройств к 2020 г. (Morgan Stanley)

50 млрд
подключенных к Интернету устройств к 2020 г. (ABI Research)

$19 млрд —
экономическое значение к 2020 г. (Cisco)

$8,9 млрд — 
оборот на рынке к 2020 г. (IDC Research)

26 млрд
подключенных к Интернету устройств к 2020 г. (Ericsson)

«Умное»
сельское хозяйство

Индустрия 4.0

Труднодоступные
промышленные объекты

«Умные» счетчики

Логистика
и прокладка маршрута

Уличное освещение

Управление зданиями и сооружениями

«Умная» парковка

Управление
трафиком и отходами

Носимые устройства
и медицина



От традиционного M2M к маломощному IoT
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LPWAN (Low-power Wide-area 

Network) — новый тип беспровод-

ных сетей, разработанный для пере-

дачи данных телеметрии различных 

устройств, сенсоров, датчиков и при-

боров учета на дальние расстояния. 

Появление сетей LPWAN главным 

образом связано с потребностями 

межмашинного общения (Machine-

to-machine, M2M) и передачей дан-

ных в рамках концепции «Интернета 

вещей» (Internet of Things, IoT).

Использование беспроводной тех-

нологии в той или иной сфере опреде-

ляется двумя ключевыми параметра-

ми — дальностью связи и скоростью 

передачи данных (рис. 1). Например, 

Wi-Fi, имея высокую пропускную 

способность в несколько Мбит/с 

и ограничение по дальности в пре-

делах 100–200 метров, чаще всего 

используется для построения беспро-

водных локальных сетей в пределах 

офиса, квартиры или дома.

Как следует из названия техно-

логии, ее главные характеристи-

ки — низкое энергопотребление 

(low-power) и широкий территори-

альный охват (wide-area). При этом 

особенности передачи данных в M2M 

LPWAN И ДРУГИЕ 
БЕСПРОВОДНЫЕ ТЕХНОЛОГИИ
ЮРИЙ ШЕМЧУК
yshemchuk@strij.net

В концепциях IoT и M2M дистанционное взаимодействие между устройствами строится 
на обмене небольшими пакетами данных, и существующие беспроводные технологии далеко 
не всегда способны эффективно обеспечить такой обмен. Технология LPWAN была специально 
разработана с целью предоставить простой, надежный и дешевый способ связи для датчиков, 
разнесенных по большой территории, закрывая потребности приложений, нетребовательных 
к скорости передачи данных.

РИС. 1.  
Сравнение беспроводных 
технологий по дальности 

и скорости передачи 
данных
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и IoT предъявляют ряд дополнитель-

ных требований для телеметрических 

сетей класса LPWAN.

Ключевые параметры LPWAN-сетей:

дальность передачи радиосигнала;• 

энергоэффективность, автоном-• 

ность;

скорость передачи данных;• 

проникающая способность радио-• 

сигнала;

задержка передачи сигнала;• 

количество базовых станций, тре-• 

буемое для покрытия определен-

ного района;

производительность базовой • 

станции;

абонентская плата, стоимость • 

подключения;

стоимость компонентов.• 

Диаграмма со сравнением харак-

теристик беспроводных технологий, 

применяемых для телеметрии, при-

ведена на рис. 2.

ПРОПУСКНАЯ 
СПОСОБНОСТЬ LPWAN
РАДИОКАНАЛА

В основе межмашинного общения 

лежит принцип обмена небольши-

ми по объему пакетами данных. Так, 

например, датчику дыма необходи-

мо передать сигнал тревоги в момент 

обнаружения задымления и результат 

ежедневной самодиагностики дис-

петчеру — один бит информации. 

То же самое происходит и в случае 

датчиков в системах контроля про-

течки воды. Показания приборов 

учета воды, электричества, тепла, 

газа, а также датчиков влажности или 

температуры могут быть «упакова-

ны» в несколько бит.

С ко р о с т ь  п е р е д а ч и  д а н н ы х 

LPWAN-радиоканала зависит от кон-

кретной решаемой задачи и, как пра-

вило, составляет от нескольких бит 

до нескольких сотен бит в секунду. 

Потребности в высокой пропускной 

способности канала связи нет. Это, 

в свою очередь, открывает ряд воз-

можностей для улучшения других, 

не менее важных параметров сети.

ДАЛЬНОСТЬ ДЕЙСТВИЯ 
И ПЛОЩАДЬ ПОКРЫТИЯ 
LPWANСЕТИ

Экономия на объеме передаваемой 

информации позволяет увеличить 

энергетику радиосигнала и, как след-

ствие, значительно повысить энер-

гетический потенциал канала связи. 

Высокая энергетика используется для 

увеличения дальности передачи сиг-

нала и повышения его проникающей 

способности.

В результате дальность передачи 

данных в сети LPWAN в несколько раз 

превышает дальность действия сото-

вой сети и составляет от нескольких 

километров до нескольких десятков 

километров. Так, например, радиус 

действия базовой станции «СТРИЖ» 

в городской черте превышает 10 км, 

а за пределами города ограничивается 

видимостью горизонта и составляет 

в среднем 50 км. Несложно посчитать 

площадь покрытия: в городских усло-

виях — свыше 300 кв. км, на открытой 

местности — порядка 8 000 кв. км.

Выигрыш в дальности действия 

одной базовой станции позволя-

ет охватывать большие площади 

меньшим количеством станций, что, 

в свою очередь, сокращает расходы 

на инфраструктуру и обслуживание 

сетей LPWAN.

ПРОНИКАЮЩАЯ 
СПОСОБНОСТЬ LPWAN
СИГНАЛА

Благодаря высокой проникающей 

способности LPWAN-сеть стабильно 

работает в условиях плотной город-

ской застройки. Радиосигнал легко 

преодолевает стены зданий, устрой-

ства могут работать даже из подвалов 

или коммуникационных шахт зда-

ний. Это важный параметр, посколь-

ку, например, счетчики воды часто 

устанавливаются в стояках, куда 

не всегда проникает сигнал GSM, 

а значительная часть инженерных 

коммуникаций многоквартирных 

домов или промышленных предпри-

ятий находится ниже уровня земли, 

в колодцах или подвалах зданий.

ПРОИЗВОДИТЕЛЬНОСТЬ 
LPWANСТАНЦИИ

Чем меньше базовых станций, тем 

лучше, так как из-за этого снижают-

ся расходы на поддержание сети. 

Но с другой стороны, значитель-

но вырастает нагрузка на каждую 

отдельную станцию. Пропускная 

способность базовой станции — это 

ключевой параметр в сетях LPWAN, 

если говорить о крупных сетях в пре-

делах города или области.

Представьте: такой мегаполис, как 

Москва, насчитывает сотни тысяч 

вышек сотовых операторов, кото-

рые обеспечивают полное покрытие 

столицы, а в случае с LPWAN-сетью 

количество станций, достаточное для 

ее полного покрытия, ограничивается 

несколькими десятками, от 40 до 100. 

В таком случае каждая станция долж-

на выдерживать нагрузку в несколько 

сотен тысяч различных «умных» при-

боров учета, датчиков и сенсоров.

Принимая во внимание высокие 

требования к мощностям станций, 

«СТРИЖ» применяет технологии 

параллельной обработки радиосигнала 

при помощи высокопроизводитель-

ных процессоров. Такой подход обеспе-

чивает большую емкость LPWAN-сети, 

в которой каждая станция может обра-

РИС. 2.  
Сравнение характеристик 
LPWAN, 3G, ZigBee
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батывать данные с минимум 2 млн 

«умных» устройств.

ПОТРЕБЛЕНИЕ ЭНЕРГИИ 
И АВТОНОМНОСТЬ

Устройства способны работать 

в сетях LPWAN в течение многих лет. 

Их автономность позволяет значи-

тельно сократить эксплуатационные 

расходы, ведь постоянная замена 

источников питания — дорогое удо-

вольствие, а прокладка слаботочных 

кабелей далеко не всегда оправданна. 

К примеру, у датчиков парковки, 

вмонтированных в дорожное полот-

но, нет возможности менять источник 

питания каждые несколько дней.

Большая автономность достигается, 

с одной стороны, за счет использова-

ния высокоемкостных аккумулято-

ров, не подверженных саморазряду, 

а с другой — за счет низкого энерго-

потребления.

В процессе передачи данных устрой-

ство потребляет порядка 50 мA в тече-

ние нескольких секунд. Этого времени 

достаточно для передачи данных в сеть. 

Все остальное время прибор находится 

в спящем режиме, потребляя несколько 

микроампер. Каков результат? Акку-

муляторная батарея АА-типа работает 

в течение 10 и более лет, снижая стои-

мость обслуживания до минимума.

ВРЕМЯ ЗАДЕРЖКИ 
ПЕРЕДАЧИ СИГНАЛА

Время задержки при передаче сигна-

ла не является ключевым требованием 

в LPWAN-сетях и составляет несколько 

секунд. Как правило, приложения IoT 

и M2M не чувствительны к задержке 

в передаче информации. Посудите 

сами: некритично, если показания 

счетчика воды или датчика влажности 

попадут в личный кабинет диспетчера 

только через несколько секунд после 

считывания их сенсором.

ТОПОЛОГИЯ LPWANСЕТИ
Беспроводной сегмент LPWAN-сети 

использует топологию «звезда» (рис. 3), 

т. е. все устройства посылают данные 

напрямую на базовые станции.

Топология «звезда» дает неоспо-

римое преимущество для «умной» 

сети: таким образом намеренно 

исключаются сложности, связанные 

с использованием mesh-протокола, 

который, кроме низкой надежно-

сти, провоцирует дополнительный 

расход энергии на передачу данных 

между устройствами.

«Умные» устройства, такие как 

приборы учета, датчики дыма или 

движения, могут располагаться в пре-

делах жилых домов, офисных зданий 

или промышленных помещений, но, 

например, сельскохозяйственным 

IoT-датчикам, находящимся в полях 

или овощехранилищах, вне зоны 

сотовых сетей GPRS/3G, также необ-

ходимо передавать телеметрию.

Применение технологий короткого 

радиуса действия, например ZigBee, 

будет сопряжено с необходимостью 

подключения дополнительного кана-

ла связи для передачи данных через 

Интернет на каждом объекте либо 

установки цепочки ретрансляторов.

В случае же LPWAN-сети базовая 

станция, обслуживая большое коли-

чество устройств, связывается с ними 

напрямую без использования проме-

жуточных узлов и охватывает сразу 

несколько объектов в радиусе своего 

действия.

Такой подход упрощает внедрение 

решения на одном объекте, так как 

не требует установки промежуточного 

оборудования. Достаточно установить 

и включить конечное устройство. При 

развертывании сети на нескольких 

объектах это существенно снижа-

ет стоимость оборудования и работ 

на развертывание сети.

Кроме того, отказоустойчивость 

всей системы повышается за счет 

формирования единой точки отказа. 

К примеру, в ZigBee-системах концен-

траторы устанавливаются без запаса 

по охвату, чтобы избежать излишнего 

удорожания решения. При отказе кон-

центратора пропадают все счетчики 

в его радиусе действия. Тем временем 

в случае с LPWAN отказ конечной точ-

ки никак не влияет на работоспособ-

ность других устройств.

Топология масштабной LPWAN-

сети строится по принципу «звезда 

из звезд» (рис. 4). Каждая базовая 

станция принимает данные с раз-

личных устройств и передает их на 

сервер для последующей обработки.

СТОИМОСТЬ
Масштабируемые технологии 

должны быть экономными. LPWAN 

позволяет эффективно управлять 

своей стоимостью на разных этапах 

построения сети. Ниже приведены 

несколько ключевых показателей.

Стоимость 
развертывания сети

Стоимость ввода в эксплуатацию 

и поддержания LPWA-сетей — клю-

чевой показатель для поставщиков 

решений на LPWAN. Учитывая боль-

шой радиус действия базовых стан-

ций, от 10 до 50 км, LPWAN-сеть 

может быть развернута на большой 

территории с помощью относитель-

но небольшого количества станций.

Так, например, «СТРИЖ» добился 

таких характеристик связи, которые 

позволяют покрыть город-миллионник 

одной-двумя LPWAN-станциями. 

Если провести сравнение с сотовыми 

сетями, где радиус действия станции 

РИС. 3.  
LPWAN-сеть, 

топология «звезда»
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ограничен 1–2 км, то для полноцен-

ного покрытия города плотность раз-

мещения станций будет на один-два 

порядка выше. Соответственно, про-

порционально возрастут и расходы 

на развертывание и обслуживание 

такой сети.

Стоимость LPWAN-устройств
Стоимость «умных» устройств 

на базе технологии LPWAN напря-

мую зависит от цен на комплек-

тующие. Так, стоимость LPWAN-

радиомодуля сегодня варьируется 

от $1,99 до $29 в зависимости от про-

изводителя, используемого прото-

кола связи и закупаемого объема. 

Готовые LPWAN-устройства стоят 

дороже обычных приборов, но при 

этом выгода, получаемая от внедрения 

таких приборов, позволяет окупать 

системы менее чем за 1 год. Напри-

мер, система учета воды на LPWAN 

экономит управляющим компаниям 

до 30% от ежемесячной стоимости 

ресурса за счет повышения собирае-

мости, предотвращения махинаций 

с показаниями счетчиков и автомати-

зации процесса учета.

По мере популяризации техноло-

гии и постепенного уменьшения сто-

имости компонентов цена устройств 

будет снижаться. В конечном счете 

она достигнет такого уровня, при 

котором использование обычного 

устройства станет бессмысленным. 

Так же, как это произошло с обыч-

ным проводным телефоном или 

радиоточкой в квартире — их заме-

нили дешевые беспроводные ана-

логи.

Стоимость внедрения 
решений на LPWAN

LPWAN-технология имеет ряд 

неоспоримых преимуществ, кото-

рые позволяют внедрять готовые 

решения быстрее и дешевле. Осо-

бенно ощутимой становится выго-

да на масштабных проектах, где 

РИС. 4.  
LPWAN-сеть, топология 
«звезда из звезд»

ПОСТАВЩИКИ LPWAN В РОССИИ И ЗА РУБЕЖОМ
Сегодня на мировом рынке LPWAN работают несколько компаний, которые 
отличаются друг от друга рабочими бизнес-моделями, используемыми технологиями 
и характеристиками предлагаемых решений.
«СТРИЖ Телематика» — единственный отечественный производитель LPWAN-
устройств и поставщик готовых решений для различных отраслевых секторов.
«СТРИЖ» использует собственный LPWAN-протокол связи, в котором применяет 
запатентованные техники передачи и приема сообщений 
по узкополосному радиоканалу. Последняя разработка компании — 
базовые станции на базе графических процессоров NVIDIA CUDA. 
Производительность станций выросла в более чем в 10 раз, с 250 тыс. устройств до 
2–5 млн на одну станцию. Ввод в эксплуатацию секторных антенн, разработанных 
специально для применения в LPWAN-сетях, и новых вычислительных алгоритмов 

обработки радиочастотного спектра повысил дальность действия сети более чем в два раза: с 10 до 25 км 
в городской черте и свыше 50 км на открытой местности.
Компания также разрабатывает LPWAN-решения для ЖКХ, электроэнергетики, аграрной промышленности, сельского 
хозяйства и безопасности (рис. 5).
Sigfox — французская компания, LPWAN-оператор. Занимается развертыванием LPWAN-сети в Европе. Бизнес-модель 
основана на предоставлении услуг связи для «умных» устройств. Разработка самих устройств отдается на откуп сторонним 
производителям на базе радиомодулей различных вендоров.
LoRa — LPWAN-технология, разработанная компанией Semtech, в основе которой лежит широкополосный метод 
модуляции сигнала. LoRa объединяет в себе метод модуляции и протокол сетевого взаимодействия LoRaWAN. Для работы 
в сетях LoRa «умные» устройства должны быть разработаны на базе трансиверов Semtech.
Ingenu — американская компания, использующая свой собственный LPWAN-протокол RPMA (Random Phase Multiple 
Access). В отличие от других технологий, работающих в диапазоне ISM с частотами 868, 433, 915 МГц, RPMA использует 
частоту сигнала Wi-Fi — 2,4 ГГц. Компания развивает телематическую сеть в США.

РИС. 5.  Комплект разработчика 
для приложений «Интернета вещей»
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требуются большое количество 

автономных устройств и широкий 

территориальный охват. Отсутствие 

промежуточного оборудования 

в виде концентраторов и ретрансля-

торов значительно снижает общую 

стоимость проекта.

LPWAN позволяет не только сэко-

номить на стоимости оборудования, 

но и сократить смету на пуско-

наладочные работы. Процесс запу-

ска готовых систем на LPWAN 

производится через подключение 

«умных» устройств по принципу 

Plug-and-Play. Так, например, счет-

чики воды устанавливаются так же, 

как и обычные водомеры, и сразу 

начинают передавать показания 

в LPWAN-сеть. Кроме того, такой 

прибор может установить любой 

сантехник, в отличие от традицион-

ных решений, ZigBee или GPRS, где 

требуется настройка и калибровка 

профессионалом.

Эксплуатационные расходы
Операторы сотовых сетей работа-

ют в определенном частотном диапа-

зоне и оплачивают выделенный для 

них радиочастотный спектр. В итоге 

стоимость мегагерцев оседает в тари-

фах на мобильную связь конечных 

пользователей.

LPWAN-сеть работает в нелицен-

зируемом частотном диапазоне — 

в частности, в России это 868,8 МГц. 

Таким образом, использование 

частотного спектра для конечного 

потребителя не стоит ничего.

Учитывая высокую автономность 

и отказоустойчивость LPWAN-

систем, эксплуатационные расходы 

на них минимальны. Замена акку-

муляторных батарей происходит 

раз в несколько лет, а отказ конечных 

устройств случается редко. Зачастую 

срок работы «умного» устройства 

значительно превышает его регла-

ментируемый законодательством 

эксплуатационный период. Так, 

например, срок поверки счетчика 

воды, установленный законодатель-

ством, — 6 лет, а расчетный срок 

работы, определенный произво-

дителем, — свыше 10 лет. Похожая 

ситуация складывается и с другими 

приборами учета: счетчиками элек-

тричества, тепла и газа.

ПЕРСПЕКТИВЫ LPWAN
Учитывая возрастающую потреб-

ность в связи для «Интернета 

вещей», а также появление компо-

нентной базы для недорогих и ком-

пактных устройств, актуальность 

LPWAN-сетей будет стремительно 

расти.

Так, по прогнозам исследова-

тельского отчета Gartner, количе-

ство «умных» устройств на плане-

те к 2020 г. превысит 21 миллиард. 

Они будут способны обмениваться 

информацией по различным кана-

лам связи, и LPWAN станет одним 

из наиболее подходящих способов 

межмашинной коммуникации.

Коммерческие и технические 

достоинства LPWAN позволяют уже 

сегодня использовать их для соз-

дания как локальных, так и терри-

ториальных телематических сетей. 

В дальнейшем этот тренд сохранит-

ся, покрытие LPWAN-сетей станет 

глобальным, а пользователи смогут 

подключать свои устройства в любой 

точке планеты.

Универсальность использования 

LPWAN-сетей в различных отраслях 

будет стимулировать разработчи-

ков расширять семейство LPWAN-

устройств, а их стоимость будет 

снижаться до уровня традиционных 

приборов и сенсоров. 
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Максимальное расстояние для 

передачи данных озвучено в специ-

фикациях LoRa и может быть достиг-

нуто при условиях, близких к иде-

альным. Тем не менее «пробивная» 

способность сигнала 868 МГц 

позволяет ему без помех проходить 

сквозь стены и бетонные перекрытия 

и в условиях городской застрой-

ки давать каждой базовой станции 

эффективный радиус покрытия 

от 2,5 до 4 км. Естественно, эти циф-

ры зависят от конкретных условий, 

т. е. где и когда функционирует сеть 

«Интернета вещей», но по сравнению 

с другими технологиями в соотно-

шении «расстояние/энергоэффек-

тивность» преимущество LoRaWAN 

налицо (рис. 1).

IoT: ДЛИННЫЙ 
И БЕСПРОВОДНОЙ

«Последнюю милю» (канал, соеди-

няющий конечные устройства с узлом 

доступа оператора связи), построен-

ную по технологии LoRaWAN, мож-

но охарактеризовать тремя чертами: 

«далеко —автономно в течение долго-

го срока — экономично».

LoRaWAN-сети обладают высокой • 

скоростью развертывания (от двух 

дней) и простой пуско наладкой. 

Топология «звезда звезд» создает 

большой радиус покрытия для 

каждой базовой станции и избав-

ляет от промежуточного обору-

дования.

Благодаря режиму ADR (авто-• 

настройка скорости передачи дан-

ных) конечные устройства актив-

ны только в моменты передачи 

данных. Это, вкупе с небольшой 

мощностью самого передатчика, 

позволяет устройству автоном-

но функционировать до 10 лет 

от одной батарейки, а также уве-

личивать количество устройств, 

общающихся с одной базовой 

станцией, и масштабировать сеть.

Низкая стоимость базовых стан-• 

ций и конечных узлов позволяет 

реализовать некоторые решения 

до 10 раз дешевле по сравнению 

со слаботочными системами, 

например ZigBee или GSM/GPRS. 

Стоимость эксплуатации системы 

также невысока.

LoRa — открытый стандарт, и это • 

позволяет избежать монополии 

и не попасть в зависимость от кон-

кретных производителей обо-

рудования. Еще одним плюсом 

открытости является объединение 

разработчиков и производителей, 

использующих эту технологию, 

в альянс, что позволяет быстрее 

и эффективнее ее развивать 

и продвигать.

И з - з а  т а к и х  х а р а к т е р и с т и к 

LoRaWAN идеально подходит для 

систем с высокими требованиями 

к устойчивости связи на больших 

расстояниях и низкому энергопотре-

блению, позволяющему конечным 

устройствам долго работать автоном-

но и без подзарядки. Таким образом 

можно собрать в единую систему раз-

личные виды устройств — фонари 

уличного освещения, приборы учета 

потребления ресурсов ЖКХ (элек-

тричество, вода, газ, тепло), автопарк 

(контроль передвижения, расхода 

горючего), устройства безопасности 

(контроль доступа) и т. п., а также соз-

давать принципиально новые реше-

ния в сфере услуг связи, мониторинга, 

телематики, телемеханики, диспетче-

ризации, АСКУЭ, АСУ ТП, систем 

«умный дом» и «умный город» и т. д.

ВОН ВАС СКОЛЬКО, 
А Я ОДНА

В отличие от других стандартов 

LoRaWAN обладает большей гиб-

костью, открытостью и совмести-

мостью. Он позволяет объединять 

частные и публичные сети в комбини-

рованные (гибридные). Любой поль-

зователь может, активировав свое 

совместимое LoRaWAN-устройство, 

протестировать все режимы работы 

сети «Интернета вещей» в деморежи-

ме. Для этой технологии не существу-

ет географических границ, поэтому 

сети «Интернета вещей» на ее осно-

ве можно строить в любом месте. 

Первичное полноценное покрытие 

LoRaWAN-сети в городе с миллио-

ном жителей можно организовать 

РАЗВИТИЕ СЕТЕЙ LORAWAN В РОССИИ: 
БЕСПРОВОДНЫЕ СИСТЕМЫ 
ДИСПЕТЧЕРИЗАЦИИ ДЛЯ ЖКХ
АЛЕКСЕЙ ТИМОВСКИЙ
content@net868.ru

Не только в России, но и в мире до сих пор нет единого стандарта для передачи данных в сетях 
«Интернета вещей». Одной из перспективных беспроводных технологий на современном рынке 
IoT-решений является LoRaWAN от Semtech и IBM. Она обладает уникальным сочетанием 
дальности связи с энергоэффективностью. Конечные LoRa-устройства могут передать 
информацию с расстояния в 15 км от базовой станции, используя при этом мощность передачи, 
не превышающую 25 мВт. Для сравнения: мощность излучения смартфонов, которые мы с вами 
носим с собой, в 8 раз больше.

РИС. 1.  
Соотношение 
«расстояние/

энергоэффективность» 
для LoRaWan
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с помощью всего 20 базовых станций 

операторского класса. Такая система 

будет гарантированно справлять-

ся с приемом информации от всех 

устройств при частоте отправки дан-

ных до 4 пакетов в сутки от каждого, 

если взять в качестве примера систему 

дистанционного сбора данных с при-

боров учета ресурсов ЖКХ.

С помощью LoRaWAN-сетей 

можно производить мониторинг 

протечек воды, задымлений, вывоза 

мусора, работы лифтов, контролиро-

вать состояние окружающей среды, 

управлять уличным освещением, 

создавать системы контроля и управ-

ления доступом, охранно-пожарные 

системы, отслеживать перемещение 

сотрудников, детей, пожилых граж-

дан, животных, предметов. Можно 

использовать радиомаяки LoRa для 

поиска похищенных автомобилей, 

велосипедов и любых других ценных 

предметов. Веб-приложения позво-

ляют интеграторам и разработчикам 

решений создавать свои сети, под-

ключать собственные базовые стан-

ции, регистрировать свои устройства 

и использовать полученные данные 

в различных приложениях.

ПОРА СТАВИТЬ 
НА СЧЕТЧИК

Использование сетей «Интерне-

та вещей» особенно актуально для 

российского ЖКХ: сумма долгов 

россиян за жилищно-коммунальные 

услуги в мае 2015 г. превысила 1 трлн 

рублей — это 6,5% всего бюджета 

страны за тот год. Фактическая утечка 

и неучтенный расход воды составля-

ет 22% от суммарного объема подачи 

воды по всей России. Фактические 

потери электроэнергии по стране 

достигают 130 млрд кВт·ч — 13,5% 

отпуска в сеть. Долги населения перед 

«Газпромом» в прошлом году состави-

ли 152 млрд рублей. Из-за непрозрач-

ности отношений между потребите-

лями, распределяющими компаниями 

и поставщиками (производителями) 

ресурсов ЖКХ возникают постоянные 

споры. В нашей стране потребители 

привыкли оплачивать коммунальные 

ресурсы по остаточному принципу 

и в последнюю очередь. Многие копят 

долги за 2–3 месяца, а в совокупности 

это миллиарды рублей, приводящие 

к серьезным кассовым разрывам 

у поставщиков ресурсов.

Всего в России около 108 миллионов 

счетчиков ресурсов ЖКХ. Их общее 

количество можно приравнять к чис-

лу городских жителей с учетом того, 

что в каждой квартире установлены 3 

счетчика: электричества, горячей воды 

и холодной воды. И это если не счи-

тать газосчетчики. Таким образом, 

если в России 108 миллионов город-

ских жителей, то суммарная емкость 

рынка для региональных операторов 

сети составит 108 миллионов при-

боров учета. В перспективе 10 лет 

проникновение технологий дистан-

ционного сбора показаний соста-

вит примерно 50%, то есть не менее 

50 миллионов новых приборов пред-

стоит произвести, установить и под-

ключить к системам диспетчеризации. 

В каждом городе-миллионнике будет 

установленно от 500 тысяч приборов 

учета, передающих показания по бес-

проводным технологиям. В зависи-

мости от успешности развития доля 

LoRaWAN-сетей составит от 20 до 40%, 

то есть от 100 до 200 тысяч приборов 

учета в каждом таком городе.

КТО УСПЕЛ, ТОТ И СЪЕЛ
Поскольку традиционные техно-

логии мобильной связи не способ-

ны решить задачи, предъявляемые 

требованиями «Интернета вещей», 

в этом сегменте будут лидировать сети 

семейства LPWAN — энергоэффек-

тивные сети дальнего радиуса действия 

(к ним относится и LoRа), а также новые 

разработки, которых пока еще нет. 

В России уже запущена сеть «Интер-

нета вещей» на основе технологии 

LoRa — «Сеть 868». Она работает в без-

лицензионном радиодиапазоне 868 МГц 

и направлена на решение IoT-задач 

в различных областях: потребитель-

ской электронике, транспорте, логи-

стике, промышленности, системах без-

опасности, энергетике, медицине и др. 

Ее облачное приложение CounterApp 

(рис. 2–3) включает в себя систему дис-

танционного сбора данных с приборов 

учета в сети «Интернета вещей».

Сейчас самое время пользоваться 

моментом, потому что грядет взрыв-

ной рост IoT-рынка. Технология 

LoRaWAN уже продемонстрировала 

работоспособность и реальные выго-

ды от ее использования для решения 

различных IoT-задач. Период, когда 

происходит наработка опыта и обкат-

ка технологий, подходит к концу. 

Можно одними из первых внедрить 

инновации, чтобы к тому времени, 

когда рынок сформирует свое мнение 

об игроках и технических решениях, 

у вас уже были запущены успешные 

проекты, показывающие новым заказ-

чикам перспективные рынки на фоне 

необкатанных предложений от кон-

курентов. 

СКУД Уличное освещение
Контроль выброса 
вредных веществМониторинг лифтов

РИС. 2.  
Приложение CounterApp 
для ЖКХ

РИС. 3.  
Схема сбора данных 
со счетчиков с помощью 
оборудования «Сеть 868»
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В промышленности часто воз-

никают задачи, где системы сооб-

щаются не только между собой, 

но и с внешним миром посредством 

того или иного узла. Для описания 

этих процессов используются два 

термина: «связь машины с маши-

ной» (Machine to Machine — M2M) 

и «Интернет вещей» (IoT). Они 

имеют в основе единую техноло-

гическую парадигму: интеллекту-

альные устройства, подключенные 

к Интернету, позволяют удаленно 

собирать и передавать данные. Как 

показывает современный опыт, 

аббревиатура IoT в большей мере 

относится к потребительскому про-

странству, в то время как М2М имеет 

промышленную окраску и предпо-

чтительна при использовании обо-

рудования промышленного класса. 

Один из наиболее важных аспектов 

«Интернета вещей» — эффективное 

взаимодействие «умных» устройств 

между собой и с облачными прило-

жениями. Исходя из этого наиболее 

интересным является подход, когда 

поставщик предлагает законченные 

решения начиная с интеллектуаль-

ных полевых устройств и заканчивая 

облачными сервисами.

К числу ведущих поставщиков 

подобных решений принадлежит 

и компания Eurotech, предлагающая 

сочетание аппаратных и программно-

аппаратных средств, операционных 

систем, сред программирования 

и внешней инфраструктуры, позво-

ляющих клиентам значительно сни-

зить время и затраты на проектиро-

вание и сосредоточиться на своей 

основной деятельности. По сути, 

решение представляет собой M2M/

IoT-шлюз с установленным на него 

программным обеспечением, кото-

рое дает возможность подключать-

ся к облачному сервису для обмена 

с ним данными. Рассмотрим подроб-

нее эти компоненты.

ШЛЮЗЫ M2M /IoT
M2M/IoT-шлюзы (рис. 1) позволя-

ют организовать двунаправленную 

связь полевых устройств с облаком, 

где собираются, хранятся и обраба-

тываются данные с помощью бизнес-

приложений. Кроме того, шлюзы 

высокого класса предлагают возмож-

ности по обработке и хранению дан-

ных для предоставления услуг в авто-

номном режиме, а при подключении 

к облачным приложениям обеспечи-

вают контроль и управление в реаль-

ном времени. Многофункциональные 

IoT-шлюзы подходят для подсоеди-

нения датчиков, исполнительных 

механизмов и устройств коммерче-

ского предприятия в рамках M2M-

приложений. Они также включают 

в себя весь необходимый набор бес-

проводных интерфейсов для органи-

зации надежной связи, таких как сото-

вая связь, Wi-Fi, Bluetooth и ZigBee. 

Практически все шлюзы компании 

Eurotech предназначены для промыш-

ленного применения и эксплуатации 

в жестких условиях. Широкая линейка 

устройств содержит как компактные 

компьютеры с низким энергопотре-

блением, так и высокопроизводи-

тельные встраиваемые ПК с широ-

ким функциональным набором. При 

этом все продукты имеют необходи-

мые функции для работы с полевыми 

устройствами, а также для организа-

ции проводного/беспроводного под-

ключения к Интернету. Особенностью 

шлюзов компании Eurotech является 

то, что они поставляются с предуста-

новленным программным обеспече-

нием Everyware Software Framework 

(ESF) на базе Eclipse Kura и Java/OSGi, 

добавляющим дополнительные 

функции по безопасности, диагно-

стике, удаленному доступу и полной 

интеграции в облачные платформы 

Everyware Cloud (EC). Подобный под-

ход призван облегчить работу заказ-

чика по программированию, снизить 

время и затраты на проектирование, 

обеспечивая быстрое развертывание 

проекта. Особенности программных 

решений будут рассмотрены далее, 

а для начала проведем обзор доступ-

ных шлюзов IoT компании Eurotech.

ReliaGATE 20-25 — защищенный 

шлюз индустриального исполне-

ния на базе процессоров серии Intel 
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РИС. 1.  
Шлюз IoT 

компании Eurotech
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E38XX с напаянным ОЗУ до 8 Гбайт 

с поддержкой контроля четности 

ECC. Он предлагает большой набор 

интерфейсов ввода/вывода и поле-

вых шин: CAN, RS-232/422/485, USB 

(2.0 и 3.0) и дискретный ввод/вывод. 

Шлюз предназначен для работы 

в расширенном диапазоне темпе-

ратур от –40 до +85 °C, оснащен 

источником питания с широким 

диапазоном входных напряжений 

(от +6 до +32 В) и защитой от скач-

ков и неправильного подключения. 

Кроме того, он имеет доступный 

пользователю разъем для microSD-

карт, DisplayPort, аудиоинтерфейс, 

а также акселерометр. Для связи 

с верхним уровнем Relia GATE 20-25 

оснащен проводными и беспровод-

ными интерфейсами связи: 2×Gigabit 

Ethernet с поддержкой Mod bus, Wi-Fi, 

Bluetooth и сотовой связи с помощью 

модуля ReliaCELL 10-20, который 

также обеспечивает позициониро-

вание GPS.

ReliaGATE 20-26 — защищенный 

шлюз индустриального исполне-

ния на базе процессоров серии Intel 

E38XX с операционной системой Red 

Hat. Он имеет ту же функциональ-

ность, что и ReliaGATE 20-25, толь-

ко использует предустановленные 

программные компоненты Red Hat 

Enterprise Linux: Red Hat JBoss Fuse — 

модульную интегрированную плат-

форму с открытым исходным кодом, 

и Red Hat JBoss BRMS — систему 

управления с открытым исходным 

кодом.

ReliaGATE 10-20 — защищенный 

шлюз индустриального исполне-

ния на базе процессоров серии NXP 

i.MX6 с ОЗУ размером 512 Мбайт, 

4 Гбайт флэш-памяти eMMC и разъ-

емом для microSD-карт. У него низ-

кое энергопотребление в номинале 

4 Вт и большой набор интерфейсов 

беспроводной связи, включая сото-

вую, Wi-Fi и Bluetooth, позволяю-

щих подключать широкий спектр 

датчиков и оконечных устройств, 

необходимых в приложениях M2M/

IoT. Кроме того, есть возможность 

для проводного подсоединения двух 

каналов Gigabit Ethernet, а также 

CAN, до четырех последовательных 

портов и трех портов USB.

ReliaGATE 10-11 — компактный 

защищенный шлюз индустриально-

го исполнения на базе процессоров 

серии TI AM335X семейства Cortex-A8 

(Sitara), с ОЗУ размером 512 Мбайт, 

4 Гбайт флэш-памяти eMMC и разъ-

емом для microSD-карт. Это шлюз 

с низким энергопотреблением (2 Вт) 

для промышленных задач и работы 

на транспорте: поддерживает два 

защищенных последовательных пор-

та RS-232/485, два интерфейса CAN, 

два защищенных порта USB и четыре 

изолированных дискретных интер-

фейса. ReliaGATE 10-11 предостав-

ляет широкие коммуникационные 

возможности: Wi-Fi, Bluetooth Low 

Energy и 2 Fast Ethernet. Шлюз под-

держивает ReliaCELL 10-20, сотовый 

модуль, предварительно сертифици-

рованный основными операторами 

сотовой связи. В ReliaGATE 10-11 

также доступен внутренний сотовый 

модем с опциональной поддержкой 

геолокации GPS. Очень компакт-

ный и сертифицированный E-Mark, 

с источником питания с диапазоном 

входных напряжений от +9 до +36 В 

с защитой от переходных процес-

сов и режима зажигания, Relia GATE 

10-11 — это универсальная платфор-

ма для транспортного применения, 

где компактный размер — один 

из важных факторов.

ReliaGATE 10-05 — ультраком-

пактный защищенный шлюз инду-

стриального исполнения на базе про-

цессоров серии NXP i.MX285, с ОЗУ 

512 Мбайт, 4 Гбайт eMMC и разъе-

мом для micro SD-карт. Это компакт-

ное устройство с низким энерго-

потреблением для промышленных 

задач: входное напряжение питания 

от +9 до 36 В с защитой от шумов, 

перенапряжения и неправильного 

подключения, двумя защищенны-

ми последовательными портами 

(RS-232 и RS-485) и защищенным 

портом USB. Встроенная батарея 

предоставляет возможность работы 

до 30 мин и безопасного отключения 

при пропадании питания. ReliaGATE 

10-05 предлагает проводную и бес-

проводную связь с использованием 

интегрированного сотового модема 

(2G или 3G), Wi-Fi, Bluetooth и одно-

го порта Fast Ethernet. Его установка 

очень проста благодаря компактным 

размерам 112×68×37 мм (Д×Ш×В) 

и небольшому весу, всего 180 г. Так-

же имеется адаптер для установки 

на DIN-рейку.

Практически все шлюзы, кроме 

ReliaGATE 20-26, который исполь-

зует Red Hat Linux, поставляются 

с предустановленной операционной 

системой Yocto Linux и программным 

обеспечением Everyware Software 

Framework (ESF).  Кроме того, 

в качестве шлюзов могут выступать 

и процессорные платы в различных 

форм-факторах, на которые также 

предустанавливается специализиро-

ванное программное решение. О нем 

пойдет речь далее.

EVERYWARE SOFTWARE 
FRAMEWORK

Eurotech Everyware Software 

Frame work (ESF) — это специали-

зированный программный пакет 

на базе Java OSGi для M2M-шлюзов, 

интеллектуальных устройств и IoT-

приложений.

Это предоставляет возможность 

Eurotech поставлять заказчикам не толь-

ко современные аппаратные платфор-

мы, но и аппаратно-программные, 

позволяющие снизить затраты на раз-

работку приложений. Структура шлю-

за IoT представлена на рис. 2.

ESF выступает в качестве моста 

между локальной сетью устройства 

и сетями общего пользования, обе-

спечивая безопасный, надежный 

и оптимизированный механизм 

передачи данных между полевыми 

устройствами (датчики, исполни-

тельные механизмы и человеко-

машинные интерфейсы) и облач-

ными платформами с помощью 

оптимизированных для M2M/IoT 

протоколов, таких как MQTT.

По сути, ESF, программная среда 

на основе Java OSGi, является пере-

ходным звеном между операционной 

системой и приложениями заказчика, 

использующим стандартные интер-

фейсы, которые сокращают время 
РИС. 2.  
Структура шлюза IoT
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разработки пользовательского ПО, 

упрощают задачи по кодированию.

Кроме того, есть возможность 

переносить программное обеспече-

ние с одной аппаратной платформы 

на другую без дополнительного про-

граммирования.

ESF содержит:

интегрированную среду прило-• 

жений;

модульные компоненты про-• 

граммного обеспечения;

компоненты абстрагирования • 

от аппаратной части;

библиотеки протоколов полевых • 

шин;

компоненты для подключения • 

к облачному приложению;

приложения по удаленному кон-• 

тролю и управлению устрой-

ством;

приложения по локальному кон-• 

тролю и управлению устрой-

ством;

встроенную систему безопасно-• 

сти;

инструменты разработки.• 

Архитектура Everyware Software 

Framework (рис. 3) базируется на раз-

ных слоях программного обеспечения, 

так что клиент может писать приложе-

ния для аппаратно-абстрагированной 

платформы, оснащенной всеми необ-

ходимыми инструментами разработ-

ки и библиотеками.

В частности, полностью интегриро-

ванными и проверенными програм-

мными технологиями, которые могут 

быть найдены в ESF, являются:

виртуальная машина Java обе-• 

спечивает аппаратную абстрак-

цию на различных аппаратных 

платформах;

Java Native Interface позволяет • 

коду на Java вызывать приложе-

ния или библиотеки, написанные 

на C, C ++, и собирать их;

OSGi Framework обеспечивает • 

основу для сокращения времени 

выхода на рынок и затрат на раз-

работку;

специализированные библиотеки • 

полевых интерфейсов предостав-

ляют разработчикам уже про-

тестированные библиотеки для 

полевых шин;

API высокого уровня помога-• 

ют быстро написать приложе-

ния, максимально эффективно 

используя эти API;

подключение к Everyware Cloud — • 

непосредственная работа с облач-

ными технологиями.

ESF позволяет осуществлять полный 

удаленный доступ к шлюзу с использо-

ванием протокола MQTT для обнов-

ления программного обеспечения, 

управления, конфигурирования, 

диагностики и мониторинга работы. 

Заложенные в ESF функции разреша-

ют абстрагироваться от аппаратной 

платформы, а также отделить логику 

приложений непосредственно от ПО 

шлюза. Это упрощает создание при-

ложений, поскольку разработчикам 

предоставляется уже готовое ПО для 

работы со шлюзом и они могут сосре-

доточиться на проектировании кон-

кретного приложения. Драйверы 

устройств предлагаются как сервис, 

позволяя работать с аппаратной частью 

с помощью простых API вместо напи-

сания сложного кода. Простой интер-

фейс API устраняет необходимость 

изменения кода на низком уровне 

операционной системы или конфи-

гурационных файлов путем создания 

готового исполняемого кода и добавле-

ния его в специализированные библио-

теки, доступные во время разработки. 

Поскольку пакет ESF основан на стан-

дартизированном открытом програм-

мном обеспечении, поддерживаемом 

крупными софтверными компаниями, 

OEM-производители могут легко пор-

тировать существующие приложения 

на собственные устройства. ESF вклю-

чает набор инструментов промежу-

точного программного обеспечения, 

что позволяет OEM-производителям 

модифицировать, перенастраивать 

и поддерживать их приложения в тече-

ние долгого времени, развивать их по 

мере изменения требований рынков. 

Адаптивность и гибкость для удовлет-

ворения потребностей конкретных 

рынков дает OEM-производителям 

огромное конкурентное преимущество 

перед статическим, фиксированным 

программным обеспечением.

M2M/IOTПЛАТФОРМА 
EVERYWARE CLOUD

E v e r y w a r e  C l o u d  ( E C ) 

от Eurotech (рис. 4) является M2M/

IoT-платформой, которая упрощает 

управление устройствами и сбором 

данных путем подключения распре-

деленных устройств через безопасные 

и надежные облачные сервисы. После 

того как устройства будут развернуты, 

Everyware Cloud позволяет пользова-

телям подключать устройства, конфи-

гурировать и управлять ими в течение 

всего жизненного цикла проекта.

Платформа Everyware Cloud может 

развертываться как в публичном обла-

ке, так и в частном. Для организации 

частного облака Eurotech предлага-

ет специализированный Everyware 

Server — интеграционную платформу 

M2M, разработанную для обеспечения 

дополнительного уровня безопасно-

сти и конфиденциальности с помо-

щью общественных облачных техно-

логий или без них, охватывающую все 

возможности технологии Everyware 

Cloud, выполненную в виде надежного 

аппаратного устройства для обеспе-

чения удобного и полного контроля 

в центре обработки данных.

РИС. 3.  
Структура Everyware 
Sost ware Framework
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Everyware Server облегчает управ-

ление устройствами и данными 

при подключении распределенных 

устройств к бизнес-приложениям 

предприятия, с использованием 

безопасных и надежных протоколов 

связи и обмена данными.

Everyware Cloud (рис. 5) представ-

ляет собой программную платформу, 

которая быстро соединяет устройства 

для создания и поддержания закон-

ченного M2M-приложения.

Она обеспечивает легкий путь для 

подключения устройств к ИТ-системам 

и/или приложениям.

Что же  представляет  собой 

Everyware Cloud?

EUROTECH EVERYWARE 
DEVICE CLOUD

Eurotech Everyware Device Cloud 

(EDC) — полностью законченное 

решение, которое содержит спе-

циализированные аппаратные сред-

ства, подключение и управление 

устройствами с помощью Eurotech 

Software Framework и облачные сер-

висы Everyware Device Cloud Client 

и M2M для обмена данными между 

полевыми устройствами и бизнес-

приложениями предприятия.

IoT-платформа компании Eurotech 

дает возможность упростить реали-

зацию сложных проектов, позволяя 

получить готовое решение быстрее, 

чем когда-либо прежде. Полное пред-

ложение включает:

встраиваемые компьютеры и про-• 

цессорные платы Eurotech, выпол-

ненные на базе производительных 

процессорных платформ с низким 

энергопотреблением;

операционную систему Linux • 

(Wind River, Yocto, Red Hat) 

с полным набором инструмен-

тов для разработки и поддержки 

продуктов;

программный пакет Everyware • 

Soft ware Framework (ESF), чтобы 

упростить разработку приложе-

ний и подключение к сети;

облачный клиент Everyware Device • 

Cloud для внедрения эффектив-

ных, надежных и защищенных 

протоколов, обеспечивающих 

действенную связь даже в слож-

ных условиях;

облачный сервис Everyware Cloud • 

для мгновенного доступа к дан-

ным и управления устройствами 

через облачные платформы. 

РИС. 4.  
Облачная платформа 
Everyware Cloud

РИС. 5.  
Структура 
Everyware Cloud
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Повсеместное внедрение инду-

стриального «Интернета вещей» 

(Industrial Internet of Things, IIoT) 

требует построения глобальных 

коммуникационных инфраструктур 

на заводах и предприятиях. С рас-

пространением облачных инфра-

структур, которые предлагаются 

к использованию многими компа-

ниями по всему миру, включая таких 

гигантов, как Microsoft и Amazon, 

подключение к коммуникационным 

сетям даже самых маленьких и недо-

рогих устройств стало очень про-

стым и дешевым, не ограничиваясь 

при этом рамками локальной сети 

предприятия и позволяя осущест-

влять выход на глобальные сети.

«Интернет вещей» несет в себе 

огромную вычислительную мощь, 

необходимую для функционирования 

производственных и технологических 

процессов, предприятий и автоматиза-

ции строительства. Ее можно пустить 

в ход с помощью «облачных» систем, 

и она может варьироваться от одного 

процессора с ограниченной памятью 

и небольшим дисковым простран-

ством до огромных процессорных 

массивов или серверов. Эту вычис-

лительную мощность можно эффек-

тивно использовать для мониторинга 

и анализа данных, доставки отчетов 

о событиях и результатов вычислений, 

а также для решения задач, которые 

раньше считались невыполнимыми.

МАСШТАБИРУЕМОЕ 
ПРОГРАММНОЕ 
ОБЕСПЕЧЕНИЕ

Многие предприятия, вступающие 

на путь внедрения IoT, ищут масшта-

бируемые решения «из коробки», 

позволяющие производить мони-

торинг, визуализацию данных, ана-

литические вычисления в режиме 

реального времени и многое другое. 

Благодаря открытости и стандарти-

зации зарождающихся протоколов 

взаимодействия многие из этих при-

ложений можно запустить с исполь-

зованием минимальной конфигура-

ции, а также с помощью простейшего 

промежуточного программного обе-

спечения (ПО) или вовсе без него.

Для достижения всех этих преиму-

ществ необходимо наличие недо-

рогих переходных устройств, так 

называемых IoT-шлюзов. IoT-шлюзы 

взаимодействуют с существующими 

датчиками и контроллерами автома-

тизации и обеспечивают мост между 

локальной коммуникационной сетью, 

облачными вычислительными мощ-

ностями и устройствами визуализа-

ции. IoT-шлюзы обязательно должны 

иметь возможность взаимодействия 

по стандартным промышленным 

протоколам, таким как OPC Unified 

Architecture1, BACnet2, Modbus3, Simple 

Network Management Protocol4 или 

IOTШЛЮЗЫ: АВТОМАТИЗАЦИЯ ПРОИЗВОДСТВА 
НА УРОВНЕ ИНДУСТРИИ 4.0
ОЛИВЕР ГРЮНЕР OLIVER GRUNER

Внедрение индустриального «Интернета вещей» дает возможность подключать устройства 
автоматизации и оборудование, так называемые «вещи», к облачным системам. Пользователь 
получает доступ к большему количеству разнообразных сервисов, скорость сбора информации 
значительно увеличивается, а ценность бизнеса повышается. В достижении всех этих 
преимуществ могут помочь переходные устройства — IoT-шлюзы.

1 OPC Unifi ed Architecture — унифицированная архитектура OPC-спецификации, определяющая передачу данных в промышленных сетях и взаимодействие устройств 
в них. — Прим. перев.
2 BACnet — Building Automation and Control network, сетевой протокол, применяемый в системах автоматизации зданий и сетях управления. — Прим. перев.
3 Modbus — открытый коммуникационный протокол, основанный на архитектуре «ведущий-ведомый» (master-slave). — Прим. перев.
4 SNMP — стандартный интернет-протокол для управления устройствами в IP-сетях на основе архитектур TCP/UDP. — Прим. перев.
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с помощью веб-сервисов, но в то же 

время и использования специализи-

рованных протоколов.

IoTШЛЮЗ
Взаимодействие — это ключ 

к успеху. Не будучи в состоянии сое-

динить конечные устройства через 

брандмауэры и безопасно передавать 

данные для облачных приложений, 

организации не смогут достичь всех 

преимуществ аналитического управ-

ления производственными процес-

сами, которые им обещали при пере-

ходе на использование облачных 

вычислительных мощностей.

Так, например, у высококлассных 

IoT-шлюзов должна быть возмож-

ность взаимодействовать с сервера-

ми Microsoft Azure или подобными 

системами других производителей, 

используя наиболее популярные 

транспортные протоколы. Напри-

мер, после подключения к сети IoT-

шлюз, применив безопасный про-

токол Advanced Message Queuing 

Protocol5, может зарегистрировать-

ся через платформу Microsoft IoT 

Hub на облачном сервере Azure. 

Таким образом, у него появится 

возможность отправлять и при-

нимать данные, а также проверять 

подлинность полученной инфор-

мации. Выступая в роли посредни-

ка при безопасной отправке сооб-

щений, платформа Azure IoT Hub 

позволяет производить удаленное 

конфигурирование и управление 

устройствами.

IoT-шлюз должен также иметь 

и возможность работать с система-

ми планирования ресурсов пред-

приятия ERP (Enterprise Resource 

Planning System), с системами управ-

ления производственными процес-

сами MES (Manufacturing Execution 

System) и другими приложениями 

корпоративного уровня, работаю-

щими на локальных или облач-

ных серверах на платформе Azure 

или какой-либо другой, используя 

стандартные принятые протоколы 

транспортного уровня для системы 

IoT, такие как Representational State 

Transfer6 и Message Queuing Telemetry 

Transport7.

IIoT и Индустрия 4.0 предлага-

ют новый подход к подключению 

устройств автоматизации и обору-

дования, так называемых «вещей», 

к облачным системам, что позво-

ляет значительно ускорить сбор 

информации и ведет к повышению 

ценности бизнеса. Также в качестве 

преимуществ для организаций, 

бизнес-приложений и потребителей 

в этом случае могут выступать умень-

шение стоимости конечного продук-

та, новые пути получения прибыли 

и предоставление дополнительных 

сервисов потребителю. 

5 AMQP — открытый протокол для передачи сообщений между компонентами системы. — Прим. перев.
6 REST — стиль архитектуры программного обеспечения для распределенных систем, таких как World Wide Web. — Прим. перев.
7 MQTT — упрощенный сетевой протокол, работающий поверх TCP/IP, который используется для обмена сообщениями между устройствами по 
принципу «издатель-подписчик». — Прим. перев.

Не будучи в состоянии соединить конечные 
устройства через брандмауэры и безопасно 
передавать данные для облачных приложений, 
организации не смогут достичь всех 
преимуществ аналитического управления 
производственными процессами.
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В наше время темы Индустрии 

4.0 и индустриального «Интернета 

вещей» (Industrial Internet of Things, 

IIoT) постоянно привлекают к себе 

внимание, и на это есть действи-

тельно веские причины. Ключе-

вые темы для обсуждения, помимо 

«умных» производств, вращаются 

вокруг организации высокого уров-

ня сетевого взаимодействия, а также 

управления большими объемами 

данных, которые ежедневно генери-

рует производственное оборудова-

ние по всему миру. Взаимодействие 

необходимо как раз для того, чтобы 

получить из этих данных ценные 

аналитические выводы, которые 

нужны для оптимизации как самого 

бизнеса, так и его производственных 

процессов.

В ближайшее время эта тематика 

продолжит быть наиболее обсуж-

даемой, поскольку экономическая 

обоснованность таких нововведений 

является очень актуальным вопро-

сом. Различные мотивационные 

компании нужны бизнесу, чтобы 

понять, как максимально эффектив-

но использовать большие объемы 

данных и подключения к облачным 

приложениям, что в свою очередь 

должно обеспечить его дальнейший 

рост. Производственные операции 

продуцируют огромное множество 

данных, и найти пути превращения 

этих данных в полезную, имеющую 

практическую ценность форму явля-

ется для современных предприятий 

первоочередной задачей, которую 

учитывают при принятии важных 

для компании решений, позволяю-

щих им оставаться инновационными 

и конкурентоспособными.

Однако передача и хранение этих 

данных — это только верхушка айс-

берга высоких технологий. Уровень 

современной интеграции в наимень-

шие стадии производства позволяет 

компаниям, наряду с продвижением 

передовых методов управления для 

оптимизации и модернизации про-

цессов, достигать высочайшей сте-

пени осведомленности о текущей 

работе оборудования (рисунок). 

ОСВОЕНИЕ IIOT С ПОМОЩЬЮ СИСТЕМ 
УПРАВЛЕНИЯ НА БАЗЕ ПК
ДЭЙМОН ТОМПСОН DAYMON THOMPSON

Системы управления на базе персональных компьютеров, находящиеся на передовом рубеже 
слияния автоматизационных и информационных технологий, позволяют бизнесу сделать 
получаемые данные полезными и простыми в использовании, тем самым расширяя возможности 
лиц, ответственных за принятие решений, и повышая конкурентоспособность их предприятий.

РИСУНОК.  
Информация, доступ 

к которой обеспечивается 
реализацией 

в производстве IIoT
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Такие понятия, как диагностическое 

обслуживание, уменьшение времени 

простоев и решения для управления 

оптимизацией-минимизацией рабо-

чих циклов, а также пиковых потре-

блений мощности, дают компани-

ям невиданную ранее наглядность 

их работы, которая ведет к увеличе-

нию эффективности производства 

и снижению себестоимости выпу-

скаемой продукции.

Хотя осуществление этих концеп-

ций может быть достигнуто самыми 

разными средствами, системы управ-

ления на базе ПК обеспечивают воз-

можность использовать наиболее 

эффективные способы построения 

этого типа функциональности, кото-

рая в значительной степени реализу-

ется на основании стандартов.

Вдобавок к этому системы управ-

ления на базе ПК находятся на пере-

довом рубеже слияния автоматиза-

ционных и  информационных 

технологий (AT/IT). Сегодня это сли-

яние происходит в мире автоматиза-

ции и управления практически 

повсеместно, а началось оно доволь-

но давно и уже тогда предполагало 

разработку подобных систем управ-

ления с высоким уровнем интегра-

ции. Облачные промышленные базы 

данных, объектно-ориентированные 

производственные процессы и систе-

мы управления с отправкой push-

уведомлений1 на мобильные устрой-

ства — это только некоторые из тех 

впечатляющих вещей, которые при-

годятся компаниям, идущим в ногу 

со временем.

ВЗАИМОДЕЙСТВИЕ 
И БОЛЬШИЕ ОБЪЕМЫ 
ДАННЫХ

Сетевое взаимодействие имеет 

большое значение для технологии 

IIoT и в рамках Индустрии 4.0, одна-

ко данные, передаваемые по этим 

сетям, имеют гораздо бо́льшую цен-

ность. Бесперебойный, циклический 

сбор и хранение данных в режиме 

реального времени являются необ-

ходимыми условиями для эффек-

тивного анализа продуктивности/

производительности и коррекции 

ошибок, возникающих при работе 

производственного технологическо-

го оборудования.

С этой точки зрения, программное 

обеспечение (ПО) для «Интернета 

вещей» включает в себя возмож-

ности для хранения всей полезной 

информации, накапливаемой при 

реализации циклического сбора 

данных в режиме реального време-

ни и имеющей стандартный формат 

данных. В зависимости от нужд ком-

пании эти данные с легкостью мож-

но сохранить в памяти локального 

контроллера, облачном сервере или 

локальной сети предприятия. Плат-

форма хранения данных предостав-

ляет пользователю полную картину 

процесса производства и данные 

о производительности, что является 

исключительно важным информа-

ционным ресурсом, так как в случае 

возникновения проблемы с помо-

щью полученной информации 

можно будет провести полноцен-

ный анализ состояния оборудова-

ния и реализовать другие полезные 

возможности.

Записанные данные о процессе 

производства можно анализировать 

и онлайн, и без доступа к Интерне-

ту, а циклы работы оборудования — 

проинспектировать по минималь-

ным, максимальным или средним 

показателям рабочих циклов. Такие 

функции, как анализ состояния обо-

рудования без доступа в Интернет, 

диагностическое обслуживание, 

выявление «шаблонов данных», 

оптимизация работы оборудова-

ния и длительное хранение архивов 

данных, созданы специально для тех 

компаний, которым требуется пол-

ный интеллектуальный анализ дан-

ных всех процессов производства, 

вплоть до мельчайших.

Еще одна полезная функция 

ПО для «Интернета вещей» — обе-

спечение перемещения данных 

от одной точки до другой. Это необ-

ходимо для того, чтобы имеющий 

соответствующие полномочия пер-

сонал мог получить полный доступ 

к необходимым данным вне зависи-

мости от того, в какое время им эти 

данные требуются или в какой точке 

мира они находятся. Для интеграции 

в смартфоны и другие устройства эта 

функция поддерживает использова-

ние стандартных протоколов для 

общения в облаке, таких как MQTT2, 

AMQP3 и OPC-UA4.

Расширение спектра стандартных 

задач по управлению с помощью 

облачных технологий и таких мето-

дов, как большие данные (big data), 

выявление «шаблонов данных», 

а также управление состоянием обо-

рудования и потребляемой производ-

ством мощностью, позволяют значи-

тельно улучшить производственный 

процесс, повысить эффективность 

работы оборудования и обеспечить 

своевременный выход на рынок 

новых продуктов, удовлетворяю-

щих постоянно меняющиеся запро-

сы потребителей.

Чтобы использовать системы 

управления на базе ПК и ПО про-

мышленного «Интернета вещей» 

для создания прозрачного соедине-

ния между устройствами «Интернета 

вещей» и интернет-услугами, потре-

буется всего лишь их первичная 

настройка с помощью графического 

интерфейса пользователя. Доступ 

к необходимым услугам можно обе-

спечить через публичные облачные 

сервисы или с помощью частных 

локальных сетей. Использование 

таких платформ и услуг совместно 

с системами управления на базе ПК, 

имеющими встроенную поддерж-

ку таких сервисов, позволяет найти 

решения, благодаря которым систе-

му управления можно очень быстро 

настроить, а обработанные данные 

будут тут же доступны для считыва-

ния и анализа.

Значимость данных при любом 

типе производственных операций 

нельзя переоценить, и возможность 

использования этой информации 

в текущем функционировании 

производства, сокращение време-

ни простоев оборудования, а также 

снижение себестоимости конечной 

продукции стали золотым стандар-

том для современных производств. 

Это именно те темы, которые необ-

ходимо обсуждать при упоминании 

таких понятий, как Индустрия 4.0 

и IIoT. Системы управления на базе 

ПК стали стандартом де-факто для 

компаний, которые ищут новые 

эффективные методы получения 

четких и определенных бизнес-

показателей при все более увеличи-

вающемся количестве «умных» про-

изводств. 

1 Push-уведомления (от англ. push — проталкивание) — один из вариантов распространения контента в Интернете, когда информация поступает от сервера к клиенту на основе ряда 
параметров, установленных клиентом. — Прим. перев.
2 Message Queue Telemetry Transport — упрощенный сетевой протокол, работающий поверх TCP/IP, который используется для обмена сообщениями между устройствами по принципу 
«издатель-подписчик». — Прим. перев.
3 Advanced Message Queuing Protocol — открытый протокол для передачи сообщений между компонентами системы. — Прим. перев.
4 OPC Unifi ed Architecture — унифицированная архитектура OPC-спецификации, определяющая передачу данных в промышленных сетях и взаимодействие устройств в них. — 
Прим. перев.
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Большинство объектов строится 

на «проверенных» шинах и прото-

колах. И если заказчик купил себе 

погодную станцию вроде NetAtmo, 

которая выдает значения темпера-

туры, влажности и чистоты воздуха, 

то в большинстве случаев инсталля-

тор постарается отговорить его от ее 

интеграции в систему. В ход пойдут 

такие аргументы, как: «все реализу-

ется на надежных стандартных ком-

понентах (в этом месте озвучивает-

ся именитый производитель)»; «не 

поймешь, что в этой серой NetAtmo 

зашито, давайте по старинке»; «надо 

ставить дополнительный IP-шлюз, 

да и не простой, а с поддержкой 

OAuth-авторизации, а это будет сто-

ить Х долларов». Вот и остается заказ-

чику либо пользоваться стандартным 

приложением NetAtmo, либо отка-

заться от подобных IoT-устройств.

Как выход, можно использовать 

приложения для визуализации, 

ОТЦЫ И ДЕТИ: СЛОЖНОСТИ СОСУЩЕСТВОВАНИЯ 
IOT С КЛАССИЧЕСКОЙ АВТОМАТИЗАЦИЕЙ
АЛЕКСАНДР РОМАНОВ
contact@iridiummobile.ru

Профессиональный рынок уже давно «бурлит» на тему IoT: звучат смелые прогнозы о количестве 
подключенных устройств, объемах рынка и т. д. Постепенно формируется инфраструктура: 
облачные сервисы хранения, обработки и анализа данных, протоколы передачи, схемотехника 
беспроводной «последней мили». Вот только общаясь с инсталляторами, все еще сталкиваешься 
с тотальным недоверием к «слишком умным устройствам». С чем это связано и как можно решить 
эту проблему?
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которые, как правило, поддержива-

ют минимальную интеграцию с IoT. 

В этом случае программа, запущен-

ная на панели управления, берет 

на себя функцию шлюзования. Одна-

ко если панель управления выклю-

чена, то интеграция пропадает. Про-

дукт усложняется: нужна поддержка 

серверного режима, чтобы обеспе-

чить круглосуточную бесперебойную 

работу.

Еще сложнее ситуация с IoT, рабо-

тающим Cloud-to-Cloud, когда при-

ложениям дается доступ к облаку 

производителя не напрямую, а толь-

ко через взаимодействие со сторон-

ним облачным сервисом. Напри-

мер, сейчас так работает Samsung 

SmartHome. Панель управления 

авторизуется на облаке-агрегаторе 

(например, IFTTT), которое отве-

чает за обмен данными с Samsung 

SmartHome Cloud. Такой продукт 

усложняется еще больше: приложе-

ние должно либо поддерживать соб-

ственное облако, либо обеспечивать 

прозрачную интеграцию с облаком-

агрегатором, а в идеале поддерживать 

оба сценария.

Как следствие, на рынке про-

граммных продуктов для «умного 

дома» образовался некий вакуум. 

С одной стороны, есть множество 

приложений, которые с легкостью 

управляют «умными» лампочками 

и термостатами, но не справляют-

ся с интеграцией с классическими 

инженерными системами «умного 

дома». А с другой — проверенные 

системы для визуализации и управ-

ления профессиональными реше-

ниями, пасующие перед интеграци-

ей с простой лампочкой Philips Hue 

или роботом-пылесосом Samsung. 

До недавних пор рынки профессио-

нальных и потребительских инстал-

ляций IoT были слишком далеки 

друг от друга, как по бюджету, так 

и по сегменту потребителей. Но сей-

час рынок находится под давлением: 

кризисные явления способствуют 

снижению бюджета инсталляции, 

а общий уровень проникновения 

технологий в жизнь потребите-

ля расширяет объем ожиданий 

от автоматизации «умного дома». 

Цена и удобство интерфейса управ-

ления стали играть если не равную, 

то намного более значимую роль 

по отношению к благородству 

отделки выключателей или стране — 

производителю оборудования. 

Разработчики ПО вынуждены все 

больше внимания уделять поддерж-

ке IoT, облачным системам и новым 

сценариям работы, обусловленным 

интеграцией подобного оборудо-

вания в классические инсталля-

ции. К примеру, компания iRidium 

mobile, разработчик системы визуа-

лизации iRidium pro, последние 

пару лет работает над приложени-

ем iRidium lite, призванным упро-

стить взаимодействие классических 

инженерных систем с новейшими 

устройствами «Интернета вещей». 

Используя более чем десятилетний 

опыт разработки ПО для профес-

сиональных инсталляций «умных 

домов», компания реализует в сво-

ем новом продукте, наравне с под-

держкой протоколов KNX, HDL, 

Duotecno, Modbus и т. д., обще-

ние с IP-камерами, почтой Gmail, 

NEST, NetAtmo, Philips Hue, Sensibo, 

облачными Samsung SmartHome, 

IFTTT и многими другими IoT-

платформами. Зная потребности 

профессионалов рынка, компания 

iRidium mobile помогает им реали-

зовать запросы заказчиков, которые 

не хотят задумываться о совмести-

мости IoT с их «умным домом». 

Р
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Последние события, связанные 

со стремительным развитием гло-

бальной сети Интернет, привели 

к появлению концепции «Интернета 

вещей» (Internet of Things, IoT), кото-

рая приобрела огромную популяр-

ность и в настоящее время перешла 

в стадию полноценного внедрения 

в повседневную жизнь.

«Интернет вещей» в современ-

ном понимании — это экосистема 

электронных устройств, которые 

выполняют вычислительные зада-

чи и отправляют результаты своей 

работы в сеть Интернет для исполь-

зования другими устройствами 

или представления в той или иной 

форме. Эта концепция объединяет 

самые различные приборы и устрой-

ства, такие как кондиционеры, 

кофеварки, будильники, микровол-

новые печи, стиральные машины, 

пыле сосы, газонокосилки, датчики 

температуры, влажности, освещен-

ности и движения, обеспечивая 

полностью автоматизированное 

выполнение процессов (включение/

выключение электроприборов, све-

та, напоминание о приеме лекарств, 

поддержание микроклимата в поме-

щении, своевременный полив сада, 

сбережение электроэнергии и т. д.). 

Еще в 2008 г. число «вещей», под-

ключенных к Интернету, превысило 

численность людей, пользующихся 

Всемирной паутиной, а по прогно-

зам компании Cisco IBSG, к 2020 г. 

к Интернету будет подключено уже 

50 млрд устройств [1].

«Интернет вещей» представляет 

собой одно из наиболее популярных 

направлений в современной науке. 

Ведущие университеты мира зани-

маются исследованиями в данной 

области, разрабатывая новые мето-

ды взаимодействия «вещей» между 

собой и людей с ними, а также решая 

разные проблемы нашей жизнедея-

тельности, например касающиеся 

безопасности или энергоэффектив-

ности. Для связи устройств и публи-

кации данных от них в Интернете 

разрабатываются различные алго-

ритмы, протоколы и даже социаль-

ные сети (как http://thinger.ru/).

Отслеживая научные тенденции, 

ведущие разработчики ПО всерьез 

задумались об использовании кон-

цепции «Интернета вещей» для 

решения задач управления распре-

деленными системами. Наиболее 

востребованы эти технологии сей-

час в таких областях, как управление 

зданиями, управление и контроль 

над объектами ЖКХ, агропредприя-

тиями, транспортом, в том числе 

и трубопроводным, и, конечно, 

в такой области, как «умный дом». 

Подобные системы могут включать 

значительное количество интеллек-

туальных элементов: датчики, кон-

троллеры, АРМы, облачные сервисы 

и серверы.

В качестве примера использова-

ния «Интернета вещей» для реше-

ния проблемы ЖКХ отметим стар-

тап Enevo (Финляндия), который 

создает систему, призванную решить 

проблему утилизации городских 

отходов (http://www.enevo.com/), 

размещая в мусорных контейнерах 

датчики, передающие информацию 

об их наполненности. Другой стар-

тап под названием «Сеть 868» (Рос-

сия) — это IoT-проект, направлен-

ный на сбор данных от различных 

датчиков и приборов на больших 

площадях с использованием LPWAN-

сети, позволяющей по радиоканалу 

передавать данные на расстояние 

до 15 км (http://net868.ru).

Для взаимодействия с окружаю-

щим миром любая вещь может 

быть оснащена датчиками, которые 

считывают параметры температуры, 

влажности, уровня шума, протечки, 

расстояния, вибрации, света, дыма, 

уровня воды и т. д. Датчики выпол-

няют функцию «чувств» вещи; 

находясь во внешней среде, они 

взаимодействуют с ней, получают 

информацию и передают ее даль-

ше на устройство обработки. Если 

устройство работает под управле-

нием ПО, позволяющего считывать 

данные с датчиков и заливать алго-

ритмы управления через Интернет, 

то оно попадает в мир «Интернета 

вещей» и может стать частью какой-

нибудь крупной системы, использу-

ющей Интернет как универсальное 

средство взаимодействия компо-

нентов.

Именно использование Интернета 

как универсальной среды передачи 

данных и взаимодействия устройств 

является сейчас самым передовым 

направлением в области развития 

SCADA-систем. Наиболее известной 

подобной системой на отечествен-

ном рынке является MasterSCADA 

4D [2], новейшая разработка россий-

ской компании «ИнСАТ». Система 

построена на самых современных 

технологиях в области обработки, 

передачи и представления данных 

и использует в качестве базовых 

именно те форматы и стандарты, 

которые приняты в Интернете. 

В состав продукта входят испол-

нительные модули для самых раз-

ных устройств, которые могут 

объединяться в рамках системы под 

широкий спектр ОС, используемых 

в настоящее время. Это и мощные 

серверы, и АРМ операторов, и управ-

ляющие контроллеры, и графические 

панели, и облачные сервисы, и план-

шеты, и смартфоны. И конечно, это 

встроенная поддержка универсаль-

ных протоколов взаимодействия 

«вещей» через Интернет.

Многие компании разрабатыва-

ют решения для «Интернета вещей», 

MASTERSCADA 4D КАК ИНСТРУМЕНТ 
ИНТЕРНЕТА ВЕЩЕЙ
ЕВГЕНИЙ ПОЛЯКОВ
scada@insat.ru

В статье перечислены возможности платформы MasterSCADA 4D, позволяющие создавать решения 
для их интеграции в мир «Интернета вещей». Отмечено, что благодаря развитию современной 
элементной базы запускать приложения для «Интернета вещей» можно даже на одноплатных 
компьютерах под различными ОС.
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но каждая использует в них свои 

собственные инструменты и спосо-

бы объединения устройств в единую 

сеть. В результате у каждого отдель-

ного устройства существуют свои 

приложения для настройки и управ-

ления и это усложняет использова-

ние системы в целом. Объединение 

таких сетей в единую систему вле-

чет за собой значительные сложно-

сти, так как для этого необходимы 

большие затраты на разработку ПО, 

реализующего унифицированные 

протоколы взаимодействия. Это 

приводит как к удорожанию вне-

дрения, так и к необходимости 

постоянной дальнейшей поддержки 

системы. А от специалистов по вне-

дрению требуется более высокая 

квалификация, что тоже сказывает-

ся на стоимости конечного решения. 

В этом случае низкая стоимость обо-

рудования и комплектующих с лих-

вой перекрывается очень высокой 

стоимостью ПО, необходимого для 

управления этим оборудованием. 

Решить подобные проблемы позво-

ляет универсальный протокол ОРС 

UA [3], который с одной стороны 

стандартизирует процедуры обме-

на данными, а с другой — обеспе-

чивает защищенную передачу дан-

ных через Интернет. В связи с этим 

сформировалось дополнительное 

требование к SCADA-системам, 

используемым в разработке подоб-

ных проектов, — поддержка данной 

технологии. Понимая это, разработ-

чики ИнСАТа заложили в качестве 

базового механизма взаимодей-

ствия компонентов MasterSCADA 

4D именно протокол OPC UA. Это 

сильно упростило интеграцию 

с внешними системами и обеспе-

чило кроссплатформенность для 

всевозможных коммуникаций, 

а в совокупности с другими особен-

ностями MasterSCADA 4D дало воз-

можность создавать гетерогенные 

системы.

MasterSCADA 4D позволяет 

решать проблемы интеграции 

вычислительных систем, создания 

сценариев взаимодействия, контро-

ля исполнения, управления и пол-

ного цикла сопровождения системы. 

При этом очень важным свойством 

программы является возможность 

миграции функционала по вертика-

ли системы, что дает разработчику 

возможность гибко распределять 

имеющиеся аппаратные ресурсы. 

Так, например, архивирование тех-

нологической информации может 

быть реализовано в облачном сер-

висе на надежном сервере в дата-

центре, а отчеты могут готовиться 

на АРМ оператора и выкладываться 

в Интернет для просмотра персона-

лом, имеющим соответствующие 

права доступа. При этом в управ-

ляющих контроллерах можно реа-

лизовать функции визуализации, 

которые будут доступны через 

Интернет, в том числе со смарт-

фона или планшета. Более ранние 

поколения устройств, выпускав-

шиеся до середины 2011 г., как пра-

вило, были маломощными, имели 

маленький объем оперативной 

памяти, малопроизводительный 

процессор и небольшую память для 

хранения данных. По этой причине 

использовать развитые SoftLogic-

системы для таких устройств было 

невозможно. Они традиционно 

стояли в больших, дорогостоящих 

контроллерах с полноценными ОС, 

и такие контроллеры применялись 

только на промышленных объек-

тах. Современные устройства стали 

намного мощнее и производитель-

нее. Во многие из них устанавлива-

ется полноценная ОС, предоставля-

ющая практически неограниченные 

возможности по управлению. Это 

обстоятельство привело к возмож-

ности использования SCADA-систем 

в современных устройствах. Напри-

мер, проекты в сфере «Интернета 

вещей» можно делать даже на одно-

платном компьютере Raspberry Pi 3, 

который может работать на различ-

ных ОС, установив на него испол-

нительную систему MasterSCADA 

4D, которая станет сердцем управле-

ния устройствами, подключенными 

к этому контроллеру.

Жизненный цикл системы начи-

нается с ее проектирования, и поэто-

му в MasterSCADA 4D предусмотре-

на специальная интегрированная 

система создания проектов. Разра-

ботка ведется в визуальной среде 

проектирования (рисунок). Здесь 

выполняются настройки правил 

взаимодействия устройств между 

собой, реакций на различные собы-

тия, описывается состав и структура 

системы, разрабатываются визуаль-

ные формы и отчеты, а также другие 

компоненты проекта. MasterSCADA 

4D позволяет создавать различные 

визуальные интерфейсы управления 

разработанными системами, которые 

могут быть использованы на любых 

устройствах, включая мобильные 

телефоны. Все запущенные системы 

доступны через Интернет для кон-

троля и управления из любой точ-

ки мира, тем самым формируя мир 

«Интернета вещей». 
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О НОВОЙ 
ПРОМЫШЛЕННОЙ 
РЕВОЛЮЦИИ

В 2011 г. ведущие немецкие ком-

пании на Ганноверской ярмарке 

сформулировали идеи для разра-

ботки стратегии развития немецкой 

промышленности и ускорения инте-

грации «киберфизических систем» 

в производственные процессы. 

На основе этих идей немецкое пра-

вительство выработало стратегию 

развития, согласно которой в насто-

ящее время промышленность пере-

живает новую, четвертую по счету 

промышленную революцию, назван-

ную Industry 4.0 («Индустрия 4.0»). 

Этот термин, несмотря на его немец-

кое происхождение, теперь широко 

применяется в литературе при обо-

значении совокупности новых про-

мышленных технологий.

Что касается России, то тема чет-

вертой промышленной револю-

ции и промышленного «Интернета 

вещей» (Industrial Internet of Things, 

IIoT) обсуждается на самом высоком 

уровне и уже определена как одно 

из стратегических направлений раз-

вития экономики.

ТЕХНОЛОГИИ INDUSTRY 4.0
Концепция Industry 4.0 предпо-

лагает децентрализацию производ-

ственного процесса. Это означает, 

что выпускаемый продукт в про-

цессе производства активно взаимо-

действует с технологическим обо-

рудованием, системами логистики 

и другими объектами инфраструк-

туры, позволяя тем самым «на лету» 

оптимизировать производственный 

процесс в зависимости от текущей 

ситуации, вносить корректировки 

в план производства. Новая про-

мышленная революция состоит 

в появлении и бурном развитии 

таких технологий, как «Интернет 

вещей» (IoT), облачные вычисления, 

обработка больших объемов данных, 

аддитивное производство, исполь-

зование нового поколения «умных» 

роботов, которые и создают новые 

производственные реалии.

«Интернет вещей» предполагает 

подключение к глобальной компью-

терной сети бытовых предметов при 

помощи встроенных модулей связи, 

благодаря чему они получают воз-

можность взаимодействовать друг 

с другом, внешней средой, обмени-

ваться данными и совершать опе-

рации без участия человека. IIoT 

является развитием «бытового» IoT 

применительно к промышленному 

производству — со своими прото-

колами передачи информации, тре-

бованиями к безопасности и надеж-

ности соединений.

ПЛАТФОРМА WINNUM
Силами российских разработ-

чиков (ООО «Сигнум») создана 

универсальная программная плат-

форма для IIoT — Winnum. Она 

является интегрирующей средой, 

ПРОМЫШЛЕННЫЙ ИНТЕРНЕТ НА ПРАКТИКЕ: 
УДАЛЕННАЯ ДИАГНОСТИКА СТАНКОВ С ЧПУ 
С ПОМОЩЬЮ ТЕХНОЛОГИИ WINNUM
МАКСИМ КУЛАГИН
ИГОРЬ ВОЛКОВ
plm@beepitron.com

Несмотря на то, что в различных западных изданиях перспектива развития технологий 
«Индустрии 4.0» в глобальной постановке оценивается в 10–20 лет, уже сегодня некоторые 
элементы и составляющие готовы к промышленному применению и обеспечению 
соответствующих преимуществ для отдельно взятой производственной компании. При 
сравнительно небольших капиталовложениях можно организовать высокопроизводительную 
локальную систему промышленного «Интернета вещей».

РИС. 1.  
Основные программные 

компоненты Winnum
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в обязанности которой входит обе-

спечение сбора, хранения и обра-

ботки больших объемов данных, 

поступающих от различных сете-

вых устройств, поддержка пользо-

вательских приложений для работы 

с ними.

Платформа Winnum основана 

на JavaEE — промышленной техноло-

гии на базе языка программирования 

Java, которая, в основном, применя-

ется в высокопроизводительных про-

ектах, где необходима надежность, 

масштабируемость и гибкость.

Winnum состоит из четырех основ-

ных компонентов, каждый из кото-

рых предназначен для выполнения 

определенной функции (рис. 1). Рас-

скажем о них подробнее.

Winnum Platform
Так называется основное межплат-

форменное программное обеспече-

ние (ПО), которое дает возможность 

настройки, мониторинга, диагностики 

и управления подключениями, включая 

разработку, настройку и управление 

специализированными приложениями 

для удаленной работы с изделиями.

В рамках Winnum Platform инфор-

мация об объектах мониторинга, 

контролируемых параметрах и поль-

зователях системы структурирова-

на и объединена иерархическими 

и логическими связями. Например: 

оборудование можно объединять 

в группы согласно их территори-

альному расположению; контроли-

руемые параметры упорядочивать 

согласно конструктивной схеме 

оборудования и типу снимаемого 

сигнала; пользователям системы 

назначать роли согласно штатно-

му расписанию предприятия и т. д. 

Таким образом, большой объем дан-

ных и дозируется, и предоставляет-

ся пользователям в соответствии 

с их потребностями.

Winnum Cloud
Так называется межплатфор-

менное ПО, представленное в виде 

защищенного облака (которое может 

быть размещено как в Интернете, так 

и внутри локальной сети) и исполь-

зуемое для обработки, стандартиза-

ции и хранения больших объемов 

данных. Поскольку объем данных, 

получаемых с промышленного обо-

рудования, может быть действитель-

но очень велик, для работы системы 

применяется распределенное кэш-

хранилище, производительность 

которого позволяет работать с мил-

лиардами записей.

Winnum Connector
Это межплатформенное микро-

ПО для безопасного подключения 

устройств и машин к защищенному 

облаку — с целью сбора, обработки, 

преобразования и передачи данных 

от машин в защищенное облако 

по собственным протоколам взаимо-

действия.

Winnum Connector представляет 

собой микросервер, который под-

держивает три режима работы:

чтение или запись значений пара-• 

метров (например, скорость вра-

щения шпинделя);

отслеживание событий (напри-• 

мер, появление ошибки);

выполнение действий (напри-• 

мер при получении команды или 

при возникновении какого-либо 

события).

Независимо от режима работы 

взаимодействие с облаком проис-

ходит по собственному протоколу, 

который поддерживает IPv4 и IPv6.

Winnum SDK
Это набор интерфейсов, про-

граммных инструментов и примеров, 

предназначенный для упрощения 

процесса разработки приложений 

и интеграции данных с другими 

бизнес-системами. Набор средств 

разработки позволяет создавать 

собственные, легко встраиваемые 

в Winnum Platform приложения или 

разрабатывать свои информацион-

ные системы.

Для связи устройств, передающих 

данные в систему Winnum, могут 

быть использованы информационные 

сети любых типов, как проводные, так 

и беспроводные (в том числе Wi-Fi, 

GPRS, EDGE, 3G, 4G), а тип соби-

раемых данных фактически не огра-

ничен — это могут быть данные 

о температуре окружающей среды, 

давлении жидкости, уровне топлива, 

GPS-координаты и т. п. Благодаря 

этому достигается универсальность 

платформы: ее можно применять 

в любом секторе экономики, будь 

то промышленное производство, 

логистика, сельское хозяйство или 

медицина.

На платформе Winnum уже раз-

работаны различные специализиро-

ванные решения, ориентированные 

на быстрое внедрение:

Winnum CNC — умное ЧПУ;• 

Winnum ITS — умная транспорт-• 

ная инфраструктура;

Winnum ICE — умное оборудо-• 

вание;

Winnum EIC — умное предотвра-• 

щение чрезвычайных ситуаций;

Winnum TMC — умная медици-• 

на.

Эти решения предлагают уже 

настроенные шаблоны оборудования 

и используемых конечных сетевых 

устройств, приложения и отчеты для 

обработки данных, специфичных для 

конкретной области. За счет этого ввод 

решения в эксплуатацию осуществля-

ется в срок от одного до пяти дней.

Мы подробнее  остановимся 

на одном из таких решений: Winnum 

CNC — умное ЧПУ.

Решение Winnum CNC
На российских промышленных 

предприятиях функционирует 

РИС. 2.  
Мониторинг загрузки 
оборудования и контроль 
параметров в реальном 
времени
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огромное количество единиц обо-

рудования с программным управ-

лением: токарные и фрезерные 

станки, электроэрозионные стан-

ки и установки лазерной резки, 

контрольно-измерительные маши-

ны и термопластавтоматы. Это 

дорогостоящее оборудование, про-

стой которого будет существенным 

образом влиять на увеличение себе-

стоимости производимых на нем 

деталей. Наиболее эффективный 

подход — производить обслужи-

вание и ремонт станков, основы-

ваясь на их реальном техническом 

состоянии.

Современное оборудование может 

многое рассказать о себе, если к нему 

подключены датчики, которые соби-

рают актуальную информацию, 

на основе которой можно определить 

необходимость профилактического 

обслуживания или замены того или 

иного узла.

Собирать и анализировать огром-

ный массив данных, поступающих 

с этих датчиков, помогает решение 

Winnum CNC, которое предназна-

чено для удаленного мониторинга 

и диагностики оборудования с ЧПУ 

(рис. 2). Задача решения — предо-

ставлять актуальную и достоверную 

информацию об эксплуатации ста-

ночного парка в удобной для приня-

тия соответствующего управленче-

ского решения форме.

Решение Winnum CNC поддер-

живает работу с любыми систе-

мами ЧПУ. Единственное усло-

вие — возможность подключения 

контроллера к локальной вычис-

лительной сети Ethernet (напря-

мую или через конвертер, если 

контроллер оснащен разъемом 

RS232/485 или USB). Для подклю-

чения к системе не требуется моди-

фикация контроллера станка или 

установка на него дополнительно-

го программного или аппаратного 

обеспечения, что может привести 

к потере гарантии производителя 

оборудования.

Рассмотрим, какие данные система 

собирает со станков и предоставляет 

пользователям и какие подразделе-

ния предприятия в них нуждаются.

Сведения об использовании 
и загрузке оборудования

Эта информация будет важна 

для руководителей всех уровней. 

Генеральный директор сможет оце-

нить эффективность использова-

ния дорого стоящего оборудования, 

мастера в цехах смогут применять 

эту информацию для закрытия наря-

дов по работам, бухгалтерия — для 

расчета заработной платы наладчи-

ков. Становится возможным приме-

нение схем стимулирования работ-

ников в зависимости от реальной 

эффективности использования обо-

рудования.

Сведения о наработке 
по критически важным 
компонентам оборудования

Эта информация будет особенно 

полезна отделу главного механика, 

руководителям служб ТОиР, в обя-

занности которых входит обеспече-

ние бесперебойной работы обору-

дования. Таким образом, возможно 

изменение самого принципа осу-

ществления обслуживания: от обслу-

живания «по графику» на обслужи-

вание «по состоянию».

Сведения о событиях, 
предшествующих аварийному 
останову

Информация, собираемая систе-

мой, позволяет восстановить цепочку 

событий, происходивших с оборудо-

ванием до возникновения внештат-

ной ситуации, выявить приведшие 

к ней ошибки. Эта информация 

будет полезна как руководителям 

и службам технического обслужи-

вания, так и службам обеспечения 

техники безопасности.

Возможность организации 
единого архива управляющих 
программ

Такая возможность будет широко 

использоваться технологическими 

отделами, наладчиками и операто-

рами оборудования. Достоинства 

этого подхода очевидны: исключа-

ется необходимость вручную пере-

носить управляющие программы 

на оборудование, всегда использу-

ется их актуальная версия, осущест-

вляется жесткий контроль их изме-

нений.

МОНИТОРИНГ, СОЗДАНИЕ 
ОТЧЕТОВ И ДИАГНОСТИКА 
С ПОМОЩЬЮ WINNUM

Состав данных мониторинга опре-

деляется набором сигналов системы 

ЧПУ. Информация предоставляет-

ся пользователю непосредственно 

на рабочем месте через веб-браузер 

(Internet Explorer, Google Chrome, 

Mozilla Firefox) и включает в себя:

статус работы;• 

состояние узлов;• 

технологический процесс;• 

статус и состояние приводов, • 

включая отдельный набор сигна-

лов по ним;

статус и состояние входов/выхо-• 

дов, включая отдельный набор 

сигналов по ним;

ошибки, информационные сооб-• 

щения и предупреждения системы 

ЧПУ, приводов и подключенной 

периферии.

При формировании отчетов 

(рис. 3) пользователь использует весь 

объем данных, полученных от обору-

дования, а встроенные инструменты 

разработки из комплекта Winnum 

РИС. 3.  
Сводный отчет о работе 

оборудования цеха 
за сутки
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SDK обеспечивают возможность 

гибкой настройки графиков и отче-

тов в соответствии с требованиями 

предприятия.

По умолчанию формируется сле-

дующий набор отчетов:

график загрузки оборудования • 

за выбранный период времени 

(любой организационный срез);

график работы оборудования • 

за сутки с детализацией до секун-

ды (любой организационный 

срез);

график значений любых параме-• 

тров работы за выбранный пери-

од времени, включая диагности-

ку состояния оборудования и его 

узлов (рис. 4).

Доступ к отчетам определяется 

на основе политик доступа, позво-

ляющих выполнить настройку прав 

с учетом организационной структу-

ры и должности, занимаемой поль-

зователем. Для передачи данных 

в корпоративные системы управ-

ления и планирования (MES/ERP) 

предусмотрены готовые настройки 

интеграции.

Для целей диагностики Winnum 

хранит и анализирует данные 

за большой промежуток времени, 

благодаря чему система может опре-

делить, какой узел выйдет из строя 

в ближайшее время, на что еще это 

может повлиять, когда и что требует-

ся проверить или заменить, сколько 

еще прослужит оборудование.

Помимо мониторинга и диагно-

стики, Winnum управляет доку-

ментацией по техническому обслу-

живанию и ремонту оборудования 

и обеспечивает связь с физически-

ми экземплярами эксплуатируе-

мых станков, предлагая сервисным 

инженерам детальную информацию 

о причинах неисправностей и поряд-

ке их устранения.

ИНФОРМАЦИОННАЯ 
БЕЗОПАСНОСТЬ С WINNUM

Процесс сбора информации про-

исходит в полностью автоматиче-

ском режиме, без участия оператора 

станка — так гарантируется стопро-

центная достоверность получаемой 

информации. С помощью компо-

нента Winnum Connector сигна-

лы, полученные от контроллеров 

разных производителей, унифи-

цируются, приводятся к единому 

виду. В состав системы уже вклю-

чены предварительно настроенные 

шаблоны контроллеров наиболее 

популярных систем ЧПУ: FANUC, 

HEIDENHAIN, HAAS, Siemens, 

Mitsubishi, WinMax (Hurco), «Балт-

Систем» и др.

Архитектура Winnum позволяет 

применять эту систему в вычисли-

тельных сетях с любым разделением 

на сегменты или без него. В целях 

обеспечения информационной 

безопасности, в соответствии с нор-

мативными документами ФСТЭК, 

локальная вычислительная сеть 

обычно разделяется на два сегмента: 

технологический (объединяющий 

оборудование) и корпоративный 

(объединяющий пользователей). 

При этом компонент Winnum 

Connector устанавливается в техно-

логическом сегменте, а компонент 

Winnum Platform — в корпоратив-

ном; передача информации между 

ними осуществляется по шифро-

ванному протоколу. Компонент 

Winnum Cloud может размещать-

ся как в сети предприятия, так 

и на внешних серверах.

Независимо от варианта реализа-

ции весь обмен данными с оборудо-

ванием шифруется, что исключает 

возможность перехвата информа-

ции. Для обеспечения шифрования 

в состав системы Winnum включена 

OpenSource-библиотека OpenSSL 

(www.openssl.org), обеспечиваю-

щая использование большинства 

современных алгоритмов шифро-

вания. Соединение пользователя 

с Winnum Platform осуществляется 

по безопасному протоколу https. 

Поддерживается работа с основными 

СУБД, включая PostgreSQL, которая 

разрешена к применению на пред-

приятиях военно-промышленного 

комплекса.

ЗАКЛЮЧЕНИЕ
«Умные» изделия являются логиче-

ским развитием технологий, которые 

применяются для удаленного мони-

торинга промышленных продуктов, 

особенно на производствах, требую-

щих повышенной безопасности труда: 

горнодобывающая отрасль, атомная 

промышленность и т. п. Реализация 

этих технологий обеспечивается 

за счет применения SCADA-систем 

(Supervisory for Control And Data 

Acquision). Доступ к SCADA обычно 

предоставляется ограниченному кру-

гу лиц (операторы, сервисные инже-

неры). Технологии, предоставляемые 

Winnum, позволяют дополнить воз-

можности SCADA и обеспечить доступ 

к производственным данным всем 

заинтересованным лицам на основе 

современных интернет-технологий — 

с возможностью быстрой разработки 

приложений под требования конкрет-

ной группы пользователей, а также 

хранения и управления большими 

данными в течение неограниченного 

времени.

В  б л и ж а й ш и е  д е с я т и л е т и я 

мы будем наблюдать дальнейшее 

стремительное развитие Интернета: 

интернет-технологии будут прони-

кать во многие сферы деятельности, 

включая промышленное производ-

ство. Игнорировать это явление бес-

смысленно, а в условиях рыночной 

экономики даже опасно. Наиболее 

дальновидные и активные компа-

нии обязательно воспользуются 

ситуацией и обеспечат себе кон-

курентное преимущество в виде 

новых технических характеристик 

своих изделий, дополнительных 

сервисов, более гибкого обслужи-

вания заказчиков. 

РИС. 4.  
Анализ параметров 
скорости вращения 
шпинделя и нагрузки
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По оценкам «Форбс», ежегод-

ные потери мировой экономики 

от преступлений в сфере информа-

ционной безопасности увеличатся 

до $2 трлн к 2019 году. Лаборато-

рия Касперского утверждает, что 

в 2014 г. каждая пятая компания 

подвергалась компьютерным ата-

кам с кражей интеллектуальной 

собственности. Производители, 

реализующие концепцию Industrie 

4.0, считают обеспечение безопас-

ности основной проблемой. И для 

этой тревоги есть основания.

Производители редко делятся 

своим опытом, так как по различ-

ным причинам не хотят раскры-

вать уязвимые места своей защиты. 

Однако руководители промыш-

ленных предприятий не всегда 

правильно понимают, что такое 

безопасность. Некоторые компа-

нии имеют продуманную стра-

тегию, давно внедрили культуру 

безопасности и готовы к разгово-

ру о возможном вкладе Rockwell 

Automation, Cisco и концепции 

The Connected Enterprise («Еди-

ное Предприятие») в коммерче-

скую привлекательность наиболее 

безопасных сетевых протоколов 

в промышленном пространстве. 

Другие компании не настолько 

продвинуты. Они осведомлены 

о проблемах в области информа-

ционной безопасности, но распо-

лагают лишь обрывочными знани-

ями — например, что «не следует 

использовать карты памяти». Да, 

общеизвестно о распространении 

вирусов через USB-накопители, 

однако это лишь частный случай 

надлежащего подхода к обеспече-

нию промышленной безопасности, 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
ТОМАС ДОНАТО THOMAS DONATO

В статье рассматриваются преимущества внедрения концепции «Единое Предприятие» — 
от вопросов безопасности до перепрофилирования производства.



I 79

IIoT приложение к журналу CONTROL ENGINEERING РОССИЯ

БЕЗОПАСНОСТЬ

направленного на противодействие 

высококвалифицированным мето-

дам, используемым злоумышлен-

никами в настоящее время.

Нужно опровергнуть мнение 

о том, что любой производитель 

может обеспечить свою безопас-

ность, исключив связи своего пред-

приятия с Интернетом. Эволюция 

в сторону повышения интеграции 

и связности предприятия неоспо-

рима. Для этого есть много причин: 

производительность, эффектив-

ность, техническое обслужива-

ние, время работы и преимуще-

ства цепочки поставок не только 

повышают привлекательность, 

но и открывают новую эру. В неко-

торых отраслях промышленно-

сти, в частности в фармацевтике, 

законом устанавливаются требо-

вания в отношении прозрачности 

данных, что позволяет получить 

информацию о сериях и партиях, 

необходимую для продажи их про-

дукции.

Подобрать точную аналогию 

непросто, но, возможно, попытку 

сохранения «автономного режима» 

производства можно было бы при-

равнять к управлению бизнесом без 

электронной почты. Разумеется, 

когда-то так и было, но в настоя-

щее время уже не представляется 

возможным. Кроме того, большин-

ство производителей уже приот-

крыли дверь в будущее, используя 

информационные и управленческие 

системы.

В компаниях, исповедующих 

принципы Industrie 4.0, любые 

проблемы с оборудованием опас-

ны для всего предприятия в целом. 

Установка последних дополнений 

производственной линии с помо-

щью дешевых неуправляемых 

сетевых коммутаторов даже при 

наличии последних обновлений 

и брандмауэра чревата, напри-

мер, возможностью прямого под-

ключения злоумышленника к сети 

предприятия с получением доступа 

ко всем документам бизнеса. Вслед-

ствие упрочнения связей операци-

онных технологий (OT) с инфор-

мационными технологиями (ИТ) 

появляется множество потенциаль-

ных точек доступа к важной вну-

тренней информации. Контроль 

уровней доступа для сотрудников 

и лиц, работающих по контракту, 

активное управление обновления-

ми систем безопасности и полно-

ценное использование физических 

и электронных механизмов долж-

ны регулироваться политиками, 

процедурами компании. Но каким 

бы ни был подход к промышлен-

ной безопасности, он всегда под-

разумевает постоянную бдитель-

ность и культуру безопасности 

в компании.

ИНФОРМИРОВАННОСТЬ 
ПРИ ПРИНЯТИИ РЕШЕНИЙ

Производители не испытывают 

недостатка в важных вопросах, 

требующих решения, и многих 

других более мелких вопросах, 

некоторые из которых требуют 

учета огромного количества фак-

торов. Осмысление этих факторов 

может показаться сложной задачей, 

однако следует помнить, что каче-

ство принимаемых нами решений 

зависит от качества доступной 

нам информации. Можно сказать, 

что качество информации — это 

определяющий фактор для приня-

тия решений. Чем выше качество 

информации, тем эффективнее 

принятое решение.

В эпоху «Интернета вещей» (IoT) 

количество данных, доступных для 

принятия решений, растет экспо-

ненциально. Упрощенное пони-

мание этого факта применитель-

но к производству означает, что 

качество принимаемых решений 

может стать выше. Разумеется, 

это не полная картина. Вывод, что 

большее количество данных повы-

шает качество решений (и, тем 

самым, повышает эффективность 

или производительность), являет-

ся неправильной. Или, по крайней 

мере, нем не учитывается два важ-

ных фактора:

1. Единство данных. (Поэтому 

сотрудники компании Rockwell 

Automation так часто говорят 

о  «Едином Предприятии») . 

Интеллектуальные устройства 

должны легко интегрироваться 

и «говорить» на одном языке. 

Устройства должны подклю-

чаться к машинам, машины — 

к системам управления, системы 

управления — друг к другу, и все 

вместе — к ИТ-системе.

2. Интеллектуальность. В данном 

контексте это понимание значе-

ния и возможностей использо-

вания данных. Речь идет о пре-

вращении данных в полезную 
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информацию для обеспечения 

принятия решений, и это то, что 

происходит в реальном времени 

на уровне системы управления 

производством (MES).

Таким образом, чтобы данные 

стали информацией, необходимо 

объединить и проанализировать их, 

затем собрать и визуализировать.

В век промышленного «Интер-

нета вещей» (IIoT) такой уровень 

единства данных приводит к зна-

чительному повышению качества 

принимаемых решений. Непре-

рывный контроль означает воз-

можность лучшего планирования 

техобслуживания и сокращения 

простоев. Программное обеспе-

чение,  а  также использование 

сохраненной архивной информа-

ции означает возможность поис-

ка и внедрения наиболее удачных 

промышленных процессов можно 

изменить настройки и повысить 

производительность; можно уве-

личить отдачу от существующих 

активов. С помощью программ-

ного моделирования можно точно 

предсказать последствия измене-

ний до того, как они будут пред-

приняты, — к примеру, заранее 

запрограммировать ту же линию 

на другую продукцию. Внесение 

изменений в партии продукции 

может стать гораздо более эффек-

тивным; гибкость и динамич-

ность предприятий может быть 

значительно увеличена. Визуали-

зация — доступ к интеллектуаль-

ным данным — означает рассмо-

трение большего числа факторов 

и повышение обоснованности при-

нимаемых решений. Например, 

влияние изменений в производстве 

на количество расходуемой энергии 

с количественной оценкой затрат, 

что позволяет принимать решения 

о времени выполнения энергоза-

тратных процессов в зависимости 

от стоимости электроэнергии.

Малозначительные, но должным 

образом обоснованные решения, 

если рассмотреть их влияние в тече-

ние недели, месяца или года и в мас-

штабах машины, линии, завода или 

группы заводов, в конечном итоге 

приводят к значительному увеличе-

нию прибыли.

ГИБКОСТЬ
Стоит еще раз пересмотреть 

вопрос возможностей в свете вне-

дрения IIoT. Как уже говорилось, 

люди, принимающие наилучшие 

решения,  часто смотрят даль-

ше решения насущных проблем. 

В конкурентной среде динамич-

ность и гибкость становятся рыноч-

ными преимуществами. Потреби-

тели меняются, размеры партий 

продукции уменьшаются (в неко-

торых отраслях промышленности 

даже до единичных экземпляров). 

Таким образом, современное произ-

водство значительно отличается от, 

например, конвейеров Генри Форда. 

конвейеров Генри Форда. Теперь, 

благодаря IIoT, появилась возмож-

ность создать по-настоящему еди-

ное предприятие, поток информа-

ции выходит за пределы заводского 

цеха и проходит через всю логисти-

ческую цепочку от производителя 

до конечного потребителя.

Отличным примером вовлечения 

потребителей служит производство 

спортивной обуви с возможно-

стью индивидуальной подгонки. 

На сайтах ведущих производите-

лей потребители могут «постро-

ить» свою обувь с использованием 

различных вариантов материалов 

и цветов. Потребителям доступны 

более 10 настраиваемых параметров 

и тысячи возможных комбинаций, 

основанных на ряде базовых моде-

лей. Производители изготавлива-

ют каждую пару на заказ в течение 

пяти недель. Такая гибкость поль-

зуется большой популярностью 

у заказчиков,  которые готовы 

переплачивать примерно 30% цены 

за уникальность обуви собственной 

разработки. Производители, спо-

собные предложить такую гибкость 

за счет сокращения объема партий 

до единичных экземпляров, полу-

чают преимущество на рынке, так 

как предлагают именно то, что 

хотят их заказчики, и могут уве-

личить цену на свою продукцию. 

И все это благодаря Единому Пред-

приятию.

* * *
Надеемся, приведенные в статье 

аргументы достаточно убедительны, 

чтобы обратить внимание на кон-

цепцию «Единого Предприятия». 

Внедрение концепции позволяет 

получить, проанализировать и визу-

алиировать данные на уровне пред-

приятия.. Такой подход позволяет 

успешно решать текущие задачи 

и инвестировать в будущее. 



Реклама



Ре
кл

ам
а

РЕАЛИЗАЦИЯ IIOT С ПОМОЩЬЮ LPWA

ВЫЖИВУТ ЛИ SCADA


